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ǻǐȝƷৄǻȂǌǐǶȖ Ʒȓǐ ȝǐȖȝǐǌ ȂǼ ƷȏȏǶǦǆƷȝǦȂǼȖ ǦǼǆǶȠǌǐǌ ঳/C�঴ ǦǼ ƷǼǌ ǐΝǆǶȠǌǐǌ ঳�x�঴ ǜȓȂǻ
ȝǣǐ ȝȓƷǦǼǦǼǝ ǌƷȝƷॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ऀऀࣿ

ःॽऀँ bǣǐ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼ ǝȓƷȏǣ ǜȓȂǻ ȝǣǐ ǻƷǶǦǆǦȂȠȖ Flash ǦǼȖȝƷǶǶǐȓॽ bǣǐ ǆȂǶȂȓǐǌ ȏȓȂৄ
ǆǐȖȖ ǼȂǌǐȖ Ʒȓǐ ȝȂȏৄȓƷǼǴǐǌ ǅΞ [ӢӚӲॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ऀऀः

�ॽऀ bǣǐ xҷӹԚӟԞԓ ǜȓƷǻǐΘȂȓǴॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ऀःऄ

ΗǦǦǦ



=ǦȖȝ Ȃǜ bƷǅǶǐȖ

ंॽऀ CȂȝƷȝǦȂǼॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ंऄ
ंॽँ �ǣƷȓƷǆȝǐȓǦȖȝǦǆȖ Ȃǜ ȝǣǐ [ȝȓǐƷǻ[ȏȂȝ ǌƷȝƷȖǐȝॽ bǣǐ ǌƷȝƷȖǐȝ ǦȖ ȏȠǅǶǦǆǶΞ ƷΗƷǦǶƷǅǶǐ ȂǼǶΞ ǦǼ Ʒ

ȏȓǐȏȓȂǆǐȖȖǐǌ ǜȂȓǻƷȝॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ःं
ंॽं eӹӢӅԀԏӹ ǆȂǼЖǝȠȓƷȝǦȂǼȖ ঳ǐΝǆǐȏȝ ǣȂȏ ǆȂȠǼȝ঴ ǜȂȓ ȝǣǐ [ȝȓǐƷǻ[ȏȂȝ ǌƷȝƷȖǐȝॽ ॽ ॽ ॽ ॽ ॽ ःऄ
ंॽः �ȂǻȏƷȓǦȖȂǼ ȝȂ [ȝȓǐƷǻ[ȏȂȝ ȂǼ ȝǣǐ [ȝȓǐƷǻ[ȏȂȝ ǌƷȝƷȖǐȝॽ sǐ ǐȖȝǦǻƷȝǐ [ȝȓǐƷǻ[ȏȂȝ৚Ȗ ƷΗৄ

ǐȓƷǝǐ ƷǆǆȠȓƷǆΞ ƷǼǌ ȏȓǐǆǦȖǦȂǼ ǜȓȂǻ ȝǣǐ ЖǝȠȓǐ ǦǼǆǶȠǌǐǌ ǦǼ ȝǣǐ ȏƷȏǐȓ ফऀअऄবॶ ΘǣǦǆǣ ǌȂǐȖ
ǼȂȝ ȓǐȏȂȓȝ ǐΝƷǆȝ ΗƷǶȠǐȖॽ [ȝȓǐƷǻ[ȏȂȝ ǌǦǌ ǼȂȝ ȓǐȏȂȓȝ ȓǐǆƷǶǶ Ȃȓ $ৄȖǆȂȓǐॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ःऄ

ंॽऄ �ǐǆȂǻȏȂȖǦȝǦȂǼ Ȃǜ eӹӢӅԀԏӹ৚Ȗ ǜƷǶȖǐ ȏȂȖǦȝǦΗǐ ȓǐȖȠǶȝȖ Ȃǜ ȝǣǐ [ȝȓǐƷǻ[ȏȂȝ ǌƷȝƷȖǐȝॽ ॽ ॽ ःअ
ंॽअ �ǣƷȓƷǆȝǐȓǦȖȝǦǆȖ Ȃǜ ǝȓƷȏǣ ǌƷȝƷȖǐȝȖ ȠȖǐǌ ǦǼ ȝǣǐ ��XU� ǐΝȏǐȓǦǻǐǼȝȖॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ःआ
ंॽआ eӹӢӅԀԏӹ ǆȂǼЖǝȠȓƷȝǦȂǼȖ ǜȂȓ ȝǣǐ ��XU� ǌƷȝƷȖǐȝȖॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ःइ
ंॽइ �ΝȏǐȓǦǻǐǼȝƷǶ ȓǐȖȠǶȝȖ Ȃǜ ȝǣǐ ��XU� ǌƷȝƷȖǐȝȖॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ःइ
ंॽई �ǣƷȓƷǆȝǐȓǦȖȝǦǆȖ Ȃǜ ȝǣǐ ǌƷȝƷȖǐȝȖ ȠȖǐǌ ǦǼ ȝǣǐ ȖȠȏȏǶΞৄǆǣƷǦǼ �Ub ƷȝȝƷǆǴ ǐΝȏǐȓǦǻǐǼȝȖॽ ॽ ःई
ंॽऀࣿ eӹӢӅԀԏӹ ǆȂǼЖǝȠȓƷȝǦȂǼȖ ǜȂȓ ȖȠȏȏǶΞৄǆǣƷǦǼ �Ub ƷȝȝƷǆǴ ȖǆǐǼƷȓǦȂȖॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ऄऀ
ंॽऀऀ �ΝȏǐȓǦǻǐǼȝƷǶ ȓǐȖȠǶȝȖ Ȃǜ ȝǣǐ ȖȠȏȏǶΞৄǆǣƷǦǼ �Ub ƷȝȝƷǆǴ ȖǆǐǼƷȓǦȂȖॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ऄऀ
ंॽऀँ BǐǻȂȓΞ ȂΗǐȓǣǐƷǌȖ ΘǦȝǣ ΗƷȓΞǦǼǝ ǣȂȏ ǆȂȠǼȝȖ ƷǼǌ ȖǴǐȝǆǣ ȖǦΣǐȖॽ bǣǐ ǣǦǝǣǶǦǝǣȝǐǌ ǆȂǼৄ

ЖǝȠȓƷȝǦȂǼȖ ǝƷΗǐ ȝǣǐ ǅǐȖȝ ǌǐȝǐǆȝǦȂǼ ȏǐȓǜȂȓǻƷǼǆǐॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ अࣿ

ःॽऀ [ΞȖȝǐǻ ǐǼȝǦȝǦǐȖ ƷǼǌ ǌǐȏǐǼǌǐǼǆΞ ȓǐǶƷȝǦȂǼȖǣǦȏȖॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ आऄ
ःॽँ [ȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶǐȓȖ ȠȖǐǌ ǦǼ ȝǣǐ ǐΝȏǐȓǦǻǐǼȝȖॽ UȂȏȠǶƷȓ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼȖ ǦǼ ȝǣǐ ǐǼৄ

ȝǐȓȏȓǦȖǐ Ʒȓǐ ǻƷȓǴǐǌ ΘǦȝǣ ∗ॽ bǣǐ ȖȂǜȝΘƷȓǐ ǌǦȖǆȠȖȖǐǌ ǦǼ [ǐǆȝǦȂǼ ःॽँ ǦȖ ǻƷȓǴǐǌ ΘǦȝǣ !ॽ BƷৄ
ǶǦǆǦȂȠȖ ǦǼȖȝƷǶǶǐȓȖ Ʒȓǐ ǦǼǆǶȠǌǐǌ ȂǼǶΞ ǦǼ ȝǣǐ ȝǐȖȝ ǌƷȝƷȖǐȝॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ इअ

ःॽं BƷǶǦǆǦȂȠȖ ǦǼȖȝƷǶǶǐȓȖ ǜȂȠǼǌ ǦǼ ȝǣǐ ΘǦǶǌॽ bǣǐ ǻƷǶΘƷȓǐ ǌǦȖǆȠȖȖǐǌ ǦǼ [ǐǆȝǦȂǼ ःॽँ ǦȖ ǻƷȓǴǐǌ
ΘǦȝǣ !ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ इआ

ःॽः XǐƷǶ ǻƷǶΘƷȓǐ ȠȖǐǌ ǦǼ ȝǣǐ ǐΝȏǐȓǦǻǐǼȝȖ ȝȂ ǆȓǐƷȝǐ ǻƷǶǦǆǦȂȠȖ ǦǼȖȝƷǶǶǐȓȖॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ इइ
ःॽऄ HΗǐȓƷǶǶ [ӢӚӲ ǐΝȏǐȓǦǻǐǼȝƷǶ ȓǐȖȠǶȝȖ ǆȂǻȏƷȓǐǌ ȝȂ Ȃȝǣǐȓ ƷȏȏȓȂƷǆǣǐȖॽ �ǐȖȝ ȓǐȖȠǶȝȖ Ʒȓǐ ǣǦǝǣৄ

ǶǦǝǣȝǐǌॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ईࣿ
ःॽअ [ӢӚӲ ǐΝȏǐȓǦǻǐǼȝƷǶ ȓǐȖȠǶȝ ǅȓǐƷǴǌȂΘǼ ǜȂȓ ǐƷǆǣ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶǐȓॽ �ǶǶ ȓǐȖȠǶȝȖ >= ࣦ࣪%

Ʒȓǐ ǣǦǝǣǶǦǝǣȝǐǌॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ईऀ
ःॽआ XǐȖȠǶȝȖ ΘǣǐǼ ȝǐȖȝǦǼǝ ƷǼ ƷǌǱƷǆǐǼȝ ȖȂǜȝΘƷȓǐ ΗǐȓȖǦȂǼ ȂǼ Ʒ ǻȂǌǐǶॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ईई

ǦΝ



�ॽऀ bǣǐ ȏȓȂΗǐǼƷǼǆǐ ȝȂȂǶȖ Θǐ ǐΝƷǻǦǼǐǌ ƷǼǌ ȖǐǶǐǆȝǐǌ ঳ǅǐǶȂΘ ȝǣǐ ǻǦǌǌǶǐ ǅƷȓ঴ ȝǣƷȝ Ʒȓǐ ȖȠȏৄ
ȏȂȓȝǐǌ ǅΞ xҷӹԚӟԞԓॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ॽ ऀःः

Ν



$Ԁԏ �ԞԓԚӢӹ৮ �ӏӹӭӢ৮ BԀӸ ଶ�ҷӋ

ΝǦ



�ǆǴǼȂΘǶǐǌǝǻǐǼȝȖ

/ ӅԀԞӲӋ ԀӹӲԮ ӋԏӏҷӸ Ԁә ӂӏӢӹӚ ԓԀ әԀԏԚԞӹҷԚӏ ȝȂ ǴǼȂΘ ƷǼǌ ǣƷΗǐ ǅǐǐǼ ȖȠȏȏȂȓȝǐǌ ǅΞ ȖȂ ǻƷǼΞ

ȏǐȂȏǶǐॽ / Ʒǻ ǦǼǆȓǐǌǦǅǶΞ ǝȓƷȝǐǜȠǶ ȝȂ ǐΗǐȓΞ ȖǦǼǝǶǐ ȂǼǐ Ȃǜ ȝǣǐǻॶ ǦǼǆǶȠǌǦǼǝ ȝǣȂȖǐ ΘǣȂȖǐ ǼƷǻǐȖ / ǻƷΞ ǜƷǦǶ

ȝȂ ǻǐǼȝǦȂǼ ǣǐȓǐॽ

sȂȓǌȖ Ʒȓǐ ǼȂȝ ǐǼȂȠǝǣ ȝȂ ǐΝȏȓǐȖȖ ǻΞ ǝȓƷȝǦȝȠǌǐ ȝȂΘƷȓǌȖ ǻΞ ƷǌΗǦȖȂȓȖॶ :ƷǻǐȖ BǦǆǴǐǼȖ ƷǼǌBƷȓǝȂ

[ǐǶȝΣǐȓॽ BƷȓǝȂ ǣƷȖ ƷǶΘƷΞȖ ǅǐǐǼ ȖȠȏȏȂȓȝǦΗǐ Ȃǜ ǻΞ ȓǐȖǐƷȓǆǣॶ ǝǦΗǦǼǝ ǻǐ ȝȓǐǻǐǼǌȂȠȖ ǆȂǼЖǌǐǼǆǐ ƷǼǌ ǦǼৄ

ȝǐǶǶǐǆȝȠƷǶ ǜȓǐǐǌȂǻ ȝȂ ȏȠȓȖȠǐ ȝȂȏǦǆȖ ȝǣƷȝ ǦǼȝǐȓǐȖȝ ǻǐঃ ΘǦȝǣȂȠȝ ǣǐȓ ȝǣȂȠǝǣȝǜȠǶ ǝȠǦǌƷǼǆǐ ƷǼǌ ǆȂǼȖȝƷǼȝ

ǐǼǆȂȠȓƷǝǐǻǐǼȝॶ ǻΞ ƷǆƷǌǐǻǦǆ ǱȂȠȓǼǐΞ ǻǦǝǣȝ ΗǐȓΞ ΘǐǶǶ ǣƷΗǐ ǅǐǐǼ ǆȠȝ ȖǣȂȓȝॽ / Ʒǻ ǜȂȓǐΗǐȓ ǦǼǌǐǅȝǐǌ

ȝȂ :ƷǻǐȖ ǜȂȓ ȝƷǴǦǼǝ ǻǐ ȠǼǌǐȓ ǣǦȖ ΘǦǼǝ ΘǣǐǼ / ΘƷȖ ৗǶȂȖȝॽ৘ /ȝ ǻǦǝǣȝ ȖȂȠǼǌ ȏƷȓƷǌȂΝǦǆƷǶॶ ǅȠȝ Ǧȝ ΘƷȖ ǣǦȖ

ǣƷǼǌȖৄȂǼ ǻǐǼȝȂȓȖǣǦȏ ঳ǜȠǶǶ Ȃǜ ǴǼȂΘǶǐǌǝǐॶ ǦǼȖȏǦȓƷȝǦȂǼॶ ƷǼǌ ȂǜȝǐǼȝǦǻǐȖ ǣȠǻȂȓ঴ ȝǣƷȝ ǐǻȏȂΘǐȓǐǌ ǻǐ

ȝȂ ǝȓȂΘ ȂǼ ǻΞ ȂΘǼ ȝȂ ǅǐǆȂǻǐ ƷǼ ǦǼǌǐȏǐǼǌǐǼȝ ȓǐȖǐƷȓǆǣǐȓॽ / ƷǶȖȂ ΘƷǼȝ ȝȂ ȝǣƷǼǴ ȝǣǐ Ȃȝǣǐȓ ǻǐǻǅǐȓ

Ȃǜ ǻΞ ǌǦȖȖǐȓȝƷȝǦȂǼ ǆȂǻǻǦȝȝǐǐॶ :ǦǻsƷǶǌȂॶ ƷȖ ΘǐǶǶ ƷȖ ȝǣǐ bǣȂǻƷȖ ƷǼǌ [ȝƷǆǐΞ [ǦǐǅǐǶ $ȂȠǼǌƷȝǦȂǼ ǜȂȓ

ȖȠȏȏȂȓȝǦǼǝ ǻΞ ΘȂȓǴ ǦǼ ȝǣǦȖ ǌǦȖȖǐȓȝƷȝǦȂǼॽ

/ ΘȂȠǶǌǼ৚ȝ ǅǐ Θǣǐȓǐ / Ʒǻ ȝȂǌƷΞ ΘǦȝǣȂȠȝ bǣȂǻƷȖ UƷȖȒȠǦǐȓॶ ΘǣȂ ΘƷȖ Ʒ ȏȂȖȝৄǌȂǆ Ʒȝ ȝǣǐ ȝǦǻǐ ΘǣǐǼ

/ ǱȂǦǼǐǌ ,ƷȓΗƷȓǌॽ ,ǦȖ ǦǼǆȓǐǌǦǅǶǐ ΘȂȓǴ ǶƷǦǌ ȝǣǐ ǜȂȠǼǌƷȝǦȂǼ ǜȂȓ ǻȠǆǣ Ȃǜ ǻΞ ȂΘǼ ȓǐȖǐƷȓǆǣঃ ǅǐΞȂǼǌ

ȝǣƷȝॶ ǣǐ ǣƷȖ ȖǣȂΘǼǻǐ ȏƷȝǦǐǼǆǐॶ ȏǐȓȖǐΗǐȓƷǼǆǐॶ ƷǼǌ ȂȏȝǦǻǦȖǻॶ ǼȂȝ ȂǼǶΞ ǦǼ ΘȂȓǴ ǅȠȝ ƷǶȖȂ ǦǼ ǶǦǜǐॽ

�ǐǜȂȓǐ �Hq/�ৄऀई ǣǦȝॶ / ΘƷȖ ǣȠǻǅǶǐǌ ȝȂ ǅǐ ǦǼ ȝǣǐ ȖƷǻǐ ȓǐȖǐƷȓǆǣ ǶƷǅȂȓƷȝȂȓΞ ΘǦȝǣ �ƷǼǦǐǶ BƷȓǝȂॶ

�ƷΗǦǌ ,ȂǶǶƷǼǌॶ XȂǅǐȓȝ �ȂΘǌǐǼॶ :ǦǼǝǻǐǦ ,Ƞॶ ƷǼǌ �ȓǦǆ =Ƞॶ ƷǶǶ Ȃǜ ΘǣȂǻ ǦǻȏȓǐȖȖǐǌ ǻǐ ǐΗǐȓΞ ǌƷΞ

ΝǦǦ



ΘǦȝǣ ȝǣǐǦȓ ȝƷǶǐǼȝॶ ǦǼǌȠȖȝȓǦȂȠȖǼǐȖȖॶ ƷǼǌ ǝǐǼǐȓȂȖǦȝΞॽ / ƷǶȖȂ ΘƷǼȝ ȝȂ ȝǣƷǼǴ ȝǣǐ ǜȓǐȒȠǐǼȝ ΗǦȖǦȝȂȓȖ ȝȂ ȂȠȓ

ǶƷǅॶ BƷȓǴ %ȂǶǌȖȝǐǦǼॶ �ǻǻƷsǐǦǶॶ ƷǼǌ yȠǼƷ :ȂȠǼǝॶ ǜȂȓ ǶȂΗǐǶΞ ǆȂǼΗǐȓȖƷȝǦȂǼȖ ƷǼǌ ǜȂȓ ЖǶǶǦǼǝ ȝǣǐ ȓȂȂǻ

ΘǦȝǣ ǱȂΞ ƷǼǌ ǶƷȠǝǣȝǐȓॽ

/ ȖȏǐǼȝ ƷǶǻȂȖȝ Ʒ ΞǐƷȓ Ʒȝ ȝǣǐ eǼǦΗǐȓȖǦȝΞ Ȃǜ �ƷǻǅȓǦǌǝǐॶ Θǣǐȓǐ / ǣƷǌ ȝǣǐ ǣȂǼȂȓ Ȃǜ ǻǐǐȝǦǼǝ ƷǼǌ

ΘȂȓǴǦǼǝ ƷǶȂǼǝȖǦǌǐ ǻƷǼΞ ȝȓȠǶΞ ȂȠȝȖȝƷǼǌǦǼǝ ȏǐȂȏǶǐॵ :ǐƷǼ �ƷǆȂǼॶ XȂǅǐȓȝ Cॽ BॽsƷȝȖȂǼॶ =ȠǆǦƷǼ

�ƷȓƷȝƷॶ bǣȂǻƷȖ �ΞȝǣǐΘƷΞॶ [ȝǐȏǣƷǼ <ȂǶǶǻƷǼǼॶ ƷǼǌ [ƷǻȠǐǶ BȤǶǶǐȓॽ / Ʒǻ ǌǐǐȏǶΞ ǝȓƷȝǐǜȠǶ ȝȂ ǻΞ ǦǼৄ

ȝǐȓǼȖǣǦȏ ǻǐǼȝȂȓȖॶ xǦƷȂ yȠ ƷǼǌ [ǦǌǌǣƷȓȝǣƷ [ǐǼঃ ȝǣǐΞ ǻƷǌǐ ǻΞ ȖȠǻǻǐȓȖ Ʒȝ UȓǦǼǆǐȝȂǼ ƷǼǌ CǐΘ yȂȓǴ

�ǦȝΞ ǜȠǼॶ ȏȓȂǌȠǆȝǦΗǐॶ ƷǼǌ ǻǐƷǼǦǼǝǜȠǶॽ / ΘȂȠǶǌ ƷǶȖȂ ǶǦǴǐ ȝȂ ȝǣƷǼǴ ǻΞ ǆȂǶǶƷǅȂȓƷȝȂȓȖ ȂȠȝȖǦǌǐ ,ƷȓΗƷȓǌ

ƷǼǌ �ƷǻǅȓǦǌǝǐॵ �ǌƷǻ �ƷȝǐȖॶ �ȖǣǦȖǣ %ǐǣƷǼǦॶ bǣȂǻƷȖ BȂΞǐȓॶ �ƷΗǦǌ �ΞǐȓȖॶ �ǴȠǶ %ȂΞƷǶॶ ƷǼǌ [ȂȂ

yǐǐ =Ǧǻॽ / Ʒǻ ΗǐȓΞ ǜȂȓȝȠǼƷȝǐ ȝǣƷȝ / ǣƷǌ Ʒ ǆǣƷǼǆǐ ȝȂ ǝǐȝ ȝȂ ǴǼȂΘ ȝǣǐǻ ƷǼǌ ǶǐƷȓǼ ǜȓȂǻ ȝǣǐǻॽ

/ǜ Ǧȝ ΘǐȓǐǼ৚ȝ ǜȂȓ bƷǼΗǦ XƷǼǱƷǼॶ �ǦǻǦȝȓǦȖ <ƷǶǦǻǐȓǦȖॶ yƷǻǦǼǦ �ƷǼȖƷǶॶ /ǶǦƷ %ǐǶǜƷȝॶ �ǣƷȓƷ UȂǌǦǻƷȝƷॶ

ƷǼǌ [ǐȓǝǦȂ �ƸΗǦǶƷ :ȓॽॶ / ΘȂȠǶǌǼ৚ȝ ǅǐǶǦǐΗǐ ȝǣƷȝ ǜȓǦǐǼǌȖ ǆƷǼ ǅǐǆȂǻǐ ǜƷǻǦǶΞॽ /ȝ৚Ȗ ȝǣǐ ǣȂǻǐǻƷǌǐ /ǼǌǦƷǼ

ǌǦȖǣǐȖॶ ȝǣǐ %ȓǐΞǣȂȠǼǌ ǅȠȖ ȓǦǌǐȖॶ ȝǣǐ ǆƷǅǦǼ ǦǼ ȝǣǐ �Ʒȏǐॶ ȝǣǐ ǻȠȖǦǆƷǶ ȂǼ �ȓȂƷǌΘƷΞॶ ȝǣǐ ȝȓǦȏȖ ȝȂ ȝǣǐ

ǌȂǝ ȏƷȓǴॶ ȝǣƷȝ ȏȠȝ ȖǻǦǶǐȖ ȂǼ ǻΞ ǜƷǆǐ ΘǣǐǼ ȝǣǦǼǝȖ ǝǐȝ ȝȂȠǝǣॽ bǣƷǼǴ ΞȂȠ ƷǶǶ ǜȂȓ ǝǦΗǦǼǝ ǻǐ ȝǣǐ ǻǐǻȂৄ

ȓǦǐȖ ȝȂ ǆǣǐȓǦȖǣ ǜȂȓ ǻƷǼΞ ΞǐƷȓȖ ȝȂ ǆȂǻǐॽ

$ǦǼƷǶǶΞॶ / ΘƷǼȝ ȝȂ ȝǣƷǼǴ ǻΞ ȏƷȓǐǼȝȖ ǜȂȓ ǶȂΗǦǼǝ ǻǐ ȠǼǆȂǼǌǦȝǦȂǼƷǶǶΞ ƷǼǌ ǝǦΗǦǼǝ ǐΗǐȓΞȝǣǦǼǝ ȝǣǐΞ

ǣƷΗǐ ȝȂ ȖȠȏȏȂȓȝ ǻǐ ȝǣȓȂȠǝǣ ǆȂǶǶǐǝǐঃ $ȓǐǌǐȓǦǆ ƷǼǌ �ǻǦǶΞ qƷǼǅƷȖȝǐǶƷǐȓॶ [ǣǦǐǶƷ ƷǼǌ �ǶǐΝǦȖ qƷǼǅƷȖȝǐৄ

ǶƷǐȓॶ ƷǼǌ �ȓǦȝȝƷǼΞ ,ǐǅǐȓȝ ǜȂȓ ΘǐǶǆȂǻǦǼǝ ǻǐ ȝȂ ȝǣǐǦȓ ǜƷǻǦǶǦǐȖঃ ƷǼǌ ǻȂȖȝ ǦǻȏȂȓȝƷǼȝǶΞॶ ǻΞ ǣȠȖǅƷǼǌॶ

�ȠȖȝǦǼ qƷǼǅƷȖȝǐǶƷǐȓॶ ǜȂȓ ǻƷǴǦǼǝ ǻǐ ǅǐǶǦǐΗǐ ȝǣƷȝ / ǆƷǼ ǅǐ ǶȂΗǐǌ ȠǼǆȂǼǌǦȝǦȂǼƷǶǶΞ ǅΞ ȖȂǻǐȂǼǐ Ȃȝǣǐȓ

ȝǣƷǼ ǻΞ ȏƷȓǐǼȝȖॽ

ΝǦǦǦ



1
/ǼȝȓȂǌȠǆȝǦȂǼ

bӟӏ ԏӢԓӏ Ԁә ӲҷԏӚӏ৳ԓӅҷӲӏ৮ ӟӢӚӟ৳ӢӸԌҷӅԚ ԚҷԏӚӏԚӏӋ ҷԚԚҷӅӯԓॶ ȖȠǆǣ ƷȖ ƷǌΗƷǼǆǐǌ ȏǐȓȖǦȖȝǐǼȝ

ȝǣȓǐƷȝȖ ঳�UbȖ঴ ফऄँব ƷǼǌ ȖȂǜȝΘƷȓǐ ȖȠȏȏǶΞ ǆǣƷǦǼ ƷȝȝƷǆǴȖ ফऀऄࣿবॶ ȝǣȓǐƷȝǐǼȖ ȝǣǐ ȖǐǆȠȓǦȝΞ Ȃǜ ǦǼǌǦΗǦǌȠƷǶ

ȠȖǐȓȖ ƷȖ ΘǐǶǶ ƷȖ ǐǼȝǐȓȏȓǦȖǐȖ ƷǼǌ ǝȂΗǐȓǼǻǐǼȝȖॽ bȓƷǌǦȝǦȂǼƷǶ ȖǐǆȠȓǦȝΞ ƷǼƷǶΞȝǦǆȖ ȝȂȂǶȖ ǆȂǼȖȝƷǼȝǶΞ ǜƷǶǶ ȖǣȂȓȝ

Ȃǜ ȏȓȂΗǦǌǦǼǝ ƷǌǐȒȠƷȝǐ ȏȓȂȝǐǆȝǦȂǼॶ ǅǐǆƷȠȖǐ ȝǣǐΞ ǻƷǴǐ ƷȖȖȠǻȏȝǦȂǼȖ ȝǣƷȝ ǼȂ ǶȂǼǝǐȓ ǣȂǶǌ ȝȓȠǐ ǦǼ ȝǣǐȖǐ

ǻȂǌǐȓǼ ƷȝȝƷǆǴȖॽ $Ȃȓ ǐΝƷǻȏǶǐॶ ǦǼȝȓȠȖǦȂǼ ǌǐȝǐǆȝǦȂǼ ȖΞȖȝǐǻȖ ঳/�[ǐȖ঴ ȝǣƷȝ ǻȂǼǦȝȂȓ ȖǣȂȓȝ ȖǐȒȠǐǼǆǐȖ Ȃǜ

ऀ



ȖΞȖȝǐǻ ǆƷǶǶȖ ফऀऄइॶ ँँऀব ǦǻȏǶǦǆǦȝǶΞ ƷȖȖȠǻǐ ȝǣƷȝ ƷȝȝƷǆǴȖ ȒȠǦǆǴǶΞ ȖȠǅΗǐȓȝ Ʒ ȖΞȖȝǐǻ ƷǼǌ ǆȂǼǌȠǆȝ ǻƷǶǦৄ

ǆǦȂȠȖ ƷǆȝǦΗǦȝΞॽ /ȝ ȝǣǐȓǐǜȂȓǐ ǆȂǻǐȖ ƷȖ ǼȂ ȖȠȓȏȓǦȖǐ ȝǣƷȝ ȝǣǐȖǐ /�[ǐȖ Ʒȓǐ ȂǅǶǦΗǦȂȠȖ ȝȂ ȏǐȓȖǦȖȝǐǼȝ ƷȝȝƷǆǴȖ

ȖȠǆǣ ƷȖ �UbȖ ȝǣƷȝ ȝƷǴǐ ȏǶƷǆǐ ȂΗǐȓ Ʒ ǶȂǼǝ ȝǦǻǐȖǆƷǶǐॽ [ǦǻǦǶƷȓǶΞॶ ΗǦȓȠȖ ȖǆƷǼǼǐȓȖ ȝǣƷȝ ƷȖȖǦǝǼ ȝȓȠȖȝ ȝȂ ЖǶǐ

ȖǐȓΗǐȓȖ ƷǼǌ Θǐǅ ȏƷǝǐȖ ফँࣿंॶ ँँअব ǦǻȏǶǦǆǦȝǶΞ ƷȖȖȠǻǐ ȝǣƷȝ ǶǐǝǦȝǦǻƷȝǐ ȖȂǜȝΘƷȓǐ ΗǐǼǌȂȓȖ ǌȂ ǼȂȝ ǌǦȖৄ

ȝȓǦǅȠȝǐ ǻƷǶΘƷȓǐॽ eǼǜȂȓȝȠǼƷȝǐǶΞॶ ǆȂȓȓȠȏȝǐǌ ȖȠȏȏǶΞ ǆǣƷǦǼȖ ȏȓȂΗǦǌǐ ǻƷǶǦǆǦȂȠȖ ǆȂǼȝǐǼȝ ΗǦƷ ȝȓȠȖȝǐǌ

ȖȂȠȓǆǐȖॶ ǐǼƷǅǶǦǼǝ ƷȝȝƷǆǴǐȓȖ ȝȂ ǆǦȓǆȠǻΗǐǼȝ ȝǣǐȖǐ ƷǼȝǦৄΗǦȓȠȖ ȝȂȂǶȖ ফऀऄࣿবॽ

bȂ ǆȂǻǅƷȝ ȝǣǐȖǐ ƷȝȝƷǆǴȖॶ ǌǐǜǐǼǌǐȓȖ ȓǐȖȂȓȝ ȝȂ ǌǐȖǦǝǼǦǼǝ ǣǦǝǣǶΞ ȖȏǐǆǦƷǶǦΣǐǌ ƷǼƷǶΞȝǦǆȖ ǜȓƷǻǐΘȂȓǴȖ ফऀࣿऄॶ

ऀआआবॽ bǣǐȖǐ ǜȓƷǻǐΘȂȓǴȖ ǦǼǆȂȓȏȂȓƷȝǐ ǐΝǦȖȝǦǼǝ ȝǣȓǐƷȝ ǦǼȝǐǶǶǦǝǐǼǆǐ ǌƷȝƷ ƷǼǌ ǆȂȓȓǐǶƷȝǐ ǦǼǌǦǆƷȝȂȓȖ Ȃǜ

ǆȂǻȏȓȂǻǦȖǐ ǜȂȠǼǌ ǦǼ ȝǣǐ ȖΞȖȝǐǻ঳Ȗ঴ ȝǣǐΞ ǻȂǼǦȝȂȓ ȝȂ ǦǌǐǼȝǦǜΞ ƷǼ ƷȝȝƷǆǴॽ $Ȃȓ ǐΝƷǻȏǶǐॶ ȓǐǆǐǼȝ /�ৄ

[ǐȖ ফऀࣿऄॶ ऀआआব ǶǐΗǐȓƷǝǐ ǻƷǼȠƷǶǶΞৄǆȠȓƷȝǐǌ ȖǦǝǼƷȝȠȓǐȖॶ ǆƷǶǶǐǌ ȝƷǆȝǦǆȖॶ ȝǐǆǣǼǦȒȠǐȖॶ ƷǼǌ ȏȓȂǆǐǌȠȓǐȖ

঳bbUȖ঴ॶ ȝǣƷȝ ǌǐȖǆȓǦǅǐ ǶȂΘৄǶǐΗǐǶ ȖΞȖȝǐǻ ƷǆȝǦΗǦȝǦǐȖ ǦǼǌǦǆƷȝǦǼǝ ȝǣǐ ȏȓǐȖǐǼǆǐ Ȃǜ �UbȖॽ ,ȂΘǐΗǐȓॶ ƷȖ ΘǦȝǣ

ȝȓƷǌǦȝǦȂǼƷǶ ȖǦǝǼƷȝȠȓǐৄǅƷȖǐǌ ǻƷǶΘƷȓǐ ǌǐȝǐǆȝǦȂǼ ফइईবॶ Ǧȝ ǦȖ ȒȠǐȖȝǦȂǼƷǅǶǐ Θǣǐȝǣǐȓ bbUȖ ǆƷǼ ǐΗǐȓ ǅǐ

ǆȂǻȏǶǐȝǐǶΞ ǐǼȠǻǐȓƷȝǐǌ Ȃȓ Ʒȝ ǶǐƷȖȝ ȖȠАǆǦǐǼȝǶΞ ǦǼǆǶȠȖǦΗǐ ȝȂ ǌǐȖǆȓǦǅǐ ǅǐǣƷΗǦȂȓȖ Ȃǜ ȏȓǐΗǦȂȠȖǶΞ ȠǼǴǼȂΘǼ

ǐΝȏǶȂǦȝȖॽ /Ǽ ǜƷǆȝॶ ȝǣǐ ǼȠǻǅǐȓ Ȃǜ bbUȖ ǆȂǼȝǦǼȠǐȖ ȝȂ ǝȓȂΘ ȂΗǐȓ ȝǦǻǐ ƷȖ ǼǐΘ ƷȝȝƷǆǴȖ ȖȠȓǜƷǆǐ ফआऄবॽ

sǐ ȝƷǴǐ ƷȝȝƷǆǴৄƷǝǼȂȖȝǦǆ ƷȏȏȓȂƷǆǣǐȖ ȝȂ ǌǐȝǐǆȝǦǼǝ ȝƷȓǝǐȝǐǌ ȝǣȓǐƷȝȖॶ ǻƷǴǦǼǝ ǼȂ ƷȖȖȠǻȏȝǦȂǼȖ ƷǅȂȠȝ

ǣȂΘ Ʒ ȖΞȖȝǐǻǻȠȖȝ ǅǐǣƷΗǐ ȠǼǌǐȓ ƷȝȝƷǆǴॽ �ǌΗǐȓȖƷȓǦǐȖ ǦǼ ȝǣǐȖǐ ƷȝȝƷǆǴȖ ȓǐȒȠǦȓǐ ȖΞȖȝǐǻৄǶǐΗǐǶ ȖǐȓΗǦǆǐȖॶ

ǻȂȖȝ ǼȂȝƷǅǶΞॶ ȖΞȖȝǐǻ ǆƷǶǶȖॶ ȝȂ ƷǆǆȂǻȏǶǦȖǣ ȝǣǐǦȓ ǝȂƷǶȖ ঳ǐॽǝॽॶ ǐΝЖǶȝȓƷȝǦȂǼॶ ǐǼǆȓΞȏȝǦȂǼॶ ƷǼǌ ǌǐȖȝȓȠǆৄ

ȝǦȂǼ Ȃǜ ȖǐǼȖǦȝǦΗǐ ƷǼǌ ǻǦȖȖǦȂǼৄǆȓǦȝǦǆƷǶ ǌƷȝƷ ǦǼ ƷǼ ȂȓǝƷǼǦΣƷȝǦȂǼ঴ॽ ,ȂΘǐΗǐȓॶ ȝǣǐȖǐ ȖΞȖȝǐǻ ǆƷǶǶȖ ǶǐƷǌ ȝȂ

ǆǣƷǦǼȖ Ȃǜ ǐΗǐǼȝȖ ȂǼ Ʒ ȖΞȖȝǐǻ ঳Ȃȓ ȂǼ Ʒ ǼǐȝΘȂȓǴ Ȃǜ ȖΞȖȝǐǻȖ঴ ȝǣƷȝ ǻƷǼǦȏȠǶƷȝǐ ǶȂΘৄǶǐΗǐǶ ǴǐȓǼǐǶ ȂǅǱǐǆȝȖ

঳ǐॽǝॽॶ ȏȓȂǆǐȖȖǐȖॶ ЖǶǐȖॶ ƷǼǌ ȖȂǆǴǐȝȖ঴ ǦǼ ΘƷΞȖ ȝǣƷȝ Ʒȓǐ ǌǦЍǐȓǐǼȝ ǜȓȂǻ ǼȂȓǻƷǶ ǐΝǐǆȠȝǦȂǼॽ bǣǐȓǐǜȂȓǐॶ ȂȠȓ

ǴǐΞ ǦǼȖǦǝǣȝ ǦȖ ȝǣƷȝ ͞ǯ ǥǖț ǫǯȼǯǥȼ ȼǖȲǼǯȼǯǫ ǖȼȼǖǥȓȵ ͞ȅȼȂȡȿȼ ǖ ȮȲȅȡȲȅ ȓțȡ͞ȕǯǫǼǯ ȡǻ ȼȂǯȅȲ ǥȂǖȲǖǥȼǯȲȅȵȼȅǥȵ Ǥͤ

ȅǫǯțȼȅǻͤȅțǼ ȵͤȵȼǯȚ ǖțȡȚǖȕȅǯȵ ǻȲȡȚ ȅțȼǯȲǖǥȼȅȡțȵ Ǥǯȼ͞ǯǯț ȕȡ͞ठȕǯ͝ǯȕ ȓǯȲțǯȕ ȡǤȐǯǥȼȵࣗ bǣǐȖǐ ǶȂΘৄǶǐΗǐǶ ǦǼȝǐȓৄ

ƷǆȝǦȂǼȖ ǆƷǼ ǅǐ ǜȂȓǻƷǶǶΞ ȓǐȏȓǐȖǐǼȝǐǌ ǦǼ ȓǯȲțǯȕठȕǯ͝ǯȕ ǫǖȼǖ ȮȲȡ͝ǯțǖțǥǯ ফऀईःবॶ ΘǣǦǆǣ ȓǐȏȓǐȖǐǼȝȖ ȖΞȖȝǐǻ

ǐΝǐǆȠȝǦȂǼ ƷȖ Ʒ ǌǦȓǐǆȝǐǌ ƷǆΞǆǶǦǆ ǝȓƷȏǣ ঳��%঴ ȝǣƷȝ ǌǐȖǆȓǦǅǐȖ ǆƷȠȖƷǶ ȓǐǶƷȝǦȂǼȖǣǦȏȖ ǅǐȝΘǐǐǼ ȖΞȖȝǐǻ ȖȠǅৄ

ँ



ǱǐǆȝȖ ঳ǐॽǝॽॶ ȏȓȂǆǐȖȖǐȖ঴ ƷǼǌ ȂǅǱǐǆȝȖ ঳ǐॽǝॽॶ ЖǶǐȖ ƷǼǌ ȖȂǆǴǐȝȖ঴ॽ ॱ =ǐΗǐȓƷǝǦǼǝ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖॶ Θǐ ǌǐΗǐǶȂȏ

ǖțȡȚǖȕͤठǤǖȵǯǫ ƷȏȏȓȂƷǆǣǐȖ ȝȂ ȏǐȓǜȂȓǻ ȖΞȖȝǐǻৄǶǐΗǐǶ ȖǐǆȠȓǦȝΞ ƷǼƷǶΞȖǦȖॽ /Ǽ ȏƷȓȝǦǆȠǶƷȓॶ Θǐ ȏȓǐȖǐǼȝ ȝΘȂ

ȖΞȖȝǐǻȖॶ eӹӢӅԀԏӹ ফईइব ƷǼǌ [ӢӚӲ ফऀࣿऀবॽ

eӹӢӅԀԏӹ ǦȖ ƷǼ ȂǼǶǦǼǐ /�[ ȝǣƷȝ ƷǼƷǶΞΣǐȖ ǶƷȓǝǐॶ ȖȝȓǐƷǻǦǼǝ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖ ȝȂ ǌǐȝǐǆȝ ƷǼȂǻƷǶȂȠȖ

ƷǆȝǦΗǦȝǦǐȖ ǆƷȠȖǐǌ ǅΞ �UbȖ ǦǼ Ʒ ȖΞȖȝǐǻॽ �UbȖ ȓǐǝȠǶƷȓǶΞ ǐΝȏǶȂǦȝ ȏȓǐΗǦȂȠȖǶΞ ȠǼǴǼȂΘǼ ΗȠǶǼǐȓƷǅǦǶǦȝǦǐȖॶ

ǴǼȂΘǼ ƷȖ ΣǐȓȂৄǌƷΞ ƷȝȝƷǆǴȖॽ bǣǐȓǐǜȂȓǐॶ ǦǼȖȝǐƷǌ Ȃǜ ǻƷȝǆǣǦǼǝ ǴǼȂΘǼ ƷȝȝƷǆǴ ȏƷȝȝǐȓǼȖॶ eӹӢӅԀԏӹ ǆȂǻৄ

ȏƷȓǐȖ ǅǐǼǦǝǼ ȖΞȖȝǐǻ ƷǆȝǦΗǦȝΞॶ ƷȖ ȂǅȖǐȓΗǐǌ ǦǼ ȝǣǐ ȏƷȖȝॶ ΘǦȝǣ ǆȠȓȓǐǼȝ ȓǐƷǶৄȝǦǻǐ ƷǆȝǦΗǦȝΞॽ � ǆȂȓǐ ǆǣƷǶǶǐǼǝǐ

ǦȖ ȝǣƷȝ �UbȖ ȖǶȂΘǶΞ ȠǼǜȂǶǌ ȝǣǐǦȓ ǻƷǶǦǆǦȂȠȖ ǅǐǣƷΗǦȂȓ ǦǼ ΗƷȓǦȂȠȖ ȖȝƷǝǐȖ ঳ǐॽǝॽॶ ȓǐǆȂǼǼƷǦȖȖƷǼǆǐॶ ȏȓǦΗǦǶǐǝǐ

ǐȖǆƷǶƷȝǦȂǼॶ ƷǼǌ ǶƷȝǐȓƷǶ ǻȂΗǐǻǐǼȝ঴ ƷǆȓȂȖȖ ΘǐǐǴȖ Ȃȓ ǐΗǐǼ ǻȂǼȝǣȖॽ bǣȠȖॶ Ʒ ǼƷǫΗǐ ǌǐȖǦǝǼ ǜȂȓ eӹӢӅԀԏӹ

ΘȂȠǶǌ ǅǐ ǜȂȓǆǐǌ ȝȂ ȖȝȂȓǐ ƷǼǌ ƷǼƷǶΞΣǐ ǐΝȝȓǐǻǐǶΞ ǶƷȓǝǐ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖॽ eӹӢӅԀԏӹ ǦǼȖȝǐƷǌ ȠȖǐȖ

Ʒ ЖΝǐǌৄȖǦΣǐॶ ǦǼǆȓǐǻǐǼȝƷǶǶΞৄǻƷǦǼȝƷǦǼƷǅǶǐ ǝȓƷȏǣ ȖǴǐȝǆǣ ȝȂ ȖȠǻǻƷȓǦΣǐ ȝǣǐ ǐȖȖǐǼȝǦƷǶ ȏȓȂȏǐȓȝǦǐȖ Ȃǜ ƷǼ

ǐǼȝǦȓǐ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣॽ �Ȗ ȝǣǐ ǝȓƷȏǣ ǐΗȂǶΗǐȖॶ eӹӢӅԀԏӹ ȝȓƷǆǴȖ ȝǣǐ ǆǣƷǼǝǐȖ ǦǼ ȝǣǐ ȝǦǻǐ ȖǐȓǦǐȖ Ȃǜ

ǝȓƷȏǣ ȖǴǐȝǆǣǐȖॶ ǆȓǐƷȝǦǼǝ Ʒ ǻȂǌǐǶ Ȃǜ ǅǐǼǦǝǼ ǅǐǣƷΗǦȂȓ ƷǼǌ ǅǐǣƷΗǦȂȓƷǶ ȝȓƷǼȖǦȝǦȂǼȖॽ =Ʒȝǐȓॶ Ʒȝ ǌǐȏǶȂΞৄ

ǻǐǼȝ ȝǦǻǐॶ eӹӢӅԀԏӹ ǐΝƷǻǦǼǐȖ ȝǣǐ ƷǆȝǦΗǦȝΞ Ȃǜ ȝǣǐ ǻƷǆǣǦǼǐ ǅǐǦǼǝ ǻȂǼǦȝȂȓǐǌ ƷǼǌ ЙƷǝȖ ƷǼȂǻƷǶȂȠȖ

ǅǐǣƷΗǦȂȓ ȠȖǦǼǝ ȝǣǐ ǻȂǌǐǶॽ sǐ ǐΗƷǶȠƷȝǐ eӹӢӅԀԏӹ ƷǝƷǦǼȖȝ �Ub ƷȝȝƷǆǴ ȖǆǐǼƷȓǦȂȖ ȝǣƷȝ Θǐȓǐ ȖǦǻȠǶƷȝǐǌ

ǅΞ ��XU�৚Ȗ bȓƷǼȖȏƷȓǐǼȝ �ȂǻȏȠȝǦǼǝ ȏȓȂǝȓƷǻ ƷȖ ΘǐǶǶ ƷȖ ǜȓȂǻ ȂȠȓ ȂΘǼ ƷȝȝƷǆǴ ȖǦǻȠǶƷȝǦȂǼ ƷǼǌ ǌƷȝƷ

ǆȂǶǶǐǆȝǦȂǼ ǜȓƷǻǐΘȂȓǴॶ xƷǼȝǣȠȖ ঳�ȏȏǐǼǌǦΝ �঴ॽ sǐ ȖǣȂΘ ȝǣƷȝ eӹӢӅԀԏӹ ǆƷǼ ǌǐȝǐǆȝ �Ub ǆƷǻȏƷǦǝǼȖ

ΘǦȝǣ ǣǦǝǣ ƷǆǆȠȓƷǆΞॽ $Ȃȓ ǐΝƷǻȏǶǐॶ ǆȂǻȏƷȓǐǌ ȝȂ ȏȓǐΗǦȂȠȖ ΘȂȓǴ ফऀअऄবॶ eӹӢӅԀԏӹ ȖǦǝǼǦЖǆƷǼȝǶΞ Ǧǻৄ

ȏȓȂΗǐȖ ȏȓǐǆǦȖǦȂǼ ƷǼǌ ƷǆǆȠȓƷǆΞ ǅΞ ँः઒ ƷǼǌ ंࣿ઒ॶ ȓǐȖȏǐǆȝǦΗǐǶΞॽ

[ӢӚӲ ǦȖ Ʒ ǻƷǶΘƷȓǐ ǌǐȝǐǆȝǦȂǼ ȝȂȂǶ ȝǣƷȝ ǌǐȝǐǆȝȖ ƷǼȂǻƷǶǦǐȖ ǦǼ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼ ǆƷȠȖǐǌ ǅΞ ǻƷǶΘƷȓǐ

ȝǣƷȝ ǣǦǌǐȖ ǅǐǣǦǼǌ Ʒ ȖǐǐǻǦǼǝǶΞ ǶǐǝǦȝǦǻƷȝǐ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶǐȓॽ /ȝ ƷǶȖȂ ȏȓȂΗǦǌǐȖ ǐΝȏǶƷǼƷȝǦȂǼȖ ǜȂȓ ȝǣȂȖǐ

ƷǼȂǻƷǶǦǐȖॽ [ӢӚӲ ǌǐȝǐǆȝȖ ǻƷǶΘƷȓǐ ΘǦȝǣȂȠȝ ȏǶƷǆǦǼǝ ƷǼΞ ȝȓȠȖȝ ǦǼ ȖȂǜȝΘƷȓǐ ΗǐǼǌȂȓȖ Ȃȓ ǣƷΗǦǼǝ ƷǼΞ Ʒ ȏȓǦৄ

ॱ�ƷȝƷ ȏȓȂΗǐǼƷǼǆǐ ƷǼǌ ǦǼǜȂȓǻƷȝǦȂǼ ЙȂΘ ǦȖ Ʒ ǌȠƷǶǦȝΞॽ �ƷȝƷ ȏȓȂΗǐǼƷǼǆǐ ǌǐȖǆȓǦǅǐȖ ǫǯȮǯțǫǯțǥȅǯȵঃ ȝǣǐȓǐǜȂȓǐॶ
ǜȂȓ ǐΝƷǻȏǶǐॶ ΘǣǐǼ ǦǼǜȂȓǻƷȝǦȂǼ ЙȂΘȖ ǜȓȂǻ Ʒ ȏȓȂǆǐȖȖ ȝȂ Ʒ ЖǶǐ ঳ǐॽǝॽॶ ǌȠǐ ȝȂ write঴ॶ ȏȓȂΗǐǼƷǼǆǐ ȖǣȂΘȖ ȝǣƷȝ ȝǣǐ
ЖǶǐ ǦȖ ǌǐȏǐǼǌǐǼȝ ȂǼ ȝǣǐ ȏȓȂǆǐȖȖॽ �Ȗ Ʒ ȓǐȖȠǶȝॶ ȝǣǐ ǌǦȓǐǆȝǦȂǼ Ȃǜ ȝǣǐ ǐǌǝǐȖ ǦǼ Ʒ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣ ȓǐЙǐǆȝȖ ǌǐȏǐǼৄ
ǌǐǼǆΞॶ ΘǣǦǆǣ ǦȖ ȝǣǐ ȂȏȏȂȖǦȝǐ ǌǦȓǐǆȝǦȂǼ Ȃǜ ǦǼǜȂȓǻƷȝǦȂǼ ЙȂΘॽ

ं



ȂȓǦ ǴǼȂΘǶǐǌǝǐ Ȃǜ ȝǣǐ ǻƷǶΘƷȓǐ ǦȝȖǐǶǜॽ /ǼȖȝǐƷǌॶ Ǧȝ ƷǼƷǶΞΣǐȖ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖ ȝǣƷȝ ǌǐȖǆȓǦǅǐ ǦǼȖȝƷǶǶƷȝǦȂǼৄ

ȝǦǻǐ ȖΞȖȝǐǻ ǅǐǣƷΗǦȂȓॽ [ӢӚӲ৚Ȗ ƷȏȏȓȂƷǆǣ ǦȖ ǜȠǼǌƷǻǐǼȝƷǶǶΞ ǌǦЍǐȓǐǼȝ ǜȓȂǻ ȝǣƷȝ Ȃǜ eӹӢӅԀԏӹॶ ǅǐǆƷȠȖǐ

[ӢӚӲ ǜȂǆȠȖǐȖ ȂǼ Ʒ ǌǦȖȝǦǼǆȝ ȏȓȂǅǶǐǻ ǌȂǻƷǦǼॽ BȂȓǐ ȖȏǐǆǦЖǆƷǶǶΞॶ ΘǣǦǶǐ eӹӢӅԀԏӹ ȝƷȓǝǐȝȖ �UbȖ ȝǣƷȝ

ǆƷǼ ȝƷǴǐ ȏǶƷǆǐ Ʒȝ ƷȓǅǦȝȓƷȓΞ ȝǦǻǐȖ ƷǼǌ ȝǣȓȂȠǝǣ ƷȓǅǦȝȓƷȓΞ ΘƷΞȖॶ ΘǣǦǆǣ ǻǐƷǼȖ ȝǣƷȝ eӹӢӅԀԏӹǻȠȖȝ ƷǼৄ

ƷǶΞΣǐ ƷǆȝǦΗǦȝΞ Ȃǜ ȝǣǐ ǐǼȝǦȓǐ ȖΞȖȝǐǻॶ [ӢӚӲ ǆƷǼ ȓǐȖȝȓǦǆȝ ǦȝȖ ƷǼƷǶΞȖǦȖ ȝȂ ǦǼȖȝƷǶǶƷȝǦȂǼ ƷǆȝǦΗǦȝΞॶ ȝƷȓǝǐȝǦǼǝ ȂǼǶΞ

ǴǐȓǼǐǶ ȂǅǱǐǆȝȖ ȝǣƷȝ Ʒȓǐ ǻƷǼǦȏȠǶƷȝǐǌ ǅΞ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶǐȓȖॽ sǐ ǆƷǶǶ Ʒ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣ ȝǣƷȝ ǌǐȖǆȓǦǅǐȖ

ǦǼȖȝƷǶǶƷȝǦȂǼ ƷǆȝǦΗǦȝΞ ȂǼ Ʒ ȖΞȖȝǐǻ Ʒ ȵȡǻȼ͞ǖȲǯ ȅțȵȼǖȕȕǖȼȅȡț ǼȲǖȮȂ ঳[/%঴ॽ bǣǐȓǐǜȂȓǐॶ ȠǼǶǦǴǐ eӹӢӅԀԏӹॶ

ΘǣǦǆǣ ȓǐǌȠǆǐȖ ǣǦǝǣৄЖǌǐǶǦȝΞ ȏȓȂΗǐǼƷǼǆǐ ǶȂǝȖ ȝȂ ǶȂΘǐȓৄЖǌǐǶǦȝΞ ǝȓƷȏǣ ȖǴǐȝǆǣǐȖ ঳ȝǣȠȖ ȂǻǦȝȝǦǼǝ ǦǻȏȂȓৄ

ȝƷǼȝ ǆȂǼȝǐΝȝȠƷǶ ǦǼǜȂȓǻƷȝǦȂǼ ƷǅȂȠȝ ǐॽǝॽॶ ȝǣǐ ȖȏǐǆǦЖǆ ȏȓȂǆǐȖȖǐȖ ȝǣƷȝ ǻƷǶΘƷȓǐ ǶƷȠǼǆǣǐǌ ƷǼǌ ȝǣǐ Ȗȏǐৄ

ǆǦЖǆ ЖǶǐȖ ȝǣƷȝ ǻƷǶΘƷȓǐ ƷǆǆǐȖȖǐǌ঴ॶ [ӢӚӲ ƷǼƷǶΞΣǐȖ ǜȠǶǶ ȏȓȂΗǐǼƷǼǆǐ ȝȓƷǆǐȖ ǜȓȂǻ ǦǼȖȝƷǶǶƷȝǦȂǼ ƷǆȝǦΗǦȝΞ ঳Ǧॽǐॽॶ

[/%Ȗ঴ॽ bȂ ǌȂ ȖȂ ǐАǆǦǐǼȝǶΞॶ [ӢӚӲ ǶǐΗǐȓƷǝǐȖ ȝΘȂ ǴǐΞ ǻƷǆǣǦǼǐ ǶǐƷȓǼǦǼǝ ঳B=঴ ȝǐǆǣǼǦȒȠǐȖॶ ǝȓƷȏǣ ǼǐȠȓƷǶ

ǼǐȝΘȂȓǴȖ ƷǼǌ ƷȠȝȂǐǼǆȂǌǐȓȖॽ

ऀॽ %ȲǖȮȂ țǯȿȲǖȕ țǯȼ͞ȡȲȓȵ ए%CCȵऐ࣏ [ӢӚӲ ȠȖǐȖ Ʒ ǝȓƷȏǣ ǶȂǼǝ ȖǣȂȓȝৄȝǐȓǻǻǐǻȂȓΞ ǼǐȝΘȂȓǴ ঳=[bB঴ ফऀईआব

ȝȂ ƷǼƷǶΞΣǐ ǦǼȝǐȓƷǆȝǦȂǼȖ ǅǐȝΘǐǐǼ ǴǐȓǼǐǶৄǶǐΗǐǶ ȂǅǱǐǆȝȖॽ �ȝ Ʒ ǣǦǝǣ ǶǐΗǐǶॶ ǝȓƷȏǣ =[bBȖ ǆƷȏȝȠȓǐ

ǌǐȏǐǼǌǐǼǆǦǐȖ ঳Ǧॽǐॽॶ ƷǼǆǐȖȝȂȓ঄ǌǐȖǆǐǼǌƷǼȝ ȓǐǶƷȝǦȂǼȖǣǦȏȖ঴ ǅǐȝΘǐǐǼ ǼȂǌǐȖ ǦǼ Ʒ ǝȓƷȏǣॶ ȝƷǴǦǼǝ ǦǼȝȂ

ƷǆǆȂȠǼȝ ǝȓƷȏǣ ȝȂȏȂǶȂǝΞ ƷǼǌ ǼȂǌǐ঄ǐǌǝǐ ǶƷǅǐǶȖॽ [ӢӚӲ ƷȏȏǶǦǐȖ ǝȓƷȏǣ =[bBȖ ȝȂ [/%Ȗॶ ǐǼǆȂǌǦǼǝ

ǦǼǜȂȓǻƷȝǦȂǼ ƷǅȂȠȝ Ʒ ȏȓȂǆǐȖȖ৚ ǦǼȖȝƷǶǶƷȝǦȂǼ ǅǐǣƷΗǦȂȓ ঳ǐॽǝॽॶ ЖǶǐȖ ƷǆǆǐȖȖǐǌ ƷǼǌ ȖȂǆǴǐȝȖ ȂȏǐǼǐǌ঴

ǦǼȝȂ ȝǣǐ ǜǐƷȝȠȓǐ ΗǐǆȝȂȓ Ȃǜ ȝǣǐ ǆȂȓȓǐȖȏȂǼǌǦǼǝ ȏȓȂǆǐȖȖ ǼȂǌǐ ǦǼ ȝǣǐ ǝȓƷȏǣॽ /Ǽ ƷǌǌǦȝǦȂǼॶ [ӢӚӲ

ǦǼǦȝǦƷǶǦΣǐȖ ƷǼ ȂǅǱǐǆȝ৚Ȗ ǜǐƷȝȠȓǐ ΗǐǆȝȂȓ ȠȖǦǼǝ ǣǐȠȓǦȖȝǦǆȖ ȝǣƷȝ Ʒȓǐ ȖȏǐǆǦЖǆ ȝȂ ȝǣǐ ȂǅǱǐǆȝ৚Ȗ ȝΞȏǐঃ ǜȂȓ

ǐΝƷǻȏǶǐॶ ȂǼৄǌǦȖǴ ЖǶǐȖ Ʒȓǐ ǦǼǦȝǦƷǶǦΣǐǌ ΘǦȝǣ ȝǣǐǦȓ ȏƷȝǣ ǦǼǜȂȓǻƷȝǦȂǼॶ ΘǣǐȓǐƷȖ ȖȂǆǴǐȝȖ Ʒȓǐ ǦǼǦৄ

ȝǦƷǶǦΣǐǌ ΘǦȝǣ ȝǣǐǦȓ ǌǐȖȝǦǼƷȝǦȂǼ /U ƷǌǌȓǐȖȖǐȖॽ �ȠȓǦǼǝ ǦǼǦȝǦƷǶǦΣƷȝǦȂǼॶ [ӢӚӲ ǐǻǅǐǌȖ ȝΘȂ ȂǅǱǐǆȝȖ

ǆǶȂȖǐȓ ǦǼ ȝǣǐ ǶƷȝǐǼȝ ȖȏƷǆǐ Ǧǜ ȝǣǐΞ ȖǣƷȓǐ ȝΞȏǐৄȖȏǐǆǦЖǆ ǜǐƷȝȠȓǐȖॽ $Ȃȓ ǐΝƷǻȏǶǐॶ [ӢӚӲ ǐǻǅǐǌȖ ȝΘȂ

ЖǶǐ ȂǅǱǐǆȝȖ ǆǶȂȖǐȓ Ǧǜ ȝǣǐΞ ǣƷΗǐ ǦǌǐǼȝǦǆƷǶ ȏƷȓǐǼȝ ǌǦȓǐǆȝȂȓǦǐȖॶ ȖǦǼǆǐ ȝǣǐȖǐ ЖǶǐȖ ǶǦǴǐǶΞ ȏǶƷΞ ȖǦǻǦৄ

ǶƷȓ ȓȂǶǐȖ ǦǼ ȝǣǐ ȖΞȖȝǐǻॽ bǣǦȖ ǐǻǅǐǌǌǦǼǝ ƷȏȏȓȂƷǆǣ ǐǼǆȂǌǐȖ ȖǐǻƷǼȝǦǆ ȖǦǻǦǶƷȓǦȝΞ ǅǐȝΘǐǐǼ ȝǣǐ

ȂǅǱǐǆȝȖ ȓǐȏȓǐȖǐǼȝǐǌ ǅΞ ȝǣǐǦȓ ǜǐƷȝȠȓǐ ΗǐǆȝȂȓȖॶ ȝǣȠȖ ǜƷǆǦǶǦȝƷȝǦǼǝ ǌȂΘǼȖȝȓǐƷǻ ǝȓƷȏǣ ǶǐƷȓǼǦǼǝॽ

ः



ँॽ �ȿȼȡǯțǥȡǫǯȲȵ࣏ bȂ ǌǐȝǐǆȝ ƷǼȂǻƷǶǦǐȖ ǦǼ Ʒ ǻƷǶΘƷȓǐৄƷǝǼȂȖȝǦǆ ǻƷǼǼǐȓॶ [ӢӚӲ ǶǐΗǐȓƷǝǐȖ ƷȠȝȂǐǼৄ

ǆȂǌǐȓȖॽ �Ǽ ƷȠȝȂǐǼǆȂǌǐȓ ǶǐƷȓǼȖ ȝȂ ȓǐǆȂǼȖȝȓȠǆȝ Ʒ ǜǐƷȝȠȓǐ ΗǐǆȝȂȓ ǜȓȂǻ ȝǣǐ ΗǐǆȝȂȓ৚Ȗ ǆȂǻȏȓǐȖȖǐǌ

ȓǐȏȓǐȖǐǼȝƷȝǦȂǼॽ bȂ ǌȂ ȖȂॶ ȝǣǐ ƷȠȝȂǐǼǆȂǌǐȓ ȖǦǻȠǶȝƷǼǐȂȠȖǶΞ ȝȓƷǦǼȖ ƷǼ ǐǼǆȂǌǐȓ ƷǼǌ Ʒ ǌǐǆȂǌǐȓॽ

/Ǽ [ӢӚӲॶ ȝǣǐ ǐǼǆȂǌǐȓ ǦȖ Ʒ ǝȓƷȏǣ =[bBॶ ΘǣǦǆǣ ǝǐǼǐȓƷȝǐȖ ǆȂǻȏȓǐȖȖǐǌ ȓǐȏȓǐȖǐǼȝƷȝǦȂǼȖ Ȃǜ ǅǐৄ

ǼǦǝǼ ȏȓȂǆǐȖȖ ǼȂǌǐȖॽ bǣǐ ǌǐǆȂǌǐȓ ȠȖǐȖ Ʒ ǼǐȠȓƷǶ ǼǐȝΘȂȓǴ ঳Ǧॽǐॽॶ Ʒ ȖȝƷǼǌƷȓǌ ǻȠǶȝǦǶƷΞǐȓ ȏǐȓǆǐȏৄ

ȝȓȂǼ঴ ȝȂ ȓǐǆȂǼȖȝȓȠǆȝ ȝǣǐ ȂȓǦǝǦǼƷǶ ǐǻǅǐǌǌǦǼǝȖ ǜȓȂǻ ȝǣȂȖǐ ȓǐȏȓǐȖǐǼȝƷȝǦȂǼȖॽ [ǦǼǆǐ ǅȂȝǣ ȝǣǐ

ǐǼǆȂǌǐȓ ƷǼǌ ȝǣǐ ǌǐǆȂǌǐȓ Ʒȓǐ ȝȓƷǦǼǐǌ ȂǼ ǅǐǼǦǝǼ [/%Ȗ ȂǼǶΞ ঳ǜȓȂǻǻƷǆǣǦǼǐȖ ǴǼȂΘǼ ȝȂ ǅǐ

ǻƷǶΘƷȓǐৄǜȓǐǐ঴ॶ Ǧȝ ǦȖ ǌǦАǆȠǶȝ ǜȂȓ ȝǣǐ ƷȠȝȂǐǼǆȂǌǐȓ ȝȂ ȓǐǆȂǼȖȝȓȠǆȝ ǻƷǶǦǆǦȂȠȖ ȏȓȂǆǐȖȖ ǼȂǌǐȖ ǜȓȂǻ

ǻƷǶΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼॶ ǅǐǆƷȠȖǐ ƷȝȝƷǆǴǐȓৄǶƷȠǼǆǣǐǌ ȏȓȂǆǐȖȖǐȖ ǣƷΗǐ ǌǦЍǐȓǐǼȝ ǅǐǣƷΗǦȂȓ ȝǣƷǼ ǅǐৄ

ǼǦǝǼ ȏȓȂǆǐȖȖǐȖ ƷǼǌ ǦǼȝǐȓƷǆȝ ΘǦȝǣ ȏȂȝǐǼȝǦƷǶǶΞ ǌǦЍǐȓǐǼȝ ȖǐȝȖ Ȃǜ ǴǐȓǼǐǶ ȂǅǱǐǆȝȖॽ bǣǐ ƷȠȝȂǐǼǆȂǌǐȓ

ƷǶǶȂΘȖ [ӢӚӲ ȝȂ ȒȠƷǼȝǦǜΞ ȝǣǐ ǶǦǴǐǶǦǣȂȂǌ Ȃǜ Ʒ ȏȓȂǆǐȖȖ ǅǐǦǼǝ ǻƷǶǦǆǦȂȠȖ ǅΞ ǻǐƷȖȠȓǦǼǝ ȝǣǐ ǌǦЍǐȓৄ

ǐǼǆǐ ǅǐȝΘǐǐǼ ȝǣǐ ȏȓȂǆǐȖȖ ǼȂǌǐ৚Ȗ ȂȓǦǝǦǼƷǶ ƷǼǌ ȝǣǐ ȓǐǆȂǼȖȝȓȠǆȝǐǌ ǐǻǅǐǌǌǦǼǝॽ

eȖǦǼǝ Ʒ ȝǐȖȝ ǆȂȓȏȠȖ Ȃǜ ࣣࣦࣧ ǻƷǶǦǆǦȂȠȖ ǦǼȖȝƷǶǶǐȓȖ ǆȂǼȝƷǦǼǦǼǝ ȓǐƷǶৄΘȂȓǶǌ ǻƷǶΘƷȓǐॶ Θǐ ǌǐǻȂǼȖȝȓƷȝǐ

ȝǣƷȝ [ӢӚӲ ǣƷȖ Ʒ ǌǐȝǐǆȝǦȂǼ ƷǆǆȠȓƷǆΞ Ȃǜ ࣪ࣧ઒ॶ ȂȠȝȏǐȓǜȂȓǻǦǼǝ ȖǦǻǦǶƷȓ ȖΞȖȝǐǻȖ ǜȓȂǻ ǅȂȝǣ ǦǼǌȠȖȝȓΞ ƷǼǌ

ƷǆƷǌǐǻǦƷ ǅΞ Ƞȏ ȝȂ ࣩࣨ઒ ǦǼ ȏȓǐǆǦȖǦȂǼ ƷǼǌ ȓǐǆƷǶǶ ƷǼǌ ࣦࣥ઒ ǦǼ ƷǆǆȠȓƷǆΞॽ sǐ ƷǶȖȂ ǌǐǻȂǼȖȝȓƷȝǐ ȝǣƷȝ [ӢӚӲ

঳࣢঴ ǆƷǼ ȏǦǼȏȂǦǼȝ ȝǣǐ ȏȓȂǆǐȖȖǐȖ ǻȂȖȝ ǶǦǴǐǶΞ ȝȂ ǣƷΗǐ ȝȓǦǝǝǐȓǐǌ ǻƷǶǦǆǦȂȠȖ ǅǐǣƷΗǦȂȓॶ ঳ࣣ঴ ΘȂȓǴȖ ȂǼ ǌǦǜৄ

ǜǐȓǐǼȝ ƷȠǌǦȝ ȏǶƷȝǜȂȓǻȖ ƷǼǌ ȂȏǐȓƷȝǦǼǝ ȖΞȖȝǐǻȖॶ ƷǼǌ ঳ࣤ঴ ǦȖ ȓȂǅȠȖȝ ȝȂ ȝȓƷǦǼǦǼǝ ǌƷȝƷ ǆȂǼȝƷǻǦǼƷȝǦȂǼ ƷǼǌ

ƷǌΗǐȓȖƷȓǦƷǶ ƷȝȝƷǆǴॽ [ӢӚӲ ǆƷǼ ǅǐ ȠȖǐǌ ΘǦȝǣ ƷȏȏǶǦǆƷȝǦȂǼৄȖȏǐǆǦЖǆ ǻȂǌǐǶȖॶ ǐΗǐǼ ǦǼ ȝǣǐ ȏȓǐȖǐǼǆǐ Ȃǜ ǼǐΘ

ȖȂǜȝΘƷȓǐ ΗǐȓȖǦȂǼȖॶ ƷȖ ΘǐǶǶ ƷȖ ƷȏȏǶǦǆƷȝǦȂǼৄƷǝǼȂȖȝǦǆ ǻǐȝƷৄǻȂǌǐǶȖ ȝǣƷȝ ǐǼǆȂǻȏƷȖȖ Ʒ ΘǦǌǐ ȓƷǼǝǐ Ȃǜ ƷȏȏǶǦৄ

ǆƷȝǦȂǼȖ ƷǼǌ ǦǼȖȝƷǶǶǐȓȖॽ

/Ǽ ȖȠǻǻƷȓΞॶ Θǐ ǻƷǴǐ ȝǣǐ ǜȂǶǶȂΘǦǼǝ ǆȂǼȝȓǦǅȠȝǦȂǼȖॵ

ऀॽ sǐ ǶǐΗǐȓƷǝǐ ǴǐȓǼǐǶৄǶǐΗǐǶ ǌƷȝƷ ȏȓȂΗǐǼƷǼǆǐ ƷȖ ȝǣǐ ǅƷȖǦȖ ǜȂȓ ǌǐȝǐǆȝǦǼǝ ȖΞȖȝǐǻ ƷǼȂǻƷǶǦǐȖ ȝǣƷȝ Ʒȓǐ

ǆƷȠȖǐǌ ǅΞ �UbȖ ƷǼǌ ǻƷǶǦǆǦȂȠȖ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼॽ

ऄ



ँॽ sǐ ǌǐΗǐǶȂȏ Ʒ ȖǴǐȝǆǣৄǅƷȖǐǌॶ ǆȂǻȏƷǆȝ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣ ǐǼǆȂǌǦǼǝ ȝǣƷȝ ǦȖ ƷǅǶǐ ȝȂ ǐАǆǦǐǼȝǶΞ

ȖȠǻǻƷȓǦΣǐ ǶƷȓǝǐॶ ǌΞǼƷǻǦǆ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖ ȂΗǐȓ ǶȂǼǝ ȝǦǻǐ ȏǐȓǦȂǌȖॽ bǣǦȖ ǐǼƷǅǶǐȖ ȠȖ ȝȂ

ǌǐΗǐǶȂȏ ƷǼȂǻƷǶΞ ǌǐȝǐǆȝǦȂǼ ȖΞȖȝǐǻ ȝƷǦǶȂȓǐǌ ȝȂ �Ub ƷȝȝƷǆǴȖॽ

ंॽ sǐ ȏȓǐȖǐǼȝ Ʒ ǼȂǌǐ ǜǐƷȝȠȓǦΣƷȝǦȂǼ ǻȂǌǐǶ ȝȂ ǐǻǅǐǌ ȖΞȖȝǐǻ ǐǼȝǦȝǦǐȖ ǦǼ Ʒ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣ ȝǣƷȝ

ǐǼǆȂǌǐȖ ȖǐǻƷǼȝǦǆ ǻǐƷǼǦǼǝȖ Ȃǜ ȝǣǐȖǐ ǐǼȝǦȝǦǐȖॽ

ःॽ sǐ Ʒȓǐ ȝǣǐ ЖȓȖȝ ȝȂ ƷȏȏǶΞ ǌǐǐȏ ǝȓƷȏǣ ǶǐƷȓǼǦǼǝ ȝȂ ȝǣǐ ƷȠȝȂǻƷȝǦǆ ǌǐȝǐǆȝǦȂǼ Ȃǜ ƷǼȂǻƷǶǦǐȖ ǦǼ ȖȂǜȝৄ

ΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼॽ HȠȓ ƷȏȏȓȂƷǆǣ ȠȖǐȖ Ʒ ǼȂΗǐǶ ƷȠȝȂǐǼǆȂǌǐȓ ƷȓǆǣǦȝǐǆȝȠȓǐ ǶƷΞǐȓǐǌ ƷȝȂȏ Ʒ ǶȂǼǝ

ȖǣȂȓȝৄȝǐȓǻǻǐǻȂȓΞ ǼǐȝΘȂȓǴॽ

ऀ৷ऀ HԪӏԏԪӢӏԫ

bǣǐ ȂȓǝƷǼǦΣƷȝǦȂǼ Ȃǜ ȝǣǐ ȓǐǻƷǦǼǌǐȓ Ȃǜ ȝǣǦȖ ǌǦȖȖǐȓȝƷȝǦȂǼ ǦȖ ƷȖ ǜȂǶǶȂΘȖॵ /Ǽ �ǣƷȏȝǐȓ ँॶ Θǐ ȏȓȂΗǦǌǐ ǅƷǆǴৄ

ǝȓȂȠǼǌ ǻƷȝǐȓǦƷǶȖ ȂǼ ǴǐȓǼǐǶৄǶǐΗǐǶ ǌƷȝƷ ȏȓȂΗǐǼƷǼǆǐॶ ȝǣǐ ȝΞȏǐȖ Ȃǜ ƷȝȝƷǆǴȖ Θǐ ƷǌǌȓǐȖȖॶ ƷǼǌ ȓǐǶǐΗƷǼȝ ǌǐৄ

ǜǐǼȖǦΗǐ ƷȏȏȓȂƷǆǣǐȖॽ �ǣƷȏȝǐȓ ं ȏȓǐȖǐǼȝȖ eӹӢӅԀԏӹ ǦǼ ǌǐȝƷǦǶॶ ƷǼǌ �ǣƷȏȝǐȓ ः ȏȓǐȖǐǼȝȖ [ӢӚӲॽ /Ǽ �ǣƷȏৄ

ȝǐȓ ऄॶ Θǐ ȖȠȓΗǐΞ ΗƷȓǦȂȠȖ ǴǦǼǌȖ Ȃǜ ȖǐǆȠȓǦȝΞ ǻǐǆǣƷǼǦȖǻȖ ǐǻȏȂΘǐȓǐǌ ǅΞ ǴǐȓǼǐǶৄǶǐΗǐǶ ǌƷȝƷ ȏȓȂΗǐǼƷǼǆǐ

ƷǼǌ ǆȂǻȏƷȓǐ ȝǣǐ ȓǐǶǐΗƷǼȝ ȂǼǐȖ ΘǦȝǣ ȝǣǐ ȖΞȖȝǐǻȖ ȏȓǐȖǐǼȝǐǌ ǦǼ ȝǣǦȖ ǌǦȖȖǐȓȝƷȝǦȂǼॽ $ǦǼƷǶǶΞॶ ǦǼ �ǣƷȏȝǐȓ अॶ

Θǐ ǆȂǼǆǶȠǌǐ ΘǦȝǣ Ʒ ȖȠǻǻƷȓΞ Ȃǜ ȂȠȓ ΘȂȓǴ ƷǼǌ ȖȂǻǐ ȝǣȂȠǝǣȝȖ ƷǅȂȠȝ ǜȠȝȠȓǐ ΘȂȓǴ ȂǼ ȠȖǦǼǝ ǴǐȓǼǐǶৄ

ǶǐΗǐǶ ǌƷȝƷ ȏȓȂΗǐǼƷǼǆǐ ȝȂ ǌǐȝǐǆȝ ȖΞȖȝǐǻ ƷǼȂǻƷǶǦǐȖॽ

अ



2
�ƷǆǴǝȓȂȠǼǌ

sǐ ǅǐǝǦǼ ǅΞ ǦǼȝȓȂǌȠǆǦǼǝ ȝǣǐ ȝΞȏǐ Ȃǜ ǌƷȝƷ ǜȓǐȒȠǐǼȝǶΞ ȠȖǐǌ ǦǼ ȖǐǆȠȓǦȝΞ ȖΞȖȝǐǻȖॶ ȝǣǐ ΘƷΞȖ ȝǣǐȖǐ ǌƷȝƷ Ʒȓǐ

ǆȂǶǶǐǆȝǐǌॶ ƷǼǌ ȝǣǐ ǴǦǼǌȖ Ȃǜ ȝǣȓǐƷȝȖ ƷǝƷǦǼȖȝ ΘǣǦǆǣ Θǐ ΘƷǼȝ ȝȂ ȏȓȂȝǐǆȝ ȖΞȖȝǐǻȖॽ BȂȓǐ ȖȏǐǆǦЖǆƷǶǶΞॶ Θǐ

ЖȓȖȝ ǦǼȝȓȂǌȠǆǐ ȝǣǐ ǆȂǼǆǐȏȝ Ȃǜ ǴǐȓǼǐǶৄǶǐΗǐǶ ǌƷȝƷ ȏȓȂΗǐǼƷǼǆǐ ǦǼ [ǐǆȝǦȂǼ ँॽऀॽ /Ǽ [ǐǆȝǦȂǼ ँॽँॶ Θǐ ǌǐȝƷǦǶ

ǌǦЍǐȓǐǼȝ ƷȏȏȓȂƷǆǣǐȖ ǜȂȓ ǆȂǶǶǐǆȝǦǼǝ ȓƷΘ ȏȓȂΗǐǼƷǼǆǐ ǌƷȝƷॽ $ȠǼǌƷǻǐǼȝƷǶǶΞॶ ȝǣǐ ǌƷȝƷ ЙȂΘȖ Ȃǜ ǦǼȝǐȓǐȖȝ

Ʒȓǐ ȝȓǦǝǝǐȓǐǌ ǅΞ ȖΞȖȝǐǻ ǆƷǶǶȖॽ bǣȠȖॶ ǴǐȓǼǐǶৄǶǐΗǐǶ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖ ǆƷǼ ǅǐ ǌǦȓǐǆȝǶΞ ǆȂǼȖȝȓȠǆȝǐǌ ǅΞ

ǦǼȖȝȓȠǻǐǼȝǦǼǝ ȝǣǐ ǴǐȓǼǐǶ৚Ȗ ȖΞȖȝǐǻ ǆƷǶǶ ǦǼȝǐȓǜƷǆǐ ফऀःࣿॶ ऀअअॶ ऀइࣿব Ȃȓ libC৚Ȗ ȖΞȖȝǐǻ ǆƷǶǶ ΘȓƷȏȏǐȓȖ ফँईবॽ

आ



,ȂΘǐΗǐȓॶ ȖΞȖȝǐǻ ǆƷǶǶ ǅǐǣƷΗǦȂȓ ǆƷǼ ƷǶȖȂ ǅǐ ǦǼǜǐȓȓǐǌॶ ǐॽǝॽॶ ǜȓȂǻ ƷȠǌǦȝ ǶȂǝȖ ফइँব ƷǼǌ ƷǼƷǶΞȖǦȖ Ȃǜ qBৄȝȂৄ

ǣΞȏǐȓΗǦȖȂȓ ȝȓƷȏȖ ফऀऄआॶ ँऄऀব Ȃȓ ȝǣȓȂȠǝǣ Ʒ ȓǐǜǐȓǐǼǆǐ ǻȂǼǦȝȂȓ ফंँॶ ऀईःবॽ �ǜȝǐȓΘƷȓǌȖॶ Θǐ ȏȓȂΗǦǌǐ ȖȂǻǐ

ǅƷǆǴǝȓȂȠǼǌ ǦǼǜȂȓǻƷȝǦȂǼ ȂǼ ƷǌΗƷǼǆǐǌ ȏǐȓȖǦȖȝǐǼȝ ȝǣȓǐƷȝȖ ঳[ǐǆȝǦȂǼ ँॽं঴ ƷǼǌ ȖȂǜȝΘƷȓǐ ȖȠȏȏǶΞৄǆǣƷǦǼ

ƷȝȝƷǆǴȖ ঳[ǐǆȝǦȂǼ ँॽः঴ॶ ΘǣǦǆǣ Ʒȓǐ ȝǣǐ ƷȝȝƷǆǴ ΗǐǆȝȂȓȖ ȝƷȓǝǐȝǐǌ ǅΞ eӹӢӅԀԏӹ ƷǼǌ [ӢӚӲॶ ȓǐȖȏǐǆȝǦΗǐǶΞॽ

$ǦǼƷǶǶΞॶ ǦǼ [ǐǆȝǦȂǼ ँॽऄॶ Θǐ ǌǐȖǆȓǦǅǐ ǦǼȝȓȠȖǦȂǼ ǌǐȝǐǆȝǦȂǼ ƷȏȏȓȂƷǆǣǐȖ ȝǣƷȝ Ʒȓǐ ȂǜȝǐǼ ǌǐȏǶȂΞǐǌ ȂǼ ǣȂȖȝ

ǻƷǆǣǦǼǐȖ ȝȂ ǆȂǻǅƷȝ ȝǣǐȖǐ ƷȝȝƷǆǴȖॽ

ँ৷ऀ <ӏԏӹӏӲ৳ӲӏԪӏӲ �ҷԚҷ UԏԀԪӏӹҷӹӅӏ

�ǦǝǦȝƷǶ ȏȓȂΗǐǼƷǼǆǐ ǦȖ ȝǣǐ ȓǐǆȂȓǌ Ȃǜ ȝȓƷǼȖǜȂȓǻƷȝǦȂǼȖ ƷȏȏǶǦǐǌ ȝȂ Ʒ ǌǦǝǦȝƷǶ ƷȓȝǦǜƷǆȝॶ ȖȝƷȓȝǦǼǝ ǜȓȂǻ ǦȝȖ ǆȓǐৄ

ƷȝǦȂǼॶ ȝȂ ǐΝȏǶƷǦǼ ȝǣǐ ǌǐȓǦΗƷȝǦȂǼ ǣǦȖȝȂȓΞ Ȃǜ ȝǣǐ ƷȓȝǦǜƷǆȝॽ sǐ ǆƷǼ ΗǦǐΘ ǌǦǝǦȝƷǶ ȏȓȂΗǐǼƷǼǆǐ ƷȖ Ʒ ǴǦǼǌ Ȃǜ

ǻǐȝƷǌƷȝƷ ȝǣƷȝ ȂЍǐȓȖ ƷǌǌǦȝǦȂǼƷǶ ǦǼȖǦǝǣȝ ȂǼ ȝǣǐ ƷȓȝǦǜƷǆȝ Ǧȝ ǌǐȖǆȓǦǅǐȖ ফँऀईবॽ $Ȃȓ ǐΝƷǻȏǶǐॶ ȝǣǐ ΗƷǶȠǐ Ȃǜ

ǐƷǆǣ ȏǦǐǆǐ Ȃǜ ȏȓȂǝȓƷǻ ȖȝƷȝǐॶ ƷȖ Ʒ ȏȓȂǝȓƷǻ ǐΝǐǆȠȝǐȖॶ ǦȖ ǌǐȏǐǼǌǐǼȝ ȂǼ ȖȂǻǐ ǣǦȖȝȂȓǦǆƷǶ ǌƷȝƷ ЙȂΘȖ ȝǣƷȝ

Ʒȓǐ ǻƷǼǦȏȠǶƷȝǐǌ ǅΞ ȝǣǐ ȏȓȂǝȓƷǻ৚Ȗ ǆȂǻȏȠȝƷȝǦȂǼȖॽ UȓȂΗǐǼƷǼǆǐ ȓǐǆȂȓǌȖ ȝǣǐȖǐ ǌƷȝƷ ЙȂΘȖॶ ǐǼƷǅǶǦǼǝ ȖȠǅৄ

ȖǐȒȠǐǼȝ ƷǼƷǶΞȖǐȖ ȝȂ ƷǼȖΘǐȓ ȒȠǐȖȝǦȂǼȖ ȖȠǆǣ ƷȖ ळsȂǖȼ ǫǖȼǖ ϩȡ͞ȵ ȅțϩȿǯțǥǯǫ ǖ ȮǖȲȼȅǥȿȕǖȲ Ȯȅǯǥǯ ȡǻ ȮȲȡठ

ǼȲǖȚ ȵȼǖȼǯࣘऴॶ ळ,ȡ͞ ǫȅǫ ȅȼȵ ͝ǖȕȿǯ ǯ͝ȡȕ͝ǯ ȼǯȚȮȡȲǖȕȕͤࣘऴॶ ƷǼǌ ळsȂǖȼ ȡȼȂǯȲ ȮǖȲȼȵ ȡǻ ȮȲȡǼȲǖȚ ȵȼǖȼǯ ǫȅǫ ȼȂǯͤ

ȅțϩȿǯțǥǯࣘऴॽ <ǯȲțǯȕठȕǯ͝ǯȕ ǫǖȼǖ ȮȲȡ͝ǯțǖțǥǯॶ ЖȓȖȝ ǦǼȝȓȂǌȠǆǐǌ ǦǼ ȝǣǐ =ǦǼǐƷǝǐ $ǦǶǐ [ΞȖȝǐǻ ঳=$[঴ ফँऀऀব

ƷǼǌ UȓȂΗǐǼƷǼǆǐ �ΘƷȓǐ [ȝȂȓƷǝǐ [ΞȖȝǐǻȖ ঳U�[[঴ ফऀइࣿবॶ ǦȖ Ʒ ȖȏǐǆǦЖǆ ȝΞȏǐ Ȃǜ ǌǦǝǦȝƷǶ ȏȓȂΗǐǼƷǼǆǐ ȝǣƷȝ

ȓǐǆȂȓǌȖ ǌƷȝƷ ЙȂΘȖ ǅǐȝΘǐǐǼ H[ৄǶǐΗǐǶ ƷǅȖȝȓƷǆȝǦȂǼȖ ȖȠǆǣ ƷȖ ȏȓȂǆǐȖȖǐȖॶ ЖǶǐȖॶ ƷǼǌ ȖȂǆǴǐȝȖॽ

sǐ ǆƷǼ ȓǐȏȓǐȖǐǼȝ ǌǦǝǦȝƷǶ ȏȓȂΗǐǼƷǼǆǐ ƷȖ Ʒ ǌǦȓǐǆȝǐǌ ǝȓƷȏǣॶ ǦǼ ΘǣǦǆǣ ΗǐȓȝǦǆǐȖ ȓǐȏȓǐȖǐǼȝ ǌǦǝǦȝƷǶ ȂǅǱǐǆȝȖ

঳ȖȠǆǣ ƷȖ ȏȓȂǆǐȖȖǐȖ ƷǼǌ ǌƷȝƷ ƷȓȝǦǜƷǆȝȖ঴ ƷǼǌ ǐǌǝǐȖ ȓǐȏȓǐȖǐǼȝ ȓǐǶƷȝǦȂǼȖǣǦȏȖ ǅǐȝΘǐǐǼ ȝǣǐǻॽ bǣǐ ȖȏǐǆǦЖǆ

ȖǐǻƷǼȝǦǆȖ Ȃǜ Ʒ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣ Ʒȓǐ ǌǐȝǐȓǻǦǼǐǌ ǅΞ ȝǣǐ ǶǐΗǐǶ Ȃǜ ƷǅȖȝȓƷǆȝǦȂǼ Ʒȝ ΘǣǦǆǣ Ʒ ȏȓȂΗǐǼƷǼǆǐ

ǜȓƷǻǐΘȂȓǴ ȖǦȝȖ ƷǼǌ Ʒȓǐ ǆȂǼȖȝƷǼȝǶΞ ǐΗȂǶΗǦǼǝ ȝȂ ǦǼǆȂȓȏȂȓƷȝǐ ƷǌǌǦȝǦȂǼƷǶ ȖǐǻƷǼȝǦǆȖ ȓǐȒȠǦȓǐǌ ȝȂ ǌǐȖǆȓǦǅǐ

ǌǦЍǐȓǐǼȝ ǶƷΞǐȓȖ Ȃǜ ƷǅȖȝȓƷǆȝǦȂǼॽ $Ȃȓ ǐΝƷǻȏǶǐॶ Ʒ ǻȂǌǦЖǐǌ [W= ǐǼǝǦǼǐ ǆƷǼ ȝȓƷǆǴ ȏȓȂΗǐǼƷǼǆǐ ȓǐǶƷȝǦȂǼৄ

ȖǣǦȏȖ ǅǐȝΘǐǐǼ ǦǼǌǦΗǦǌȠƷǶ ȝƷǅǶǐ ȓȂΘȖ ঳ǐƷǆǣ ȓǐȏȓǐȖǐǼȝǐǌ ǅΞ Ʒ ǼȂǌǐ঴ ফऄऄবঃ ǌƷȝƷǅƷȖǐ ȖΞȖȝǐǻȖ ǣƷΗǐ ǶȂǼǝ

इ



Figure 2.1: An example of a kernel‐level provenance graph.

ȠȖǐǌ ȖȠǆǣ ǴǼȂΘǶǐǌǝǐ ȝȂ ȝȓƷǆǐ ȝǣǐ ȂȓǦǝǦǼȖ Ȃǜ ǌƷȝƷ ǜȂȓ ȒȠǐȓΞ ǌǐǅȠǝǝǦǼǝ ƷǼǌ ȂȏȝǦǻǦΣƷȝǦȂǼ ফँऀईবॽ �ȝ

ȝǣǐ H[ ǶǐΗǐǶॶ Θǐ ǐΝȝǐǼǌ ȝǣǐsं� UXHq�ƷȝƷ BȂǌǐǶ ঳UXHqৄ�B঴ ফँःआবॶ ΘǣǦǆǣ ȓǐȏȓǐȖǐǼȝȖ Ʒ ȏȓȂΗǐৄ

ǼƷǼǆǐ ǝȓƷȏǣ ȠȖǦǼǝ ǐǼȝǦȝǦǐȖॶ ƷǆȝǦΗǦȝǦǐȖॶ ƷǼǌ ƷǝǐǼȝȖॽ �ǼȝǦȝǦǐȖ Ʒȓǐ ȝΞȏǦǆƷǶǶΞ ǴǐȓǼǐǶ ǌƷȝƷ ȂǅǱǐǆȝȖ ȖȠǆǣ ƷȖ

ЖǶǐȖॶ ǻǐȖȖƷǝǐȖॶ ƷǼǌ ȏƷǆǴǐȝȖॶ ǅȠȝ ȝǣǐΞ ǆƷǼ ƷǶȖȂ ǅǐ ΝƷȝȝȓǦǅȠȝǐȖॶ ǦǼȂǌǐ ƷȝȝȓǦǅȠȝǐȖॶ ǐΝǐǆ ȏƷȓƷǻǐȝǐȓȖॶ Ǽǐȝৄ

ΘȂȓǴ ƷǌǌȓǐȖȖǐȖॶ ǐȝǆॽ �ǆȝǦΗǦȝǦǐȖ Ʒȓǐ ȝΞȏǦǆƷǶǶΞ ȏȓȂǆǐȖȖǐȖ ȝǣƷȝ ǻƷǼǦȏȠǶƷȝǐ ǐǼȝǦȝǦǐȖॽ �ǝǐǼȝȖ Ʒȓǐ ȏǐȓȖȂǼȖ Ȃȓ

ȂȓǝƷǼǦΣƷȝǦȂǼȖ ঳ǐॽǝॽॶ ȠȖǐȓȖॶ ƷǼǌ ǝȓȂȠȏȖ঴ ȂǼ ΘǣȂȖǐ ǅǐǣƷǶǜ ȝǣǐ ƷǆȝǦΗǦȝǦǐȖ ȂȏǐȓƷȝǐॽ �ǶǶ ȝǣǐȖǐ ǐǶǐǻǐǼȝȖ ঳Ǧॽǐॽॶ

ǐǼȝǦȝǦǐȖॶ ƷǆȝǦΗǦȝǦǐȖॶ ƷǼǌ ƷǝǐǼȝȖ঴ Ʒȓǐ ǼȂǌǐȖॶ ǆȂǼǼǐǆȝǐǌ ǅΞ ǐǌǝǐȖ ȓǐȏȓǐȖǐǼȝǦǼǝ ǌǦЍǐȓǐǼȝ ȝΞȏǐȖ Ȃǜ ǦǼȝǐȓৄ

ƷǆȝǦȂǼȖॽ $Ȃȓ ǐΝƷǻȏǶǐॶ $ǦǝȠȓǐ ँॽऀ ǦȖ ƷǼ ǐΝƷǻȏǶǐ Ȃǜ Ʒ ǴǐȓǼǐǶৄǶǐΗǐǶ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣॽ /ȝ ȖǣȂΘȖ ȝǣƷȝ ƷǼ

ȂȠȝȏȠȝ ЖǶǐ ΘƷȖ ǝǐǼǐȓƷȝǐǌ ǅΞ Ʒ ȏȓȂǆǐȖȖ ȝǣƷȝ ΘƷȖ ƷȖȖȂǆǦƷȝǐǌ ΘǦȝǣ Ʒ ȠȖǐȓ �ǶǦǆǐ ƷǼǌ ȠȖǐǌ ƷǼ ǐΝǐǆȠȝƷǅǶǐ

ƷǼǌ ƷǼ ǦǼȏȠȝ ЖǶǐॽ <ǐȓǼǐǶৄǶǐΗǐǶ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖ ǣƷΗǐ ȏȓȂΗǐǼ ȠȖǐǜȠǶ ǦǼ Ʒ ΗƷȓǦǐȝΞ Ȃǜ ȏȓƷǆȝǦǆƷǶ Ȗǐȝৄ

ȝǦǼǝȖॽ $Ȃȓ ǐΝƷǻȏǶǐॶ ȝǣǐΞ ǦǻȏȓȂΗǐ ȝǣǐ ȓǐȏȓȂǌȠǆǦǅǦǶǦȝΞ Ȃǜ ȖǆǦǐǼȝǦЖǆ ǐΝȏǐȓǦǻǐǼȝȖॶ ƷǶǶȂΘǦǼǝ ȓǐȖǐƷȓǆǣǐȓȖ

ȝȂ ȠǼǌǐȓȖȝƷǼǌ ǐΝƷǆȝǶΞ ǣȂΘ Ʒ ǆȂǻȏȠȝƷȝǦȂǼƷǶ ǐΝȏǐȓǦǻǐǼȝ ȂǆǆȠȓȓǐǌ ǦǼ ȝǣǐ ȏƷȖȝ ফऄआॶ ऀइࣿবॽ bǣǐΞ ǐǼƷǅǶǐ

ȏȂΘǐȓǜȠǶ ǌǐǅȠǝǝǦǼǝ ȝȂȂǶȖ ȝǣƷȝ ȏǐȓǜȂȓǻ ȓȂȂȝৄǆƷȠȖǐ ƷǼƷǶΞȖǦȖ ǜȂȓ ǦǼǆȂȓȓǐǆȝ ȏȓȂǝȓƷǻ ȖȝƷȝǐ ফंइॶ ँऄःবॽ

<ǐȓǼǐǶৄǶǐΗǐǶ ǌƷȝƷ ȏȓȂΗǐǼƷǼǆǐ ǣƷȖ ƷǶȖȂ ǣƷǌ Ʒ ǻƷǱȂȓ ǦǻȏƷǆȝ ǦǼ ȝǣǐ ЖǐǶǌ Ȃǜ ǆȂǻȏȠȝǐȓ ȖǐǆȠȓǦȝΞॶ ȖǦǼǆǐ

ǻƷǼΞ ǴǦǼǌȖ Ȃǜ ȖǐǆȠȓǦȝΞ ƷǼƷǶΞȖǐȖ ǻȠȖȝ ǌǐȝǐȓǻǦǼǐ ǣȂΘ Ʒ ȖΞȖȝǐǻৄǻƷǼƷǝǐǌ ȓǐȖȂȠȓǆǐ ǣƷȖ ǅǐǐǼ ǆȂȓȓȠȏȝǐǌ

ई
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Figure 2.2: Commonly deployed introspection points for collecting kernel‐level provenance data.

Ȃȓ ȠȖǐǌ ǦǼƷȏȏȓȂȏȓǦƷȝǐǶΞ ফईईবॽ

ँ৷ँ �ҷԌԚԞԏӢӹӚ <ӏԏӹӏӲ৳ӲӏԪӏӲ �ҷԚҷ UԏԀԪӏӹҷӹӅӏ

sǐ ǆƷǼ ǆƷȏȝȠȓǐ ǴǐȓǼǐǶৄǶǐΗǐǶ ǌƷȝƷ ȏȓȂΗǐǼƷǼǆǐ ǜȓȂǻ ȖǐΗǐȓƷǶ ΗƷǼȝƷǝǐ ȏȂǦǼȝȖॽ $ǦǝȠȓǐ ँॽँ ȖǣȂΘȖ ǜȂȠȓ

ǆȂǻǻȂǼǶΞ ǌǐȏǶȂΞǐǌ ǦǼȝȓȂȖȏǐǆȝǦȂǼ ȏȂǦǼȝȖॽ eȖǐȓৄǶǐΗǐǶ ƷȏȏȓȂƷǆǣǐȖ ǆƷǼ ȝȓƷǆǴ ȏȓȂΗǐǼƷǼǆǐ ǌƷȝƷ ΗǦƷ libc

ǦǼȖȝȓȠǻǐǼȝƷȝǦȂǼ ঳ ऀ ঴ Ȃȓ ƷȠǌǦȝ ǶȂǝ ƷǼƷǶΞȖǦȖ ঳ ः ঴ॽ /Ǽ ȝǣǐ ǴǐȓǼǐǶॶ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖ ǆƷǼ ǅǐ ǐΝȝȓƷǆȝǐǌ ǅΞ

ΘȓƷȏȏǦǼǝ ȝȂȏৄǶǐΗǐǶ ȖΞȖȝǐǻ ǆƷǶǶ ǦǼȝǐȓǜƷǆǐȖ ঳ ँ ঴ॶ Ȃȓ ǅΞ ǦǼǱǐǆȝǦǼǝ ȝȓƷǆǐ ǦǼȖȝȓȠǻǐǼȝƷȝǦȂǼ ǌǐǐȏǐȓ ΘǦȝǣǦǼ

Ʒ ȖΞȖȝǐǻ ǆƷǶǶ৚Ȗ ǦǻȏǶǐǻǐǼȝƷȝǦȂǼॶ ǐॽǝॽॶ ǦǼ ȝǣǐ ǣȂȂǴȖ ȏǶƷǆǐǌ ǅΞ =ǦǼȠΝ [ǐǆȠȓǦȝΞ BȂǌȠǶǐȖ ফँअऀব ঳ ं ঴ॽ /Ǽ

ȝǣǐ ǜȂǶǶȂΘǦǼǝ ȖǐǆȝǦȂǼȖॶ Θǐ ǐΝȏǶƷǦǼ ǐƷǆǣ ƷȏȏȓȂƷǆǣ ǦǼ ǻȂȓǐ ǌǐȝƷǦǶॶ ȖȠȓΗǐΞǦǼǝ ȏȓǦȂȓ ΘȂȓǴ ȂǼ ǆȂǶǶǐǆȝǦǼǝ

ǴǐȓǼǐǶৄǶǐΗǐǶ ǌƷȝƷ ȏȓȂΗǐǼƷǼǆǐॽ

ँ৷ँ৷ऀ eԓӏԏ৳ӲӏԪӏӲ [ԮԓԚӏӸ �ҷӲӲ /ӹԚӏԏԌԀԓӢԚӢԀӹӢӹӚ

bǣǐ ǻȂȖȝ ȂǅΗǦȂȠȖ ΘƷΞ ȝȂ ȝȓƷǆǴ ȖΞȖȝǐǻৄǶǐΗǐǶ ȏȓȂΗǐǼƷǼǆǐ ǦȖ ȝȂ ȓǐǆȂȓǌ ȝǣǐ ȖΞȖȝǐǻ ǆƷǶǶȖ ঳ƷǼǌ ȝǣǐ ȖΞȖȝǐǻ

ǆƷǶǶ ƷȓǝȠǻǐǼȝȖ঴ ǝǐǼǐȓƷȝǐǌ ǅΞ Ʒ ȏȓȂǝȓƷǻॽ $ǐΘ ƷȏȏǶǦǆƷȝǦȂǼȖ ǌǦȓǐǆȝǶΞ ǦǼΗȂǴǐ Ʒ ȖΞȖȝǐǻ ǆƷǶǶঃ ǦǼȖȝǐƷǌॶ Ʒȏৄ

ȏǶǦǆƷȝǦȂǼȖ ȝΞȏǦǆƷǶǶΞ ǦǼΗȂǴǐ Ʒ libc ǜȠǼǆȝǦȂǼॶ ΘǣǦǆǣ ǦǼ ȝȠȓǼ ǦȖȖȠǐȖ ȂǼǐ Ȃȓ ǻȂȓǐ ȖΞȖȝǐǻ ǆƷǶǶȖॽ bǣȠȖॶ ǜȂȓ

ऀࣿ



ǻȂȖȝ ƷȏȏǶǦǆƷȝǦȂǼȖॶ Ʒ ǻȂǌǦЖǐǌ libc ǶǦǅȓƷȓΞ ǆƷǼ ȝȓƷǆǴ ȖΞȖȝǐǻ ǆƷǶǶ ƷǆȝǦΗǦȝΞ ΘǦȝǣȂȠȝ ȓǐȒȠǦȓǦǼǝ ǴǐȓǼǐǶ

ǻȂǌǦЖǆƷȝǦȂǼȖ ঳$ǦǝȠȓǐ ँॽँ ऀ ঴ॽ $Ȃȓ ǐΝƷǻȏǶǐॶ HUe[ ফँईব ȠȖǐȖ ȝǣǐ LD_PRELOAD ǶǦǼǴǐȓ ȂȏȝǦȂǼ ȝȂ ȓǐǌǐৄ

ЖǼǐ ƷȏȏǶǦǆƷȝǦȂǼৄΗǦȖǦǅǶǐ ȖΞǻǅȂǶȖ ǜȂȓ libc ǜȠǼǆȝǦȂǼȖ ȖȠǆǣ ƷȖ readॽ HUe[ ǻƷǴǐȖ ȝǣȂȖǐ ȖΞǻǅȂǶȖ ȏȂǦǼȝ

ȝȂ HUe[ ΘȓƷȏȏǐȓ ǆȂǌǐঃ ȝǣǐ ΘȓƷȏȏǐȓ ǆȂǌǐ ǶȂǝȖ ȝǣǐ ƷȓǝȠǻǐǼȝȖ ƷǼǌ ȝǣǐǼ ǦǼΗȂǴǐȖ ȝǣǐ ƷǆȝȠƷǶ ȖΞȖȝǐǻ

ǆƷǶǶ ঳Ǧॽǐॽॶ read঴ॽ

libcৄǦǼȝǐȓȏȂȖǦȝǦȂǼǦǼǝ ǆƷǼǼȂȝ ȝȓƷǆǴ ȖΞȖȝǐǻ ǆƷǶǶȖ ȝǣƷȝ ƷȏȏǶǦǆƷȝǦȂǼȖ ǦǼΗȂǴǐ ǌǦȓǐǆȝǶΞॽ bǣǦȖ ǶǦǻǦȝƷȝǦȂǼ

ǆƷǼ ǅǐ ȏȓȂǅǶǐǻƷȝǦǆ ǜȂȓ ȖǐǆȠȓǦȝΞ ȝȂȂǶȖ ȝǣƷȝ ȝȓΞ ȝȂ ǦǌǐǼȝǦǜΞ ƷǼȂǻƷǶȂȠȖ ȖΞȖȝǐǻ ǆƷǶǶ ǅǐǣƷΗǦȂȓ ফऀऀईॶ ऀऄःॶ

ऀऄइবॽ $Ȃȓ ǐΝƷǻȏǶǐॶ Ʒ XHUॱৄǐΝȏǶȂǦȝǐǌ ȏȓȂǝȓƷǻ ফऄऀॶ ँࣿअব ǆƷǼ ǱȠǻȏ ǅǐȝΘǐǐǼ ȏȓǐǐΝǦȖȝǦǼǝ ȖǼǦȏȏǐȝȖ Ȃǜ

ȏȓȂǝȓƷǻ ǆȂǌǐॶ ȏȓǐȏƷȓǦǼǝ ȖΞȖȝǐǻ ǆƷǶǶ ƷȓǝȠǻǐǼȝȖ ƷǼǌ ȝǣǐǼ ǌǦȓǐǆȝǶΞ ǦǼΗȂǴǦǼǝ ǦǼȖȝȓȠǆȝǦȂǼȖ ȖȠǆǣ ƷȖ ȝǣǐ

Νइअ int Ȃȓ sysenterॽ

bǣǐ ƷȏȏǶǦǆƷȝǦȂǼৄǜƷǆǦǼǝ libc ǦǼȝǐȓǜƷǆǐ ǦȖ ΘǦǌǐॶ ǆȂǼȝƷǦǼǦǼǝ ƷȏȏȓȂΝǦǻƷȝǐǶΞ ࣢, ࣧࣧ࣢ ǜȠǼǆȝǦȂǼȖ ফआবॽ

,ƷǼǌৄǦǼȖȝȓȠǻǐǼȝǦǼǝ ȝǣǐ ǐǼȝǦȓǐ ǦǼȝǐȓǜƷǆǐ ΘȂȠǶǌ ǅǐ ȝǐǌǦȂȠȖॶ ȖȂ ǻƷǼΞ ǦǼȝǐȓȏȂȖǦȝǦȂǼ ǜȓƷǻǐΘȂȓǴȖ ȂǼǶΞ

ΘȓƷȏ Ʒ ȖȠǅȖǐȝ Ȃǜ ǜȠǼǆȝǦȂǼȖॽ $Ȃȓ ǐΝƷǻȏǶǐॶ HUe[ ȝƷȓǝǐȝȖ ЖǶǐ ȖΞȖȝǐǻ ƷǆȝǦΗǦȝΞॶ ǦǼȖȝȓȠǻǐǼȝǦǼǝ ࣢ࣩ࣡ libc

ǆƷǶǶȖ ȝȂ ȏȓȂΗǦǌǐ ǆȂΗǐȓƷǝǐ Ȃǜ ࣦࣥ ЖǶǐৄȖΞȖȝǐǻৄȓǐǶƷȝǐǌ ȖΞȖȝǐǻ ǆƷǶǶȖॽ

/ǜ Ʒ ȏȓȂǝȓƷǻ ȠȖǐȖ ǴǐȓǼǐǶৄΗǦȖǦǅǶǐ ȝǣȓǐƷǌȖॶ Ʒ ȏȓȂΗǐǼƷǼǆǐ ǜȓƷǻǐΘȂȓǴ ȖǣȂȠǶǌ ǆƷȏȝȠȓǐ ȝǣȓǐƷǌ ǶǦǜǐǆΞǆǶǐ

ǐΗǐǼȝȖ ȖȠǆǣ ƷȖ ȝǣȓǐƷǌ ǆȓǐƷȝǦȂǼ ƷǼǌ ǌǐȖȝȓȠǆȝǦȂǼॶ ƷȖ ΘǐǶǶ ƷȖ ȖǆǣǐǌȠǶǦǼǝ ǐΗǐǼȝȖ ȖȠǆǣ ƷȖ ȝǣǐ ǦǼΗȂǆƷȝǦȂǼ

Ȃǜ ȖΞǼǆǣȓȂǼǦΣƷȝǦȂǼ ȏȓǦǻǦȝǦΗǐȖॽ /ǼȖȏǐǆȝȂȓ ফँंइব ƷǆǣǦǐΗǐȖ ȝǣǐȖǐ ǝȂƷǶȖ ǅΞ ǦǼȖȝȓȠǻǐǼȝǦǼǝ ȝǣǐ pthreads

ǶǦǅȓƷȓΞॽ /ǼȖȏǐǆȝȂȓ ƷǶȖȂ ȠȖǐȖ /ǼȝǐǶ৚Ȗ UȓȂǆǐȖȖȂȓ bȓƷǆǐ ǣƷȓǌΘƷȓǐ ȝȂ ǐАǆǦǐǼȝǶΞ ǶȂǝ ǆȂǼȝȓȂǶ ЙȂΘȖ ƷȓǦȖৄ

ǦǼǝ ǜȓȂǻ ǅȓƷǼǆǣ ǦǼȖȝȓȠǆȝǦȂǼȖ ƷǼǌ ǆȓȂȖȖৄȝǣȓǐƷǌ ǌƷȝƷ ǌǐȏǐǼǌǐǼǆǦǐȖ ƷȓǦȖǦǼǝ ǜȓȂǻ ǶȂƷǌȖ ƷǼǌ ȖȝȂȓǐȖ ȝȂ

ȝǣȓǐƷǌৄȖǣƷȓǐǌ ǻǐǻȂȓΞॽ

ँ৷ँ৷ँ <ӏԏӹӏӲ৳ӲӏԪӏӲ [ԮԓԚӏӸ �ҷӲӲ =ԀӚӚӢӹӚ

�Ȗ ȖǣȂΘǼ ǦǼ $ǦǝȠȓǐ ँॽँ ँ ॶ ȖΞȖȝǐǻ ǆƷǶǶ ǦǼΗȂǆƷȝǦȂǼȖ ǆƷǼ ǅǐ ȝȓƷǆǴǐǌ ΘǦȝǣǦǼ ȝǣǐ ǴǐȓǼǐǶ ǦȝȖǐǶǜॽ $Ȃȓ ǐΝƷǻৄ

ȏǶǐॶ Ʒ ȏȓȂΗǐǼƷǼǆǐ ȖΞȖȝǐǻ ǆƷǼ ǻƷǴǐ ȝǣǐ ȖΞȖȝǐǻ ǆƷǶǶ ȝƷǅǶǐ ȏȂǦǼȝ ȝȂ ΘȓƷȏȏǐȓ ǜȠǼǆȝǦȂǼȖঃ ǐƷǆǣ ΘȓƷȏȏǐȓ

ॱXHU ȖȝƷǼǌȖ ǜȂȓ ȓǐȝȠȓǼৄȂȓǦǐǼȝǐǌ ȏȓȂǝȓƷǻǻǦǼǝॽ

ऀऀ



ǜȠǼǆȝǦȂǼ ǶȂǝȖ ȝǣǐ ƷȓǝȠǻǐǼȝȖ ǜȂȓ ȝǣǐ ƷȖȖȂǆǦƷȝǐǌ ȖΞȖȝǐǻ ǆƷǶǶ ƷǼǌ ȝǣǐǼ ǱȠǻȏȖ ȝȂ ȝǣǐ ȝȓƷǌǦȝǦȂǼƷǶ ǐǼȝȓΞ

ȏȂǦǼȝ ǜȂȓ ȝǣǐ ȖΞȖȝǐǻ ǆƷǶǶॽ �ǶȝǐȓǼƷȝǦΗǐǶΞॶ Ʒ ȏȓȂΗǐǼƷǼǆǐ ȖΞȖȝǐǻ ǆƷǼ ȓǐȏǶƷǆǐ ȝǣǐ ЖȓȖȝ ǦǼȖȝȓȠǆȝǦȂǼ ǦǼ ǐƷǆǣ

ȖΞȖȝǐǻ ǆƷǶǶ ǣƷǼǌǶǐȓ ΘǦȝǣ Ʒ ǅȓǐƷǴȏȂǦǼȝ ǦǼȖȝȓȠǆȝǦȂǼ ঳ǐॽǝॽॶ int3 ȂǼ Νइअ঴ ফऀअअবॽ /Ǽ ȝǣǦȖ ƷȏȏȓȂƷǆǣॶ ȝǣǐ

ȏȓȂΗǐǼƷǼǆǐ ǜȓƷǻǐΘȂȓǴ ǆȂǼЖǝȠȓǐȖ ȝǣǐ ǣƷȓǌΘƷȓǐ ȝȂ ΗǐǆȝȂȓ ǆȂǼȝȓȂǶ ȝȂ ȏȓȂΗǐǼƷǼǆǐ ȝȓƷǆǦǼǝ ǆȂǌǐ ȠȏȂǼ

ǣǦȝȝǦǼǝ Ʒ ǅȓǐƷǴȏȂǦǼȝॽ bǣƷȝ ǆȂǌǐ ǶȂǝȖ ȝǣǐ ǼǐǆǐȖȖƷȓΞ ȏȓȂΗǐǼƷǼǆǐ ǦǼǜȂȓǻƷȝǦȂǼ ǅǐǜȂȓǐ ȝȓƷǼȖǜǐȓȓǦǼǝ ǆȂǼৄ

ȝȓȂǶ ȝȂ ȝǣǐ ǼȂȓǻƷǶ ȖΞȖȝǐǻ ǆƷǶǶ ǣƷǼǌǶǐȓॽ

U�[[ ফऀइࣿবॶ $ǶȂǝǝǐȓ ফऀःࣿবॶ [ँ=Ȃǝǝǐȓ ফँँआবॶ ƷǼǌ UȓȂǝǝǐȓ ফऀःऀব ƷǶǶ ǶǐΗǐȓƷǝǐ ǴǐȓǼǐǶৄǶǐΗǐǶ ȖΞȖȝǐǻ

ǆƷǶǶ ǦǼȝǐȓȏȂȖǦȝǦȂǼǦǼǝॽ ,ȂΘǐΗǐȓॶ ȖΞȖȝǐǻ ǆƷǶǶ ǦǼȝǐȓȏȂȖǦȝǦȂǼǦǼǝ ǦȖ ǴǼȂΘǼ ȝȂ ǅǐ ȏȓȂǅǶǐǻƷȝǦǆ ǜȂȓ ƷȠৄ

ǌǦȝǦǼǝ ȏȠȓȏȂȖǐȖॶ ǅǐǆƷȠȖǐ Ǧȝ ǦǼȝȓȂǌȠǆǐȖ ǐΝȏǶȂǦȝƷǅǶǐ ǆȂǼǆȠȓȓǐǼǆΞ ΗȠǶǼǐȓƷǅǦǶǦȝǦǐȖ ȝǣƷȝ ǶǐƷǌ ȝȂ ǖȿǫȅȼ

ǤͤȮǖȵȵ ফँऄइবॽ $Ȃȓ ǐΝƷǻȏǶǐॶ ȖΞȖȝǐǻ ǆƷǶǶ ΘȓƷȏȏǐȓȖ ƷǼǌ ȝǣǐ ǴǐȓǼǐǶ ঳Ǧॽǐॽॶ ȖΞȖȝǐǻ ǆƷǶǶ ǦǻȏǶǐǻǐǼȝƷȝǦȂǼ঴

ǦǼǌǐȏǐǼǌǐǼȝǶΞ ǆȂȏΞ ȖΞȖȝǐǻ ǆƷǶǶ ƷȓǝȠǻǐǼȝȖ ȝǣƷȝ Ʒȓǐ ȓǐǜǐȓǐǼǆǐǌ ǅΞ ȏȂǦǼȝǐȓȖॽ � ȓƷǆǐ ΘǦǼǌȂΘ ǐΝǦȖȝȖ

ǦǼৄǅǐȝΘǐǐǼ ȝǣǐ ȝΘȂ ȖǐȏƷȓƷȝǐ ǆȂȏΞ ȂȏǐȓƷȝǦȂǼȖॶ ΘǣǦǆǣ ƷǶǶȂΘȖ ȝǣǐ ƷȝȝƷǆǴǐȓ ȝȂ ǻȂǌǦǜΞ ȖΞȖȝǐǻ ǆƷǶǶ ƷȓǝȠৄ

ǻǐǼȝȖ ȖȂ ȝǣƷȝ ȝǣǐ ƷȠǌǦȝ ȝȓƷǦǶ ǌǦΗǐȓǝǐȖ ǜȓȂǻ ȝǣǐ ƷǆȝȠƷǶ ǐΝǐǆȠȝǦȂǼॽ bǣǐȓǐǜȂȓǐॶ ȖΞȖȝǐǻ ǆƷǶǶ ǦǼȝǐȓȏȂȖǦȝǦȂǼৄ

ǦǼǝ ǦȖ ǼȂȝ ȓǐǆȂǻǻǐǼǌǐǌ ƷȖ Ʒ ǅƷȖǦȖ ǜȂȓ ȖǐǆȠȓǦȝΞ ǻǐǆǣƷǼǦȖǻȖ ফँऄइবॽ

� ǣΞȏǐȓΗǦȖȂȓ ǻƷΞ ΘƷǼȝ ȝȂ ǆȓǐƷȝǐ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖ ǜȂȓ ƷǆȝǦΗǦȝΞ ǦǼ ǝȠǐȖȝ qBȖॽ �ȂǼΗǐǼǦǐǼȝǶΞॶ Ʒ

ΗǦȓȝȠƷǶǦΣƷȝǦȂǼ ȏǶƷȝǜȂȓǻ ƷǶȓǐƷǌΞ ȓǐȒȠǦȓǐȖ ȝǣǐ ƷǅǦǶǦȝΞ ȝȂ ΗǐǆȝȂȓ ǆȂǼȝȓȂǶ ȝȂ ȝǣǐ ǣΞȏǐȓΗǦȖȂȓ ΘǣǐǼ ǝȠǐȖȝ

ǆȂǌǐ ǦǼΗȂǴǐȖ Ʒ ȖΞȖȝǐǻ ǆƷǶǶ ফऀअবॽ bǣȠȖॶ Ʒ ǣΞȏǐȓΗǦȖȂȓ ǆƷǼ ǦǼȖȝȓȠǻǐǼȝ ǦȝȖ ȂΘǼ ȖΞȖȝǐǻৄǆƷǶǶৄǣƷǼǌǶǦǼǝ

ǆȂǌǐ ȝȂ ǝǐǼǐȓƷȝǐ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖ ফऀऄआবॽ ,ȂΘǐΗǐȓॶ ȖǦǻǦǶƷȓ ǆȂǼǆȠȓȓǐǼǆΞৄȓǐǶƷȝǐǌ ΗȠǶǼǐȓƷǅǦǶǦȝǦǐȖ ǻƷΞ

ƷȓǦȖǐॽ

ँ৷ँ৷ं =Ԁԫ৳ӲӏԪӏӲ bԏҷӅӢӹӚ eԓӢӹӚ XӏәӏԏӏӹӅӏBԀӹӢԚԀԏԓ

$ȓȂǻ ȝǣǐ ȏǐȓȖȏǐǆȝǦΗǐ Ȃǜ ȠȖǐȓৄǶǐΗǐǶ ǆȂǌǐॶ ȝǣǐ ȖΞȖȝǐǻ ǆƷǶǶ ǦǼȝǐȓǜƷǆǐ ǣǦǌǐȖ ȝǣǐ ǌǐȝƷǦǶȖ Ȃǜ Ʒ ǴǐȓǼǐǶ৚Ȗ Ǧǻৄ

ȏǶǐǻǐǼȝƷȝǦȂǼॽ ,ȂΘǐΗǐȓॶ ȝǣȂȖǐ ǦǻȏǶǐǻǐǼȝƷȝǦȂǼ ǌǐȝƷǦǶȖ ǻƷΞ ǅǐ ǦǻȏȂȓȝƷǼȝ ǜȂȓ ȝǣǐ ȓǐǆȂǼȖȝȓȠǆȝǦȂǼ

Ȃǜ ȏȓȂΗǐǼƷǼǆǐ ЙȂΘȖॽ $Ȃȓ ǐΝƷǻȏǶǐॶ ǦǼ Ʒ eǼǦΝৄǌǐȓǦΗǐǌ H[ॶ Ʒ ΗƷȓǦǐȝΞ Ȃǜ ǶȂΘৄǶǐΗǐǶ ȖΞȖȝǐǻ ȓǐȖȂȠȓǆǐȖ Ʒȓǐ

ǼƷǻǐǌ ΗǦƷ ǦǼȝǐǝǐȓ ЖǶǐ ǌǐȖǆȓǦȏȝȂȓȖॽ [ΞȖȝǐǻ ǆƷǶǶȖ ȖȠǆǣ ƷȖ open Ȃȓ accept ȓǐȝȠȓǼ ЖǶǐ ǌǐȖǆȓǦȏȝȂȓȖ ȝȂ ȠȖǐȓৄ
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ǶǐΗǐǶ ǆȂǌǐঃ ǦǼȝǐȓǼƷǶǶΞॶ ȝǣǐ ǴǐȓǼǐǶ ƷǶǶȂǆƷȝǐȖ ȖȏǐǆǦЖǆ ǌƷȝƷ ȖȝȓȠǆȝȠȓǐȖ ঳ǐॽǝॽॶ ЖǶǐ ȂǅǱǐǆȝȖ Ȃȓ ȖȂǆǴǐȝ ȂǅǱǐǆȝȖ঴

ȝǣƷȝ ǦǻȏǶǐǻǐǼȝ ȝǣǐ ǜȠǼǆȝǦȂǼƷǶǦȝΞ ƷȖȖȂǆǦƷȝǐǌ ΘǦȝǣ Ʒ ЖǶǐ ǌǐȖǆȓǦȏȝȂȓ ঳fd঴ॽ =Ʒȝǐȓॶ ΘǣǐǼ ȠȖǐȓৄǶǐΗǐǶ ǆȂǌǐ

ǦǼΗȂǴǐȖ Ʒ ȖΞȖȝǐǻ ǆƷǶǶ ȖȠǆǣ ƷȖ read(fd, · · · ) Ȃȓ write(fd, · · · )ॶ ȝǣǐ ǴǐȓǼǐǶ ȠȖǐȖ ƷǼ fd ȝȂ ǶȂǆƷȝǐ ȝǣǐ

ȓǐǶǐΗƷǼȝ ǦǼৄǴǐȓǼǐǶ ȂǅǱǐǆȝ ƷǼǌ ǦǼΗȂǴǐ ȝǣǐ ȂǅǱǐǆȝ৚Ȗ ǦǼȝǐȓǜƷǆǐȖ ȝȂ ǣƷǼǌǶǐ ȝǣǐ ǆƷǶǶॽ /Ǽ ȝȠȓǼॶ ȝǣǐ ȂǅǱǐǆȝ৚Ȗ

ǦǼȝǐȓǜƷǆǐȖ ǻƷΞ ȓǐƷǌ ƷǼǌ ΘȓǦȝǐ Ʒ ΗƷȓǦǐȝΞ Ȃǜ ƷǌǌǦȝǦȂǼƷǶ ǴǐȓǼǐǶ ȖȝȓȠǆȝȠȓǐȖ ȖȠǆǣ ƷȖ dentry ǼȂǌǐȖ ঳ΘǣǦǆǣ

ǻƷǼƷǝǐ ЖǶǐ ȖΞȖȝǐǻ ǌǦȓǐǆȝȂȓǦǐȖ঴ Ȃȓ sk_buffȖ ঳ΘǣǦǆǣ ǆȂǼȝƷǦǼ ǻǐȝƷǌƷȝƷ ǜȂȓ ǼǐȝΘȂȓǴ ȏƷǆǴǐȝȖ঴ॽ

�ǶǶ Ȃǜ ȝǣǦȖ ƷǆȝǦΗǦȝΞ ǦȖ ǣǦǌǌǐǼ ǜȓȂǻ Ʒ ȏȓȂΗǐǼƷǼǆǐ ǜȓƷǻǐΘȂȓǴ ȝǣƷȝ ǦǼȝȓȂȖȏǐǆȝȖ Ʒȝ ȝǣǐ ȖΞȖȝǐǻ ǆƷǶǶ

ǶƷΞǐȓॽ �ȝ ǅǐȖȝॶ ȖȠǆǣ Ʒ ȏȓȂΗǐǼƷǼǆǐ ǜȓƷǻǐΘȂȓǴ ǆƷǼ ȝȓΞ ȝȂ ǦǼǜǐȓ ǶȂΘৄǶǐΗǐǶ ƷǆȝǦΗǦȝΞ ǜȓȂǻ ȝǣǐ ȠȖǐȓৄǜƷǆǦǼǝ

ȖǐǻƷǼȝǦǆȖ Ȃǜ ȝǣǐ ȖΞȖȝǐǻ ǆƷǶǶ ǦǼȝǐȓǜƷǆǐॽ ,ȂΘǐΗǐȓॶ ǶƷǆǴ Ȃǜ ΗǦȖǦǅǦǶǦȝΞ ǦǼȝȂ ǴǐȓǼǐǶ ǅǐǣƷΗǦȂȓ ǆƷǼ ǶǐƷǌ ȝȂ Ʒ

ΗƷȓǦǐȝΞ Ȃǜ ȏȓȂǅǶǐǻȖॽ $Ȃȓ ǐΝƷǻȏǶǐॶ ǆȂǼȖǦǌǐȓ ȠȖǐȓৄǶǐΗǐǶ ǆȂǌǐ ȝǣƷȝ ǦǼΗȂǴǐȖ open(“some/path/name”,

· · · )ॽ sǣǐǼ ȝǣǐ ǴǐȓǼǐǶ ȓǐǆǐǦΗǐȖ ȝǣǐ ȠȖǐȓৄȖȏǐǆǦЖǐǌ ЖǶǐ ȏƷȝǣॶ ȝǣǐ ǴǐȓǼǐǶ ȝȓƷǼȖǶƷȝǐȖ ȝǣƷȝ ȖȝȓǦǼǝ ǦǼȝȂ

ǴǐȓǼǐǶৄǶǐΗǐǶ ȂǅǱǐǆȝȖ ȖȠǆǣ ƷȖ direntries ƷǼǌ inodesॽ bǣǐ ǴǐȓǼǐǶ ȏǐȓǜȂȓǻȖ ǆȓǦȝǦǆƷǶ ȖǐǆȠȓǦȝΞ ǆǣǐǆǴȖ

ȂǼ ȝǣȂȖǐ ǴǐȓǼǐǶ ȂǅǱǐǆȝȖॶ ǼȂȝ ȂǼ ȝǣǐ ȠȖǐȓৄȖȏǐǆǦЖǐǌ ȏƷȝǣ ȖȝȓǦǼǝॽ � ȖΞȖȝǐǻৄǆƷǶǶৄǶǐΗǐǶ ȏȓȂΗǐǼƷǼǆǐ ǜȓƷǻǐৄ

ΘȂȓǴ ǆƷǼ ȝȓΞ ȝȂ ǦǼǜǐȓ ΘǣƷȝ ȝǣǐȖǐ ȂǅǱǐǆȝȖ ΘǦǶǶ ǅǐঃ ǣȂΘǐΗǐȓॶ ȝǣǐ ǦǼǜǐȓǐǼǆǐ ǦȖ ȖȠȖǆǐȏȝǦǅǶǐ ȝȂ ȝǦǻǐৄȂǜৄ

ǆǣǐǆǴ঄ȝǦǻǐৄȂǜৄȠȖǐ ȓƷǆǐȖ ǌȠǐ ȝȂ ǆȂǼǆȠȓȓǐǼȝ ЖǶǐ ȖΞȖȝǐǻ ȂȏǐȓƷȝǦȂǼȖ ƷЍǐǆȝǦǼǝ ৗsome/path/name৘ ফऀऀआবॽ

$Ƞȓȝǣǐȓॶ ǴǐȓǼǐǶ ȂǅǱǐǆȝȖ ǻƷΞ ǅǐ ȓǐǜǐȓǐǼǆǐǌ ȝǣȓȂȠǝǣ ȖǐΗǐȓƷǶ ǼƷǻǐȖ ঳ǐॽǝॽॶ ǌǦЍǐȓǐǼȝ ȏƷȝǣȖ ȏȂǦǼȝǦǼǝ ȝȂ

ȝǣǐ ȖƷǻǐ ȠǼǌǐȓǶΞǦǼǝ ȂǅǱǐǆȝ঴ॽ bǣǦȖ ǦȖ ǌǦАǆȠǶȝ ȝȂ ǦǼǜǐȓ ǐАǆǦǐǼȝǶΞ ΘǦȝǣȂȠȝ ƷǆǆǐȖȖ ȝȂ ȝǣǐ ǦǼȝǐȓǼƷǶ ǶȂǝǦǆ

Ȃǜ ȝǣǐ ǴǐȓǼǐǶॽ

bȂ ƷΗȂǦǌ ȝǣǐȖǐ ȏȓȂǅǶǐǻȖॶ Ʒ ȏȓȂΗǐǼƷǼǆǐ ǜȓƷǻǐΘȂȓǴ ǆƷǼ ȠȖǐ ƷǼ ȅțठȓǯȲțǯȕ ȲǯǻǯȲǯțǥǯ ȚȡțȅȼȡȲ ȝȂ Ȃǅৄ

ȖǐȓΗǐ ȖΞȖȝǐǻ ǅǐǣƷΗǦȂȓॽ /ǼৄǴǐȓǼǐǶ ǻȂǼǦȝȂȓȖ ȖǦȝ ǅǐǼǐƷȝǣ ȝǣǐ ȖΞȖȝǐǻ ǆƷǶǶ ǶƷΞǐȓॶ ǦǼȝǐȓȏȂȖǦǼǝ ǌǦȓǐǆȝǶΞ ȂǼ

ǴǐȓǼǐǶ ȂǅǱǐǆȝ ǦǼȝǐȓǜƷǆǐȖ ঳$ǦǝȠȓǐ ँॽँ ं ঴ॽ $ȓȂǻ ȝǣǦȖ ǶȂΘৄǶǐΗǐǶ ΗƷǼȝƷǝǐ ȏȂǦǼȝॶ Ʒ ȏȓȂΗǐǼƷǼǆǐ ǜȓƷǻǐΘȂȓǴ

ǆƷǼ ȝȓƷǆǴ ЖǼǐৄǝȓƷǦǼǐǌ ǌƷȝƷ ЙȂΘȖ ǦǼΗȂǶΗǦǼǝ ǅȂȝǣ ȠȖǐȓৄǜƷǆǦǼǝ ƷǅȖȝȓƷǆȝǦȂǼȖ ȖȠǆǣ ƷȖ ЖǶǐ ǌǐȖǆȓǦȏȝȂȓȖ ƷǼǌ

ǴǐȓǼǐǶৄǣǦǌǌǐǼ ȖȝȓȠǆȝȠȓǐȖ ȖȠǆǣ ƷȖ inodesॽ [Ƞǆǣ ǶȂΘৄǶǐΗǐǶ ȏȓȂΗǐǼƷǼǆǐ ǦȖ ȏƷȓȝǦǆȠǶƷȓǶΞ ȠȖǐǜȠǶ ǜȂȓ ȖǐǆȠৄ

ȓǦȝΞ ƷǼƷǶΞȖǐȖ ȝǣƷȝ ȓǐȒȠǦȓǐ ǴǼȂΘǶǐǌǝǐ Ȃǜ ΘǣƷȝ Ʒ ǴǐȓǼǐǶ ǦȖ ƷǆȝȠƷǶǶΞ ǌȂǦǼǝॶ ǼȂȝ ǱȠȖȝ ΘǣǦǆǣ ȖΞȖȝǐǻ ǆƷǶǶȖ Ʒ

ȠȖǐȓৄǻȂǌǐ ȏȓȂǆǐȖȖ ǣƷȖ ǦȖȖȠǐǌ ফंँॶ ईईॶ ऀंअॶ ऀऄऄবॽ BȂȓǐȂΗǐȓॶ ȓǐǜǐȓǐǼǆǐ ǻȂǼǦȝȂȓȖ ǌȂ ǼȂȝ ȖȠЍǐȓ ǜȓȂǻ
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ȝǣǐ ȖƷǻǐ ǆȂǼǆȠȓȓǐǼǆΞ ΗȠǶǼǐȓƷǅǦǶǦȝǦǐȖ ƷȖ ȖΞȖȝǐǻ ǆƷǶǶ ΘȓƷȏȏǐȓȖ ফँऄआবॶ ǅǐǆƷȠȖǐ ȝǣǐΞ ȠȖǐ ȝǣǐ ȖƷǻǐ ȂǅǱǐǆȝ

ǆȂȏǦǐȖ ƷȖ ȝǣǐ ȖΞȖȝǐǻ ǆƷǶǶॽ XǐǜǐȓǐǼǆǐ ǻȂǼǦȝȂȓȖ ƷǶȖȂ ǶȂǆǴ ȓǐǶǐΗƷǼȝ ǴǐȓǼǐǶ ȖȝƷȝǐȖ ΘǣǐǼ ȖǐǆȠȓǦȝΞ ȏȂǶǦǆǦǐȖ

Ʒȓǐ ǅǐǦǼǝ ǐǼǜȂȓǆǐǌ Ȃȓ ΘǣǐǼ ȏȓȂΗǐǼƷǼǆǐ ȓǐǆȂȓǌȖ Ʒȓǐ ǅǐǦǼǝ ǻƷǌǐॽ

bǣǐ ǅǐȖȝৄǴǼȂΘǼ ǦǼৄǴǐȓǼǐǶ ȓǐǜǐȓǐǼǆǐ ǻȂǼǦȝȂȓ ǦȖ =ǦǼȠΝ [ǐǆȠȓǦȝΞ BȂǌȠǶǐȖ ঳=[B঴ ফअइॶ आइॶ ँअऀবॽ

=[B ȏȓȂΗǦǌǐȖ Ʒ ΗƷȓǦǐȝΞ Ȃǜ ৗǣȂȂǴ ȏȂǦǼȝȖ৘ ǦǼ ȝǣǐ ǴǐȓǼǐǶ ǆȂǌǐ ȏƷȝǣȖ ȝǣƷȝ ǻƷǼǦȏȠǶƷȝǐ ȖǐǼȖǦȝǦΗǐ ȂǅǱǐǆȝȖॽ

�Ǽ =[B ǴǐȓǼǐǶ ǻȂǌȠǶǐ ǌǐЖǼǐȖ ǣȂȂǴ ǆƷǶǶǅƷǆǴȖ ȝǣƷȝ ǌΞǼƷǻǦǆƷǶǶΞ ǦǼȖȏǐǆȝ ȝǣǐ ȓǐǶǐΗƷǼȝ ǴǐȓǼǐǶ ȂǅǱǐǆȝȖ

ƷǼǌ ȓǐǱǐǆȝ ȝǣǐ Ʒȝȝǐǻȏȝǐǌ ǴǐȓǼǐǶ ȂȏǐȓƷȝǦȂǼȖ Ǧǜ ǼǐǆǐȖȖƷȓΞॽ =[B ǦȖ ȠȖǐǌ ǅΞ =ǦǼȠΝ ǣƷȓǌǐǼǦǼǝ ȖΞȖȝǐǻȖ

ȖȠǆǣ ƷȖ [�=ǦǼȠΝ ফँँࣿব ƷǼǌ �ȏȏ�ȓǻȂȓ ফईऀব ȝȂ ǦǻȏǶǐǻǐǼȝ BƷǼǌƷȝȂȓΞ �ǆǆǐȖȖ �ȂǼȝȓȂǶॽ =[B ǣȂȂǴȖ

Ʒȓǐ ƷǶȖȂ ȠȖǐǌ ǅΞ ȏȓȂΗǐǼƷǼǆǐ ȝȓƷǆǐȓȖ ȖȠǆǣ ƷȖ ,Ǧৄ$Ǧ ফँࣿࣿবॶ =UB ফंँবॶ ƷǼǌ �Ʒǻ$ǶȂΘ ফऀईःবॽ

ँ৷ँ৷ः �ԞӋӢԚ৳�ҷԓӏӋ �ҷԌԚԞԏӏ

BƷǼΞ ȂȏǐȓƷȝǦǼǝ ȖΞȖȝǐǻȖ ȏȓȂΗǦǌǐ ǦǼৄǴǐȓǼǐǶ ȖȠȏȏȂȓȝ ǜȂȓ ǐΗǐǼȝ ǶȂǝǝǦǼǝ ঳$ǦǝȠȓǐ ँॽँ ः ঴ॽ $Ȃȓ ǐΝƷǻৄ

ȏǶǐॶ sǦǼǌȂΘȖ ǼƷȝǦΗǐǶΞ ǶȂǝȖ H[ৄǶǐΗǐǶ ǐΗǐǼȝȖ ȖȠǆǣ ƷȖ ǆȂǼȝǐΝȝ ȖΘǦȝǆǣǐȖ ƷǼǌ ȏƷǆǴǐȝ ƷȓȓǦΗƷǶȖ ফऀईँবॽ bǣǦȖ

ǐΗǐǼȝ ȝȓƷǆǦǼǝ ǜƷǆǦǶǦȝΞ ǦȖ ǶǐΗǐȓƷǝǐǌ ǅΞBǦǆȓȂȖȂǜȝৄȏȓȂΗǦǌǐǌ ǌǦƷǝǼȂȖȝǦǆ ȝȂȂǶȖ ȖȠǆǣ ƷȖ XǐȖȂȠȓǆǐ BȂǼǦৄ

ȝȂȓ ফऄব ƷǼǌsǦǼǌȂΘȖ UǐȓǜȂȓǻƷǼǆǐ �ǼƷǶΞΣǐȓ ফइবॽ UȓȂΗǐǼƷǼǆǐ ǆƷȏȝȠȓǐ ȝȂȂǶȖ ȖȠǆǣ ƷȖ [U��� ফइँব ƷǶȖȂ

ȠȖǐ sǦǼǌȂΘȖ ǐΗǐǼȝ ȝȓƷǆǦǼǝ ǦǼǜȓƷȖȝȓȠǆȝȠȓǐ ȝȂ ǆȓǐƷȝǐ ǴǐȓǼǐǶৄǶǐΗǐǶ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖॽ eǼǜȂȓȝȠǼƷȝǐǶΞॶ

ΘǣǐǼsǦǼǌȂΘȖ ǆȓǐƷȝǐȖ ƷǼ ǐΗǐǼȝॶ Ǧȝ ȓǐǆȂȓǌȖ ȝǣǐ ȓǐǶǐΗƷǼȝ ȏȓȂǆǐȖȖ /� ǅȠȝ ǌȂǐȖ ǼȂȝ ǦǼǆǶȠǌǐ ƷǌǌǦȝǦȂǼƷǶ

ǆȂǼȝǐΝȝ ƷǅȂȠȝ ȝǣǐ ȏȓȂǆǐȖȖ ঳ǐॽǝॽॶ ȝǣǐ ǐΝǐǆȠȝƷǅǶǐ ǼƷǻǐ ƷǼǌ ȝǣǐ ǆȂǻǻƷǼǌৄǶǦǼǐ ƷȓǝȠǻǐǼȝȖ঴ॽ bǣȠȖॶ ȝȂȂǶȖ

঳ȖȠǆǣ ƷȖ [U��� ফइँব঴ ǻȠȖȝ ȠȖǐ ȝǣǐ sǦǼǌȂΘȖBƷǼƷǝǐǻǐǼȝ /ǼȖȝȓȠǻǐǼȝƷȝǦȂǼ �U/ ফऀःइব ȝȂ ȓǐȝȓǦǐΗǐ

ȝǣǦȖ ǆȂǼȝǐΝȝ ǦǼǜȂȓǻƷȝǦȂǼॽ

bǣǐ ǦǼǆȂǻȏǶǐȝǐ ǼƷȝȠȓǐ Ȃǜ ǴǐȓǼǐǶৄȏȓȂΗǦǌǐǌ ƷȠǌǦȝ ǌƷȝƷ ǦȖ ǼȂȝ ȠǼǦȒȠǐ ȝȂsǦǼǌȂΘȖॽ �ǼǌȓȂǦǌॶ

=ǦǼȠΝॶ ƷǼǌ ǻƷǆH[ ƷǶǶ ȖȠȏȏȂȓȝ sǦǼǌȂΘȖৄȖȝΞǶǐ ƷȠǌǦȝǦǼǝ ǜȓƷǻǐΘȂȓǴȖॶ ǅȠȝ ȂǼ ǐƷǆǣ ȏǶƷȝǜȂȓǻॶ ǴǐȓǼǐǶৄ

ǝǐǼǐȓƷȝǐǌ ǐΗǐǼȝ ȝȓƷǆǐȖ ǻȠȖȝ ǅǐ ȖȠȏȏǶǐǻǐǼȝǐǌ ΘǦȝǣ ƷǌǌǦȝǦȂǼƷǶ ǦǼǜȂȓǻƷȝǦȂǼ ȝȂ ǅȠǦǶǌ ȖǐǻƷǼȝǦǆƷǶǶΞৄ

ǆȂǻȏǶǐȝǐ ȖΞȖȝǐǻৄǶǐΗǐǶ ȝȓƷǆǐȖॽ HǼǐ ȓǐƷȖȂǼ ǦȖ ȝǣƷȝ ǦǼৄǴǐȓǼǐǶ ƷȠǌǦȝǦǼǝ ǻǐǆǣƷǼǦȖǻȖ Θǐȓǐ ǌǐȖǦǝǼǐǌ ȝȂ
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Figure 2.3: Mandiant’s Targeted Attack Lifecycle framework.

ǆȂǻȏǶΞ ΘǦȝǣ ��UU ফऀइअব ƷǼǌ =[UU ফऀइआবॶ ȝΘȂ ȖȏǐǆǦЖǆƷȝǦȂǼȖ૶ ȝǣƷȝ ǌǐЖǼǐ ȝǣǐ ǻǦǼǦǻȠǻ ƷǻȂȠǼȝ

Ȃǜ ƷȠǌǦȝ ǌƷȝƷ ȝǣƷȝ ǻȠȖȝ ǅǐ ǆȂǶǶǐǆȝǐǌ ǅΞ Ʒ ৗȖǐǆȠȓǐ৘ H[ॽ eǼǜȂȓȝȠǼƷȝǐǶΞॶ ȝȓƷǆǐȖ ȝǣƷȝ Ʒȓǐ ��UU঄=[UUৄ

ǆȂǻȏǶǦƷǼȝ ȂǼǶΞ ǆƷȏȝȠȓǐ Ʒ ȖȠǅȖǐȝ Ȃǜ ȝǣǐ ǦǼǜȂȓǻƷȝǦȂǼ Ǽǐǐǌǐǌ ȝȂ ȓǐǆȂǼȖȝȓȠǆȝ ǣǦǝǣৄЖǌǐǶǦȝΞ ȖΞȖȝǐǻৄǶǐΗǐǶ

ȏȓȂΗǐǼƷǼǆǐॽ

�ǐȖȏǦȝǐ ȝǣǐ ȖǣȂȓȝǆȂǻǦǼǝȖॶ ƷȠǌǦȝৄǅƷȖǐǌ ȏȓȂΗǐǼƷǼǆǐ ǆȂǶǶǐǆȝȂȓȖ Ʒȓǐ ȏȂȏȠǶƷȓॶ ǅǐǆƷȠȖǐ ȝǣǐΞ ȓǐȒȠǦȓǐ ǼȂ

ǻȂǌǦЖǆƷȝǦȂǼȖ ȝȂ ǴǐȓǼǐǶ ǆȂǌǐ Ȃȓ ȠȖǐȓ ǆȂǌǐॽ �ǐȖǦǌǐȖ [U���ॶ Ʒ ǼȠǻǅǐȓ Ȃǜ ȖΞȖȝǐǻȖॶ ȖȠǆǣ ƷȖ ,ȂǶǻǐȖ ফऀआआবॶ

CȂ�ȂΣǐ ফऀࣿअবॶ [=�eb, ফऀऀࣿবॶ ƷǼǌsǦǼǼȂΘǐȓ ফऀࣿआব ǆȂǶǶǐǆȝ ƷȠǌǦȝৄǅƷȖǐǌ ȏȓȂΗǐǼƷǼǆǐ ǌƷȝƷ ȝȂ ȏǐȓৄ

ǜȂȓǻ ȖǐǆȠȓǦȝΞ ƷǼƷǶΞȖǦȖॽ

ँ৷ं �ӋԪҷӹӅӏӋ UӏԏԓӢԓԚӏӹԚ bӟԏӏҷԚԓ

�Ǽ ƷǌΗƷǼǆǐǌ ȏǐȓȖǦȖȝǐǼȝ ȝǣȓǐƷȝ ঳�Ub঴ ǦȖ Ʒ ȝƷȓǝǐȝǐǌ ƷȝȝƷǆǴॶ ǜȓǐȒȠǐǼȝǶΞ ǦǼΗȂǶΗǦǼǝ ǼƷȝǦȂǼৄȖȝƷȝǐ ƷǆȝȂȓȖॶ

ȝȂΘƷȓǌȖ ǝȂΗǐȓǼǻǐǼȝ Ȃȓ Ȃȝǣǐȓ ǶƷȓǝǐ ȂȓǝƷǼǦΣƷȝǦȂǼȖ ȝǣƷȝ ȝƷǴǐȖ ȏǶƷǆǐ ȂΗǐȓ Ʒ ǶȂǼǝ ȝǦǻǐȖǆƷǶǐॽ bǣǐ ǝȂƷǶ Ȃǜ

ƷǼ �Ub ǦȖ ȝȂ ǝƷǦǼ ǆȂǼȝȓȂǶ Ȃǜ Ʒ ȖȏǐǆǦЖǆ ǼǐȝΘȂȓǴ Ȃǜ ȖΞȖȝǐǻȖॶ ȝΞȏǦǆƷǶǶΞ ȝȂ ǐΝЖǶȝȓƷȝǐॶ ǐǼǆȓΞȏȝॶ Ȃȓ ǐΗǐǼ

ǌǐȖȝȓȂΞ ǆȂǼЖǌǐǼȝǦƷǶ ƷǼǌ ǻǦȖȖǦȂǼৄǆȓǦȝǦǆƷǶ ǌƷȝƷॶ ΘǣǦǶǐ ȓǐǻƷǦǼǦǼǝ ȠǼǌǐȝǐǆȝǐǌ ǜȂȓ ƷǼ ǐΝȝǐǼǌǐǌ ȏǐȓǦȂǌ

Ȃǜ ȝǦǻǐ ঳ΘǐǐǴȖ Ȃȓ ǐΗǐǼ ǻȂǼȝǣȖ঴ॽ XǐƷǶৄΘȂȓǶǌ �UbȖ ǣƷΗǐ ȖȝȂǶǐǼ ǣȠǼǌȓǐǌȖ Ȃǜ ȝǐȓƷǅΞȝǐȖ Ȃǜ ȖǐǼȖǦȝǦΗǐ
૶�Ȃȝǣ ��UU ƷǼǌ =[UU Ʒȓǐ ǦǼȝǐȓǼƷȝǦȂǼƷǶ ȖȝƷǼǌƷȓǌȖ ǌǐЖǼǐǌ ƷȖ ȏƷȓȝ Ȃǜ ȝǣǐ �ȂǻǻȂǼ �ȓǦȝǐȓǦƷ ǜȂȓ /ǼǜȂȓǻƷৄ

ȝǦȂǼ bǐǆǣǼȂǶȂǝΞ [ǐǆȠȓǦȝΞ �ΗƷǶȠƷȝǦȂǼ ঳��঴ॶ ǦǼ ΘǣǦǆǣ ࣤ࣢ ǆȂȠǼȝȓǦǐȖ ȏƷȓȝǦǆǦȏƷȝǐॽ

ऀऄ



ǌƷȝƷ ǜȓȂǻ ǆȂǻȏƷǼǦǐȖ ƷǼǌ ȂȓǝƷǼǦΣƷȝǦȂǼȖ ȖȏƷǼǼǦǼǝ Ʒ ΗƷȓǦǐȝΞ Ȃǜ ǦǼǌȠȖȝȓǦǐȖॶ ǦǼǆǶȠǌǦǼǝ /bॶ ƷǐȓȂȖȏƷǆǐॶ

ЖǼƷǼǆǦƷǶ ȖǐȓΗǦǆǐȖॶ ƷǼǌ ǣǐƷǶȝǣǆƷȓǐ ফआऄবॽ

bǣǐ ǆΞǅǐȓȖǐǆȠȓǦȝΞ ЖȓǻBƷǼǌǦƷǼȝॶ ΘǣȂ ȓǐǶǐƷȖǐǌ ȝǣǐ ЖȓȖȝ �Ub ȓǐȏȂȓȝ ǦǻȏǶǦǆƷȝǦǼǝ �ǣǦǼƷ ǦǼ ǆΞǅǐȓৄ

ǐȖȏǦȂǼƷǝǐ ফऀअऀবॶ ǌǐǆȂǻȏȂȖǐȖ ƷǼ �Ub৚Ȗ ǶǦǜǐǆΞǆǶǐ ǦǼȝȂ ȖǐΗǐǼ ȖȝƷǝǐȖ ঳$ǦǝȠȓǐ ँॽं঴ ȝȂ ǻȂǌǐǶ ƷȝȝƷǆǴ ǅǐৄ

ǣƷΗǦȂȓȖॽ /Ǽ ȝǣǐ ЖȓȖȝ ȅțȅȼȅǖȕ ǥȡȚȮȲȡȚȅȵǯ ȖȝƷǝǐॶ �Ub ƷǆȝȂȓȖ ǆȂǻǻȂǼǶΞ ǶǐΗǐȓƷǝǐ ȖȂǆǦƷǶ ǐǼǝǦǼǐǐȓǦǼǝ

঳ȖȠǆǣ ƷȖ ȖȏǐƷȓ ȏǣǦȖǣǦǼǝ঴ॶ ΘǣǦǆǣ ȝƷȓǝǐȝȖ ǦǼǌǦΗǦǌȠƷǶ ȠȖǐȓȖ ΘǦȝǣǦǼ ƷǼ ȂȓǝƷǼǦΣƷȝǦȂǼ৚Ȗ ǼǐȝΘȂȓǴ ȝǣƷȝ ȝǣǐ Ʒȝৄ

ȝƷǆǴǐȓȖ ȏǶƷǼ ȝȂ ȏǐǼǐȝȓƷȝǐॽ $Ȃȓ ǐΝƷǻȏǶǐॶ ȝǣǐ ƷȝȝƷǆǴǐȓȖ ǻƷΞ ȖǐǼǌ ΗǦǆȝǦǻ ȠȖǐȓȖ ȖȏǐƷȓ ȏǣǦȖǣǦǼǝ ǻǐȖȖƷǝǐȖ

ȝǣƷȝ ǆȂǼȝƷǦǼ Ʒ ǻƷǶǦǆǦȂȠȖ ƷȝȝƷǆǣǻǐǼȝॶ Ʒ ǶǦǼǴ ȝȂ Ʒ ǻƷǶǦǆǦȂȠȖ ЖǶǐॶ Ȃȓ Ʒ ǶǦǼǴ ȝȂ Ʒ ǻƷǶǦǆǦȂȠȖ ΘǐǅȖǦȝǐ ফऀअऀবॽ

�Ub ƷȝȝƷǆǴǐȓȖ ȝǣǐǼ ȠȖǐ ǅƷǆǴǌȂȂȓȖ ȝȂ ǯȵȼǖǤȕȅȵȂ ǖ ǻȡȡȼȂȡȕǫ ȝǣƷȝ ǻƷǦǼȝƷǦǼȖ ƷǆǆǐȖȖ ȝȂ ƷǼǌ ǆȂǼȝȓȂǶ Ȃǜ ȂǼǐ

Ȃȓ ǻȂȓǐ ȖΞȖȝǐǻȖ ΘǦȝǣǦǼ ȝǣǐ ΗǦǆȝǦǻ ȂȓǝƷǼǦΣƷȝǦȂǼ৚Ȗ ǼǐȝΘȂȓǴॽ � ǅƷǆǴǌȂȂȓ ǦȖ Ʒ ȝΞȏǐ Ȃǜ ǻƷǶΘƷȓǐ ȝǣƷȝ

ȝΞȏǦǆƷǶǶΞ ǐȖȝƷǅǶǦȖǣǐȖ ƷǼ ȂȠȝǅȂȠǼǌ ǆȂǼǼǐǆȝǦȂǼ ǜȓȂǻ ȝǣǐ ΗǦǆȝǦǻ ǼǐȝΘȂȓǴ ȝȂ ƷǼ ƷȝȝƷǆǴǐȓৄǆȂǼȝȓȂǶǶǐǌ ǻƷৄ

ǆǣǦǼǐॶ ȏȓȂΗǦǌǦǼǝ ǦǶǶǐǝƷǶ ƷǆǆǐȖȖ ȝȂ Ʒ ȖΞȖȝǐǻ ȝǣȓȂȠǝǣ ǐॽǝॽॶ Ʒ ǆȂǻǻƷǼǌ ȖǣǐǶǶ Ȃȓ ǝȓƷȏǣǦǆƷǶ ȠȖǐȓ ǦǼȝǐȓǜƷǆǐॽ

bȂ ǯȵǥǖȕǖȼǯ ȮȲȅ͝ȅȕǯǼǯȵॶ ȝǣǐ ƷȝȝƷǆǴǐȓȖ ȠȖȠƷǶǶΞ Ʒȝȝǐǻȏȝ ȝȂ ȂǅȝƷǦǼ ȠȖǐȓǼƷǻǐȖ ƷǼǌ ȏƷȖȖΘȂȓǌȖ ǜȓȂǻ ΗǦǆȝǦǻ

ȖΞȖȝǐǻȖॶ ΘǣǦǆǣ ƷǶǶȂΘ ƷǆǆǐȖȖ ȝȂ ǻȂȓǐ ȓǐȖȂȠȓǆǐȖ ΘǦȝǣǦǼ ȝǣǐ ΗǦǆȝǦǻ ǐǼΗǦȓȂǼǻǐǼȝॽ bǣǐȓǐ ǐΝǦȖȝ Ʒ ǼȠǻǅǐȓ

Ȃǜ ȏȠǅǶǦǆǶΞ ƷΗƷǦǶƷǅǶǐ ȝȂȂǶȖ ȝǣƷȝ ৗǌȠǻȏ৘ ȏƷȖȖΘȂȓǌ ǣƷȖǣǐȖ ǜȓȂǻ Ʒ ǆȂǻȏȠȝǐȓ ƷǼǌ ৗǆȓƷǆǴ৘ ȝǣȂȖǐ ǣƷȖǣǐȖ

ȝȂ ȂǅȝƷǦǼ ǶǐǝǦȝǦǻƷȝǐ ƷǆǆȂȠǼȝ ȏƷȖȖΘȂȓǌȖ ফऀअऀবॽ �Ub ƷǆȝȂȓȖ ǆȂǶǶǐǆȝ ǦǼǜȂȓǻƷȝǦȂǼ ƷǅȂȠȝ ȝǣǐ ǦǼȝǐȓǼƷǶ

ǼǐȝΘȂȓǴ Ȃǜ Ʒ ΗǦǆȝǦǻ ȂȓǝƷǼǦΣƷȝǦȂǼ ƷǼǌ ǦǌǐǼȝǦǜΞ ǌƷȝƷ Ȃǜ ǦǼȝǐȓǐȖȝ ঳ǐॽǝॽॶ ȖǐǼȖǦȝǦΗǐ ǌȂǆȠǻǐǼȝȖ Ȃȓ ȝǣǐ ǆȂǼৄ

ȝǐǼȝȖ Ȃǜ ȠȖǐȓ ǐǻƷǦǶ ƷǆǆȂȠǼȝȖ঴ ǦǼ ȝǣǐ ȅțȼǯȲțǖȕ Ȳǯǥȡțțǖȅȵȵǖțǥǯ ȖȝƷǝǐॽ sǣǐǼ ΗǦǆȝǦǻ ȖΞȖȝǐǻȖ ȝǣƷȝ Θǐȓǐ

ǦǼǦȝǦƷǶǶΞ ǆȂǻȏȓȂǻǦȖǐǌ ǌȂ ǼȂȝ ǆȂǼȝƷǦǼ ǌƷȝƷ Ȃǜ ǦǼȝǐȓǐȖȝॶ ȝǣǐ ƷȝȝƷǆǴǐȓȖȚȡ͝ǯ ȕǖȼǯȲǖȕȕͤΘǦȝǣǦǼ ȝǣǐ ΗǦǆȝǦǻ

ǼǐȝΘȂȓǴ ȝȂ Ȃȝǣǐȓ ȖΞȖȝǐǻȖ ȝǣƷȝ ǆȂǼȝƷǦǼ ȖȠǆǣ ǌƷȝƷॽ /ǼȝǐȓǼƷǶ ȓǐǆȂǼǼƷǦȖȖƷǼǆǐ ǻƷǴǐȖ ǶƷȝǐȓƷǶ ǻȂΗǐǻǐǼȝ

ǐƷȖǦǐȓ ȖǦǼǆǐ ȝǣǐ ƷȝȝƷǆǴǐȓȖ ǣƷΗǐ ƷǶȓǐƷǌΞ ȂǅȝƷǦǼǐǌ ȠȖǐȓ ǆȓǐǌǐǼȝǦƷǶȖॽ bȂ ǐǼȖȠȓǐ ǆȂǼȝǦǼȠǐǌ ǆȂǼȝȓȂǶ ȂΗǐȓ

ǦǻȏȂȓȝƷǼȝ ΗǦǆȝǦǻ ȖΞȖȝǐǻȖॶ ȝǣǐ ƷȝȝƷǆǴǐȓȖ ȂǜȝǐǼ ǦǼȖȝƷǶǶ ƷǌǌǦȝǦȂǼƷǶ ǅƷǆǴǌȂȂȓȖ ƷǼǌ Ȃȝǣǐȓ ǻƷǶΘƷȓǐ ǦǼ ȝǣǐ

Țǖȅțȼǖȅț ȮȲǯȵǯțǥǯ ȖȝƷǝǐॽ bǣǐ ƷȝȝƷǆǴǐȓȖ ǻƷΞ ǐΗǐǼ ǶǐΗǐȓƷǝǐ Ȃȝǣǐȓ ǻǐȝǣȂǌȖ Ȃǜ ƷǆǆǐȖȖ ȝǣƷȝ ǌȂ ǼȂȝ ǦǼৄ

ΗȂǶΗǐ ǅƷǆǴǌȂȂȓȖॶ ȖȠǆǣ ƷȖ ȝǣǐ ȠȖǐ Ȃǜ ΗƷǶǦǌ qUC ǆȓǐǌǐǼȝǦƷǶȖ ȝȂ ǻƷȖȒȠǐȓƷǌǐ ƷȖ ǶǐǝǦȝǦǻƷȝǐ ȠȖǐȓȖ ফऀअऀবॽ

bǣǦȖ ȖȝƷǝǐ ǻƷǴǐȖ Ǧȝ ǌǦАǆȠǶȝ ǜȂȓ ȝǣǐ ΗǦǆȝǦǻ ȂȓǝƷǼǦΣƷȝǦȂǼ ȝȂ ǦǌǐǼȝǦǜΞ ƷǼǌ ȓǐǻȂΗǐ ƷǶǶ ƷǆǆǐȖȖ ȏȂǦǼȝȖ ƷǼǌ
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ǻƷǶǦǆǦȂȠȖ ȏȓǐȖǐǼǆǐ Ȃǜ ȝǣǐ ƷȝȝƷǆǴǐȓȖॽ $ǦǼƷǶǶΞॶ ȂǼǆǐ ȝǣǐ ƷȝȝƷǆǴǐȓȖ ǌǦȖǆȂΗǐȓ ǌƷȝƷ Ȃǜ ǦǼȝǐȓǐȖȝॶ ȝǣǐΞ ǆƷǼ

ȖȝǐƷǶ ǌƷȝƷ ǅΞ ȝȓƷǼȖǜǐȓȓǦǼǝ ȝǣǐǻ ȂȠȝ Ȃǜ ȝǣǐ ΗǦǆȝǦǻ ǼǐȝΘȂȓǴ ȝǣȓȂȠǝǣ ǐॽǝॽॶ $bUॶ ǐΝǦȖȝǦǼǝ ǅƷǆǴǌȂȂȓȖॶ

Ȃȓ ǆȠȖȝȂǻ ЖǶǐ ȝȓƷǼȖǜǐȓ ȝȂȂǶȖ ফऀअऀবॽ bǣǐ ƷȝȝƷǆǴǐȓȖ ǆƷǼ ƷǶȖȂ ǌǐȖȝȓȂΞ ǻǦȖȖǦȂǼৄǆȓǦȝǦǆƷǶ ǌƷȝƷ Ȃȓ ǐǼǆȓΞȏȝ

ǌƷȝƷ ǜȂȓ ǐΝȝȂȓȝǦȂǼॽ �UbȖ ȂǜȝǐǼ ȠȖǐ ΣǐȓȂৄǌƷΞ ΗȠǶǼǐȓƷǅǦǶǦȝǦǐȖ Ȃȓ ǻƷǶΘƷȓǐॶ ΘǣǦǆǣ Ʒȓǐ ƷȝȝƷǆǴȖ ȝǣƷȝ Ʒȓǐ

ȿțȓțȡ͞ț Ʒ ȏȓǦȂȓǦ ȝȂ ȖǐǆȠȓǦȝΞ ǐΝȏǐȓȝȖ ফंआবॶ ǦǼ ΗƷȓǦȂȠȖ ȖȝƷǝǐȖ Ȃǜ ȝǣǐ ƷȝȝƷǆǴ ǶǦǜǐǆΞǆǶǐॽ

ँ৷ः [ԀәԚԫҷԏӏ [ԞԌԌӲԮ �ӟҷӢӹ �ԚԚҷӅӯԓ

[ȂǜȝΘƷȓǐ ȖȠȏȏǶΞৄǆǣƷǦǼ ƷȝȝƷǆǴȖ ǆȂȓȓȠȏȝ ȕǯǼȅȼȅȚǖȼǯ ȖȠȏȏǶΞ ǆǣƷǼǼǐǶȖ Ȃǜ ȝȓȠȖȝǐǌ ȖȂǜȝΘƷȓǐ ΗǐǼǌȂȓȖ ȝȂ

ǌǦȖȝȓǦǅȠȝǐ ǻƷǶΘƷȓǐॽ BȂǌǐȓǼ ȖȂǜȝΘƷȓǐ ȖΞȖȝǐǻȖ ƷǶǻȂȖȝ ƷǶΘƷΞȖ ȠȖǐ ȝǣǦȓǌৄȏƷȓȝΞ �U/Ȗॶ ȂȏǐǼৄȖȂȠȓǆǐ

ȏȓȂǱǐǆȝȖॶ ȏȓȂȏȓǦǐȝƷȓΞ ǆȂǌǐॶ Ȃȓ Ȃȝǣǐȓ ȂЍৄȝǣǐৄȖǣǐǶǜ ǆȂǻȏȂǼǐǼȝȖॽ bǣǐȖǐ ǌǐȏǐǼǌǐǼǆǦǐȖ ǐΝȏƷǼǌ ȝǣǐ Ʒȝৄ

ȝƷǆǴ ȖȠȓǜƷǆǐ Ȃǜ ƷǼ ȂȓǝƷǼǦΣƷȝǦȂǼ ȝǣƷȝ ǌǐȏǶȂΞȖ ȖȠǆǣ Ʒ ȖȂǜȝΘƷȓǐ ȖΞȖȝǐǻॶ ǻƷǴǦǼǝ ȝǣǐ ȂȓǝƷǼǦΣƷȝǦȂǼ ΗȠǶǼǐȓৄ

ƷǅǶǐ ǐΗǐǼ Ǧǜ ȝǣǐ ȂȓǝƷǼǦΣƷȝǦȂǼ ǣƷȓǌǐǼȖ ǦȝȖ ȂΘǼ ȖȂǜȝΘƷȓǐ ǆȂǻȏȂǼǐǼȝȖॽ �ǆǆȂȓǌǦǼǝ ȝȂ %Ǧȝ,Ƞǅ৚Ȗ [ȝƷȝǐ

Ȃǜ ȝǣǐ HǆȝȂΗǐȓȖǐ ȖȠȓΗǐΞ ফइःবॶ Ʒ ȖȂǜȝΘƷȓǐ ȏȓȂǱǐǆȝ ȝȂǌƷΞ ǣƷȖ ȂǼ ƷΗǐȓƷǝǐ ȂΗǐȓ ࣣ࣡࣡ ǌǐȏǐǼǌǐǼǆǦǐȖॽ bǣǐ

ƷȝȝƷǆǴǐȓȖ ǆƷǼ ȝƷȓǝǐȝ ȝǣǐ ৗΘǐƷǴǐȖȝ ǶǦǼǴॶ৘ ǐॽǝॽॶ ȝǣǐ ǶǐƷȖȝ ȖǐǆȠȓǐ ȖȂǜȝΘƷȓǐ ȖȠȏȏǶǦǐȓॶ ȖȂ ȝǣƷȝ ƷǼΞ ȖȂǜȝΘƷȓǐ

ȖΞȖȝǐǻ ȝǣƷȝ ǌǐȏǐǼǌȖ ȂǼ ȝǣƷȝ ǆȂǻȏȓȂǻǦȖǐǌ ΗǐǼǌȂȓ ǦȖ ǆȂǻȏȓȂǻǦȖǐǌ ƷȖ ΘǐǶǶॽ bǣǐ ǆǣƷǦǼ Ȃǜ ǆȂǻȏȓȂৄ

ǻǦȖǐ ǝȓȂΘȖ ƷȖ ȝǣǐ ǆǣƷǦǼ Ȃǜ ǌǐȏǐǼǌǐǼǆΞ ǝȓȂΘȖঃ ǐΗǐǼȝȠƷǶǶΞॶ ƷǶǶ ǌȂΘǼȖȝȓǐƷǻ ȖΞȖȝǐǻȖ ǝǐȝ ǦǼǜǐǆȝǐǌ ǜȓȂǻ

ƷǼ ǦǼǜǐǆȝǐǌ ȠȏȖȝȓǐƷǻ ǌǐȏǐǼǌǐǼǆΞॽ �ȏƷȓȝ ǜȓȂǻ ȝǣǦȖ ȝΞȏǐ Ȃǜ ȿȮȵȼȲǯǖȚ ȵǯȲ͝ǯȲ ǖȼȼǖǥȓȵॶ ȖȠȏȏǶΞৄǆǣƷǦǼ Ʒȝৄ

ȝƷǆǴȖ ǆƷǼ ȝƷǴǐ Ȃȝǣǐȓ ǜȂȓǻȖ ȝȂȂॽ $Ȃȓ ǐΝƷǻȏǶǐॶ ƷȚȅǫȵȼȲǯǖȚ ǖȼȼǖǥȓ ȝƷȓǝǐȝȖ ǦǼȝǐȓǻǐǌǦƷȓΞ ǆȂǻȏȂǼǐǼȝȖ

ȖȠǆǣ ƷȖ ȖȂǜȝΘƷȓǐ ǌǐΗǐǶȂȏǻǐǼȝ ȝȂȂǶȖॽ � ǫǯȮǯțǫǯțǥͤ ǥȡțǻȿȵȅȡț ǖȼȼǖǥȓǻƷǼǦȏȠǶƷȝǐȖ ȂȏǐǼৄȖȂȠȓǆǐ ǐǆȂȖΞȖৄ

ȝǐǻȖ ঳ǐॽǝॽॶ ȏȠǅǶǦǆ ȓǐȏȂȖǦȝȂȓǦǐȖ ȖȠǆǣ ƷȖ UΞU/ ƷǼǌ %ǐǻ঴ ȝȂ ǆȓǐƷȝǐ Ʒ ǜƷǶȖǐ ǌǐȏǐǼǌǐǼǆΞ ΘǦȝǣ ȝǣǐ ȖƷǻǐ

ǼƷǻǐ ƷȖ ȝǣƷȝ Ȃǜ Ʒ ǶǐǝǦȝǦǻƷȝǐ ǌǐȏǐǼǌǐǼǆΞঃ ǌȠȓǦǼǝ ȖȂǜȝΘƷȓǐ ǅȠǦǶǌॶ ȝǣǐ ƷȝȝƷǆǴ ȝȓǦǆǴȖ ȝǣǐ ǅȠǦǶǌ ȖΞȖȝǐǻ ȝȂ

ȏȠǶǶ ȝǣǐ ǻƷǶǦǆǦȂȠȖ ǌǐȏǐǼǌǐǼǆΞ ǦǼȖȝǐƷǌ Ȃǜ ȝǣǐ ƷǆȝȠƷǶ ȂǼǐॽ

[ȠȏȏǶΞৄǆǣƷǦǼ ƷȝȝƷǆǴȖ Ʒȓǐ ȂǼ ȝǣǐ ȓǦȖǐ ǅΞ ࣥࣤ࣡% ফँँँব ǦǼ ࣣࣣ࣡࣡ॽ /Ǽ ǜƷǆȝॶ ȖȠȏȏǶΞৄǆǣƷǦǼ ƷȝȝƷǆǴȖ ǣƷΗǐ

ǐΗǐǼ ǅǐǐǼ ȠȖǐǌ ǦǼ ȖȝƷȝǐৄȖȏȂǼȖȂȓǐǌॶ ǣǦǝǣৄǦǻȏƷǆȝ �Ub ƷȝȝƷǆǴȖ ȝȂ ȏǐǼǐȝȓƷȝǐ ȖΞȖȝǐǻȖ ǦǼ ǶƷȓǝǐ ȂȓǝƷǼǦΣƷৄ

ऀआ



ȝǦȂǼȖ ƷǼǌ ǐȖȝƷǅǶǦȖǣ ǜȂȂȝǣȂǶǌȖ ফऀअंবॽ

ँ৷ऄ ,ԀԓԚ৳ӂҷԓӏӋ /ӹԚԏԞԓӢԀӹ �ӏԚӏӅԚӢԀӹ

,ȂȖȝৄǅƷȖǐǌ ǦǼȝȓȠȖǦȂǼ ǌǐȝǐǆȝǦȂǼ ȖΞȖȝǐǻȖ ঳/�[ǐȖ঴ ૷ ǻȂǼǦȝȂȓ Ʒ ȖΞȖȝǐǻ৚Ȗ ȓȠǼৄȝǦǻǐ ƷǆȝǦΗǦȝΞॶ ȠȖǦǼǝ ǐॽǝॽॶ

ƷȠǌǦȝ ǶȂǝȖ ȏȓȂǌȠǆǐǌ ǅΞ ȝǣǐ ǣȂȖȝ ǻƷǆǣǦǼǐॶ ȝȂ ǦǌǐǼȝǦǜΞ ƷȝȝƷǆǴȖॽ HǼǐ ǦǻȏȂȓȝƷǼȝ ঳ƷǼǌ ǐƷȓǶǦǐȖȝ঴ ǦǼǜȂȓৄ

ǻƷȝǦȂǼ ȖȂȠȓǆǐ ǜȂȓ ƷǼƷǶΞΣǦǼǝ ȖΞȖȝǐǻ ƷǆȝǦΗǦȝΞ ǦȖ ȖΞȖȝǐǻ ǆƷǶǶ ȖǐȒȠǐǼǆǐȖ ফआअবॽ ,ȂȖȝৄǅƷȖǐǌ /�[ǐȖ ȠȖǐ

ȓȠǼৄȝǦǻǐ ȖΞȖȝǐǻ ǆƷǶǶ ǦǼǜȂȓǻƷȝǦȂǼ ȝȂ (࣢) ǌǐȝǐǆȝ ǴǼȂΘǼ ƷȝȝƷǆǴ ȖǦǝǼƷȝȠȓǐȖ ঳Ǧॽǐॽॶ ȵȅǼțǖȼȿȲǯठǤǖȵǯǫ ǌǐȝǐǆৄ

ȝǦȂǼ ফऀँअব঴ॶ (ࣣ) ΗǐȓǦǜΞ ǆȂǼǜȂȓǻƷȝǦȂǼ ȝȂ ȖΞȖȝǐǻ ȖȏǐǆǦЖǆƷȝǦȂǼȖ Ȃȓ ȓȠǶǐȖ ঳Ǧॽǐॽॶ ȵȮǯǥȅϨǥǖȼȅȡțठ ȡȲ ȲȿȕǯठǤǖȵǯǫ

ǌǐȝǐǆȝǦȂǼ ফऀंईব঴ॶ Ȃȓ (ࣤ) ǶǐƷȓǼ ǅǐǼǦǝǼ ǅǐǣƷΗǦȂȓƷǶ ȏƷȝȝǐȓǼȖ ƷǼǌ ȒȠƷǼȝǦǜΞ ǌǐΗǦƷȝǦȂǼȖ ǜȓȂǻ ǼȂȓǻƷǶǦȝΞ

঳Ǧॽǐॽॶ ǖțȡȚǖȕͤठǤǖȵǯǫ ǌǐȝǐǆȝǦȂǼ ফआअব঴ॽ bȂ ǦǻȏȓȂΗǐ ǌǐȝǐǆȝǦȂǼ ƷǆǆȠȓƷǆΞॶ ǦǼ ƷǌǌǦȝǦȂǼ ȝȂ ȖΞȖȝǐǻ ǆƷǶǶ Ȗǐৄ

ȒȠǐǼǆǐȖॶ ǣȂȖȝৄǅƷȖǐǌ /�[ǐȖ ƷǶȖȂ ǦǼȖȏǐǆȝ ǆȂǼȝǐΝȝȠƷǶ ǦǼǜȂȓǻƷȝǦȂǼॶ ȖȠǆǣ ƷȖ ȖΞȖȝǐǻ ǆƷǶǶ ȏƷȓƷǻǐȝǐȓȖ ফऀऄइবॶ

ǆƷǶǶ ȖȝƷǆǴȖ ফआंবॶ ƷǼǌ ǆȂǼȝȓȂǶ ЙȂΘ ফँऀँবॶ ǐǦȝǣǐȓ Ʒȝ ȓȠǼ ȝǦǻǐ Ȃȓ ǜȓȂǻ ȖȝƷȝǦǆ ƷǼƷǶΞȖǦȖ ফऀऄःॶ ँऀइবॽ

[ǦǝǼƷȝȠȓǐৄǅƷȖǐǌ ƷȏȏȓȂƷǆǣǐȖ ǐΝǆǐǶ Ʒȝ ǦǌǐǼȝǦǜΞǦǼǝ ǴǼȂΘǼ ǐΝȏǶȂǦȝȖॶ ǅǐǆƷȠȖǐ ƷȝȝƷǆǴ ȖǦǝǼƷȝȠȓǐȖ Ʒȓǐ

ǌǦȓǐǆȝǶΞ ǐΝȝȓƷǆȝǐǌ ǜȓȂǻ ȝǣȂȖǐ ǐΝȏǶȂǦȝȖॽ BȂȓǐȂΗǐȓॶ Ǧȝ ǦȖ ȓǐǶƷȝǦΗǐǶΞ ȖȝȓƷǦǝǣȝǜȂȓΘƷȓǌ ȝȂ ǐΝȏǶƷǦǼ ǌǐȝǐǆȝǦȂǼॶ

ȖǦǼǆǐ Ʒ ǻƷȝǆǣǐǌ ȖǦǝǼƷȝȠȓǐ ȝΞȏǦǆƷǶǶΞ ǆȂȓȓǐȖȏȂǼǌȖ ȝȂ Ʒ ȖȏǐǆǦЖǆ ƷȝȝƷǆǴ ƷǆȝǦΗǦȝΞॽ HǼ ȝǣǐ Ȃȝǣǐȓ ǣƷǼǌॶ

ȓȠǶǐৄǅƷȖǐǌ ȝȂȂǶȖ ǆƷȏȝȠȓǐ ǌǦȖǆȓǐȏƷǼǆǦǐȖ ǜȓȂǻ ȖȏǐǆǦЖǆƷȝǦȂǼȖ Ȃǜ ǼȂȓǻƷǶ ȖΞȖȝǐǻ ǅǐǣƷΗǦȂȓঃ ȝǣǐȓǐǜȂȓǐॶ

ȝǣǐȖǐ ȝȂȂǶȖ Ʒȓǐ ǅǐȝȝǐȓ ȖȠǦȝǐǌ ǜȂȓ ǦǌǐǼȝǦǜΞǦǼǝ ΣǐȓȂৄǌƷΞ ǐΝȏǶȂǦȝȖ ঳ȖǦǼǆǐ ȝǣǐΞ ǻȂȖȝ ǶǦǴǐǶΞ ǌȂ ǼȂȝ Ʒǌǣǐȓǐ ȝȂ

ȖȏǐǆǦЖǆƷȝǦȂǼȖ঴ॽ ,ȂΘǐΗǐȓॶ ǌǐȝǐǆȝǦȂǼ ƷǆǆȠȓƷǆΞ ǌǐȏǐǼǌȖ ǶƷȓǝǐǶΞ ȂǼ ȝǣǐ ȒȠƷǶǦȝΞ Ȃǜ ȖȏǐǆǦЖǆƷȝǦȂǼȖॶ ΘǣǦǆǣ

ǆƷǼ ǅǐ ǌǦАǆȠǶȝ ȝȂ ǌǐЖǼǐॽ /Ǽ ǆȂǼȝȓƷȖȝॶ ƷǼȂǻƷǶΞৄǅƷȖǐǌ ǦǼȝȓȠȖǦȂǼ ǌǐȝǐǆȝǦȂǼ ȠǼǆȂΗǐȓȖ ǻƷǶǦǆǦȂȠȖ ƷǆȝǦΗǦȝΞ

ΘǦȝǣȂȠȝ Ʒ ȏȓǦȂȓǦ ƷȝȝƷǆǴ ǴǼȂΘǶǐǌǝǐ Ȃȓ ǻƷǼȠƷǶ ǐЍȂȓȝ ȝȂ ǌǐЖǼǐ ǣǦǝǣৄȒȠƷǶǦȝΞ ȖȏǐǆǦЖǆƷȝǦȂǼȖॽ /ǼȖȝǐƷǌॶ

ƷǼ ƷǼȂǻƷǶΞ ǌǐȝǐǆȝȂȓ ǶǐƷȓǼȖ Ʒ ǻȂǌǐǶ Ȃǜ ǅǐǼǦǝǼ ȖΞȖȝǐǻ ǅǐǣƷΗǦȂȓ ǌȠȓǦǼǝ ȝǣǐ ȝȓƷǦǼǦǼǝ ȖȝƷǝǐ ƷǼǌ ȠȖǐȖ

ȝǣǐ ǶǐƷȓǼǐǌ ǻȂǌǐǶ ȝȂ ǌǐȝǐǆȝ ǶƷȓǝǐ ǌǐΗǦƷȝǦȂǼȖ ȝǣƷȝ ȖȠǝǝǐȖȝ ƷȝȝƷǆǴȖ ǌȠȓǦǼǝ ƷǼ ƷǆȝȠƷǶ ǌǐȏǶȂΞǻǐǼȝ ঳Ǧॽǐॽॶ
૷� ǌǦЍǐȓǐǼȝ ȝΞȏǐ Ȃǜ /�[ǐȖॶ ǆƷǶǶǐǌ țǯȼ͞ȡȲȓठǤǖȵǯǫ ȅțȼȲȿȵȅȡț ǫǯȼǯǥȼȅȡț ȵͤȵȼǯȚȵॶ ȂȏǐȓƷȝǐȖ ȂǼ ǼǐȝΘȂȓǴ ȖǐǼȖȂȓȖॶ

ǦǼȖȏǐǆȝǦǼǝ ǼǐȝΘȂȓǴ ȏƷǆǴǐȝȖ ȝȂ ǦǌǐǼȝǦǜΞ ȏȂȝǐǼȝǦƷǶ ȝǣȓǐƷȝȖॽ sǐ ǌȂ ǼȂȝ ǌǦȖǆȠȖȖ ǼǐȝΘȂȓǴৄǅƷȖǐǌ /�[ǐȖ ȖǦǼǆǐ ȝǣǐΞ
Ʒȓǐ ȝƷǼǝǐǼȝǦƷǶ ȝȂ ȝǣǐ ȝȂȏǦǆȖ ǦǼ ȝǣǦȖ ǌǦȖȖǐȓȝƷȝǦȂǼॽ

ऀइ



ȝǣǐ ȝǐȖȝ ȖȝƷǝǐ঴ॽ ,ȂΘǐΗǐȓॶ ȝȂ ƷǆǣǦǐΗǐ ǶȂΘ ǜƷǶȖǐৄȏȂȖǦȝǦΗǐ ƷǼǌ ǶȂΘ ǜƷǶȖǐৄǼǐǝƷȝǦΗǐ ȓǐȖȠǶȝȖॶ ƷǼȂǻƷǶΞৄǅƷȖǐǌ

ǦǼȝȓȠȖǦȂǼ ǌǐȝǐǆȝǦȂǼ ȖΞȖȝǐǻȖ ȂǜȝǐǼ ȓǐȒȠǦȓǐ ǐΝȝǐǼȖǦΗǐ ȝȓƷǦǼǦǼǝ ƷǼǌ ЖǼǐৄȝȠǼǦǼǝॽ /ȝ ǦȖ ƷǶȖȂ ǌǦАǆȠǶȝ ȝȂ

ǦǼȝǐȓȏȓǐȝ ȝǣǐ ƷǶǐȓȝȖ ƷǼǌ ȠǼǌǐȓȖȝƷǼǌ ȝǣǐ ǼƷȝȠȓǐ Ȃǜ ƷǼ ƷȝȝƷǆǴॽ

ँ৷अ [ԞӸӸҷԏԮ

<ǐȓǼǐǶৄǶǐΗǐǶ ǌƷȝƷ ȏȓȂΗǐǼƷǼǆǐ ǦȖ ȝǣǐ ǅƷǆǴǅȂǼǐ Ȃǜ ȝǣǐ ȝΘȂ ȖǐǆȠȓǦȝΞ ȖΞȖȝǐǻȖॶ eӹӢӅԀԏӹ ƷǼǌ [ӢӚӲॶ ȝǣƷȝ

Θǐ ȏȓǐȖǐǼȝ ǦǼ ȝǣǐ ǜȂǶǶȂΘǦǼǝ ȝΘȂ ǆǣƷȏȝǐȓȖॽ �Ȗ Θǐ Ȗǐǐ ǦǼ ȝǣǐȖǐ ǆǣƷȏȝǐȓȖॶ ȠǼǶǦǴǐ ȝȓƷǌǦȝǦȂǼƷǶ ƷȏȏȓȂƷǆǣǐȖ

ȝȂ ǆȂǻǅƷȝǦǼǝ �UbȖ ƷǼǌ ȖȂǜȝΘƷȓǐ ȖȠȏȏǶΞৄǆǣƷǦǼ ƷȝȝƷǆǴȖॶ eӹӢӅԀԏӹ ƷǼǌ [ӢӚӲ ǌǐȖǦǝǼ ǼȂΗǐǶ ƷǼȂǻƷǶΞৄ

ǅƷȖǐǌ ǌǐȝǐǆȝǦȂǼ ǻǐǆǣƷǼǦȖǻȖॶ ȠȖǦǼǝ ȏȓȂΗǐǼƷǼǆǐ ǌƷȝƷ ǆȂǶǶǐǆȝǐǌ ǜȓȂǻ ǌǦЍǐȓǐǼȝ ΗƷǼȝƷǝǐ ȏȂǦǼȝȖ ƷǼǌ H[

ȏǶƷȝǜȂȓǻȖॶ ȝȂ ȏȓȂΗǦǌǐ ǐЍǐǆȝǦΗǐ ȏȓȂȝǐǆȝǦȂǼॽ

ऀई



/ȼशȵ țȡ ȿȵǯ ǼȡȅțǼ Ǥǖǥȓ ȼȡ ͤǯȵȼǯȲǫǖ࣐ͤ Ǥǯǥǖȿȵǯ / ͞ǖȵ ǖ

ǫȅφǯȲǯțȼ ȮǯȲȵȡț ȼȂǯțࣗ

ূ =ǐΘǦȖ �ƷȓȓȂǶǶॶ �ǶǦǆǐ৚Ȗ �ǌΗǐǼȝȠȓǐȓȖ ǦǼ sȂǼǌǐȓǶƷǼǌ

3
eӹӢӅԀԏӹॵ XȠǼȝǦǻǐ UȓȂΗǐǼƷǼǆǐৄ�ƷȖǐǌ

�ǐȝǐǆȝȂȓ ǜȂȓ �ǌΗƷǼǆǐǌ UǐȓȖǦȖȝǐǼȝ bǣȓǐƷȝȖ

sǐ ǼȂΘ ȏȓǐȖǐǼȝ eӹӢӅԀԏӹॶ ƷǼ ƷǼȂǻƷǶΞৄǅƷȖǐǌ ǦǼȝȓȠȖǦȂǼ ǌǐȝǐǆȝǦȂǼ ȖΞȖȝǐǻ ঳/�[঴ ȝǣƷȝ ǐЍǐǆȝǦΗǐǶΞ

ǶǐΗǐȓƷǝǐȖ ǌƷȝƷ ȏȓȂΗǐǼƷǼǆǐ ƷǼƷǶΞȖǦȖ ȝȂ ǌǐȝǐǆȝ ƷǌΗƷǼǆǐǌ ȏǐȓȖǦȖȝǐǼȝ ȝǣȓǐƷȝȖ ঳�UbȖ঴ॽ �UbȖ Ʒȓǐ ǌǦАǆȠǶȝ

ȝȂ ǌǐȝǐǆȝ ǌȠǐ ȝȂ ȝǣǐǦȓ ৗǶȂΘৄƷǼǌৄȖǶȂΘ৘ ƷȝȝƷǆǴ ȏƷȝȝǐȓǼȖ ƷǼǌ ǜȓǐȒȠǐǼȝ ȠȖǐ Ȃǜ ΣǐȓȂৄǌƷΞ ǐΝȏǶȂǦȝȖॽ $ȓȂǻ

ǻȂǌǐǶǦǼǝ ȝȂ ǌǐȝǐǆȝǦȂǼॶ eӹӢӅԀԏӹ ȝƷǦǶȂȓȖ ǦȝȖ ǌǐȖǦǝǼ ȖȏǐǆǦЖǆƷǶǶΞ ǜȂȓ ȝǣǐ ȠǼǦȒȠǐ ǆǣƷȓƷǆȝǐȓǦȖȝǦǆȖ Ȃǜ

ँࣿ



�UbȖॽ bǣȓȂȠǝǣ ǐΝȝǐǼȖǦΗǐॶ Ξǐȝ ȝǦǻǐৄǐАǆǦǐǼȝॶ ǝȓƷȏǣ ƷǼƷǶΞȖǦȖॶ eӹӢӅԀԏӹ ǐΝȏǶȂȓǐȖ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖ

ȝǣƷȝ ȏȓȂΗǦǌǐ ȓǦǆǣ ǆȂǼȝǐΝȝȠƷǶ ƷǼǌ ǣǦȖȝȂȓǦǆƷǶ ǦǼǜȂȓǻƷȝǦȂǼ ȝȂ ǦǌǐǼȝǦǜΞ ȖȝǐƷǶȝǣΞ ƷǼȂǻƷǶȂȠȖ ƷǆȝǦΗǦȝǦǐȖ

ΘǦȝǣȂȠȝ ȏȓǐৄǌǐЖǼǐǌ ƷȝȝƷǆǴ ȖǦǝǼƷȝȠȓǐȖॽ eȖǦǼǝ Ʒ ǝȓƷȏǣ ȖǴǐȝǆǣǦǼǝ ȝǐǆǣǼǦȒȠǐॶ eӹӢӅԀԏӹ ȖȠǻǻƷȓǦΣǐȖ

ǶȂǼǝৄȓȠǼǼǦǼǝ ȖΞȖȝǐǻ ǐΝǐǆȠȝǦȂǼ ΘǦȝǣ ȖȏƷǆǐ ǐАǆǦǐǼǆΞ ȝȂ ǆȂǻǅƷȝ ȖǶȂΘৄƷǆȝǦǼǝ ƷȝȝƷǆǴȖ ȝǣƷȝ ȝƷǴǐ ȏǶƷǆǐ

ȂΗǐȓ Ʒ ǶȂǼǝ ȝǦǻǐ ȖȏƷǼॽ eӹӢӅԀԏӹ ǜȠȓȝǣǐȓ ǦǻȏȓȂΗǐȖ ǦȝȖ ǌǐȝǐǆȝǦȂǼ ǆƷȏƷǅǦǶǦȝΞ ȠȖǦǼǝ Ʒ ǼȂΗǐǶ ǻȂǌǐǶৄ

ǦǼǝ ƷȏȏȓȂƷǆǣ ȝȂ ȠǼǌǐȓȖȝƷǼǌ ǶȂǼǝৄȝǐȓǻ ǅǐǣƷΗǦȂȓ ƷȖ ȝǣǐ ȖΞȖȝǐǻ ǐΗȂǶΗǐȖॽ HȠȓ ǐΗƷǶȠƷȝǦȂǼ ȖǣȂΘȖ ȝǣƷȝ

eӹӢӅԀԏӹ ȂȠȝȏǐȓǜȂȓǻȖ ƷǼ ǐΝǦȖȝǦǼǝ ȖȝƷȝǐৄȂǜৄȝǣǐৄƷȓȝ �Ub ǌǐȝǐǆȝǦȂǼ ȖΞȖȝǐǻ ƷǼǌ ǌǐȝǐǆȝȖ ȓǐƷǶৄǶǦǜǐ �Ub

ȖǆǐǼƷȓǦȂȖ ΘǦȝǣ ǣǦǝǣ ƷǆǆȠȓƷǆΞॽ

ं৷ऀ /ӹԚԏԀӋԞӅԚӢԀӹ

�Ȗ ǌǦȖǆȠȖȖǐǌ ǦǼ [ǐǆȝǦȂǼ ँॽंॶ ƷǌΗƷǼǆǐǌ ȏǐȓȖǦȖȝǐǼȝ ȝǣȓǐƷȝȖ ঳�UbȖ঴ॶ ǶǦǴǐ ǻƷǼΞ Ȃȝǣǐȓ ȝΞȏǐȖ Ȃǜ ƷȝȝƷǆǴȖॶ

ȂǜȝǐǼ ȓǐǶΞ ȂǼ ΣǐȓȂৄǌƷΞ ǐΝȏǶȂǦȝȖ ফँंࣿॶ ँःऄব ȝȂ ǝƷǦǼ Ʒ ǜȂȂȝǣȂǶǌ ǦǼ ȝǣǐ ΗǦǆȝǦǻ ȖΞȖȝǐǻॶ ,ȂΘǐΗǐȓॶ ȝǣǐ

ǶȂǼǝ ȝǦǻǐȖǆƷǶǐ ȂΗǐȓ ΘǣǦǆǣ ȖȠǆǣ ƷȝȝƷǆǴȖ ȝƷǴǐ ȏǶƷǆǐ ǻƷǴǐȖ ȝǣǐǻ ǜȠǼǌƷǻǐǼȝƷǶǶΞ ǌǦЍǐȓǐǼȝ ǜȓȂǻǻȂȓǐ

ǆȂǼΗǐǼȝǦȂǼƷǶ ƷȝȝƷǆǴȖॽ

�Ȗ ȖȠǆǣॶ ȝȓƷǌǦȝǦȂǼƷǶ ǌǐȝǐǆȝǦȂǼ ȖΞȖȝǐǻȖ Ʒȓǐ ǼȂȝ ΘǐǶǶৄȖȠǦȝǐǌ ȝȂ �UbȖॽ $Ȃȓ ǐΝƷǻȏǶǐॶ ǌǐȝǐǆȝȂȓȖ ǌǐৄ

ȏǐǼǌǐǼȝ ȂǼ ǻƷǶΘƷȓǐ ȖǦǝǼƷȝȠȓǐȖ Ʒȓǐ ǅǶǦǼǌ ȝȂ ƷȝȝƷǆǴȖ ȝǣƷȝ ǐΝȏǶȂǦȝ ǼǐΘ ΗȠǶǼǐȓƷǅǦǶǦȝǦǐȖ ফंआবॽ �ǼȂǻƷǶΞৄ

ǅƷȖǐǌ ȖΞȖȝǐǻȖ ঳[ǐǆȝǦȂǼ ँॽऄ঴ ȝΞȏǦǆƷǶǶΞ ƷǼƷǶΞΣǐ ȖǐȓǦǐȖ Ȃǜ ȖΞȖȝǐǻ ǆƷǶǶȖ ফँँऀব ƷǼǌ ǶȂǝৄƷǌǱƷǆǐǼȝ ȖΞȖȝǐǻ

ǐΗǐǼȝȖ ফँअअবॶ ǅȠȝ ǻȂȖȝ Ȃǜ ȝǣǐǻ ফआंॶ ऀऄइॶ ऀइँॶ ँऀँব ǣƷΗǐ ǌǦАǆȠǶȝΞ ǻȂǌǐǶǦǼǝ ǶȂǼǝৄȝǐȓǻ ǅǐǣƷΗǦȂȓ

ȏƷȝȝǐȓǼȖॽ $Ƞȓȝǣǐȓॶ ȝǣǐΞ Ʒȓǐ ȖȠȖǆǐȏȝǦǅǶǐ ȝȂ ǐΗƷȖǦȂǼ ȝǐǆǣǼǦȒȠǐȖॶ ǅǐǆƷȠȖǐ ȝǣǐΞ ȝΞȏǦǆƷǶǶΞ ǦǼȖȏǐǆȝ ȂǼǶΞ

ȖǣȂȓȝ ȖǐȒȠǐǼǆǐȖ Ȃǜ ȖΞȖȝǐǻ ǆƷǶǶȖ ƷǼǌ ǐΗǐǼȝȖॽ [ΞȖȝǐǻȖ ȝǣƷȝ Ʒȝȝǐǻȏȝ ȝȂ ǆƷȏȝȠȓǐ ǶȂǼǝৄȝǐȓǻ ȏȓȂǝȓƷǻ ǅǐৄ

ǣƷΗǦȂȓ ফँऀआব ǶǦǻǦȝ ȝǣǐǦȓ ƷǼƷǶΞȖǦȖ ȝȂ ǐΗǐǼȝ ǆȂৄȂǆǆȠȓȓǐǼǆǐ ȝȂ ƷΗȂǦǌ ǣǦǝǣ ǆȂǻȏȠȝƷȝǦȂǼƷǶ ƷǼǌ ǻǐǻȂȓΞ

ȂΗǐȓǣǐƷǌȖॽ

BȂȓǐ ȓǐǆǐǼȝ ΘȂȓǴ ফंऀॶ ंअॶ ऀअऄॶ ऀआआব ȖȠǝǝǐȖȝȖ ȝǣƷȝ ǴǐȓǼǐǶৄǶǐΗǐǶ ǌƷȝƷ ȏȓȂΗǐǼƷǼǆǐ ǻǦǝǣȝ ǅǐ Ʒ ǅǐȝȝǐȓ

ǌƷȝƷ ȖȂȠȓǆǐ ǜȂȓ �Ub ǌǐȝǐǆȝǦȂǼॽ �Ȗ ǌǦȖǆȠȖȖǐǌ ǦǼ ǌǐȝƷǦǶ ǦǼ [ǐǆȝǦȂǼ ँॽऀॶ ǴǐȓǼǐǶৄǶǐΗǐǶ ǌƷȝƷ ȏȓȂΗǐǼƷǼǆǐ

ँऀ



ȓǐȏȓǐȖǐǼȝȖ ȖΞȖȝǐǻ ǐΝǐǆȠȝǦȂǼ ƷȖ Ʒ ǌǦȓǐǆȝǐǌ ƷǆΞǆǶǦǆ ǝȓƷȏǣ ঳��%঴ ȝǣƷȝ ǌǐȖǆȓǦǅǐȖ ǆƷȠȖƷǶ ǌǐȏǐǼǌǐǼǆǦǐȖ

ǅǐȝΘǐǐǼ ȖΞȖȝǐǻ ȖȠǅǱǐǆȝȖ ঳ǐॽǝॽॶ ȏȓȂǆǐȖȖǐȖ঴ ƷǼǌ ȂǅǱǐǆȝȖ ঳ǐॽǝॽॶ ЖǶǐȖ ƷǼǌ ȖȂǆǴǐȝȖ঴ॽ /ȝ ǆȂǼǼǐǆȝȖ ǆƷȠȖƷǶǶΞৄ

ȓǐǶƷȝǐǌ ǐΗǐǼȝȖ ǦǼ ȝǣǐ ǝȓƷȏǣॶ ǐΗǐǼ ΘǣǐǼ ȝǣȂȖǐ ǐΗǐǼȝȖ Ʒȓǐ ȖǐȏƷȓƷȝǐǌ ǅΞ Ʒ ǶȂǼǝ ȝǦǻǐ ȏǐȓǦȂǌॽ bǣȠȖॶ ǐΗǐǼ

ȝǣȂȠǝǣ ȖΞȖȝǐǻȖ ȠǼǌǐȓ �Ub ƷȝȝƷǆǴ ȠȖȠƷǶǶΞ ǅǐǣƷΗǐ ȖǦǻǦǶƷȓǶΞ ȝȂ ȠǼƷȝȝƷǆǴǐǌ ȖΞȖȝǐǻȖॶ ȝǣǐ ȓǦǆǣǐȓ ǆȂǼȝǐΝৄ

ȝȠƷǶ ǦǼǜȂȓǻƷȝǦȂǼ ǦǼ ȏȓȂΗǐǼƷǼǆǐ ƷǶǶȂΘȖ ǜȂȓ ǅǐȝȝǐȓ ȖǐȏƷȓƷȝǦȂǼ Ȃǜ ǅǐǼǦǝǼ ƷǼǌ ǻƷǶǦǆǦȂȠȖ ǐΗǐǼȝȖ ফऀࣿअবॽ

,ȂΘǐΗǐȓॶ ǶǐΗǐȓƷǝǦǼǝ ǴǐȓǼǐǶৄǶǐΗǐǶ ǌƷȝƷ ȏȓȂΗǐǼƷǼǆǐ ȝȂ ȏǐȓǜȂȓǻ ȓȠǼৄȝǦǻǐ �Ub ƷǼƷǶΞȖǦȖ ǦȖ ǌǦАǆȠǶȝॽ

UȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣ ƷǼƷǶΞȖǦȖ ǦȖ ǆȂǻȏȠȝƷȝǦȂǼƷǶǶΞ ǌǐǻƷǼǌǦǼǝॶ ǅǐǆƷȠȖǐ ȝǣǐ ǝȓƷȏǣ ȖǦΣǐ ǝȓȂΘȖ ǆȂǼȝǦǼȠৄ

ȂȠȖǶΞ ƷȖ �UbȖ ȖǶȂΘǶΞ ȏǐǼǐȝȓƷȝǐ Ʒ ȖΞȖȝǐǻॽ bǣǐ ǼǐǆǐȖȖƷȓΞ ǆȂǼȝǐΝȝȠƷǶ ƷǼƷǶΞȖǦȖॶ ΘǣǦǆǣ ȓǐȒȠǦȓǐȖ ǶƷȓǝǐ

ǝȓƷȏǣ ǆȂǻȏȂǼǐǼȝȖॶ ǻƷǴǐȖ ȝǣǐ ȝƷȖǴ ǐΗǐǼ ǻȂȓǐ ǆǣƷǶǶǐǼǝǦǼǝॽ HǼǐ ƷȏȏȓȂƷǆǣ ȝȂ ȏȓȂΗǐǼƷǼǆǐৄǅƷȖǐǌ �Ub

ǌǐȝǐǆȝǦȂǼ ফऀआआব ȠȖǐȖ ȖǦǻȏǶǐ ǐǌǝǐৄǻƷȝǆǣǦǼǝ ȓȠǶǐȖ ǅƷȖǐǌ ȂǼ ȏȓǦȂȓ ƷȝȝƷǆǴ ǴǼȂΘǶǐǌǝǐॶ ǅȠȝ ȝǣǦȖ ǻƷǴǐȖ

Ǧȝ ǌǦАǆȠǶȝ ȝȂ ǌǐȝǐǆȝ ǼǐΘ ǆǶƷȖȖǐȖ Ȃǜ �UbȖ ফंऀবॽ UȓȂΗǐǼƷǼǆǐৄǅƷȖǐǌ ƷǼȂǻƷǶΞ ǌǐȝǐǆȝǦȂǼ ȖΞȖȝǐǻȖ ȓǐǶΞ

ȂǼ ǝȓƷȏǣ ǼǐǦǝǣǅȂȓǣȂȂǌ ǐΝȏǶȂȓƷȝǦȂǼ ȝȂ ȠǼǌǐȓȖȝƷǼǌ ǼȂȓǻƷǶ ǅǐǣƷΗǦȂȓ ȝǣȓȂȠǝǣ ǐǦȝǣǐȓ ȖȝƷȝǦǆ ফईईব Ȃȓ

ǌΞǼƷǻǦǆ ফऀअऄব ǻȂǌǐǶȖॽ ,ȂΘǐΗǐȓॶ ȏȓƷǆȝǦǆƷǶ ǆȂǻȏȠȝƷȝǦȂǼƷǶ ǆȂǼȖȝȓƷǦǼȝȖ ǶǦǻǦȝ ȝǣǐ ȖǆȂȏǐ Ȃǜ ȝǣǐ ǆȂǼȝǐΝৄ

ȝȠƷǶ ƷǼƷǶΞȖǦȖ ȝǣƷȝ ǦȖ ǜǐƷȖǦǅǶǐॽ bǣȠȖॶ ǆȠȓȓǐǼȝ ȖΞȖȝǐǻȖ ȖȠЍǐȓ ǜȓȂǻ ȖȂǻǐ ǆȂǻǅǦǼƷȝǦȂǼ Ȃǜ ȝǣǐ ǜȂǶǶȂΘǦǼǝ

ȝǣȓǐǐ ȏȓȂǅǶǐǻȖॵ ࣢঴ ȖȝƷȝǦǆ ǻȂǌǐǶȖ ǆƷǼǼȂȝ ǆƷȏȝȠȓǐ ǶȂǼǝ ȝǐȓǻ ȖΞȖȝǐǻ ǅǐǣƷΗǦȂȓॶ ࣣ঴ ȝǣǐ ǶȂΘৄƷǼǌৄȖǶȂΘ

�Ub ƷȝȝƷǆǴ ȖȝȓƷȝǐǝΞ ǆƷǼ ǝȓƷǌȠƷǶǶΞ ȏȂǦȖȂǼ ǌΞǼƷǻǦǆ ǻȂǌǐǶȖॶ ƷǼǌ ࣤ঴ ǌǐȝǐǆȝǦȂǼ ƷȏȏȓȂƷǆǣǐȖ ȝǣƷȝ ȓǐȒȠǦȓǐ

ǦǼৄǻǐǻȂȓΞ ǆȂǻȏȠȝƷȝǦȂǼ ফऀअऄব ȖǆƷǶǐ ȏȂȂȓǶΞ ǦǼ ȝǣǐ ȏȓǐȖǐǼǆǐ Ȃǜ ǶȂǼǝৄȓȠǼǼǦǼǝ ƷȝȝƷǆǴȖॽ

eӹӢӅԀԏӹॶ Ʒ ȏȓȂΗǐǼƷǼǆǐৄǅƷȖǐǌ ƷǼȂǻƷǶΞ ǌǐȝǐǆȝȂȓ ǆƷȏƷǅǶǐ Ȃǜ ǌǐȝǐǆȝǦǼǝ �UbȖॶ ƷǌǌȓǐȖȖǐȖ ȝǣǐȖǐ ǆǣƷǶৄ

ǶǐǼǝǐȖॽ eӹӢӅԀԏӹ ȠȖǐȖ ǝȓƷȏǣ ȖǴǐȝǆǣǦǼǝ ȝȂ ǅȠǦǶǌ ƷǼ ǦǼǆȓǐǻǐǼȝƷǶǶΞ ȠȏǌƷȝƷǅǶǐॶ ЖΝǐǌ ȖǦΣǐॶ ǶȂǼǝǦȝȠǌǦǼƷǶ

ǝȓƷȏǣ ǌƷȝƷ ȖȝȓȠǆȝȠȓǐ ȝǣƷȝ ǐǼƷǅǶǐȖ ǐАǆǦǐǼȝ ǆȂǻȏȠȝƷȝǦȂǼ Ȃǜ ǝȓƷȏǣ ȖȝƷȝǦȖȝǦǆȖ ফआऀবॽ bǣǦȖ ǶȂǼǝǦȝȠǌǦৄ

ǼƷǶ ǼƷȝȠȓǐ Ȃǜ ȝǣǐ ȖȝȓȠǆȝȠȓǐ ȏǐȓǻǦȝȖ ǐΝȝǐǼȖǦΗǐ ǝȓƷȏǣ ǐΝȏǶȂȓƷȝǦȂǼॶ ΘǣǦǆǣ ƷǶǶȂΘȖ eӹӢӅԀԏӹ ȝȂ ȝȓƷǆǴ

ȖȝǐƷǶȝǣΞ ǦǼȝȓȠȖǦȂǼȖॽ bǣǐ ЖΝǐǌ ȖǦΣǐ ƷǼǌ ǦǼǆȓǐǻǐǼȝƷǶǶΞ ȠȏǌƷȝƷǅǶǐ ǝȓƷȏǣ ǌƷȝƷ ȖȝȓȠǆȝȠȓǐ ȂǅΗǦƷȝǐȖ ȝǣǐ

Ǽǐǐǌ ǜȂȓ ƷǼ ǦǼৄǻǐǻȂȓΞ ȓǐȏȓǐȖǐǼȝƷȝǦȂǼ Ȃǜ ȝǣǐ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣॶ ȖȂ eӹӢӅԀԏӹ ǦȖ ȖǆƷǶƷǅǶǐ ΘǦȝǣ ǶȂΘ

ǆȂǻȏȠȝƷȝǦȂǼƷǶ ƷǼǌ ȖȝȂȓƷǝǐ ȂΗǐȓǣǐƷǌȖॽ /ȝ ǆƷǼ ȖȠǆǆǦǼǆȝǶΞ ȝȓƷǆǴ Ʒ ǻƷǆǣǦǼǐ৚Ȗ ǐǼȝǦȓǐ ȏȓȂΗǐǼƷǼǆǐ ǣǦȖȝȂȓΞ

ǜȓȂǻ ǅȂȂȝ ȝȂ ȖǣȠȝǌȂΘǼॽ eӹӢӅԀԏӹ ǌǦȓǐǆȝǶΞ ǻȂǌǐǶȖ Ʒ ȖΞȖȝǐǻ৚Ȗ ǐΗȂǶΗǦǼǝ ǅǐǣƷΗǦȂȓ ǌȠȓǦǼǝ ȝȓƷǦǼǦǼǝॶ

ँँ



ǅȠȝ Ǧȝ ǌȂǐȖ ǼȂȝ ȠȏǌƷȝǐ ǻȂǌǐǶȖ ƷǜȝǐȓΘƷȓǌॶ ȏȓǐΗǐǼȝǦǼǝ ƷǼ ƷȝȝƷǆǴǐȓ ǜȓȂǻ ȏȂǦȖȂǼǦǼǝ ȝǣǐ ǻȂǌǐǶॽ

/Ǽ ȖȠǻǻƷȓΞॶ Θǐ ǻƷǴǐ ȝǣǐ ǜȂǶǶȂΘǦǼǝ ǆȂǼȝȓǦǅȠȝǦȂǼȖॵ

ॴ sǐ ȏȓǐȖǐǼȝ Ʒ ȏȓȂΗǐǼƷǼǆǐৄǅƷȖǐǌ ƷǼȂǻƷǶΞ ǌǐȝǐǆȝǦȂǼ ȖΞȖȝǐǻ ȝƷǦǶȂȓǐǌ ȝȂ �Ub ƷȝȝƷǆǴȖॽ

ॴ sǐ ǦǼȝȓȂǌȠǆǐ Ʒ ǼȂΗǐǶ ȖǴǐȝǆǣৄǅƷȖǐǌॶ ȝǦǻǐৄΘǐǦǝǣȝǐǌ ȏȓȂΗǐǼƷǼǆǐ ǐǼǆȂǌǦǼǝ ȝǣƷȝ ǦȖ ǆȂǻȏƷǆȝ ƷǼǌ

ƷǅǶǐ ȝȂ ȠȖǐǜȠǶǶΞ ȖȠǻǻƷȓǦΣǐ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖ ȂΗǐȓ ǶȂǼǝ ȝǦǻǐ ȏǐȓǦȂǌȖॽ

ॴ sǐ ǐΗƷǶȠƷȝǐ eӹӢӅԀԏӹ ƷǝƷǦǼȖȝ ǅȂȝǣ ȖǦǻȠǶƷȝǐǌ ƷǼǌ ȓǐƷǶৄǶǦǜǐ �Ub ƷȝȝƷǆǴ ȖǆǐǼƷȓǦȂȖॽ sǐ ȖǣȂΘ

ȝǣƷȝ eӹӢӅԀԏӹ ǆƷǼ ǌǐȝǐǆȝ �Ub ǆƷǻȏƷǦǝǼȖ ΘǦȝǣ ǣǦǝǣ ƷǆǆȠȓƷǆΞॽ �ȂǻȏƷȓǐǌ ȝȂ ȏȓǐΗǦȂȠȖ ΘȂȓǴॶ

eӹӢӅԀԏӹ ȖǦǝǼǦЖǆƷǼȝǶΞ ǦǻȏȓȂΗǐȖ ȏȓǐǆǦȖǦȂǼ ƷǼǌ ƷǆǆȠȓƷǆΞ ǅΞ ࣣࣥ઒ ƷǼǌ ࣤ࣡઒ॶ ȓǐȖȏǐǆȝǦΗǐǶΞॽ

ॴ sǐ ȏȓȂΗǦǌǐ ƷǼ ȂȏǐǼ ȖȂȠȓǆǐ ǦǻȏǶǐǻǐǼȝƷȝǦȂǼॽ

ं৷ँ UԏԀӂӲӏӸ [ԚҷԚӏӸӏӹԚ

UȓǦȂȓ ȓǐȖǐƷȓǆǣ ফंऀॶ ऀअऄॶ ऀआआব ǐΝȏǶȂȓǐǌ ȝǣǐ ȠȖǐ Ȃǜ ǌƷȝƷ ȏȓȂΗǐǼƷǼǆǐ ǜȂȓ �Ub ǌǐȝǐǆȝǦȂǼॽ ,ȂΘǐΗǐȓॶ

ȝǣǐȖǐ ƷȏȏȓȂƷǆǣǐȖ ƷǶǶ ȖȠЍǐȓ ǜȓȂǻ ȖȂǻǐ ǆȂǻǅǦǼƷȝǦȂǼ Ȃǜ ȝǣǐ ǜȂǶǶȂΘǦǼǝ ǶǦǻǦȝƷȝǦȂǼȖॵ

=ऀ ॵ UȓǐৄǌǐЖǼǐǌ ǐǌǝǐৄǻƷȝǆǣǦǼǝ ȓȠǶǐȖ Ʒȓǐ ȂΗǐȓǶΞ ȖǐǼȖǦȝǦΗǐ ƷǼǌ ǻƷǴǐ Ǧȝ ǌǦАǆȠǶȝ ȝȂ ǌǐȝǐǆȝ ΣǐȓȂৄǌƷΞ

ǐΝȏǶȂǦȝȖ ǆȂǻǻȂǼ ǦǼ �UbȖ ফऀआआবॽ

=ँ ॵ �ȂǼȖȝȓƷǦǼǐǌ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣ ǐΝȏǶȂȓƷȝǦȂǼ ȏȓȂΗǦǌǐȖ ȂǼǶΞ ǶǦǻǦȝǐǌ ȠǼǌǐȓȖȝƷǼǌǦǼǝ Ȃǜ ǦǼǜȂȓৄ

ǻƷȝǦȂǼ ǆȂǼȝǐΝȝ ǆȓǦȝǦǆƷǶ ȝȂ ǌǐȝǐǆȝ ǶȂΘৄȏȓȂЖǶǐ ƷǼȂǻƷǶǦǐȖॽ $Ȃȓ ǐΝƷǻȏǶǐॶ ǝȓƷȏǣ ǐΝȏǶȂȓƷȝǦȂǼ

ǦȖ ǶǦǻǦȝǐǌ ȝȂ ȖǻƷǶǶ ǝȓƷȏǣ ǼǐǦǝǣǅȂȓǣȂȂǌȖॶ ȖǦǼǝǶǐ ǼȂǌǐ঄ǐǌǝǐ ƷȝȝȓǦǅȠȝǐȖॶ ƷǼǌ ȝȓȠǼǆƷȝǐǌ ȖȠǅৄ

ǝȓƷȏǣȖ ফंऀॶ ईईॶ ऀअऄবॽ

=ं ॵ [ΞȖȝǐǻ ǅǐǣƷΗǦȂȓ ǻȂǌǐǶȖ ǜƷǦǶ ȝȂ ǆƷȝǐȓ ȝȂ ȝǣǐ ȠǼǦȒȠǐ ǆǣƷȓƷǆȝǐȓǦȖȝǦǆȖ Ȃǜ �Ub ƷȝȝƷǆǴȖॽ [ȝƷȝǦǆ

ǻȂǌǐǶȖ ǆƷǼǼȂȝ ǆƷȏȝȠȓǐ ǌΞǼƷǻǦǆ ǅǐǣƷΗǦȂȓ Ȃǜ ǶȂǼǝৄȓȠǼǼǦǼǝ ȖΞȖȝǐǻȖ ফईईবॶ ΘǣǦǶǐ ǌΞǼƷǻǦǆ ǻȂǌৄ

ǐǶǦǼǝ ǌȠȓǦǼǝ ȓȠǼৄȝǦǻǐ ȓǦȖǴȖ ȏȂǦȖȂǼǦǼǝ ǜȓȂǻ ȝǣǐ ƷȝȝƷǆǴǐȓȖ ফऀअऄবॽ

ँं



=ः ॵ UȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖ Ʒȓǐ ȖȝȂȓǐǌ ƷǼǌ ƷǼƷǶΞΣǐǌ ȂǼǶΞ ǦǼ ǻǐǻȂȓΞॶ ȖƷǆȓǦЖǆǦǼǝ ǶȂǼǝৄȝǐȓǻ ȖǆƷǶƷǅǦǶৄ

ǦȝΞ ফऀअऄॶ ऀआआবॽ

eӹӢӅԀԏӹ ƷǌǌȓǐȖȖǐȖ ȝǣȂȖǐ ǦȖȖȠǐȖॽ sǐ ǜȂȓǻƷǶǦΣǐ ȝǣǐ ȖΞȖȝǐǻৄΘǦǌǐ ǦǼȝȓȠȖǦȂǼ ǌǐȝǐǆȝǦȂǼ ȏȓȂǅǶǐǻ ǦǼ

�Ub ǆƷǻȏƷǦǝǼȖ ƷȖ Ʒ ȓǐƷǶৄȝǦǻǐ ǝȓƷȏǣৄǅƷȖǐǌ ƷǼȂǻƷǶΞ ǌǐȝǐǆȝǦȂǼ ȏȓȂǅǶǐǻ ȂǼ ǶƷȓǝǐॶ ƷȝȝȓǦǅȠȝǐǌॶ ȖȝȓǐƷǻৄ

ǦǼǝ ΘǣȂǶǐৄȖΞȖȝǐǻ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖॽ �ȝ ƷǼΞ ȏȂǦǼȝ ǦǼ ȝǦǻǐॶ ȝǣǐ ǐǼȝǦȓǐȝΞ Ȃǜ Ʒ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣॶ

ǆƷȏȝȠȓǐǌ ǜȓȂǻ ȖΞȖȝǐǻ ǅȂȂȝ ȝȂ ǦȝȖ ǆȠȓȓǐǼȝ ȖȝƷȝǐ ǦȖ ǆȂǻȏƷȓǐǌ ƷǝƷǦǼȖȝ Ʒ ǅǐǣƷΗǦȂȓ ǻȂǌǐǶ ǆȂǼȖǦȖȝǦǼǝ Ȃǜ

ǴǼȂΘǼ ǝȂȂǌ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖॽ bǣǐ ȖΞȖȝǐǻ ǦȖ ǆȂǼȖǦǌǐȓǐǌ ȠǼǌǐȓ ƷȝȝƷǆǴ Ǧǜ ǦȝȖ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣ ǌǐΗǦৄ

ƷȝǐȖ ȖǦǝǼǦЖǆƷǼȝǶΞ ǜȓȂǻ ȝǣǐ ǻȂǌǐǶॽ $Ȃȓ �Ub ǌǐȝǐǆȝǦȂǼॶ ƷǼ ǦǌǐƷǶ ȏȓȂΗǐǼƷǼǆǐৄǅƷȖǐǌ /�[ ǻȠȖȝॵ

ॴ �ȂǼȝǦǼȠȂȠȖǶΞ ƷǼƷǶΞΣǐ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖ ΘǦȝǣ ȖȏƷǆǐ ƷǼǌ ȝǦǻǐ ǐАǆǦǐǼǆΞ ΘǣǦǶǐ ȝƷǴǦǼǝ ǜȠǶǶ

ƷǌΗƷǼȝƷǝǐ Ȃǜ ȓǦǆǣ ǦǼǜȂȓǻƷȝǦȂǼ ǆȂǼȝǐǼȝ ȏȓȂΗǦǌǐǌ ǅΞ ΘǣȂǶǐৄȖΞȖȝǐǻ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖঃ

ॴ bƷǴǐ ǦǼȝȂ ǆȂǼȖǦǌǐȓƷȝǦȂǼ ȝǣǐ ǐǼȝǦȓǐ ǌȠȓƷȝǦȂǼ Ȃǜ ȖΞȖȝǐǻ ǐΝǐǆȠȝǦȂǼ ΘǦȝǣȂȠȝ ǻƷǴǦǼǝ ƷȖȖȠǻȏৄ

ȝǦȂǼȖ Ȃǜ ƷȝȝƷǆǴ ǅǐǣƷΗǦȂȓঃ

ॴ =ǐƷȓǼ ȂǼǶΞ ǼȂȓǻƷǶ ȖΞȖȝǐǻ ǅǐǣƷΗǦȂȓ ǆǣƷǼǝǐȖ ǅȠȝ ǼȂȝ ȝǣȂȖǐ ǌǦȓǐǆȝǐǌ ǅΞ ȝǣǐ ƷȝȝƷǆǴǐȓȖॽ

ं৷ं bӟԏӏҷԚBԀӋӏӲ

sǐ ƷȖȖȠǻǐ �Ub ȖǆǐǼƷȓǦȂȖ ǜȂȓ ǣȂȖȝ ǦǼȝȓȠȖǦȂǼ ǌǐȝǐǆȝǦȂǼॵ ƷǼ ƷȝȝƷǆǴǐȓ ǦǶǶǐǝǦȝǦǻƷȝǐǶΞ ǝƷǦǼȖ ƷǆǆǐȖȖ ȝȂ

Ʒ ȖΞȖȝǐǻ ƷǼǌ ȏǶƷǼȖ ȝȂ ȓǐǻƷǦǼ ȝǣǐȓǐ ǜȂȓ ƷǼ ǐΝȝǐǼǌǐǌ ȏǐȓǦȂǌ Ȃǜ ȝǦǻǐ ΘǦȝǣȂȠȝ ǅǐǦǼǝ ǌǐȝǐǆȝǐǌॽ bǣǐ Ʒȝৄ

ȝƷǆǴǐȓ ǻƷΞ ǆȂǼǌȠǆȝ ȝǣǐ ƷȝȝƷǆǴ ǦǼ ȖǐΗǐȓƷǶ ȏǣƷȖǐȖ ƷǼǌ ȠȖǐ Ʒ ΗƷȓǦǐȝΞ Ȃǜ ȝǐǆǣǼǦȒȠǐȖ ǌȠȓǦǼǝ ǐƷǆǣ ȏǣƷȖǐ ফँअईবॽ

bǣǐ ǝȂƷǶ Ȃǜ eӹӢӅԀԏӹ ǦȖ ȝȂ ǌǐȝǐǆȝ ȖȠǆǣ ƷȝȝƷǆǴȖ Ʒȝ ƷǼΞ ȖȝƷǝǐ ǅΞ ǦǼȝǐȓȏȓǐȝǦǼǝ ȝǣǐ ǴǐȓǼǐǶৄǶǐΗǐǶ ǌƷȝƷ

ȏȓȂΗǐǼƷǼǆǐ ǝǐǼǐȓƷȝǐǌ ǅΞ ȝǣǐ ǣȂȖȝॽ sǐ ƷȖȖȠǻǐ ȝǣƷȝॶ ȏȓǦȂȓ ȝȂ ȝǣǐ ƷȝȝƷǆǴॶ eӹӢӅԀԏӹ ȝǣȂȓȂȠǝǣǶΞ Ȃǅৄ

ȖǐȓΗǐȖ ȝǣǐ ǣȂȖȝ ȖΞȖȝǐǻ ǌȠȓǦǼǝ ǼȂȓǻƷǶ ȂȏǐȓƷȝǦȂǼ ƷǼǌ ȝǣƷȝ ǼȂ ƷȝȝƷǆǴȖ ƷȓǦȖǐ ǌȠȓǦǼǝ ȝǣǦȖ ǦǼǦȝǦƷǶ ǻȂǌǐǶǦǼǝ

ȏǐȓǦȂǌॽ

bǣǐ ǦǼȝǐǝȓǦȝΞ Ȃǜ ȝǣǐ ǌƷȝƷ ǆȂǶǶǐǆȝǦȂǼ ǜȓƷǻǐΘȂȓǴ ǦȖ ǆǐǼȝȓƷǶ ȝȂ eӹӢӅԀԏӹ৚Ȗ ǆȂȓȓǐǆȝǼǐȖȖॽ sǐ ȠȖǐ �Ʒǻৄ

$ǶȂΘ ফऀईःব ƷȖ ȝǣǐ ȓǐǜǐȓǐǼǆǐ ǦǻȏǶǐǻǐǼȝƷȝǦȂǼ ȝǣȓȂȠǝǣȂȠȝ ȝǣǦȖ ǆǣƷȏȝǐȓॶ ƷǶȝǣȂȠǝǣ ȝǣǐȓǐ ǐΝǦȖȝ Ȃȝǣǐȓ

ँः



ȏȓȂΗǐǼƷǼǆǐ ǦǻȏǶǐǻǐǼȝƷȝǦȂǼȖঃ ǜȂȓ ǐΝƷǻȏǶǐॶ ǦǼ [ǐǆȝǦȂǼ ंॽअॶ Θǐ ȖǣȂΘ ȝǣƷȝ eӹӢӅԀԏӹ ΘȂȓǴȖ ȖǐƷǻǶǐȖȖǶΞ

ΘǦȝǣ Ȃȝǣǐȓ ǆƷȏȝȠȓǐ ǻǐǆǣƷǼǦȖǻȖ ƷȖ ΘǐǶǶॽ �Ȗ ǻǐǼȝǦȂǼǐǌ ǦǼ [ǐǆȝǦȂǼ ँॽँॽंॶ �Ʒǻ$ǶȂΘ ƷǌȂȏȝȖ ȝǣǐ =ǦǼȠΝ

[ǐǆȠȓǦȝΞ BȂǌȠǶǐȖ ঳=[B঴ ǜȓƷǻǐΘȂȓǴ ফँअऀবॶ ΘǣǦǆǣ ǦȖ ȝǣǐ =ǦǼȠΝ ȓǐǜǐȓǐǼǆǐ ǻȂǼǦȝȂȓ ǦǻȏǶǐǻǐǼȝƷȝǦȂǼॶ

ȝȂ ǐǼȖȠȓǐ ǣǦǝǣৄȒȠƷǶǦȝΞॶ ȓǐǶǦƷǅǶǐ ȓǐǆȂȓǌǦǼǝ Ȃǜ ǦǼǜȂȓǻƷȝǦȂǼ ЙȂΘȖ ƷǻȂǼǝ ǌƷȝƷ ȂǅǱǐǆȝȖ ফइंॶ ऀईऄবॽ sǐ ƷȖৄ

ȖȠǻǐ ȝǣƷȝ =[B ǆȂȓȓǐǆȝǶΞ ȏȓȂΗǦǌǐȖ ȓǐǜǐȓǐǼǆǐ ǻȂǼǦȝȂȓ ǝȠƷȓƷǼȝǐǐȖ ফँँব ǜȂȓ �Ʒǻ$ǶȂΘॽ [ȏǐǆǦЖǆƷǶǶΞॶ Θǐ

ƷȖȖȠǻǐ ȝǣƷȝ =[B ǦǼȝǐǝȓǦȝΞ ǦȖ ȏȓȂΗǦǌǐǌ ΗǦƷ ƷǼ ƷȝȝǐȖȝǐǌ ǅȂȂȝ ȖǐȒȠǐǼǆǐ ফंँবॽ sǐ ǻƷǴǐ ȖǦǻǦǶƷȓ ǦǼȝǐǝȓǦȝΞ

ƷȖȖȠǻȏȝǦȂǼȖ ǜȂȓ Ȃȝǣǐȓ ǌƷȝƷ ǆȂǶǶǐǆȝǦȂǼ ǜȓƷǻǐΘȂȓǴȖॽ eӹӢӅԀԏӹ ǆƷǼ ǜȠȓȝǣǐȓ ȖƷǜǐǝȠƷȓǌ ǦȝȖ ǌƷȝƷ ȖȂȠȓǆǐ

ǅΞ ȖȝȓǐƷǻǦǼǝ Ǧȝ ƷǆȓȂȖȖ ȝǣǐ ǼǐȝΘȂȓǴॽ sǣǦǶǐ Θǐ ȏȓǦǻƷȓǦǶΞ ǐǼΗǦȖǦȂǼ eӹӢӅԀԏӹ ƷȖ ƷǼ ǐǼǌȏȂǦǼȝ ȖǐǆȠȓǦȝΞ

ǻȂǼǦȝȂȓॶ eӹӢӅԀԏӹ৚Ȗ ƷǅǦǶǦȝΞ ȝȂ ȖȝȓǐƷǻ ȏȓȂΗǐǼƷǼǆǐ ǌƷȝƷ ǐǼƷǅǶǐȖ ȂЍৄǣȂȖȝ ǦǼȝȓȠȖǦȂǼ ǌǐȝǐǆȝȂȓȖ ȝǣƷȝ Ʒȓǐ

ǼȂȝ ǆȂৄǶȂǆƷȝǐǌ ΘǦȝǣ Ʒ ȏȂȝǐǼȝǦƷǶǶΞ ǆȂǻȏȓȂǻǦȖǐǌ ǻƷǆǣǦǼǐॽ

$Ȃȓ ȝǣǐ ȓǐǻƷǦǼǌǐȓ Ȃǜ ȝǣǦȖ ǆǣƷȏȝǐȓॶ Θǐ ƷǶȖȂ ƷȖȖȠǻǐ ȝǣǐ ǆȂȓȓǐǆȝǼǐȖȖ Ȃǜ ȝǣǐ ǴǐȓǼǐǶॶ ȝǣǐ ȏȓȂΗǐǼƷǼǆǐ

ǌƷȝƷॶ ƷǼǌ ȝǣǐ ƷǼƷǶΞȖǦȖ ǐǼǝǦǼǐॽ

ं৷ः �ӏԓӢӚӹ

eӹӢӅԀԏӹ ǦȖ Ʒ ǣȂȖȝৄǅƷȖǐǌ ǦǼȝȓȠȖǦȂǼ ǌǐȝǐǆȝǦȂǼ ȖΞȖȝǐǻ ǆƷȏƷǅǶǐ Ȃǜ ȖǦǻȠǶȝƷǼǐȂȠȖǶΞ ǌǐȝǐǆȝǦǼǝ ǦǼȝȓȠȖǦȂǼȖ

ȂǼ Ʒ ǆȂǶǶǐǆȝǦȂǼ Ȃǜ ǼǐȝΘȂȓǴǐǌ ǣȂȖȝȖॽ sǐ ǅǐǝǦǼ ΘǦȝǣ Ʒ ǅȓǦǐǜ ȂΗǐȓΗǦǐΘ Ȃǜ eӹӢӅԀԏӹ ƷǼǌ ȝǣǐǼ ǜȂǶǶȂΘ

ΘǦȝǣ Ʒ ǌǐȝƷǦǶǐǌ ǌǦȖǆȠȖȖǦȂǼ Ȃǜ ǐƷǆǣ ȖΞȖȝǐǻ ǆȂǻȏȂǼǐǼȝ ǦǼ ȝǣǐ ǜȂǶǶȂΘǦǼǝ ȖǐǆȝǦȂǼȖॽ $ǦǝȠȓǐ ंॽऀ ǦǶǶȠȖȝȓƷȝǐȖ

eӹӢӅԀԏӹ৚Ȗ ȏȓȂǆǐȖȖǦǼǝ ȏǦȏǐǶǦǼǐॽ

ऀ bƷǴǐȖ ƷȖ ǦǼȏȠȝ Ʒ ǶƷǅǐǶǐǌॶ ȖȝȓǐƷǻǦǼǝ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣॽ

eӹӢӅԀԏӹ ƷǆǆǐȏȝȖ Ʒ ȖȝȓǐƷǻ Ȃǜ ƷȝȝȓǦǅȠȝǐǌ ǐǌǝǐȖ ȏȓȂǌȠǆǐǌ ǅΞ Ʒ ȏȓȂΗǐǼƷǼǆǐ ǆƷȏȝȠȓǐ ȖΞȖȝǐǻ ȓȠǼǼǦǼǝ

ȂǼ ȂǼǐ Ȃȓ ǻȂȓǐ ǼǐȝΘȂȓǴǐǌ ǣȂȖȝȖॽ �Ξ ǌǐǜƷȠǶȝॶ eӹӢӅԀԏӹ ȠȖǐȖ �Ʒǻ$ǶȂΘ ফऀईःব ƷȖ ǦȝȖ ȏȓȂΗǐǼƷǼǆǐ ǆƷȏৄ

ȝȠȓǐ ǻǐǆǣƷǼǦȖǻॽ UȓȂΗǐǼƷǼǆǐ ȖΞȖȝǐǻȖ ǆȂǼȖȝȓȠǆȝ Ʒ ȖǦǼǝǶǐॶ ΘǣȂǶǐৄȖΞȖȝǐǻ ȏȓȂΗǐǼƷǼǆǐ ��%ΘǦȝǣ Ʒ

ȏƷȓȝǦƷǶৄȂȓǌǐȓ ǝȠƷȓƷǼȝǐǐॶ ΘǣǦǆǣ ƷǶǶȂΘȖ ǜȂȓ ǐАǆǦǐǼȝ ȖȝȓǐƷǻǦǼǝ ǆȂǻȏȠȝƷȝǦȂǼ ঳[ǐǆȝǦȂǼ ंॽःॽँ঴ ƷǼǌ ǜȠǶǶΞ

ǆȂǼȝǐΝȝȠƷǶǦΣǐǌ ƷǼƷǶΞȖǦȖ ঳=ँ঴ॽ sǐ ȏȓǐȖǐǼȝ eӹӢӅԀԏӹ ȠȖǦǼǝ �Ʒǻ$ǶȂΘॶ ƷǶȝǣȂȠǝǣ Ǧȝ ǆƷǼ ȂǅȝƷǦǼ ȏȓȂΗǐৄ

ँऄ



1 2 3 4

Figure 3.1: Unicorn 1 takes a streaming provenance graph, 2 periodically summarizes graph features into histograms,
and then 3 creates fixed‐size graph sketches. The resulting clustering‐based model 4 captures the dynamics of system
execution. During deployment, graph sketches are created through the same steps ( 1 , 2 and 3 ) and then compared
against the model in 4 .

ǼƷǼǆǐ ǜȓȂǻ Ȃȝǣǐȓ ȖΞȖȝǐǻȖॶ ȖȠǆǣ ƷȖ =UB ফंँব ƷǼǌ [ȏƷǌǐ ফइँবॶ ȝǣǐ ǶƷȝȝǐȓ Ȃǜ ΘǣǦǆǣ ǦǼȝǐȓȂȏǐȓƷȝǐȖ ΘǦȝǣ

ǆȂǻǻȂǌǦȝΞ ƷȠǌǦȝ ȖΞȖȝǐǻȖ ȖȠǆǣ ƷȖ =ǦǼȠΝ �ȠǌǦȝ ƷǼǌsǦǼǌȂΘȖ �bsॽ

ँ �ȠǦǶǌȖ Ʒȝ ȓȠǼȝǦǻǐ ƷǼ ǦǼৄǻǐǻȂȓΞ ǣǦȖȝȂǝȓƷǻॽ

eӹӢӅԀԏӹ ǐАǆǦǐǼȝǶΞ ǆȂǼȖȝȓȠǆȝȖ Ʒ ȖȝȓǐƷǻǦǼǝ ǼȲǖȮȂ ȂȅȵȼȡǼȲǖȚॶ ǦǼ ΘǣǦǆǣ ǐƷǆǣ ǣǦȖȝȂǝȓƷǻ ǐǶǐǻǐǼȝ

঳Ȃȓ ৗǅȠǆǴǐȝ৘঴ ǆȂȠǼȝȖ Ʒ ȠǼǦȒȠǐ ǝȓƷȏǣ ǼǐǦǝǣǅȂȓǣȂȂǌ Ȃǜ Ʒ ǝǦΗǐǼ ȖǦΣǐॶ ȝƷǴǦǼǝ ǦǼȝȂ ǆȂǼȖǦǌǐȓƷȝǦȂǼ ȝǣǐ

ǣǐȝǐȓȂǝǐǼǐȂȠȖ ǶƷǅǐǶ঳Ȗ঴ ƷȝȝƷǆǣǐǌ ȝȂ ȝǣǐ ΗǐȓȝǦǆǐȖ ƷǼǌ ǐǌǝǐȖ ΘǦȝǣǦǼ ȝǣǐ ǼǐǦǝǣǅȂȓǣȂȂǌॶ ƷȖ ΘǐǶǶ ƷȖ ȝǣǐ

ȝǐǻȏȂȓƷǶ Ȃȓǌǐȓ Ȃǜ ȝǣȂȖǐ ǐǌǝǐȖॽ �Ȗ ǼǐΘ ǐǌǝǐȖ ƷȓȓǦΗǐ ǦǼ ȝǣǐ ǝȓƷȏǣ ǌƷȝƷ ȖȝȓǐƷǻॶ eӹӢӅԀԏӹ ȠȏǌƷȝǐȖ ȝǣǐ

ǆȂȠǼȝȖ Ȃǜ ǐΝǦȖȝǦǼǝ ǣǦȖȝȂǝȓƷǻ ǅȠǆǴǐȝȖ ƷǼǌ঄Ȃȓ ǦǼǆǶȠǌǐȖ ƷǌǌǦȝǦȂǼƷǶ ǅȠǆǴǐȝȖ Ǧǜ eӹӢӅԀԏӹ ǌǦȖǆȂΗǐȓȖ ǼǐΘ

ǝȓƷȏǣ ǼǐǦǝǣǅȂȓǣȂȂǌȖॽ �Ʒǆǣ ǼǐǦǝǣǅȂȓǣȂȂǌ ǌǐȖǆȓǦǅǐȖ ǆƷȠȖƷǶ ȓǐǶƷȝǦȂǼȖǣǦȏȖ ǅǐȝΘǐǐǼ ȖΞȖȝǐǻ ǐǼȝǦȝǦǐȖ

ȏȓȂΗǦǌǦǼǝ ǐΝǐǆȠȝǦȂǼ ǆȂǼȝǐΝȝॶ ΘǣǦǶǐ ȝǣǐ ǝȓƷȏǣ ǣǦȖȝȂǝȓƷǻ ƷȖ Ʒ ΘǣȂǶǐ ȓǐȏȓǐȖǐǼȝȖ ȝǣǐ ǐǼȝǦȓǐ ǣǦȖȝȂȓΞ Ȃǜ

ȖΞȖȝǐǻ ǐΝǐǆȠȝǦȂǼॽ bǣǦȖ ǦȖ eӹӢӅԀԏӹ৚Ȗ ЖȓȖȝ Ȗȝǐȏ ǦǼ ǅȠǦǶǌǦǼǝ ƷǼ ǐАǆǦǐǼȝ ǌƷȝƷ ȖȝȓȠǆȝȠȓǐ ȝǣƷȝ ǜƷǆǦǶǦȝƷȝǐȖ

ǆȂǼȝǐΝȝȠƷǶǦΣǐǌ ǝȓƷȏǣ ƷǼƷǶΞȖǦȖ ঳=ँ঴ॽ

bȂ ƷǌƷȏȝ ȝȂ ǐΝȏǐǆȝǐǌ ǅǐǣƷΗǦȂȓƷǶ ǆǣƷǼǝǐȖ ǌȠȓǦǼǝ ȝǣǐ ǆȂȠȓȖǐ Ȃǜ ǼȂȓǻƷǶ ȖΞȖȝǐǻ ǐΝǐǆȠȝǦȂǼॶ ΘǣǦǆǣ

ँअ



ǦȖ ǐȖȖǐǼȝǦƷǶ ǝǦΗǐǼ ȝǣƷȝ Θǐ ǻȠȖȝ ǻȂǼǦȝȂȓ ȝǣǐ ȖΞȖȝǐǻ ȝȂ ǌǐȝǐǆȝ ৗȖǶȂΘ৘ �Ub ƷȝȝƷǆǴȖ ȝǣƷȝ ǆȂȠǶǌ ȖȏƷǼ Ʒ

ǶȂǼǝ ȏǐȓǦȂǌ Ȃǜ ȝǦǻǐॶ eӹӢӅԀԏӹ ȏǐȓǦȂǌǦǆƷǶǶΞ ǌǦȖǆȂȠǼȝȖ ȝǣǐ ǦǼЙȠǐǼǆǐ Ȃǜ ǣǦȖȝȂǝȓƷǻ ǐǶǐǻǐǼȝȖ ȝǣƷȝ ǣƷΗǐ

ǼȂ ǆƷȠȖƷǶ ȓǐǶƷȝǦȂǼȖǣǦȏȖ ΘǦȝǣ ȓǐǆǐǼȝ ǐΗǐǼȝȖ ঳ =ं ঴ॽ [ǶȂΘǶΞ ৗǜȂȓǝǐȝȝǦǼǝ৘ ǦȓȓǐǶǐΗƷǼȝ ȏƷȖȝ ǐΗǐǼȝȖ ƷǶǶȂΘȖ

eӹӢӅԀԏӹ ȝȂ ǐЍǐǆȝǦΗǐǶΞ ǻȂǌǐǶ ǻǐȝƷৄȖȝƷȝǐȖ ঳[ǐǆȝǦȂǼ ंॽःॽः঴ ȝǣȓȂȠǝǣȂȠȝ ȖΞȖȝǐǻ ȠȏȝǦǻǐ ঳ǐॽǝॽॶ ȖΞȖȝǐǻ

ǅȂȂȝॶ ǦǼǦȝǦƷǶǦΣƷȝǦȂǼॶ ȖǐȓΗǦǼǝ ȓǐȒȠǐȖȝȖॶ ǜƷǦǶȠȓǐ ǻȂǌǐȖॶ ǐȝǆॽ঴ॽ ,ȂΘǐΗǐȓॶ Ǧȝ ǌȂǐȖ ǼȂȝ ǻǐƷǼ ȝǣƷȝ eӹӢӅԀԏӹ

ǜȂȓǝǐȝȖ ǦǼǜȂȓǻƷȝǦΗǐ ǐΝǐǆȠȝǦȂǼ ǣǦȖȝȂȓΞঃ ȓƷȝǣǐȓॶ eӹӢӅԀԏӹ ȠȖǐȖ ǦǼǜȂȓǻƷȝǦȂǼ ЙȂΘ ǌǐȏǐǼǌǐǼǆǦǐȖ ǦǼ ȝǣǐ

ǝȓƷȏǣ ȝȂ Ǵǐǐȏ ȠȏৄȝȂৄǌƷȝǐ ǦǻȏȂȓȝƷǼȝॶ ȓǐǶǐΗƷǼȝ ǆȂǼȝǐΝȝ ǦǼǜȂȓǻƷȝǦȂǼॽ �ȝȝƷǆǴǐȓȖ ǆƷǼ ȖǶȂΘǶΞ ȏǐǼǐȝȓƷȝǐ

ȝǣǐ ΗǦǆȝǦǻ ȖΞȖȝǐǻ ǦǼ ƷǼ �Ub ƷȝȝƷǆǴॶ ǣȂȏǦǼǝ ȝǣƷȝ Ʒ ȝǦǻǐৄǅƷȖǐǌ /�[ ǐΗǐǼȝȠƷǶǶΞ ǜȂȓǝǐȝȖ ȝǣǦȖ ǦǼǦȝǦƷǶ

ƷȝȝƷǆǴॶ ǅȠȝ ȝǣǐΞ ǆƷǼǼȂȝ ǅȓǐƷǴ ȝǣǐ ǦǼǜȂȓǻƷȝǦȂǼ ЙȂΘ ǌǐȏǐǼǌǐǼǆǦǐȖ ȝǣƷȝ Ʒȓǐ ǐȖȖǐǼȝǦƷǶ ȝȂ ȝǣǐ ȖȠǆǆǐȖȖ Ȃǜ

ȝǣǐ ƷȝȝƷǆǴ ফऀआआবॽ

ं UǐȓǦȂǌǦǆƷǶǶΞॶ ǆȂǻȏȠȝǐȖ Ʒ ЖΝǐǌৄȖǦΣǐ ǝȓƷȏǣ ȖǴǐȝǆǣॽ

/Ǽ Ʒ ȏȠȓǐ ȖȝȓǐƷǻǦǼǝ ǐǼΗǦȓȂǼǻǐǼȝॶ ȝǣǐ ǼȠǻǅǐȓ Ȃǜ ȠǼǦȒȠǐ ǣǦȖȝȂǝȓƷǻ ǐǶǐǻǐǼȝȖ ǆƷǼ ǝȓȂΘ ƷȓǅǦȝȓƷȓǦǶΞ

ǶƷȓǝǐ ƷȖ eӹӢӅԀԏӹ ȖȠǻǻƷȓǦΣǐȖ ȝǣǐ ǐǼȝǦȓǐ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣॽ bǣǦȖ ΗƷȓǦƷȝǦȂǼ ǦǼ ȖǦΣǐ ǻƷǴǐȖ Ǧȝ ǆǣƷǶৄ

ǶǐǼǝǦǼǝ ȝȂ ǐАǆǦǐǼȝǶΞ ǆȂǻȏȠȝǐ ȖǦǻǦǶƷȓǦȝΞ ǅǐȝΘǐǐǼ ȝΘȂ ǣǦȖȝȂǝȓƷǻȖ ƷǼǌ ǦǻȏȓƷǆȝǦǆƷǶ ȝȂ ǌǐȖǦǝǼ ƷǶǝȂৄ

ȓǦȝǣǻȖ ǜȂȓ ǶƷȝǐȓ ǻȂǌǐǶǦǼǝ ƷǼǌ ǌǐȝǐǆȝǦȂǼॽ eӹӢӅԀԏӹ ǐǻȏǶȂΞȖ Ʒ ȖǦǻǦǶƷȓǦȝΞৄȏȓǐȖǐȓΗǦǼǝ ǣƷȖǣǦǼǝ ȝǐǆǣৄ

ǼǦȒȠǐ ফँआࣿব ȝȂ ȝȓƷǼȖǜȂȓǻ ȝǣǐ ǣǦȖȝȂǝȓƷǻ ȝȂ Ʒ ǼȲǖȮȂ ȵȓǯȼǥȂ ফऀइবॽ bǣǐ ǝȓƷȏǣ ȖǴǐȝǆǣ ǦȖ ǦǼǆȓǐǻǐǼȝƷǶǶΞ

ǻƷǦǼȝƷǦǼƷǅǶǐॶ ǻǐƷǼǦǼǝ ȝǣƷȝ eӹӢӅԀԏӹ ǌȂǐȖ ǼȂȝ Ǽǐǐǌ ȝȂ Ǵǐǐȏ ȝǣǐ ǐǼȝǦȓǐ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣ ǦǼ ǻǐǻৄ

ȂȓΞঃ ǦȝȖ ȖǦΣǐ ǦȖ ǆȂǼȖȝƷǼȝ ঳ =ं ঴ॽ �ǌǌǦȝǦȂǼƷǶǶΞॶ ǝȓƷȏǣ ȖǴǐȝǆǣǐȖ ȏȓǐȖǐȓΗǐ ǼȂȓǻƷǶǦΣǐǌ ǻǦǼৄǻƷΝ ȖǦǻǦǶƷȓৄ

ǦȝΞ ফऀँऀব ǅǐȝΘǐǐǼ ȝΘȂ ǝȓƷȏǣ ǣǦȖȝȂǝȓƷǻȖॽ bǣǦȖ ǌǦȖȝƷǼǆǐৄȏȓǐȖǐȓΗǦǼǝ ȏȓȂȏǐȓȝΞ ǦȖ ȏƷȓȝǦǆȠǶƷȓǶΞ ǦǻȏȂȓȝƷǼȝ

ȝȂ ȝǣǐ ǆǶȠȖȝǐȓǦǼǝ ƷǶǝȂȓǦȝǣǻ ǦǼ ȂȠȓ ǶƷȝǐȓ ƷǼƷǶΞȖǦȖॶ ΘǣǦǆǣ ǦȖ ǅƷȖǐǌ ȂǼ ȝǣǐ ȖƷǻǐ ǝȓƷȏǣ ȖǦǻǦǶƷȓǦȝΞ ǻǐȝȓǦǆॽ

ः �ǶȠȖȝǐȓȖ ȖǴǐȝǆǣǐȖ ǦǼȝȂ Ʒ ǻȂǌǐǶॽ

eӹӢӅԀԏӹ ǅȠǦǶǌȖ Ʒ ǼȂȓǻƷǶ ȖΞȖȝǐǻ ǐΝǐǆȠȝǦȂǼ ǻȂǌǐǶ ƷǼǌ ǦǌǐǼȝǦЖǐȖ ƷǅǼȂȓǻƷǶ ƷǆȝǦΗǦȝǦǐȖ ΘǦȝǣȂȠȝ Ʒ

ȏȓǦȂȓǦ ƷȝȝƷǆǴ ǴǼȂΘǶǐǌǝǐ ঳ =ः ঴ॽ ,ȂΘǐΗǐȓॶ ȠǼǶǦǴǐ ȝȓƷǌǦȝǦȂǼƷǶ ǆǶȠȖȝǐȓǦǼǝ ƷȏȏȓȂƷǆǣǐȖॶ eӹӢӅԀԏӹ ȝƷǴǐȖ

ƷǌΗƷǼȝƷǝǐ Ȃǜ ǦȝȖ ȖȝȓǐƷǻǦǼǝ ǆƷȏƷǅǦǶǦȝΞ ȝȂ ǝǐǼǐȓƷȝǐ ǻȂǌǐǶȖ ȝǣƷȝ Ʒȓǐ ǯ͝ȡȕȿȼȅȡțǖȲͤॽ bǣǐ ǻȂǌǐǶ ǆƷȏȝȠȓǐȖ

ǅǐǣƷΗǦȂȓƷǶ ǆǣƷǼǝǐȖ ΘǦȝǣǦǼ Ʒ ȖǦǼǝǶǐ ǐΝǐǆȠȝǦȂǼ ǅΞ ǆǶȠȖȝǐȓǦǼǝ ȖΞȖȝǐǻ ƷǆȝǦΗǦȝǦǐȖ Ʒȝ ΗƷȓǦȂȠȖ ȖȝƷǝǐȖ Ȃǜ ǦȝȖ

ँआ



ǐΝǐǆȠȝǦȂǼॶ ǅȠȝ eӹӢӅԀԏӹ ǌȂǐȖ ǼȂȝ ǻȂǌǦǜΞ ǻȂǌǐǶȖ ǌΞǼƷǻǦǆƷǶǶΞ ǌȠȓǦǼǝ ȓȠǼȝǦǻǐ ΘǣǐǼ ȝǣǐ ƷȝȝƷǆǴǐȓ

ǻƷΞ ǅǐ ȖȠǅΗǐȓȝǦǼǝ ȝǣǐ ȖΞȖȝǐǻॽ /ȝ ǦȖ ȝǣǐȓǐǜȂȓǐ ǻȂȓǐ ȖȠǦȝƷǅǶǐ ǜȂȓ ǶȂǼǝৄȓȠǼǼǦǼǝ ȖΞȖȝǐǻȖ ȠǼǌǐȓ ȏȂȝǐǼȝǦƷǶ

�Ub ƷȝȝƷǆǴȖॽ

ं৷ः৷ऀ UԏԀԪӏӹҷӹӅӏ %ԏҷԌӟ

eӹӢӅԀԏӹ ǆȂǻȏƷȓǐȖ ȝΘȂ ȖΞȖȝǐǻ ǐΝǐǆȠȝǦȂǼȖ ǅƷȖǐǌ ȂǼ ȝǣǐ ȖǦǻǦǶƷȓǦȝΞ ǅǐȝΘǐǐǼ ȝǣǐǦȓ ǆȂȓȓǐȖȏȂǼǌǦǼǝ

ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖॽ eӹӢӅԀԏӹ ƷǶΘƷΞȖ ǆȂǼȖǦǌǐȓȖ ȝǣǐ ǐǼȝǦȓǐ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣ ȝȂ ǌǐȝǐǆȝ ǶȂǼǝৄȓȠǼǼǦǼǝ

ƷȝȝƷǆǴȖॽ bǣǐȓǐ ǐΝǦȖȝ ǻƷǼΞ ǝȓƷȏǣ ȖǦǻǦǶƷȓǦȝΞ ǻǐƷȖȠȓǐȖॶ ǅȠȝ ǻƷǼΞ ƷȏȏȓȂƷǆǣǐȖ ঳ǐॽǝॽॶ ǝȓƷȏǣ ǦȖȂǻȂȓৄ

ȏǣǦȖǻ঴ Ʒȓǐ ȝȂȂ ȓǐȖȝȓǦǆȝǦΗǐ ঳Ǧॽǐॽॶ ȓǐȒȠǦȓǐ ȝΘȂ ǝȓƷȏǣȖ ȝȂ ǅǐ ǐΝƷǆȝǶΞ Ȃȓ ǶƷȓǝǐǶΞ ǦǌǐǼȝǦǆƷǶ঴ ফँऀऄবॶ ǅǐǆƷȠȖǐ

ǐΗǐǼ ǼȂȓǻƷǶ ǐΝǐǆȠȝǦȂǼȖ ȂǜȝǐǼ ȏȓȂǌȠǆǐ ȖǶǦǝǣȝǶΞ ǌǦЍǐȓǐǼȝ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖॽ <ǐȓǼǐǶৄǶǐΗǐǶ ȏȓȂΗǐৄ

ǼƷǼǆǐ ǝȓƷȏǣȖ ǆƷǼ ƷǶȖȂ ǝȓȂΘ ǶƷȓǝǐ ȒȠǦǆǴǶΞ ফऀईःবॶ ȖȂ CUৄǆȂǻȏǶǐȝǐ ফइࣿॶ ऀईࣿব ƷǼǌ ǐΗǐǼ ȏȂǶΞǼȂǻǦƷǶ

ƷǶǝȂȓǦȝǣǻȖ ফऀःँॶ ँःअব Ʒȓǐ ȝȂȂ ǆȂǻȏȠȝƷȝǦȂǼƷǶǶΞ ǐΝȏǐǼȖǦΗǐ ǜȂȓ ȖȝȓǐƷǻǦǼǝ ȖǐȝȝǦǼǝȖॽ �Ȗ Θǐ ȖǣȂΘ ǦǼ ȝǣǐ

ǜȂǶǶȂΘǦǼǝ ȖǐǆȝǦȂǼȖॶ eӹӢӅԀԏӹ৚Ȗ ǝȓƷȏǣ ȖǦǻǦǶƷȓǦȝΞ ƷǶǝȂȓǦȝǣǻ ǌȂǐȖ ǼȂȝ ǐΝǣǦǅǦȝ ȝǣǐȖǐ ȏȓȂǅǶǐǻȖॽ

ं৷ः৷ँ �ԀӹԓԚԏԞӅԚӢӹӚ %ԏҷԌӟ,ӢԓԚԀӚԏҷӸԓ

HȠȓ ǝȂƷǶ ǦȖ ȝȂ ǐАǆǦǐǼȝǶΞ ǆȂǻȏƷȓǐ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖ ΘǣǦǶǐ ȝȂǶǐȓƷȝǦǼǝ ǻǦǼȂȓ ΗƷȓǦƷȝǦȂǼȖ ǦǼ ǼȂȓǻƷǶ

ǐΝǐǆȠȝǦȂǼȖॽ bǣǐ ȝΘȂ ǆȓǦȝǐȓǦƷ Θǐ ǣƷΗǐ ǜȂȓ ƷǼ ƷǶǝȂȓǦȝǣǻ Ʒȓǐॵ

ॴ bǣǐ ȓǐȏȓǐȖǐǼȝƷȝǦȂǼ ȖǣȂȠǶǌ ȝƷǴǐ ǦǼȝȂ ƷǆǆȂȠǼȝ ǶȂǼǝৄȝǐȓǻ ǆƷȠȖƷǶ ȓǐǶƷȝǦȂǼȖǣǦȏȖॽ

ॴ sǐ ǻȠȖȝ ǅǐ ƷǅǶǐ ȝȂ ǦǻȏǶǐǻǐǼȝ ȝǣǐ ƷǶǝȂȓǦȝǣǻ ȂǼ ȝǣǐ ȓǐƷǶৄȝǦǻǐ ȖȝȓǐƷǻǦǼǝ ǝȓƷȏǣ ǌƷȝƷ ȖȂ ȝǣƷȝ

Θǐ ǆƷǼ ȝǣΘƷȓȝ ǦǼȝȓȠȖǦȂǼȖ ΘǣǐǼ ȝǣǐΞ ǣƷȏȏǐǼ ঳ǼȂȝ ǻǐȓǐǶΞ ǌǐȝǐǆȝ ȝǣǐǻ঴ॽ

sǐ ƷǌƷȏȝ Ʒ ǶǦǼǐƷȓৄȝǦǻǐॶ ǜƷȖȝ sǐǦȖǜǐǦǶǐȓৄ=ǐǣǻƷǼ ঳s=঴ ȖȠǅȝȓǐǐ ǝȓƷȏǣ ǴǐȓǼǐǶ ॱ ƷǶǝȂȓǦȝǣǻ ǅƷȖǐǌ ȂǼ

ȝǣǐ ȂǼǐৄǌǦǻǐǼȖǦȂǼƷǶ s= ȝǐȖȝ Ȃǜ ǦȖȂǻȂȓȏǣǦȖǻ ফँऄईবॽ bǣǐs= ȝǐȖȝ Ȃǜ ǦȖȂǻȂȓȏǣǦȖǻ ƷǼǌ ǦȝȖ ȖȠǅȝȓǐǐ

ॱ�Ǽ ƷǶǝȂȓǦȝǣǻ ȝǣƷȝ ǅȠǦǶǌȖ Ʒ ǝȓƷȏǣ ǌƷȝƷ ȖȝȓȠǆȝȠȓǐ ǦȖ ǆƷǶǶǐǌ Ʒ ǼȲǖȮȂ ȓǯȲțǯȕॶ ΘǣǦǆǣ ǦȖ ƷǼ ȂΗǐȓǶȂƷǌǐǌ ȝǐȓǻ ȝǣƷȝ
ƷǶȖȂ ȓǐǜǐȓȖ ȝȂ ǜȠǼǆȝǦȂǼȖ ȝǣƷȝ ǆȂǻȏƷȓǐ ȝǣǐ ȖǦǻǦǶƷȓǦȝΞ ǅǐȝΘǐǐǼ ȝΘȂ ǝȓƷȏǣȖॽ sǐ ƷǌȂȏȝ ȝǣǐ ȖǐǆȂǼǌ ǌǐЖǼǦȝǦȂǼ ǣǐȓǐॽ

ँइ



ǴǐȓǼǐǶ ΗƷȓǦƷȝǦȂǼ ফँऀऄব Ʒȓǐ ǴǼȂΘǼ ǜȂȓ ȝǣǐǦȓ ǌǦȖǆȓǦǻǦǼƷȝǦΗǐ ȏȂΘǐȓ ǜȂȓ Ʒ ǅȓȂƷǌ ǆǶƷȖȖ Ȃǜ ǝȓƷȏǣȖॶ ǅǐΞȂǼǌ

ǻƷǼΞ ȖȝƷȝǐৄȂǜৄȝǣǐৄƷȓȝ ǝȓƷȏǣ ǶǐƷȓǼǦǼǝ ƷǶǝȂȓǦȝǣǻȖ ঳ǐॽǝॽॶ ȖȂǻǐ ǝȓƷȏǣ ǼǐȠȓƷǶ ǼǐȝΘȂȓǴȖ ফईआॶ ँअऄব঴ॽ

HȠȓ ȠȖǐ Ȃǜ ȝǣǐ s= ȖȠǅȝȓǐǐ ǝȓƷȏǣ ǴǐȓǼǐǶ ǣǦǼǝǐȖ ȂǼ ȂȠȓ ƷǅǦǶǦȝΞ ȝȂ ǆȂǼȖȝȓȠǆȝ Ʒ ǣǦȖȝȂǝȓƷǻ Ȃǜ Ηǐȓৄ

ȝǦǆǐȖ ȝǣƷȝ ǆƷȏȝȠȓǐȖ ȝǣǐ ǝȓƷȏǣ ȖȝȓȠǆȝȠȓǐ ȖȠȓȓȂȠǼǌǦǼǝ ǐƷǆǣ ΗǐȓȝǐΝॽ sǐ ǅǦǼ ΗǐȓȝǦǆǐȖ ƷǆǆȂȓǌǦǼǝ ȝȂ ƷȠǝৄ

ǻǐǼȝǐǌ ΗǐȓȝǐΝ ǶƷǅǐǶȖ ȝǣƷȝ ǌǐȖǆȓǦǅǐ ǜȠǶǶΞ ȝǣǐXৄǣȂȏ ǼǐǦǝǣǅȂȓǣȂȂǌ Ȃǜ ȝǣǐ ΗǐȓȝǐΝॽ sǐ ǆȂǼȖȝȓȠǆȝ ȝǣǐȖǐ

ƷȠǝǻǐǼȝǐǌ ΗǐȓȝǐΝ ǶƷǅǐǶȖ ǅΞ ǦȝǐȓƷȝǦΗǐ ǶƷǅǐǶ ȏȓȂȏƷǝƷȝǦȂǼঃ Θǐ ȏȓȂΗǦǌǐ ƷǼ ǦǼȝȠǦȝǦΗǐ ǌǐȖǆȓǦȏȝǦȂǼ ǣǐȓǐ ƷǼǌ

Ʒ ǻȂȓǐ ǜȂȓǻƷǶ ȂǼǐ ǅǐǶȂΘॽ $Ȃȓ ȖǦǻȏǶǦǆǦȝΞ Ȃǜ ǐΝȏȂȖǦȝǦȂǼॶ ƷȖȖȠǻǐ Θǐ ǣƷΗǐ ƷǼ ǐǼȝǦȓǐ ȖȝƷȝǦǆ ǝȓƷȏǣॽ �

ȖǦǼǝǶǐ ȓǐǶƷǅǐǶǦǼǝ Ȗȝǐȏ ȝƷǴǐȖ ƷȖ ǦǼȏȠȝ Ʒ ΗǐȓȝǐΝ ǶƷǅǐǶॶ ȝǣǐ ǶƷǅǐǶȖ Ȃǜ ƷǶǶ ǦȝȖ ǦǼǆȂǻǦǼǝ ǐǌǝǐȖॶ ƷǼǌ ȝǣǐ ǶƷৄ

ǅǐǶȖ Ȃǜ ȝǣǐ ȖȂȠȓǆǐ ΗǐȓȝǦǆǐȖ Ȃǜ ƷǶǶ ȝǣȂȖǐ ǐǌǝǐȖॽ /ȝ ȝǣǐǼ ȂȠȝȏȠȝȖ Ʒ ǼǐΘ ǶƷǅǐǶ ǜȂȓ ȝǣǐ ΗǐȓȝǐΝ ȓǐȏȓǐȖǐǼȝǦǼǝ

ȝǣǐ ƷǝǝȓǐǝƷȝǦȂǼ Ȃǜ ƷǶǶ ȝǣǐ ǦǼȏȠȝ ǶƷǅǐǶȖॽ sǐ ȓǐȏǐƷȝ ȝǣǦȖ ȏȓȂǆǐȖȖ ǜȂȓ ǐΗǐȓΞ ΗǐȓȝǐΝॶ ƷǼǌ ȝǣǐǼ ȓǐȏǐƷȝ ȝǣǐ

ǐǼȝǦȓǐ ȏȓȂǆǐǌȠȓǐX ȝǦǻǐȖ ȝȂ ǆȂǼȖȝȓȠǆȝ ǶƷǅǐǶȖ ǌǐȖǆȓǦǅǦǼǝ ƷǼXৄǣȂȏ ǼǐǦǝǣǅȂȓǣȂȂǌॽ HǼǆǐ Θǐ ǣƷΗǐ ǆȂǼৄ

ȖȝȓȠǆȝǐǌ ƷȠǝǻǐǼȝǐǌ ΗǐȓȝǐΝ ǶƷǅǐǶȖ ǜȂȓ ǐΗǐȓΞ ΗǐȓȝǐΝ ǦǼ ȝǣǐ ǝȓƷȏǣॶ Θǐ ǆȓǐƷȝǐ Ʒ ǣǦȖȝȂǝȓƷǻ ΘǣȂȖǐ ǅȠǆǴǐȝȖ

ǆȂȓȓǐȖȏȂǼǌ ȝȂ ȝǣǐȖǐ ǶƷǅǐǶȖॽ bǣǐs= ȝǐȖȝ Ȃǜ ǦȖȂǻȂȓȏǣǦȖǻ ǆȂǻȏƷȓǐȖ ȝΘȂ ǝȓƷȏǣȖ ǅƷȖǐǌ ȂǼ ȝǣǐȖǐ ƷȠǝৄ

ǻǐǼȝǐǌ ΗǐȓȝǐΝ ǶƷǅǐǶȖঃ ȝΘȂ ǝȓƷȏǣȖ Ʒȓǐ ȖǦǻǦǶƷȓ Ǧǜ ȝǣǐΞ ǣƷΗǐ ȖǦǻǦǶƷȓ ǌǦȖȝȓǦǅȠȝǦȂǼȖ ƷǆȓȂȖȖ ȖǦǻǦǶƷȓ ȖǐȝȖ Ȃǜ

ǶƷǅǐǶȖॽ

�ǶǝȂȓǦȝǣǻ ऀ ȏȓǐȖǐǼȝȖ ȝǣǐ ƷǶǝȂȓǦȝǣǻǻȂȓǐ ǜȂȓǻƷǶǶΞॽ sǐ ǌǐЖǼǐ Ʒ ȖȝƷȝǦǆ ǝȓƷȏǣ% ƷȖ Ʒ ऄৄȝȠȏǶǐॶ

(q, �, F ͝, F ǯ, C)

Θǣǐȓǐq ǦȖ ȝǣǐ Ȗǐȝ Ȃǜ ΗǐȓȝǦǆǐȖॶ � ǦȖ ȝǣǐ Ȗǐȝ Ȃǜ ǌǦȓǐǆȝǐǌ ǐǌǝǐȖॶ Ǧॽǐॽॶ ǯ = (ȿ, ͝) ∈ � ƷǼǌ (ȿ, ͝) ≠ (͝, ȿ)

∀ ȿ, ͝ ∈ qॽ F ͝ : q → Σ ǦȖ Ʒ ǜȠǼǆȝǦȂǼ ȝǣƷȝ ƷȖȖǦǝǼȖ ǶƷǅǐǶȖ ǜȓȂǻ ƷǼ ƷǶȏǣƷǅǐȝ Σ ȝȂ ǐƷǆǣ ΗǐȓȝǐΝ ǦǼ

ȝǣǐ ǝȓƷȏǣॶ ƷǼǌ ȖǦǻǦǶƷȓǶΞॶ F ǯ : � → Ψ ƷȖȖǦǝǼȖ ǶƷǅǐǶȖ ǜȓȂǻ ƷǼ ƷǶȏǣƷǅǐȝΨ ȝȂ ǐƷǆǣ ǐǌǝǐॽ C ǦȖ Ʒ ǜȠǼǆৄ

ȝǦȂǼ ȝǣƷȝ ȓǐǆȂȓǌȖ ȝǣǐ ȝǦǻǐȖȝƷǻȏ Ȃǜ ǐƷǆǣ ǐǌǝǐॽ /Ǽ ǶǦǼǐ ऀॶX ǦȖ ȝǣǐ ǼȠǻǅǐȓ Ȃǜ ǼǐǦǝǣǅȂȓǣȂȂǌ ǣȂȏȖ ȝǣƷȝ

ǐƷǆǣ ΗǐȓȝǐΝ ǐΝȏǶȂȓǐȖ ȝȂ ǝǐǼǐȓƷȝǐ ǣǦȖȝȂǝȓƷǻ ǐǶǐǻǐǼȝȖॽ eӹӢӅԀԏӹ ǆȓǐƷȝǐȖ Ʒ ǣǦȖȝȂǝȓƷǻ ȓǐȏȓǐȖǐǼȝƷȝǦȂǼ

Ȃǜ ƷǼ ǐǼȝǦȓǐ ǝȓƷȏǣ ǅΞ ǐΝƷǻǦǼǦǼǝ ȓȂȂȝǐǌ ȖȠǅȝȓǐǐȖ ƷȓȂȠǼǌ ǐΗǐȓΞ ΗǐȓȝǐΝ ǦǼ ȝǣǐ ǝȓƷȏǣॽ �Ξ ǆȂǼȖǦǌǐȓǦǼǝ

ँई



�ǶǝȂȓǦȝǣǻ ऀॵ%ȓƷȏǣ ,ǦȖȝȂǝȓƷǻ %ǐǼǐȓƷȝǦȂǼ
/ǼȏȠȝ ॵ% = (q, �, F ͝, F ǯ, C),X
HȠȝȏȠȝॵ,ǦȖȝȂǝȓƷǻ,

ऀ ǜȂȓ ȅ← ࣡ ȝȂX ǌȂ
ँ ǜȂȓǐƷǆǣ ͝ ∈ q ǌȂ
ं B← {}
ः Ǧǜ ȅ == ࣡ ȝǣǐǼ
ऄ ȕ࣡(͝) ← F ͝(͝)
अ s͝← ȕ࣡(͝)
आ ǆȂǼȝǦǼȠǐ ȝȂ ȝǣǐ ǼǐΝȝ ͝ ∈ q
इ ǐǶȖǐ Ǧǜ ȅ == ࣢ ȝǣǐǼ
ई b[← {}

ऀࣿ ǜȂȓǐƷǆǣ ǯ ∈ In(͝) ǌȂ
ऀऀ ͞← Source(ǯ)
ऀँ B←B + {F ǯ(ǯ) :: ȕ࣡(͞)}
ऀं b(͞)← C(ǯ)
ऀः b[← b[ + {b(͞)}
ऀऄ b(͝)← Min(b[)
ऀअ ǐǶȖǐ
ऀआ b[← {}
ऀइ ǜȂȓǐƷǆǣ ͞ ∈ N(͝) ǌȂ
ऀई B←B + {ȕȅ−࣢(͞)}
ँࣿ b[← b[ + {b(͞)}
ँऀ b(͞)← Min(b[)
ँँ Sort(B) ǅƷȖǐǌ ȂǼ ȝǦǻǐȖȝƷǻȏȖ b(͞)ॶ ∀͞ΘǣȂȖǐ ǶƷǅǐǶ ǦȖ ǦǼǆǶȠǌǐǌ ǦǼB
ँं s͝← ȕȅ−࣢(͝) + Concat(B)

ँः ǜȂȓǐƷǆǣ ͝ ∈ q ǌȂ
ँऄ ȕȅ঳͝঴← Hash(s͝)
ँअ Ǧǜ ȕȅ(͝) ∉ , ȝǣǐǼ,[ȕȅ(͝)] ← ࣢
ँआ ǐǶȖǐ,[ȕȅ(͝)] ← ,[ȕȅ(͝)] + ࣢

ȖȠǆǣ ǼȂǼৄǶǦǼǐƷȓ ȖȠǅȖȝȓȠǆȝȠȓǐȖॶ ǦǼ ƷǌǌǦȝǦȂǼ ȝȂ ȝǣǐ ƷȝȝȓǦǅȠȝǐȖ Ȃǜ ǐƷǆǣ ΗǐȓȝǐΝ঄ǐǌǝǐॶ eӹӢӅԀԏӹ ȏȓǐȖǐȓΗǐȖ

ȖȝȓȠǆȝȠȓƷǶ ǐȒȠǦΗƷǶǐǼǆǐ Ȃǜ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖॶ ΘǣǦǆǣ ǣƷȖ ǅǐǐǼ ǌǐǻȂǼȖȝȓƷȝǐǌ ȝȂ ȂȠȝȏǐȓǜȂȓǻ ǶǦǼǐƷȓ

ƷȏȏȓȂƷǆǣǐȖ ȖȠǆǣ ƷȖ ȓƷǼǌȂǻ ΘƷǶǴ ফऀइःবॽ B ǦȖ Ʒ ǶǦȖȝ Ȃǜ ǼǐǦǝǣǅȂȓǦǼǝ ΗǐȓȝǐΝ ƷǼǌ঄Ȃȓ ǐǌǝǐ ǶƷǅǐǶȖ Ȃǜ Ʒ Ηǐȓৄ

ȝǐΝ ͝ ƷǼǌ ȕȅ(͝) ǦȖ ȝǣǐ ǶƷǅǐǶ ঳Ǧॽǐॽॶ ǣǦȖȝȂǝȓƷǻ ǐǶǐǻǐǼȝ঴ Ȃǜ ȝǣǐ ΗǐȓȝǐΝ ͝ ǦǼ ȝǣǐ ȅȼȂ ǦȝǐȓƷȝǦȂǼ ঳Ȃȓ ȝǣǐ ȅৄǣȂȏ

ंࣿ



ǼǐǦǝǣǅȂȓǣȂȂǌॶ Θǣǐȓǐ ȝǣǐ ࣡ৄǣȂȏ ǼǐǦǝǣǅȂȓǣȂȂǌ ǦȖ ȝǣǐ ΗǐȓȝǐΝ ǦȝȖǐǶǜ঴ॽ b[ ǦȖ Ʒ ǶǦȖȝ Ȃǜ ȝǦǻǐȖȝƷǻȏȖ Ȃǜ ȝǣǐ

ǼǐǦǝǣǅȂȓǦǼǝ ΗǐȓȝǦǆǐȖॽ /Ǽ ǶǦǼǐ ऀࣿॶ ȝǣǐ ǜȠǼǆȝǦȂǼ In(͝) ȓǐȝȠȓǼȖ ƷǶǶ ȝǣǐ ǦǼǆȂǻǦǼǝ ǐǌǝǐȖ Ȃǜ ȝǣǐ ΗǐȓȝǐΝ ͝

ƷǼǌ ȝǣǐ ǜȠǼǆȝǦȂǼ Source(ǯ) ǦǼ ǶǦǼǐ ऀऀ ȓǐȝȠȓǼȖ ȝǣǐ ȖȂȠȓǆǐ ΗǐȓȝǐΝ Ȃǜ ȝǣǐ ǐǌǝǐ ǯॽ b ȓǐǆȂȓǌȖ ȝǣǐ ȝǦǻǐȖৄ

ȝƷǻȏ Ȃǜ ǐƷǆǣ ΗǐȓȝǐΝ ͝ॽ /Ǽ ǶǦǼǐ ऀइॶN(͝) = {͞ | (͞, ͝) ∈ �} ǦȖ ȝǣǐ Ȗǐȝ Ȃǜ ΗǐȓȝǦǆǐȖ ȝȂ ΘǣǦǆǣ ͝ ǦȖ

ǆȂǼǼǐǆȝǐǌ ǅΞ ƷǼ ǦǼৄǆȂǻǦǼǝ ǐǌǝǐॽ Hȝǣǐȓ ǜȠǼǆȝǦȂǼȖॶ ȖȠǆǣ ƷȖ Minॶ ǣƷΗǐ ȖǐǶǜৄǐΝȏǶƷǼƷȝȂȓΞ ǼƷǻǐȖॽ

HȠȓ ǝȂƷǶ ǦȖ ȝȂ ǆȂǼȖȝȓȠǆȝ ǣǦȖȝȂǝȓƷǻȖ Θǣǐȓǐ ǐƷǆǣ ǐǶǐǻǐǼȝ Ȃǜ ȝǣǐ ǣǦȖȝȂǝȓƷǻ ǆȂȓȓǐȖȏȂǼǌȖ ȝȂ Ʒ ȠǼǦȒȠǐ

ΗǐȓȝǐΝ ǶƷǅǐǶॶ ΘǣǦǆǣ ǆƷȏȝȠȓǐȖ ȝǣǐ ΗǐȓȝǐΝ৚ȖXৄȖȝǐȏ ǦǼৄǆȂǻǦǼǝ ǼǐǦǝǣǅȂȓǣȂȂǌॽ =ƷǅǐǶȖ ǆƷȏȝȠȓǐ ǦǼǜȂȓǻƷৄ

ȝǦȂǼ ƷǅȂȠȝ ȝǣǐ ǐǌǝǐȖ ǦǼ ȝǣǐ ǼǐǦǝǣǅȂȓǣȂȂǌ ƷǼǌ ȝǣǐ ǦǌǐǼȝǦȝǦǐȖ Ȃǜ ȝǣǐ ΗǐȓȝǦǆǐȖ ǦǼ ȝǣƷȝ ǼǐǦǝǣǅȂȓǣȂȂǌॶ

ǦǼǆǶȠǌǦǼǝ ǆȂǻȏǶǐΝ ǆȂǼȝǐΝȝȠƷǶ ǦǼǜȂȓǻƷȝǦȂǼ ȝǣƷȝ ȓǐΗǐƷǶȖ ǆƷȠȖƷǶ ȓǐǶƷȝǦȂǼȖǣǦȏȖ ƷǻȂǼǝ ȂǅǱǐǆȝȖॶ ȖȠǅǱǐǆȝȖॶ

ƷǼǌ ƷǆȝǦΗǦȝǦǐȖ ফऀइःবॽ sǐ ǅȂȂȝȖȝȓƷȏ ȝǣǐ ǶƷǅǐǶȖ ƷȖ ǜȂǶǶȂΘȖॵ ǐƷǆǣ ΗǐȓȝǐΝ ǅǐǝǦǼȖ ΘǦȝǣ ǦȝȖ ȂΘǼ ǦǼǦȝǦƷǶ ǶƷৄ

ǅǐǶॽ sǐ ȝǣǐǼ ǦǼǆȂȓȏȂȓƷȝǐ ࣢ৄǣȂȏ ǼǐǦǝǣǅȂȓȖ ǅΞ ƷǌǌǦǼǝ ȝǣǐ ǶƷǅǐǶȖ Ȃǜ ȝǣǐ ǦǼǆȂǻǦǼǝ ǐǌǝǐȖ ƷǼǌ ȝǣǐ ǦǼǦȝǦƷǶ

ΗǐȓȝǐΝ ǶƷǅǐǶȖ Ȃǜ ȝǣǐ ȖȂȠȓǆǐȖ Ȃǜ ȝǣȂȖǐ ǐǌǝǐȖॽ �ǜȝǐȓ ȝǣǦȖ ǅȂȂȝȖȝȓƷȏȏǦǼǝ ȏȓȂǆǐȖȖॶ ǐΗǐȓΞ ΗǐȓȝǐΝ ǶƷǅǐǶ ǼȂΘ

ȓǐȏȓǐȖǐǼȝȖ ǅȂȝǣ ΗǐȓȝǐΝ ƷǼǌ ǐǌǝǐ ǶƷǅǐǶȖ ȖȂ ȝǣƷȝॶ ƷȖ Θǐ ǐΝȏƷǼǌ ȝȂ ǦǼǆȓǐƷȖǦǼǝǶΞ ǶƷȓǝǐ ǼǐǦǝǣǅȂȓǣȂȂǌȖॶ

Θǐ Ǽǐǐǌ ȝȂ ȂǼǶΞ Ʒǌǌ ǶƷǅǐǶȖ ǜȂȓ ȝǣǐ ȖȂȠȓǆǐȖ Ȃǜ ƷǶǶ ȝǣǐ ǦǼǆȂǻǦǼǝ ǐǌǝǐȖ ঳ȖǦǼǆǐ ȝǣȂȖǐ ǶƷǅǐǶȖ ƷǶȓǐƷǌΞ ǦǼৄ

ǆȂȓȏȂȓƷȝǐ ǐǌǝǐ ǶƷǅǐǶȖ ǜȓȂǻ ȝǣǐǦȓ ǦǼǆȂǻǦǼǝ ǐǌǝǐȖ঴ॽ sǐ ȖȂȓȝ ƷǶǶ ȝǣǐ ǶƷǅǐǶȖ ǅΞ ȝǣǐ ȝǦǻǐȖȝƷǻȏ Ȃǜ ȝǣǐǦȓ

ǆȂȓȓǐȖȏȂǼǌǦǼǝ ǐǌǝǐॶ ȓǐȖȏǐǆȝǦǼǝ ȝǣǐ ȖǐȒȠǐǼǆǐ Ȃǜ ǐΗǐǼȝȖ ǦǼ ȝǣǐ ȖΞȖȝǐǻॶ ƷǼǌ ȝǣǐǼ ǣƷȖǣ ȝǣǐ ǶƷǅǐǶ ǶǦȖȝ ȝȂ

ǜƷǆǦǶǦȝƷȝǐ ǜƷȖȝ ǶȂȂǴȠȏ ƷǼǌ ǅȂȂǴǴǐǐȏǦǼǝॽ [Ȃǻǐ ΗǐȓȝǦǆǐȖ঄ǐǌǝǐȖ ǻƷΞ ǣƷΗǐ ǻȠǶȝǦȏǶǐ ǶƷǅǐǶȖॶ ǅȠȝ ȝǣǐ ȖƷǻǐ

ǣƷȖǣǦǼǝ ȝȓǦǆǴ ȏǐȓǻǦȝȖ ǻȠǶȝǦৄǶƷǅǐǶ ǆȂǻȏȠȝƷȝǦȂǼ Ʒȝ ǼǐǝǶǦǝǦǅǶǐ ǆȂȖȝॽ

[ԚԏӏҷӸӢӹӚ qҷԏӢҷӹԚ ҷӹӋ �ԀӸԌӲӏԭӢԚԮ

/Ǽ Ʒ ȖȝȓǐƷǻǦǼǝ ǐǼΗǦȓȂǼǻǐǼȝॶ Θǐ ȓȠǼ �ǶǝȂȓǦȝǣǻ ऀ ȂǼǶΞ ȂǼ ǼǐΘǶΞৄƷȓȓǦΗǦǼǝ ΗǐȓȝǦǆǐȖ ƷǼǌ ȂǼ ΗǐȓȝǦǆǐȖ

ΘǣȂȖǐ ǦǼǆȂǻǦǼǝ ǼǐǦǝǣǅȂȓǣȂȂǌ ǦȖ ƷЍǐǆȝǐǌ ǅΞ ǼǐΘ ǐǌǝǐȖॽ /Ǽ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖ ȝǣƷȝ ȠȖǐ ǻȠǶȝǦȏǶǐ

ΗǐȓȝǦǆǐȖ ȏǐȓ ȏȓȂΗǐǼƷǼǆǐ ǐǼȝǦȝΞ Ȃȓ ƷǆȝǦΗǦȝΞ ȝȂ ȓǐȏȓǐȖǐǼȝ ǌǦЍǐȓǐǼȝ ΗǐȓȖǦȂǼȖ Ȃȓ ȖȝƷȝǐȖ Ȃǜ ȝǣǐ ǆȂȓȓǐȖȏȂǼǌৄ

ǦǼǝ ȂǅǱǐǆȝ ফऀइࣿবॶ Θǐ Ǽǐǐǌ ȝȂ ǆȂǻȏȠȝǐ Ȃȓ ȠȏǌƷȝǐ ȡțȕͤ ȝǣǐ ǼǐǦǝǣǅȂȓǣȂȂǌ Ȃǜ ȝǣǐ ǌǐȖȝǦǼƷȝǦȂǼ ΗǐȓȝǐΝ

ǜȂȓ ǐƷǆǣ ǼǐΘ ǐǌǝǐॶ ǅǐǆƷȠȖǐ ƷǶǶ ǦǼǆȂǻǦǼǝ ǐǌǝǐȖ ȝȂ Ʒ ΗǐȓȝǐΝ ƷȓȓǦΗǐ ǅǐǜȂȓǐ ƷǼΞ ȂȠȝǝȂǦǼǝ ȂǼǐȖ ফऀईऄবॽ

ंऀ



Figure 3.2: A simple, abstracted provenance graph where dotted edges arrive after all solid edges have been processed
and dotted vertices are newly‐arrived. If the provenance graph observes partial ordering, edge ࣢ must arrive before edge
ࣣ and only the local structures of vertex � and $ need to be computed. However, in a provenance graph where partial
ordering is not observed, we can encounter edge ࣤ and ࣥ and the newly‐arrived vertex% (in dotted red) after the solid
edges. In such a case, withX = 2, we need to update both vertex � and � (descendants of�) for edge ࣤ and vertex �,
�, and � (descendants of%) for edge ࣥ.

eӹӢӅԀԏӹ ȝƷǴǐȖ ƷǌΗƷǼȝƷǝǐ Ȃǜ ȝǣǦȖ ȏƷȓȝǦƷǶ ȂȓǌǐȓǦǼǝ ȝȂ ǻǦǼǦǻǦΣǐ ǆȂǻȏȠȝƷȝǦȂǼ ঳$ǦǝȠȓǐ ंॽँ঴ॶ ΘǣǦǆǣ

ǦȖ ȏƷȓȝǦǆȠǶƷȓǶΞ ǦǻȏȂȓȝƷǼȝ ǌȠȓǦǼǝ ǐΝȏǶȂȓƷȝǦȂǼ Ȃǜ ǶƷȓǝǐ ǼǐǦǝǣǅȂȓǣȂȂǌȖॽ HȠȓ ǦǻȏǶǐǻǐǼȝƷȝǦȂǼ ঳[ǐǆৄ

ȝǦȂǼ ंॽऄ঴ ǜȠȓȝǣǐȓ ȓǐǌȠǆǐȖ ǆȂǻȏȠȝƷȝǦȂǼ ȠȖǦǼǝ ǅƷȝǆǣ ȏȓȂǆǐȖȖǦǼǝॽ �ȂǼȖǐȒȠǐǼȝǶΞॶ ȝǣǐ ȏȓƷǆȝǦǆƷǶ ȓȠǼȝǦǻǐ

ǆȂǻȏǶǐΝǦȝΞ Ȃǜ ȝǣǐ ȖȝȓǐƷǻǦǼǝ ΗƷȓǦƷǼȝ Ȃǜ �ǶǝȂȓǦȝǣǻ ऀ ǦȖ ƷȏȏȓȂΝǦǻƷȝǐǶΞ ǐȒȠǦΗƷǶǐǼȝ ȝȂ ȝǣƷȝ Ȃǜ ȝǣǐ ȂȓǦǝǦৄ

ǼƷǶ ࣢ৄǌǦǻǐǼȖǦȂǼƷǶ sǐǦȖǜǐǦǶǐȓৄ=ǐǣǻƷǼ ƷǶǝȂȓǦȝǣǻ ফँऀऄবॵ ȠȖǦǼǝXৄǣȂȏ ǼǐǦǝǣǅȂȓǣȂȂǌȖॶ ȝǣǐ ǆȂǻȏǶǐΝǦȝΞ

ǦȖH(X|�|)ॽ bǣǐȓǐǜȂȓǐॶX ǌǐȝǐȓǻǦǼǐȖ ȝǣǐ ȝȓƷǌǐȂЍ ǅǐȝΘǐǐǼ ǆȂǻȏȠȝƷȝǦȂǼƷǶ ǐАǆǦǐǼǆΞ ƷǼǌ ǐΝȏȓǐȖȖǦΗǐৄ

ǼǐȖȖ Ȃǜ ȝǣǐ ȓǐȖȠǶȝǦǼǝ ǝȓƷȏǣ ȓǐȏȓǐȖǐǼȝƷȝǦȂǼॽ

ंँ



�ӢԓӅԀԞӹԚӢӹӚ,ӢԓԚԀӚԏҷӸ �ӲӏӸӏӹԚԓ әԀԏ �ԀӹӅӏԌԚ �ԏӢәԚ

/Ǽ �Ub ȖǆǐǼƷȓǦȂȖॶ ȝǣǐ ǶȂǼǝ ǌȠȓƷȝǦȂǼ Ȃǜ Ʒ ȏȂȝǐǼȝǦƷǶ ƷȝȝƷǆǴ ȖȠǝǝǐȖȝȖ ȝǣƷȝ Ʒ ǝȂȂǌ ǻȂǌǐǶ ǻȠȖȝ ǦǼǆǶȠǌǐ

ȝǣǐ ȖΞȖȝǐǻ৚Ȗ ǶȂǼǝৄȝǐȓǻ ǅǐǣƷΗǦȂȓॽ ,ȂΘǐΗǐȓॶ ȖΞȖȝǐǻ ǅǐǣƷΗǦȂȓ ȂǜȝǐǼ ǆǣƷǼǝǐȖ ȂΗǐȓ ȝǦǻǐॶ ΘǣǦǆǣ ȓǐȖȠǶȝȖ

ǦǼ ǆǣƷǼǝǐȖ ǦǼ ȝǣǐ ȠǼǌǐȓǶΞǦǼǝ ȖȝƷȝǦȖȝǦǆƷǶ ȏȓȂȏǐȓȝǦǐȖ Ȃǜ ȝǣǐ ȖȝȓǐƷǻǦǼǝ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣॽ bǣǦȖ ȏǣǐৄ

ǼȂǻǐǼȂǼ ǦȖ ȓǐǜǐȓȓǐǌ ȝȂ ƷȖ ǆȂǼǆǐȏȝ ǌȓǦǜȝ ফँःऀবॽ

eӹӢӅԀԏӹ ƷǆǆȂȠǼȝȖ ǜȂȓ ȖȠǆǣ ǆǣƷǼǝǐȖ ǦǼ ȖΞȖȝǐǻ ǅǐǣƷΗǦȂȓ ȝǣȓȂȠǝǣ ȝǣǐ ȠȖǐ Ȃǜ ǐΝȏȂǼǐǼȝǦƷǶ ΘǐǦǝǣȝ

ǌǐǆƷΞ ফऀंइব ȂǼ ǣǦȖȝȂǝȓƷǻ ǐǶǐǻǐǼȝ ǆȂȠǼȝȖ ȝȂ ǝȓƷǌȠƷǶǶΞ ǜȂȓǝǐȝ ȂȠȝǌƷȝǐǌ ǌƷȝƷॽ /ȝ ƷȖȖǦǝǼȖ ΘǐǦǝǣȝȖ ȝǣƷȝ

Ʒȓǐ ǦǼΗǐȓȖǐǶΞ ȏȓȂȏȂȓȝǦȂǼƷǶ ȝȂ ȝǣǐ Ʒǝǐ Ȃǜ ȝǣǐ ǌƷȝƷ ফऀःंবॽ $Ȃȓ ǐƷǆǣ ǐǶǐǻǐǼȝ Ȃ ǦǼ ȝǣǐ ǣǦȖȝȂǝȓƷǻ,ॶ ƷȖ Ʒ

ǼǐΘ ǌƷȝƷ Ǧȝǐǻ ͣȼ ঳Ǧॽǐॽॶ Ʒ ǣƷȖǣǐǌ ǶƷǅǐǶ ȕȅ(͝) ǜȓȂǻ �ǶǝȂȓǦȝǣǻ ऀ ǶǦǼǐ ँऄ঴ ȖȝȓǐƷǻȖ ǦǼ Ʒȝ ȝǦǻǐ ȼॶ ǦǼȖȝǐƷǌ Ȃǜ

ǆȂȠǼȝǦǼǝ,Ȃ ƷȖॵ

,Ȃ =
∑
ȼ
!ͣȼ=Ȃ

eӹӢӅԀԏӹ ǌǦȖǆȂȠǼȝȖ ȝǣǐ ǦǼЙȠǐǼǆǐ Ȃǜ ǐΝǦȖȝǦǼǝ ǌƷȝƷ ƷǆǆȂȓǌǦǼǝ ȝȂ ȝǣǐǦȓ Ʒǝǐॵ

=Ȃ =
∑
ȼ
͞ȼ!ͣȼ=Ȃ

Θǣǐȓǐ !ǥȡțǫ ǦȖ ƷǼ ǦǼǌǦǆƷȝȂȓ ǜȠǼǆȝǦȂǼ ȝǣƷȝ ȓǐȝȠȓǼȖ ࣢ ΘǣǐǼ ǥȡțǫ ǦȖ ȝȓȠǐ ƷǼǌ ࣡ ȂȝǣǐȓΘǦȖǐॶ ƷǼǌ ͞ȼ =

ǯ−ܷΔȼॽ eӹӢӅԀԏӹ ǦǼǆȓǐǻǐǼȝȖ ȼǻȂǼȂȝȂǼǦǆƷǶǶΞ ΘǦȝǣ ȝǣǐ ǼȠǻǅǐȓ Ȃǜ ǐǌǝǐȖ Ʒǌǌǐǌ ȝȂ ȝǣǐ ǝȓƷȏǣॽ $ȓȂǻ

ǼȂΘ ȂǼॶ Θǐ ȠȖǐ = ǦǼȖȝǐƷǌ Ȃǜ, ȝȂ ǌǐǼȂȝǐ ΘǐǦǝǣȝǐǌ ǣǦȖȝȂǝȓƷǻȖ ঳bƷǅǶǐ ंॽऀ঴ॽ

�ԌԌӲӢӅҷӂӢӲӢԚԮ Ӣӹ /ӹԚԏԞԓӢԀӹ �ӏԚӏӅԚӢԀӹ [ӅӏӹҷԏӢԀԓ

bǣǐ ǝȓƷǌȠƷǶǶΞ ǜȂȓǝǐȝȝǦǼǝ ƷȏȏȓȂƷǆǣ ǣǐǶȏȖ eӹӢӅԀԏӹ ǜȂǆȠȖ ȂǼ ȝǣǐ ǆȠȓȓǐǼȝ ǌΞǼƷǻǦǆȖ Ȃǜ ȖΞȖȝǐǻ ǐΝৄ

ǐǆȠȝǦȂǼ ঳Ǧॽǐॽॶ ȝǣǐ ǻȂȖȝ ȓǐǆǐǼȝ ȏƷȓȝ Ȃǜ ȝǣǐ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣ঴ॶ ƷȖ ΘǐǶǶ ƷȖ ƷǼΞ ȏƷȓȝȖ Ȃǜ ȝǣǐ ǝȓƷȏǣ ȝǣƷȝ

Ʒȓǐ ǆƷȠȖƷǶǶΞ ȓǐǶƷȝǐǌ ȝȂ ȝǣǐ ǆȠȓȓǐǼȝ ǐΝǐǆȠȝǦȂǼ ঳ǅƷȖǐǌ ȂǼ ȝǣǐ ȏƷȝǣ ǶǐǼǝȝǣ঴ॶ ΘǣǦǶǐ ǻƷǦǼȝƷǦǼǦǼǝ ǜƷǌǦǼǝ

ंं



ৗǻǐǻȂȓΞ৘ Ȃǜ ȝǣǐ ȏƷȖȝॶ ȝǣǐ ȓƷȝǐ Ȃǜ ΘǣǦǆǣ ǦȖ ǆȂǼȝȓȂǶǶǐǌ ǅΞ ȝǣǐ ΘǐǦǝǣȝ ǌǐǆƷΞ ǜƷǆȝȂȓ ܷॽ CȂȝƷǅǶΞॶ ȓǐǝƷȓǌৄ

ǶǐȖȖ Ȃǜ ǣȂΘ ȝǐǻȏȂȓƷǶǶΞ ǌǦȖȝƷǼȝ ƷǼ ǐΗǐǼȝ ǣƷȖ ȂǆǆȠȓȓǐǌ ǜȓȂǻ ȝǣǐ ǆȠȓȓǐǼȝ ȖȝƷȝǐ Ȃǜ ȖΞȖȝǐǻ ǐΝǐǆȠȝǦȂǼॶ Ǧǜ

Ǧȝ ǦȖ ǆƷȠȖƷǶǶΞ ȓǐǶƷȝǐǌ ȝȂ Ʒ ǆȠȓȓǐǼȝ ȂǅǱǐǆȝ঄ƷǆȝǦΗǦȝΞॶ ƷȖ ȓǐЙǐǆȝǐǌ ǅΞ ȝǣǐ ǦǼǜȂȓǻƷȝǦȂǼ ЙȂΘ ǌǐȏǐǼǌǐǼǆǦǐȖ

ȝǣȓȂȠǝǣ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣ ǐǌǝǐȖॶ ȝǣƷȝ ǐΗǐǼȝ ƷǼǌ ǦȝȖ ȖȠȓȓȂȠǼǌǦǼǝ ǼǐǦǝǣǅȂȓǣȂȂǌ ΘǦǶǶ ǆȂǼȝȓǦǅȠȝǐ ȝȂ

ȝǣǐ ǣǦȖȝȂǝȓƷǻ ΘǦȝǣȂȠȝ ǌǦȖǆȂȠǼȝॽ bǣǐȓǐǜȂȓǐॶ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖ ǐǼȖȠȓǐ ȝǣƷȝ ȓǐǶǐΗƷǼȝ ǆȂǼȝǐΝȝȠƷǶ ǦǼৄ

ǜȂȓǻƷȝǦȂǼ ȓǐǻƷǦǼȖ ǦǼ ȝǣǐ ƷǼƷǶΞȖǦȖ ȓǐǝƷȓǌǶǐȖȖ Ȃǜ ȝǦǻǐॽ /Ǽ [ǐǆȝǦȂǼ ंॽःॽःॶ Θǐ ǌǦȖǆȠȖȖ ǣȂΘ eӹӢӅԀԏӹ

ǻȂǌǐǶȖ Ʒ ȖΞȖȝǐǻ৚Ȗ ǐΗȂǶȠȝǦȂǼƷȓΞ ǅǐǣƷΗǦȂȓ ǅΞ ǦǼǆȂȓȏȂȓƷȝǦǼǝ ȖΞȖȝǐǻ ǅǐǣƷΗǦȂȓ Ʒȝ ΗƷȓǦȂȠȖ ȖȝƷǝǐȖ Ȃǜ ȝǣǐ

ǐΝǐǆȠȝǦȂǼॽ �Ȗ Ʒ ȓǐȖȠǶȝॶ ȝǣǐ ǻȂǌǐǶ ǦȝȖǐǶǜ ǆȂǼȝƷǦǼȖ ȝǣǐ ǐǼȝǦȓǐ ǣǦȖȝȂȓΞ Ȃǜ ȖΞȖȝǐǻ ǐΝǐǆȠȝǦȂǼॽ

sǦȝǣ ȝǣǐ ǝȓƷȏǣ ǣǦȖȝȂǝȓƷǻ ǐАǆǦǐǼȝǶΞ ȖȠǻǻƷȓǦΣǦǼǝ ȝǣǐ ǐǼȝǦȓǐ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣ ƷȖ Ǧȝ ȖȝȓǐƷǻȖॶ ȝƷǴǦǼǝ

ǦǼȝȂ ƷǆǆȂȠǼȝ ǆȂǼȝǐΝȝȠƷǶ ǦǼǜȂȓǻƷȝǦȂǼ ƷǼǌ ǼȂȓǻƷǶ ǅǐǣƷΗǦȂȓ ǆǣƷǼǝǐȖॶ Θǐ ǆƷǼ ǼȂΘ ǆȂǻȏƷȓǐ ȖǦǻǦǶƷȓǦȝΞ

ǅǐȝΘǐǐǼ ȝΘȂ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖ ǅƷȖǐǌ ȂǼ ǝȓƷȏǣ ǣǦȖȝȂǝȓƷǻȖॽ

ं৷ः৷ं %ӏӹӏԏҷԚӢӹӚ %ԏҷԌӟ [ӯӏԚӅӟӏԓ

bǣǐ ǝȓƷȏǣ ǣǦȖȝȂǝȓƷǻ ǦȖ Ʒ ȖǦǻȏǶǐ ΗǐǆȝȂȓ ȖȏƷǆǐ ǝȓƷȏǣ ȖȝƷȝǦȖȝǦǆ ȝǣƷȝ ǌǐȖǆȓǦǅǐȖ ȖΞȖȝǐǻ ǐΝǐǆȠȝǦȂǼॽ ,ȂΘৄ

ǐΗǐȓॶ ȠǼǶǦǴǐ ȝȓƷǌǦȝǦȂǼƷǶ ǣǦȖȝȂǝȓƷǻৄǅƷȖǐǌ ȖǦǻǦǶƷȓǦȝΞ ƷǼƷǶΞȖǦȖ ফँइॶ ःआॶ ँआऀবॶ eӹӢӅԀԏӹ ǆȂǼȖȝƷǼȝǶΞ Ƞȏৄ

ǌƷȝǐȖ ȝǣǐ ǣǦȖȝȂǝȓƷǻ ƷȖ ǼǐΘ ǐǌǝǐȖ ƷȓȓǦΗǐॽ BǐƷȖȠȓǦǼǝ ȝǣǐ ȖǦǻǦǶƷȓǦȝΞ ǅǐȝΘǐǐǼ ȵȼȲǯǖȚȅțǼ ǣǦȖȝȂǝȓƷǻȖ ǦȖ

ǆǣƷǶǶǐǼǝǦǼǝॶ ǅǐǆƷȠȖǐ ȝǣǐ ǼȠǻǅǐȓ Ȃǜ ǣǦȖȝȂǝȓƷǻ ǐǶǐǻǐǼȝȖ ǦȖ ǼȂȝ ǴǼȂΘǼ ǖ ȮȲȅȡȲȅ ƷǼǌ ǆǣƷǼǝǐȖ ǆȂǼȝǦǼৄ

ȠȂȠȖǶΞॽ BȂȓǐȂΗǐȓॶ Θǐ ȖǣȂȠǶǌ ǻǐƷȖȠȓǐ ȝǣǐ ȖǦǻǦǶƷȓǦȝΞ ǅƷȖǐǌ ȂǼ ȝǣǐ ȠǼǌǐȓǶΞǦǼǝ ǫȅȵȼȲȅǤȿȼȅȡț Ȃǜ ǝȓƷȏǣ

ǜǐƷȝȠȓǐȖॶ ǦǼȖȝǐƷǌ Ȃǜ ƷǅȖȂǶȠȝǐ ǆȂȠǼȝȖॽ ,ȂΘǐΗǐȓॶ ǻƷǼΞ ǐΝǦȖȝǦǼǝ ǻƷǆǣǦǼǐ ǶǐƷȓǼǦǼǝ ফअःॶ ऀࣿइব ƷǼǌ ǌƷȝƷ

ǻǦǼǦǼǝ ফआࣿॶ ऀࣿँব ȝǐǆǣǼǦȒȠǐȖ ƷȏȏǶǦǆƷǅǶǐ ȝȂ ǻȂǌǐǶǦǼǝ ȖΞȖȝǐǻ ǅǐǣƷΗǦȂȓ ǜȓȂǻ ǝȓƷȏǣ ǣǦȖȝȂǝȓƷǻȖ ȓǐȒȠǦȓǐ

ЖΝǐǌৄǶǐǼǝȝǣ ǼȠǻǐȓǦǆƷǶ ΗǐǆȝȂȓȖॽ

HǼǐ ǼƷǦΗǐ ȖȂǶȠȝǦȂǼ ǦȖ ȝȂ ǐǼȠǻǐȓƷȝǐ ƷǶǶ ȏȂȖȖǦǅǶǐ ǣǦȖȝȂǝȓƷǻ ǐǶǐǻǐǼȝȖ ǅǐǜȂȓǐǣƷǼǌॶ ǐॽǝॽॶ ȝǣȓȂȠǝǣ

ǆȂǻǅǦǼƷȝȂȓǦƷǶ ǐǼȠǻǐȓƷȝǦȂǼ ƷǼǌ ǻƷǼȠƷǶ ǜǐƷȝȠȓǐ ǐǼǝǦǼǐǐȓǦǼǝॽ ,ȂΘǐΗǐȓॶ ǝǦΗǐǼ Ʒ ȏȂȝǐǼȝǦƷǶǶΞ ǶƷȓǝǐ

ǼȠǻǅǐȓ Ȃǜ ΗǐȓȝǐΝ ƷǼǌ ǐǌǝǐ ǶƷǅǐǶȖॶ ǐΝƷǆǐȓǅƷȝǐǌ ǅΞ ȝǣǐ ǻȠǶȝǦৄǶƷǅǐǶ ǼƷȝȠȓǐ Ȃǜ ȝǣǐ ǝȓƷȏǣ ƷǼǌ Ʒ ȏȂȖȖǦǅǶΞ

ंः



ǶƷȓǝǐ ǼȠǻǅǐȓ Ȃǜ ǼǐǦǝǣǅȂȓǣȂȂǌ ǦȝǐȓƷȝǦȂǼȖॶ ȝǣǐ ȓǐȖȠǶȝǦǼǝ ǣǦȖȝȂǝȓƷǻ ΘǦǶǶ ǅǐ ȖȏƷȓȖǐ ƷǼǌ ȝǣȠȖ ȏȓȂǅǶǐǻৄ

ƷȝǦǆ ǦǼ ȝǐȓǻȖ Ȃǜ ȖȏƷǆǐ ƷǼǌ ȝǦǻǐ ǆȂǻȏǶǐΝǦȝΞॽ �ǶȝǐȓǼƷȝǦΗǐǶΞॶ ǻƷǼȠƷǶ ǜǐƷȝȠȓǐ ǐǼǝǦǼǐǐȓǦǼǝ ǻǦǝǣȝ ȓǐǌȠǆǐ

ȝǣǐ ȖǦΣǐ Ȃǜ ȝǣǐ ǣǦȖȝȂǝȓƷǻॶ ǅȠȝ Ǧȝ ǦȖ ȝǦǻǐৄǆȂǼȖȠǻǦǼǝ ƷǼǌ ǦǼǐΗǦȝƷǅǶΞ ȓǐȒȠǦȓǐȖ ƷȓǅǦȝȓƷȓΞ ǣƷǼǌǶǦǼǝ Ȃǜ

ȠǼȖǐǐǼ ǣǦȖȝȂǝȓƷǻ ǐǶǐǻǐǼȝȖॽ

sǐ ǦǼȖȝǐƷǌ ȠȖǐ ǶȂǆƷǶǦȝΞ ȖǐǼȖǦȝǦΗǐ ǣƷȖǣǦǼǝ ফऀऀःবॶ ƷǶȖȂ ǆƷǶǶǐǌ ȖǦǻǦǶƷȓǦȝΞৄȏȓǐȖǐȓΗǦǼǝ ǌƷȝƷ ȖǴǐȝǆǣৄ

ǦǼǝ ফँऄअবॶ ΘǣǦǆǣ ǦȖ ǆȂǻǻȂǼǶΞ ȠȖǐǌ ǦǼ ǆǶƷȖȖǦǜΞǦǼǝ ফऀआব ƷǼǌ ЖǶȝǐȓǦǼǝ ফँअব ǣǦǝǣৄǆƷȓǌǦǼƷǶǦȝΞ ǌƷȝƷ ȖȝȓǐƷǻȖॽ

eӹӢӅԀԏӹ ǐǻȏǶȂΞȖ ,ǦȖȝȂ[Ǵǐȝǆǣ ফँआࣿবॶ ƷǼ ƷȏȏȓȂƷǆǣ ǅƷȖǐǌ ȂǼ ǆȂǼȖǦȖȝǐǼȝ ΘǐǦǝǣȝǐǌ ȖƷǻȏǶǦǼǝ ফऀअࣿবॶ

ȝǣƷȝ ǐАǆǦǐǼȝǶΞ ǻƷǦǼȝƷǦǼȖ ǆȂǻȏƷǆȝ ƷǼǌ ЖΝǐǌৄȖǦΣǐ ȖǴǐȝǆǣǐȖ ǜȂȓ ȖȝȓǐƷǻǦǼǝ ǣǦȖȝȂǝȓƷǻȖॽ ,ǦȖȝȂ[Ǵǐȝǆǣ

ǦȖ Ʒ ǆȂǼȖȝƷǼȝ ȝǦǻǐ ƷǶǝȂȓǦȝǣǻॶ ȖȂ Ǧȝ ǦȖ ǜƷȖȝ ǐǼȂȠǝǣ ȝȂ ȖȠȏȏȂȓȝ ȓǐƷǶৄȝǦǻǐ ȖȝȓǐƷǻǦǼǝ ƷǼƷǶΞȖǦȖ ȂǼ ȓƷȏǦǌǶΞ

ǝȓȂΘǦǼǝ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖॽ /ȝ ƷǶȖȂ ȠǼǅǦƷȖǐǌǶΞ ƷȏȏȓȂΝǦǻƷȝǐȖ ǣǦȖȝȂǝȓƷǻȖ ǅƷȖǐǌ ȂǼ ȝǣǐǦȓ țȡȲȚǖȕȅͩǯǫ࣐

ǼǯțǯȲǖȕȅͩǯǫǻǦǼৄǻƷΝ ȖǦǻǦǶƷȓǦȝΞ ফँअँবॽ BǦǼৄǻƷΝ ȖǦǻǦǶƷȓǦȝΞ ফऄइব ǣƷȖ ǅǐǐǼ ȖȠǆǆǐȖȖǜȠǶǶΞ ƷȏȏǶǦǐǌ ǦǼ Ʒ

ΗƷȓǦǐȝΞ Ȃǜ ǻƷǆǣǦǼǐৄǶǐƷȓǼǦǼǝৄǅƷȖǐǌ ȓǐƷǶৄΘȂȓǶǌ ȏȓȂǅǶǐǻȖॶ ȖȠǆǣ ƷȖ ǌȂǆȠǻǐǼȝ ƷǼƷǶΞȖǦȖ ফँऀअবॶ ǻƷǶΘƷȓǐ

ǆǶƷȖȖǦЖǆƷȝǦȂǼ ফँࣿँবॶ ƷǼǌ ǻƷǶΘƷȓǐ ǌǐȝǐǆȝǦȂǼ ফअअবॽ /Ǽ ȝǣǐ ȓǐǻƷǦǼǌǐȓ Ȃǜ ȝǣǦȖ ȖǐǆȝǦȂǼॶ Θǐ ЖȓȖȝ ǦǼȝȓȂǌȠǆǐ

ǼȂȝƷȝǦȂǼ ƷǼǌ ȖȂǻǐ ǅƷȖǦǆ ǆȂǼǆǐȏȝȖ ƷǼǌ ȝǣǐǼ ȏȓǐȖǐǼȝ ȝǣǐ ,ǦȖȝȂ[Ǵǐȝǆǣ ƷǶǝȂȓǦȝǣǻॽ $Ȃȓ ȏȓȂȂǜ Ȃǜ ǆȂȓৄ

ȓǐǆȝǼǐȖȖ Ȃǜ ȝǣǐ ƷǶǝȂȓǦȝǣǻॶ Θǐ ȓǐǜǐȓ ǦǼȝǐȓǐȖȝǐǌ ȓǐƷǌǐȓȖ ȝȂ ȝǣǐ ȂȓǦǝǦǼƷǶ ΘȂȓǴ ǅΞ yƷǼǝ ǐȝ ƷǶॽ ফँआࣿবॽ

CԀԚҷԚӢԀӹ ҷӹӋ �ҷԓӢӅ �ԀӹӅӏԌԚԓ

ܱ " [ǐȝ Ȃǜ ǣǦȖȝȂǝȓƷǻ ǐǶǐǻǐǼȝȖ
Ȃ " ,ǦȖȝȂǝȓƷǻ ǐǶǐǻǐǼȝॵ Ȃ ∈ ܱ
= " �ȠǻȠǶƷȝǦΗǐॶ ΘǐǦǝǣȝǐǌ ǣǦȖȝȂǝȓƷǻ ǆȂȠǼȝ ΗǐǆȝȂȓॵ = ∈ R|ܱ|>࣡
=Ȃ " �ȂȠǼȝ Ȃǜ ǣǦȖȝȂǝȓƷǻ ǐǶǐǻǐǼȝ Ȃ
ܷ " sǐǦǝǣȝ ǌǐǆƷΞ ǜƷǆȝȂȓ
͞ȼ " �ΝȏȂǼǐǼȝǦƷǶ ǌǐǆƷΞ ΘǐǦǝǣȝॵ ͞ȼ = ǯ−ܷΔȼ
[ " [Ǵǐȝǆǣ Ȃǜ ǣǦȖȝȂǝȓƷǻ ΗǐǆȝȂȓ =ॵ |[| ' |ܱ| ƷǼǌ ǦȖ ЖΝǐǌ

Table 3.1: Notation.

ंऄ



bƷǅǶǐ ंॽऀ ȏȓǐȖǐǼȝȖ ȝǣǐ ǼȂȝƷȝǦȂǼ Θǐ ȠȖǐ ǦǼ ȝǣǐ ȓǐȖȝ Ȃǜ ȝǣǦȖ ȖǐǆȝǦȂǼॽ [ǦǻǦǶƷȓǦȝΞৄȏȓǐȖǐȓΗǦǼǝ ǌƷȝƷ

ȖǴǐȝǆǣǦǼǝॶ Ȃȓ ǶȂǆƷǶǦȝΞ ȖǐǼȖǦȝǦΗǐ ǣƷȖǣǦǼǝ ঳=[,঴ॶ ƷǶǶȂΘȖ ȠȖ ȝȂ ǐАǆǦǐǼȝǶΞ ǆȂǻȏȠȝǐ ȝǣǐ ȖǦǻǦǶƷȓǦȝΞ ǅǐৄ

ȝΘǐǐǼ ȝΘȂ ǝȓƷȏǣȖ ǅΞ ȏȓȂǱǐǆȝǦǼǝ ȝǣǐǦȓ ǣǦǝǣৄǌǦǻǐǼȖǦȂǼƷǶ ǣǦȖȝȂǝȓƷǻ ȓǐȏȓǐȖǐǼȝƷȝǦȂǼȖ ȝȂ Ʒ ǶȂΘৄǌǦǻǐǼȖǦȂǼƷǶ

ȖȏƷǆǐ ΘǣǦǶǐ ȏȓǐȖǐȓΗǦǼǝ ȝǣǐǦȓ ȖǦǻǦǶƷȓǦȝΞ ফँआࣿবॽ

$ȂȓǻƷǶǶΞॶ Θǐ ǌǐЖǼǐ =[, ƷȖ ǜȂǶǶȂΘȖ ঳ƷǌȂȏȝǐǌ ǜȓȂǻ �ǣƷȓǦǴƷȓ ফःइব঴ॵ
�ǐЖǼǦȝǦȂǼ ऀ � ȕȡǥǖȕȅȼͤ ȵǯțȵȅȼȅ͝ǯ ȂǖȵȂȅțǼ ȵǥȂǯȚǯ ȅȵ ǖ ǫȅȵȼȲȅǤȿȼȅȡț ȡț ǖ ǻǖȚȅȕͤ F ȡǻ ȂǖȵȂ ǻȿțǥȼȅȡțȵ ȡȮठ

ǯȲǖȼȅțǼ ȡț ǖ ǥȡȕȕǯǥȼȅȡț ȡǻ ȡǤȐǯǥȼȵ࣐ ȵȿǥȂ ȼȂǖȼ ǻȡȲ ȼ͞ȡ ȡǤȐǯǥȼȵ Ț࣐ ț࣐

UȂ∈F [Ȃ(Ț) = Ȃ(ț)] = ȵȅȚ(Ț, ț)

͞ȂǯȲǯ ȵȅȚ(Ț, ț) ȅȵ ȵȡȚǯ ȵȅȚȅȕǖȲȅȼͤ ǻȿțǥȼȅȡț ǫǯϨțǯǫ ȡț ȼȂǯ ǥȡȕȕǯǥȼȅȡț ȡǻ ȡǤȐǯǥȼȵࣗ

,ǦȖȝȂ[Ǵǐȝǆǣ ফँआࣿব ȠȖǐȖ țȡȲȚǖȕȅͩǯǫ ȚȅțठȚǖͣ ȵȅȚȅȕǖȲȅȼͤ ȝȂ ǻǐƷȖȠȓǐ ȝǣǐ ȖǦǻǦǶƷȓǦȝΞ ǅǐȝΘǐǐǼ ȝΘȂ

ǣǦȖȝȂǝȓƷǻ ΗǐǆȝȂȓȖॵ
�ǐЖǼǦȝǦȂǼ ँ

ȵȅȚȚȅț−Țǖͣ(,ǖ,,Ǥ) =
∑

Ȃ∈ܱ Țȅț(,ǖ
Ȃ,,

Ǥ
Ȃ)∑

Ȃ∈ܱ Țǖͣ(,ǖ
Ȃ,,

Ǥ
Ȃ)∑

Ȃ∈ܱ
,ǖ

Ȃ = ࣢

∑
Ȃ∈ܱ

,Ǥ
Ȃ = ࣢

͞ȂǯȲǯ ȼȂǯ ȵȿȮǯȲȵǥȲȅȮȼ ǖ࣐ Ǥ ǫǯțȡȼǯȵ ȼȂǯ ȅǫǯțȼȅȼͤ ȡǻ ǖ ȂȅȵȼȡǼȲǖȚࣗ

[ӯӏԚӅӟ �ԏӏҷԚӢԀӹ

,ǦȖȝȂ[Ǵǐȝǆǣ ȠȖǐȖ Ʒ ΗƷȓǦƷȝǦȂǼ Ȃǜ ǆȂǼȖǦȖȝǐǼȝ ΘǐǦǝǣȝǐǌ ȖƷǻȏǶǦǼǝ ȝǣƷȝ ȝƷǴǐȖ ƷȖ ǦǼȏȠȝ ȏȂȖǦȝǦΗǐ ȓǐƷǶ ǼȠǻৄ

ǅǐȓȖ ȝȂ ǝǐǼǐȓƷȝǐ ЖΝǐǌৄȖǦΣǐ ȖǴǐȝǆǣǐȖ ফऀऄऀবॽ bǣǐ ȖǦΣǐ Ȃǜ ȝǣǐ ȖǴǐȝǆǣ |[| ǆȂǼȝȓȂǶȖ ȝǣǐ ȝȓƷǌǐȂЍȖ ǅǐȝΘǐǐǼ

ǦǼǜȂȓǻƷȝǦȂǼ ǶȂȖȖ ƷǼǌ ǆȂǻȏȠȝƷȝǦȂǼ ǐАǆǦǐǼǆΞ ǜȂȓ ȓǐƷǶৄȝǦǻǐ ǌǐȝǐǆȝǦȂǼ ঳[ǐǆȝǦȂǼ ंॽअ঴ॽ

ंअ



�ǶǝȂȓǦȝǣǻ ँॵ�ȓǐƷȝǦǼǝ %ȓƷȏǣ [Ǵǐȝǆǣ eȖǦǼǝ ,ǦȖȝȂ[Ǵǐȝǆǣॽ
/ǼȏȠȝ ॵ,ǦȖȝȂǝȓƷǻ =ॶ Ȳ, ǥ, ܮ
HȠȝȏȠȝॵ [Ǵǐȝǆǣ [ ƷǼǌ ȝǣǐ ǆȂȓȓǐȖȏȂǼǌǦǼǝ ǣƷȖǣ ΗƷǶȠǐȖ �

ऀ ǜȂȓ Ȑ← ࣢ ȝȂ |[| ǌȂ
ँ ǜȂȓǐƷǆǣ Ȃ ∈ ܱ ǌȂ
ं ͤȂ,Ȑ = ǯͣȮ(ȕȡǼ=Ȃ − ȲȂ,ȐܮȂ,Ȑ)
ः ǖȂ,Ȑ =

ǥȂ,Ȑ
ͤȂ,ȐǯͣȮ(ȲȂ,Ȑ)

ऄ [Ȑ = ǖȲǼȚȅțȂ∈ܱǖȂ,Ȑ
अ �Ȑ = ȚȅțȂ∈ܱǖȂ,Ȑ

bȂ ǝǐǼǐȓƷȝǐ ȂǼǐ ȖǴǐȝǆǣ ǐǶǐǻǐǼȝ [Ȑॶ Θǐ ЖȓȖȝ ǌȓƷΘ ȝǣȓǐǐ ȓƷǼǌȂǻ ΗƷȓǦƷǅǶǐȖ ǜȂȓ ǐƷǆǣ Ȃ ∈ ܱॵ

ȲȂ,Ȑ ∼ %ǖȚȚǖ(ࣣ, ࣢)

ǥȂ,Ȑ ∼ %ǖȚȚǖ(ࣣ, ࣢)

Ȃ,Ȑܮ ∼ ețȅǻȡȲȚ(࣡, ࣢)

ƷǼǌ ȝǣǐǼ ǜȂǶǶȂΘ ȝǣǐ ȖȝǐȏȖ ǦǼ �ǶǝȂȓǦȝǣǻ ँॽ Ȳॶ ǥॶ ƷǼǌ ܮ Ʒȓǐ ЖΝǐǌ ǜȂȓ ǐƷǆǣ ǐǶǐǻǐǼȝ ǦǼ ܱॽ $Ȃȓ ǐƷǆǣ Ȑॶ ȝǣǐ

ȖǴǐȝǆǣ ǐǶǐǻǐǼȝ [Ȑ ǦȖ ȝǣǐ ǐǶǐǻǐǼȝ Ȃ ǦǼ ܱΘǣȂȖǐ ǣƷȖǣǐǌ ΗƷǶȠǐ ǖȂ,Ȑ ǦȖ ȝǣǐ ǻǦǼǦǻȠǻ ƷǻȂǼǝ ƷǶǶ ǣƷȖǣǐǌ

ΗƷǶȠǐȖ ǖȂ,ȐȖ ǜȂȓ ƷǶǶ ȂȖ ǦǼ ܱॽ

[ӯӏԚӅӟ eԌӋҷԚӏ

,ǦȖȝȂ[Ǵǐȝǆǣ ǻƷǴǐȖ Ǧȝ ȏȂȖȖǦǅǶǐ ȝȂ ȒȠǦǆǴǶΞ ȠȏǌƷȝǐ ȝǣǐ ȖǴǐȝǆǣ ƷȖ ǼǐΘ ǌƷȝƷ ƷȓȓǦΗǐȖॽ �ȝ ȝǦǻǐ ȼ + ࣢ॶ Ǧȝ

ǦǼǆȓǐǻǐǼȝƷǶǶΞ ȠȏǌƷȝǐȖ ȝǣǐ ȖǴǐȝǆǣ [(ȼ + ࣢) ǅƷȖǐǌ ȂǼ ȝǣǐ ΘǐǦǝǣȝǐǌ ǣǦȖȝȂǝȓƷǻ =ॶ ȝǣǐ ȏȓǐΗǦȂȠȖ ȖǴǐȝǆǣ

[(ȼ) ƷǼǌ ǦȝȖ ǆȂȓȓǐȖȏȂǼǌǦǼǝ ǣƷȖǣ ΗƷǶȠǐȖ �(ȼ)ॶ ȝǣǐ ǼǐΘ ǌƷȝƷ Ǧȝǐǻ ͣȼ+࣢ॶ ƷǼǌ ȝǣǐ ΘǐǦǝǣȝ ǌǐǆƷΞ ǜƷǆȝȂȓ ܷॽ

�ǶǝȂȓǦȝǣǻ ं ǌǐȖǆȓǦǅǐȖ ȝǣǦȖ ȏȓȂǆǐȖȖ ǦǼ ǌǐȝƷǦǶॽ

ंआ



�ǶǝȂȓǦȝǣǻ ंॵeȏǌƷȝǦǼǝ %ȓƷȏǣ [Ǵǐȝǆǣॽ
/ǼȏȠȝ ॵ =ॶ [(ȼ)ॶ �(ȼ)ॶ ͣȼ+࣢ॶ ܷ
HȠȝȏȠȝॵCǐΘ ȖǴǐȝǆǣ [(ȼ + ࣢) ƷǼǌ ȝǣǐ ǆȂȓȓǐȖȏȂǼǌǦǼǝ ǣƷȖǣ ΗƷǶȠǐȖ �(ȼ + ࣢)

ऀ ǜȂȓǐƷǆǣ Ȃ ∈ ܱ ǌȂ
ँ =Ȃ = =Ȃ(ȼ) · ǯ−ܷ
ं /* exponential decay */

ः ǜȂȓ Ȑ← ࣢ ȝȂ |[| ǌȂ
ऄ Ǧǜ ͣȼ+࣢ ∈ ܱ ȝǣǐǼ =ͣȼ+࣢ = =ͣȼ+࣢ + ࣢
अ ǐǶȖǐ
आ ܱ = ܱ + {ͣȼ+࣢}
इ =ͣȼ+࣢ = ࣢
ई �ȂǻȏȠȝǐ ǖͣȼ+࣢,Ȑ

ऀࣿ /* see Algorithm 2 */

ऀऀ Ǧǜ ǖͣȼ+࣢,Ȑ < �Ȑ(ȼ) · ǯ−ܷ ȝǣǐǼ
ऀँ [Ȑ(ȼ + ࣢) = ͣȼ+࣢
ऀं �Ȑ(ȼ + ࣢) = ǖͣȼ+࣢,Ȑ
ऀः ǐǶȖǐ
ऀऄ [Ȑ(ȼ + ࣢) = [Ȑ(ȼ)
ऀअ �Ȑ(ȼ + ࣢) = �Ȑ(ȼ) · ǯ−ܷ

ं৷ः৷ः =ӏҷԏӹӢӹӚ �ԪԀӲԞԚӢԀӹҷԏԮBԀӋӏӲԓ

%ǦΗǐǼ ǝȓƷȏǣ ȖǴǐȝǆǣǐȖ ƷǼǌ Ʒ ȖǦǻǦǶƷȓǦȝΞ ǻǐȝȓǦǆॶ ǆǶȠȖȝǐȓǦǼǝ ǦȖ Ʒ ǆȂǻǻȂǼ ǌƷȝƷ ǻǦǼǦǼǝ ƷȏȏȓȂƷǆǣ ȝȂ ǦǌǐǼৄ

ȝǦǜΞ ȂȠȝǶǦǐȓȖॽ ,ȂΘǐΗǐȓॶ ǆȂǼΗǐǼȝǦȂǼƷǶ ǆǶȠȖȝǐȓǦǼǝ ƷȏȏȓȂƷǆǣǐȖ ǜƷǦǶ ȝȂ ǆƷȏȝȠȓǐ Ʒ ȖΞȖȝǐǻ৚Ȗ ǐΗȂǶȠȝǦȂǼƷȓΞ

ǅǐǣƷΗǦȂȓ ফऀईবॽ �Ub ȖǆǐǼƷȓǦȂȖ Ʒȓǐ ȖȠАǆǦǐǼȝǶΞ ǶȂǼǝ ȝǐȓǻ ȝǣƷȝ ǜƷǦǶǦǼǝ ȝȂ ǆƷȏȝȠȓǐ ȝǣǦȖ ǅǐǣƷΗǦȂȓ ǶǐƷǌȖ

ȝȂ ȝȂȂ ǻƷǼΞ ǜƷǶȖǐ ȏȂȖǦȝǦΗǐȖ ফऀअऄবॽ eӹӢӅԀԏӹ ǶǐΗǐȓƷǝǐȖ ǦȝȖ ȖȝȓǐƷǻǦǼǝ ǆƷȏƷǅǦǶǦȝΞ ȝȂ ǆȓǐƷȝǐ ǐΗȂǶȠȝǦȂǼৄ

ƷȓΞ ǻȂǌǐǶȖ ȝǣƷȝ ǆƷȏȝȠȓǐ ǼȂȓǻƷǶ ǆǣƷǼǝǐȖ ǦǼ ȖΞȖȝǐǻ ǅǐǣƷΗǦȂȓॽ �ȓȠǆǦƷǶǶΞॶ Ǧȝ ǅȠǦǶǌȖ ȝǣǐȖǐ ǐΗȂǶȠȝǦȂǼƷȓΞ

ǻȂǌǐǶȖ ǌȠȓǦǼǝ ȝȓƷǦǼǦǼǝॶ ǼȂȝ ǌȠȓǦǼǝ ǌǐȏǶȂΞǻǐǼȝॽ [ΞȖȝǐǻȖ ȝǣƷȝ ǌΞǼƷǻǦǆƷǶǶΞ ǐΗȂǶΗǐ ǻȂǌǐǶȖ ǌȠȓǦǼǝ

ǌǐȏǶȂΞǻǐǼȝ ȓǦȖǴ ȏȂǦȖȂǼǦǼǝ ȝǣǐǦȓ ǻȂǌǐǶȖ ǌȠȓǦǼǝ ƷǼ �Ub৚Ȗ ǌȓƷΘǼ ȂȠȝ ƷȝȝƷǆǴ ȏǣƷȖǐ ফऀअऄবॽ

eӹӢӅԀԏӹ ǆȓǐƷȝǐȖ Ʒ ȖǐȓǦǐȖ Ȃǜ ȝǐǻȏȂȓƷǶǶΞৄȂȓǌǐȓǐǌ ȖǴǐȝǆǣǐȖ ǌȠȓǦǼǝ ȝȓƷǦǼǦǼǝॽ /ȝ ȝǣǐǼ ǆǶȠȖȝǐȓȖ ȝǣǦȖ

ȖǴǐȝǆǣ ȖǐȒȠǐǼǆǐ ǜȓȂǻ Ʒ ȖǦǼǝǶǐ ȖǐȓΗǐȓ ȠȖǦǼǝ ȝǣǐ ΘǐǶǶৄǴǼȂΘǼ <ৄǻǐǌȂǦǌȖ ƷǶǝȂȓǦȝǣǻ ফऀँऄবॶ ȠȖǦǼǝ ȝǣǐ ȖǦǶৄ

ंइ



�ǶǝȂȓǦȝǣǻ ःॵ%ǐǼǐȓƷȝǦǼǝ ƷǼ �ΗȂǶȠȝǦȂǼ bȓƷǆǐॽ
/ǼȏȠȝ ॵ [ǴǐȝǆǣǐȖ [(ȼ), ȼ = ࣡, · · · ,b Ȃǜ Ʒ ȖȝȓǐƷǻǦǼǝ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣॶ Ȃȓǌǐȓǐǌ ǅΞ

ȝǦǻǐ ȼ
HȠȝȏȠȝॵ �ΗȂǶȠȝǦȂǼ =ǦȖȝ �

ऀ � ੾ ঩প
ँ ǜȂȓ ȼ← ࣡ ȝȂ b ǌȂ
ं ȓ ੾ BelongsTo([एȼऐ)
ः /* ȓ ∈ {࣢, · · · ,<} */
ऄ Ǧǜ Empty(�) | | Tail(�) ࣒৚ ȓ ȝǣǐǼ � = � :: ȓ

ǣȂȠǐȝȝǐ ǆȂǐАǆǦǐǼȝ ȝȂ ǌǐȝǐȓǻǦǼǐ ȝǣǐ ȂȏȝǦǻƷǶ ΗƷǶȠǐ Ȃǜ< ফँࣿइবॽ bǣǐ ǆǶȠȖȝǐȓȖ ȓǐȏȓǐȖǐǼȝ ৗǻǐȝƷৄȖȝƷȝǐȖ৘

Ȃǜ ȖΞȖȝǐǻ ǐΝǐǆȠȝǦȂǼॶ ǐॽǝॽॶ ȖȝƷȓȝȠȏॶ ǦǼǦȝǦƷǶǦΣƷȝǦȂǼॶ ƷǼǌ ȖȝǐƷǌΞ ȖȝƷȝǐ ǅǐǣƷΗǦȂȓॽ eӹӢӅԀԏӹ ȝǣǐǼ ȠȖǐȖ ǅȂȝǣ

ȝǣǐ ȝǐǻȏȂȓƷǶ ȂȓǌǐȓǦǼǝ Ȃǜ ȝǣǐ ȖǴǐȝǆǣǐȖ ǦǼ ƷǶǶ ǆǶȠȖȝǐȓȖ ƷǼǌ ȝǣǐ ȖȝƷȝǦȖȝǦǆȖ Ȃǜ ǐƷǆǣ ǆǶȠȖȝǐȓ ঳ǐॽǝॽॶ ǌǦƷǻǐȝǐȓ

ƷǼǌ ǻǐǌȂǦǌ঴ ȝȂ ȏȓȂǌȠǆǐ Ʒ ǻȂǌǐǶ Ȃǜ ȝǣǐ ȖΞȖȝǐǻ৚Ȗ ǐΗȂǶȠȝǦȂǼॽ �ǶǝȂȓǦȝǣǻ ः ǌǐȖǆȓǦǅǐȖ ȝǣǐ ǆȂǼȖȝȓȠǆȝǦȂǼ

Ȃǜ ȝǣǐ ǐΗȂǶȠȝǦȂǼƷȓΞ ǻȂǌǐǶॽ �Ʒǆǣ ȖǴǐȝǆǣ [(ȼ) ǅǐǶȂǼǝȖ ȝȂ Ʒ ȖǦǼǝǶǐ ǆǶȠȖȝǐȓ ǦǼǌǐΝǐǌ ȓॽ bǣǐ ǐΗȂǶȠȝǦȂǼ � ǦȖ

ƷǼ Ȃȓǌǐȓǐǌ ǶǦȖȝ Ȃǜ ǆǶȠȖȝǐȓ ǦǼǌǦǆǐȖॶ ΘǣȂȖǐ Ȃȓǌǐȓ ǦȖ ǌǐȝǐȓǻǦǼǐǌ ǅΞ ȝǣǐ ȝǐǻȏȂȓƷǶǶΞৄȂȓǌǐȓǐǌ ȖǴǐȝǆǣǐȖ [(ȼ)ॽ

$Ȃȓ ǐƷǆǣ ȝȓƷǦǼǦǼǝ ǦǼȖȝƷǼǆǐॶ eӹӢӅԀԏӹ ǆȓǐƷȝǐȖ Ʒ ǻȂǌǐǶ ȝǣƷȝ ǆƷȏȝȠȓǐȖ ȝǣǐ ǆǣƷǼǝǐȖ Ȃǜ ȖΞȖȝǐǻ ǐΝǐǆȠৄ

ȝǦȂǼ ȖȝƷȝǐȖ ǌȠȓǦǼǝ ǦȝȖ ȓȠǼȝǦǻǐॽ /ǼȝȠǦȝǦΗǐǶΞॶ ȝǣǦȖ ǦȖ ȖǦǻǦǶƷȓ ȝȂ ƷǼ ƷȠȝȂǻƷȝȂǼ ফऀऀइॶ ँऀँব ȝǣƷȝ ȝȓƷǆǴȖ ȝǣǐ

ȖȝƷȝǐ Ȃǜ ȖΞȖȝǐǻ ǐΝǐǆȠȝǦȂǼॽ bǣǐ ЖǼƷǶ ǻȂǌǐǶ ǆȂǼȖǦȖȝȖ Ȃǜ ǻƷǼΞ ȖȠǅৄǻȂǌǐǶȖ ঳ȂǼǐ ȖȠǅৄǻȂǌǐǶ ȏǐȓ ȝȓƷǦǼǦǼǝ

ǝȓƷȏǣ঴ ǜȓȂǻ ƷǶǶ ȝǣǐ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖ ǦǼ ȝǣǐ ȝȓƷǦǼǦǼǝ ǌƷȝƷॽ sǦȝǣ ǐΗȂǶȠȝǦȂǼƷȓΞ ǻȂǌǐǶǦǼǝॶ eӹӢӅԀԏӹ

ǶǐƷȓǼȖ ȖΞȖȝǐǻ ǅǐǣƷΗǦȂȓ Ʒȝ ǻƷǼΞ ȏȂǦǼȝȖ ǦǼ ȝǦǻǐॽ sǦȝǣ ȝǣǐ ǝȓƷǌȠƷǶǶΞ ǜȂȓǝǐȝȝǦǼǝ Ȗǆǣǐǻǐ ঳[ǐǆȝǦȂǼ ंॽःॽँ঴ॶ

Ʒȝ ǖțͤ ȏȂǦǼȝ ǦǼ ȝǦǻǐॶ eӹӢӅԀԏӹ ǦȖ ƷǅǶǐ ȝȂ ǜȂǆȠȖ ȂǼ ȝǣǐ ǻȂȖȝ ȓǐǶǐΗƷǼȝ ƷǆȝǦΗǦȝǦǐȖ ΘǦȝǣ ǆȂǼȝǐΝȝȠƷǶǦΣǐǌ

ǦǼǜȂȓǻƷȝǦȂǼ ǅƷȖǐǌ ȂǼ ǆƷȠȖƷǶ ȓǐǶƷȝǦȂǼȖǣǦȏȖॽ

ं৷ः৷ऄ �ӏԚӏӅԚӢӹӚ �ӹԀӸҷӲӢӏԓ

�ȠȓǦǼǝ ǌǐȏǶȂΞǻǐǼȝॶ ƷǼȂǻƷǶΞ ǌǐȝǐǆȝǦȂǼ ǜȂǶǶȂΘȖ ȝǣǐ ȖƷǻǐ ȖȝȓǐƷǻǦǼǝ ȏƷȓƷǌǦǝǻ ǌǐȖǆȓǦǅǐǌ ǦǼ ȏȓǐΗǦȂȠȖ

ȖǐǆȝǦȂǼȖॽ eӹӢӅԀԏӹ ȏǐȓǦȂǌǦǆƷǶǶΞ ǆȓǐƷȝǐȖ ǝȓƷȏǣ ȖǴǐȝǆǣǐȖ ƷȖ ȝǣǐ ǣǦȖȝȂǝȓƷǻ ǐΗȂǶΗǐȖ ǜȓȂǻ ȝǣǐ ȖȝȓǐƷǻৄ

ंई



ǦǼǝ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣॽ %ǦΗǐǼ Ʒ ǝȓƷȏǣ ȖǴǐȝǆǣॶ eӹӢӅԀԏӹ ǆȂǻȏƷȓǐȖ ȝǣǐ ȖǴǐȝǆǣ ȝȂ ƷǶǶ ȝǣǐ ȖȠǅৄǻȂǌǐǶȖ

ǶǐƷȓǼǐǌ ǌȠȓǦǼǝ ǻȂǌǐǶǦǼǝॶ ЖȝȝǦǼǝ Ǧȝ ȝȂ Ʒ ǆǶȠȖȝǐȓ ǦǼ ǐƷǆǣ ȖȠǅৄǻȂǌǐǶॽ eӹӢӅԀԏӹ ƷȖȖȠǻǐȖ ȝǣƷȝ ǻȂǼৄ

ǦȝȂȓǦǼǝ ȖȝƷȓȝȖ ǜȓȂǻ ȖΞȖȝǐǻ ǅȂȂȝ ƷǼǌ ȝȓƷǆǴȖ ȖΞȖȝǐǻ ȖȝƷȝǐ ȝȓƷǼȖǦȝǦȂǼȖ ΘǦȝǣǦǼ ǐƷǆǣ ȖȠǅৄǻȂǌǐǶॽ bȂ ǅǐ

ǆȂǼȖǦǌǐȓǐǌ ΗƷǶǦǌ ǦǼ ƷǼΞ ȖȠǅৄǻȂǌǐǶॶ Ʒ ȖǴǐȝǆǣ ǻȠȖȝ ǐǦȝǣǐȓ Жȝ ǦǼȝȂ ȝǣǐ ǆȠȓȓǐǼȝ ȖȝƷȝǐ Ȃȓ ঳ȂǼǐ Ȃǜ঴ ȝǣǐ ǼǐΝȝ

ȖȝƷȝǐ঳Ȗ঴ ঳Ǧॽǐॽॶ ǦǼ ȝǣǐ ǆƷȖǐȖ Θǣǐȓǐ ȝǣǐ ȖǴǐȝǆǣ ǆƷȏȝȠȓǐȖ ȖȝƷȝǐ ȝȓƷǼȖǦȝǦȂǼ ǦǼ ȖΞȖȝǐǻ ǐΝǐǆȠȝǦȂǼ঴ঃ ȂȝǣǐȓΘǦȖǐॶ

Ǧȝ ǦȖ ǆȂǼȖǦǌǐȓǐǌ ƷǼȂǻƷǶȂȠȖॽ bǣȠȖॶ Θǐ ǌǐȝǐǆȝ ȝΘȂ ǜȂȓǻȖ Ȃǜ ƷǼȂǻƷǶȂȠȖ ǅǐǣƷΗǦȂȓॵ ȖǴǐȝǆǣǐȖ ȝǣƷȝ ǌȂ ǼȂȝ

Жȝ ǦǼȝȂ ǐΝǦȖȝǦǼǝ ǆǶȠȖȝǐȓȖ ঳ΘǣǦǆǣ Θǐ ǆƷǶǶ ৗȂȠȝৄȂǜৄǅȂȠǼǌȖ৘ ƷǼȂǻƷǶǦǐȖ঴ ƷǼǌ ǦǼΗƷǶǦǌ ȝȓƷǼȖǦȝǦȂǼȖ ǅǐȝΘǐǐǼ

ǆǶȠȖȝǐȓȖ ঳ΘǣǦǆǣ Θǐ ǆƷǶǶ ৗȂȠȝৄȂǜৄȂȓǌǐȓ৘ ƷǼȂǻƷǶǦǐȖ঴ॽ $ǦǼƷǶǶΞॶ eӹӢӅԀԏӹ ȓƷǦȖǐȖ ƷǼ ǦǼȝȓȠȖǦȂǼ ƷǶǐȓȝॶ Ǧǜ ƷǼǌ

ȂǼǶΞ Ǧǜ Ʒ ȖǴǐȝǆǣ ǦȖ ǆȂǼȖǦǌǐȓǐǌ ƷǼȂǻƷǶȂȠȖ ǦǼ ǖȕȕ ȖȠǅৄǻȂǌǐǶȖॽ

ं৷ऄ /ӸԌӲӏӸӏӹԚҷԚӢԀӹ

sǐ ȠȖǐ ȝǣǐ ΗǐȓȝǐΝৄǆǐǼȝȓǦǆ ǝȓƷȏǣ ȏȓȂǆǐȖȖǦǼǝ ǜȓƷǻǐΘȂȓǴॶ %ȓƷȏǣ�ǣǦ ফऀःआবॶ ȝȂ ǦǻȏǶǐǻǐǼȝ eӹӢӅԀԏӹ৚Ȗ

ǝȓƷȏǣ ȏȓȂǆǐȖȖǦǼǝ ƷǶǝȂȓǦȝǣǻȖ ǦǼ �੺੺ঃ Θǐ ǦǻȏǶǐǻǐǼȝ ǦȝȖ ǌƷȝƷ ȏƷȓȖǦǼǝ ƷǼǌ ǻȂǌǐǶǦǼǝ ǆȂǻȏȂǼǐǼȝȖ ǦǼ

UΞȝǣȂǼॽ CȂȝǐ ȝǣƷȝ eӹӢӅԀԏӹ ǦȖ Ʒ ȓǐȖǐƷȓǆǣ ȏȓȂȝȂȝΞȏǐ ƷǼǌ ȂȠȓ ǆȠȓȓǐǼȝ ǦǻȏǶǐǻǐǼȝƷȝǦȂǼ ǦȖ Ʒ ȏȓȂȂǜৄȂǜৄ

ǆȂǼǆǐȏȝঃ ȖȂǻǐ ǦǻȏǶǐǻǐǼȝƷȝǦȂǼ ǌǐǆǦȖǦȂǼȖ ΘǦǶǶ ȠǼǌȂȠǅȝǐǌǶΞ ǅǐǼǐЖȝ ǜȓȂǻ ǜȠȓȝǣǐȓ ȓǐЖǼǐǻǐǼȝॽ

%ȓƷȏǣ�ǣǦ ফऀःआব ǦȖ Ʒ ǌǦȖǴৄǅƷȖǐǌ ȖΞȖȝǐǻ ȝǣƷȝ ǐАǆǦǐǼȝǶΞ ǆȂǻȏȠȝǐȖ ȂǼ ǶƷȓǝǐ ǝȓƷȏǣȖ ΘǦȝǣ ǅǦǶǶǦȂǼȖ Ȃǜ

ǐǌǝǐȖ ȂǼ Ʒ ȖǦǼǝǶǐ ǆȂǻȏȠȝǐȓॽ eȖǦǼǝ %ȓƷȏǣ�ǣǦॶ eӹӢӅԀԏӹ ƷǆǣǦǐΗǐȖ ǐАǆǦǐǼȝ ƷǼƷǶΞȖǦȖ ȏǐȓǜȂȓǻƷǼǆǐ

ΘǦȝǣȂȠȝ ǼǐǐǌǦǼǝ ȝȂ ȖȝȂȓǐ ȝǣǐ ǐǼȝǦȓǐ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣ ǦǼ ǻǐǻȂȓΞॽ eӹӢӅԀԏӹ ȓǐǶǦǐȖ ȂǼ ȝΘȂ ǦǻȏȂȓৄ

ȝƷǼȝ ǜǐƷȝȠȓǐȖ Ȃǜ %ȓƷȏǣ�ǣǦॵ

ऀॽ %ȓƷȏǣ�ǣǦ ȠȖǐȖ Ʒ UƷȓƷǶǶǐǶ [ǶǦǌǦǼǝsǦǼǌȂΘȖ ঳U[s঴ ƷǶǝȂȓǦȝǣǻ ȝȂ ȖȏǶǦȝ ȝǣǐ ǝȓƷȏǣ ǦǼȝȂ ȖǣƷȓǌȖॶ

ΘǦȝǣ ƷȏȏȓȂΝǦǻƷȝǐǶΞ ȝǣǐ ȖƷǻǐ ǼȠǻǅǐȓ Ȃǜ ǐǌǝǐȖ ǦǼ ǐƷǆǣ ȖǣƷȓǌঃ Ǧȝ ǆȂǻȏȠȝǐȖ ȂǼ ǐƷǆǣ ȖǣƷȓǌ ǦǼ

ȏƷȓƷǶǶǐǶॽ bǣǐ ƷǶǝȂȓǦȝǣǻ ƷǶǶȂΘȖ ǜƷȖȝ ΗǐȓȝǐΝ ƷǼǌ ǐǌǝǐ ȠȏǌƷȝǐȖ ȝȂ ǌǦȖǴ ΘǦȝǣ ȂǼǶΞ Ʒ ȖǻƷǶǶ ǼȠǻǅǐȓ

Ȃǜ ǼȂǼৄȖǐȒȠǐǼȝǦƷǶ ǌǦȖǴ ƷǆǆǐȖȖǐȖॽ bǣǦȖ ƷǶǶȂΘȖ eӹӢӅԀԏӹ ȝȂ ƷǼƷǶΞΣǐ ȝǣǐ ΘǣȂǶǐ ȏȓȂΗǐǼƷǼǆǐ

ǝȓƷȏǣ ǦǼǌǐȏǐǼǌǐǼȝ Ȃǜ ǻǐǻȂȓΞ ǆȂǼȖȝȓƷǦǼȝȖॽ

ःࣿ



ँॽ eӹӢӅԀԏӹ ǶǐΗǐȓƷǝǐȖ %ȓƷȏǣ�ǣǦ৚Ȗ ǐАǆǦǐǼȝ ǆȂǻȏȠȝƷȝǦȂǼ ȂǼ ȖȝȓǐƷǻǦǼǝ ǝȓƷȏǣȖॽ Uǐȓ ǐǌǝǐ Ƞȏৄ

ǌƷȝǐȖ Ʒȓǐ ǐАǆǦǐǼȝ ǦǼ ȝǣǐǦȓ ȠȖǐ Ȃǜ /঄Hॶ ƷǼǌ ȖǐǶǐǆȝǦΗǐ ȖǆǣǐǌȠǶǦǼǝ ȓǐǌȠǆǐȖ ǆȂǻȏȠȝƷȝǦȂǼॽ eӹӢ৳

ӅԀԏӹ৚Ȗ ǝȠƷȓƷǼȝǐǐǌ ȏƷȓȝǦƷǶ ȂȓǌǐȓǦǼǝ ঳[ǐǆȝǦȂǼ ंॽःॽँ঴ ǻǦǼǦǻǦΣǐȖ ȝǣǐ ǼȠǻǅǐȓ Ȃǜ ΗǐȓȝǦǆǐȖ Ǧȝ ΗǦȖǦȝȖ

ǐΗǐǼ ΘǣǐǼ ȝǣǐ ǼǐǦǝǣǅȂȓǣȂȂǌ ǣȂȏ ȏƷȓƷǻǐȝǐȓॶXॶ ǦȖ ǶƷȓǝǐॽ �ƷȝǆǣǦǼǝ ǐǌǝǐ ƷǌǌǦȝǦȂǼȖॶ ȓƷȝǣǐȓ

ȝǣƷǼ ȏȓȂǆǐȖȖǦǼǝ ȂǼǐ ǐǌǝǐ Ʒȝ Ʒ ȝǦǻǐॶ ǻƷǴǐȖ ȏȓȂǆǐȖȖǦǼǝ ǐΗǐǼ ǜƷȖȝǐȓॽ �Ʒȝǆǣ ȏȓȂǆǐȖȖǦǼǝ ȓǐȒȠǦȓǐȖ Ʒ

ȖǻƷǶǶ ǆǣƷǼǝǐ ȝȂ ȝǣǐ %ȓƷȏǣ�ǣǦ ǜȓƷǻǐΘȂȓǴ ǅȠȝ ǦǼȝȓȂǌȠǆǐȖ ǼȂ ƷǌǌǦȝǦȂǼƷǶ ȂΗǐȓǣǐƷǌॽ

bǣǐ ǦǻȏǶǐǻǐǼȝƷȝǦȂǼ ǌǐȖǆȓǦǅǐǌ ǦǼ ȝǣǦȖ ȖǐǆȝǦȂǼ ƷǼǌ ȝǣǐ ǻƷȝǐȓǦƷǶ ȝȂ ȓǐȏȓȂǌȠǆǐ ȝǣǐ ǐΗƷǶȠƷȝǦȂǼ ȏȓǐৄ

ȖǐǼȝǐǌ ǦǼ [ǐǆȝǦȂǼ ंॽअ Ʒȓǐ ƷΗƷǦǶƷǅǶǐ ȂǼǶǦǼǐ ȠǼǌǐȓ �ȏƷǆǣǐ =ǦǆǐǼȖǐ qँॽࣿ ƷǼǌ %U= Ηँ ঳Ȗǐǐ ǦǼǌǦΗǦǌȠƷǶ

ȖȠǅǆȂǻȏȂǼǐǼȝȖ ǜȂȓ ǻȂȓǐ ǌǐȝƷǦǶȖ঴ Ʒȝ https://github.com/crimson-unicornॽ

ं৷अ �ԪҷӲԞҷԚӢԀӹ

sǐ ƷǼƷǶΞΣǐǌ ƷȏȏȓȂΝǦǻƷȝǐǶΞ ࣢.ࣦ b� Ȃǜ ȖΞȖȝǐǻǻȂǼǦȝȂȓǦǼǝ ǌƷȝƷ ǆȂǼȝƷǦǼǦǼǝ ƷȏȏȓȂΝǦǻƷȝǐǶΞ ࣣ ǅǦǶǶǦȂǼ

H[ৄǶǐΗǐǶ ȏȓȂΗǐǼƷǼǆǐ ȓǐǆȂȓǌȖ ǜȓȂǻ ΗƷȓǦȂȠȖ ȝȓƷǆǦǼǝ ȖΞȖȝǐǻȖॶ ǌǐǻȂǼȖȝȓƷȝǦǼǝ ȝǣǐ ƷȏȏǶǦǆƷǅǦǶǦȝΞ Ȃǜ ȂȠȓ

ƷȏȏȓȂƷǆǣॽ HȠȓ ǐΗƷǶȠƷȝǦȂǼ ƷǌǌȓǐȖȖǐȖ ȝǣǐ ǜȂǶǶȂΘǦǼǝ ȓǐȖǐƷȓǆǣ ȒȠǐȖȝǦȂǼȖॵ

Wऀॽ �ƷǼ eӹӢӅԀԏӹ ƷǆǆȠȓƷȝǐǶΞ ǌǐȝǐǆȝ ƷǼȂǻƷǶǦǐȖ ǦǼ ǶȂǼǝৄȓȠǼǼǦǼǝ ȖΞȖȝǐǻȖ ȠǼǌǐȓ �Ub ƷȝȝƷǆǴȖॾ ঳[ǐǆৄ

ȝǦȂǼ ंॽअॽऀॶ [ǐǆȝǦȂǼ ंॽअॽँॶ [ǐǆȝǦȂǼ ंॽअॽं঴

Wँॽ ,ȂΘ ǦǻȏȂȓȝƷǼȝ Ʒȓǐ ȝǣǐ ǌǐȖǦǝǼ ǌǐǆǦȖǦȂǼȖ Θǐ ǻƷǌǐ ȝǣƷȝ Ʒȓǐ ȝƷǦǶȂȓǐǌ ȝȂ ȝǣǐ ǆǣƷȓƷǆȝǐȓǦȖȝǦǆȖ Ȃǜ

�UbȖॾ ঳[ǐǆȝǦȂǼ ंॽअॽं঴

Wंॽ �ȂǐȖ eӹӢӅԀԏӹ৚Ȗ ǝȓƷǌȠƷǶǶΞ ǜȂȓǝǐȝȝǦǼǝ Ȗǆǣǐǻǐ ǦǻȏȓȂΗǐ ȠǼǌǐȓȖȝƷǼǌǦǼǝ Ȃǜ ȖΞȖȝǐǻ ǅǐǣƷΗǦȂȓॾ

঳[ǐǆȝǦȂǼ ंॽअॽं঴

Wःॽ ,ȂΘ ǐЍǐǆȝǦΗǐ Ʒȓǐ eӹӢӅԀԏӹ৚Ȗ ǐΗȂǶȠȝǦȂǼƷȓΞ ǻȂǌǐǶȖ ǆȂǻȏƷȓǐǌ ȝȂ ǐΝǦȖȝǦǼǝ ǆǶȠȖȝǐȓǦǼǝৄǅƷȖǐǌ Ʒȏৄ

ȏȓȂƷǆǣǐȖ ȝǣƷȝ ȠȖǐ ȖȝƷȝǦǆ ǝȓƷȏǣȖॾ ঳[ǐǆȝǦȂǼ ंॽअॽऀ঴

Wऄॽ /Ȗ eӹӢӅԀԏӹ ǜƷȖȝ ǐǼȂȠǝǣ ȝȂ ȏǐȓǜȂȓǻ ȓǐƷǶৄȝǦǻǐ ǻȂǼǦȝȂȓǦǼǝ ƷǼǌ ǌǐȝǐǆȝǦȂǼ ΘǦȝǣȂȠȝ ǜƷǶǶǦǼǝ ǅǐৄ

ǣǦǼǌॾ ঳[ǐǆȝǦȂǼ ंॽअॽऄ঴

ःऀ



Wअॽ sǣƷȝ Ʒȓǐ eӹӢӅԀԏӹ৚Ȗ ǻǐǻȂȓΞ ƷǼǌ �Ue ȠȝǦǶǦΣƷȝǦȂǼ ǌȠȓǦǼǝ ȖΞȖȝǐǻ ǐΝǐǆȠȝǦȂǼॾ ঳[ǐǆȝǦȂǼ ंॽअॽअ঴

sǐ ǆȂǻȏƷȓǐ eӹӢӅԀԏӹ ȝȂ [ȝȓǐƷǻ[ȏȂȝॶ Ʒ ȖȝƷȝǐৄȂǜৄȝǣǐৄƷȓȝ ƷǼȂǻƷǶΞ ǌǐȝǐǆȝȂȓ ȝǣƷȝ ǣƷȖ ȖǣȂΘǼ ȏȓȂǻǦȖৄ

ǦǼǝ ȓǐȖȠǶȝȖ ǜȂȓ �Ub ƷȝȝƷǆǴȖॽ sǐ ȖǣȂΘ ȝǣƷȝ ǻȠǶȝǦȏǶǐ ǜƷǆȝȂȓȖ ǶǐƷǌ ȝȂ eӹӢӅԀԏӹ৚Ȗ ǣǦǝǣǐȓ ǌǐȝǐǆȝǦȂǼ Ʒǆৄ

ǆȠȓƷǆΞঃ ǅȂȝǣ eӹӢӅԀԏӹ৚Ȗ ǻȠǶȝǦৄǣȂȏ ǝȓƷȏǣ ǐΝȏǶȂȓƷȝǦȂǼ ঳Wँ঴ ƷǼǌ ȝǣǐ ǐΗȂǶȠȝǦȂǼƷȓΞ ǻȂǌǐǶǦǼǝ Ȗǆǣǐǻǐ

঳Wः঴ Ʒȓǐ ǅǐȝȝǐȓ ȖȠǦȝǐǌ ǜȂȓ ȏȓȂΗǐǼƷǼǆǐৄǅƷȖǐǌ �Ub ǌǐȝǐǆȝǦȂǼॽ

sǐ ȝǣǐǼ ǐΝȏǶȂȓǐ ȝǣǐ ǐАǆƷǆΞ Ȃǜ eӹӢӅԀԏӹ ΘǦȝǣ ȝǣȓǐǐ ȓǐƷǶৄǶǦǜǐ �Ub ƷȝȝƷǆǴ ǌƷȝƷȖǐȝȖॶ ƷǶǶ Ȃǜ ΘǣǦǆǣ

Θǐȓǐ ǆƷȏȝȠȓǐǌ ǌȠȓǦǼǝ Ʒ ȓǐǌৄȝǐƷǻ ΗȖॽ ǅǶȠǐৄȝǐƷǻ ƷǌΗǐȓȖƷȓǦƷǶ ǐǼǝƷǝǐǻǐǼȝ ȂȓǝƷǼǦΣǐǌ ǅΞ eॽ[ॽ ��XU�

ƷǼǌ Ʒȓǐ ȏȠǅǶǦǆǶΞ ƷΗƷǦǶƷǅǶǐ ফऀँइবॽ sǐ ȖǐȏƷȓƷȝǐ ��XU�৚Ȗ ǌƷȝƷȖǐȝȖ ǅƷȖǐǌ ȂǼ ȝǣǐ ȠǼǌǐȓǶΞǦǼǝ ȏȓȂΗǐǼƷǼǆǐ

ǆƷȏȝȠȓǐ ȖΞȖȝǐǻȖ ঳Ǧॽǐॽॶ �ƷǌǐȝȖॶ �ǶǐƷȓ[ǆȂȏǐॶ ƷǼǌ b,�/�঴ॽ sǐ ȖǣȂΘ ȝǣƷȝ eӹӢӅԀԏӹ ǆƷǼ ǌǐȝǐǆȝ ȖΞȖȝǐǻ

ƷǼȂǻƷǶǦǐȖ ǌȠȓǦǼǝ ȓǐƷǶ �Ub ǆƷǻȏƷǦǝǼȖ ঳Wऀ঴ॽ

=ƷȖȝǶΞॶ Θǐ ǆȓǐƷȝǐ ȂȠȓ ȂΘǼ ȖǦǻȠǶƷȝǐǌ �Ub ȖȠȏȏǶΞৄǆǣƷǦǼ ƷȝȝƷǆǴ ǌƷȝƷȖǐȝȖ ঳[�ৄ࣢ ƷǼǌ [�ৄࣣ঴ ȠȖǦǼǝ

�Ʒǻ$ǶȂΘ ǦǼ Ʒ ǆȂǼȝȓȂǶǶǐǌ ǶƷǅ ǐǼΗǦȓȂǼǻǐǼȝ ȝȂ ǌǐǻȂǼȖȝȓƷȝǐ ȝǣƷȝ eӹӢӅԀԏӹ ǦȖ ȏǐȓǜȂȓǻƷǼȝ ǦǼ ȝǐȓǻȖ

Ȃǜ ȏȓȂǆǐȖȖǦǼǝ Ȗȏǐǐǌ ঳Wऄ঴ ƷǼǌ �Ue ƷǼǌ ǻǐǻȂȓΞ ǐАǆǦǐǼǆΞ ঳Wअ঴ॽ sǐ ȖǣȂΘ ȝǣƷȝ eӹӢӅԀԏӹ ǦȖ ǆƷȏƷৄ

ǅǶǐ Ȃǜ ǌǐȝǐǆȝǦǼǝ ȖǦǻȠǶƷȝǐǌ �Ub ƷȝȝƷǆǴȖ ȠȖǦǼǝ ǐΗȂǶȠȝǦȂǼƷȓΞ ǻȂǌǐǶǦǼǝ ঳Wः঴ ΘǦȝǣ ǌǦΗǐȓȖǐ ǼȂȓǻƷǶ ƷǼǌ

ǅƷǆǴǝȓȂȠǼǌ ƷǆȝǦΗǦȝǦǐȖॽ sǐ ǜȠȓȝǣǐȓ ǌǐǻȂǼȖȝȓƷȝǐ ȝǣƷȝ ǌǐȝǐǆȝǦȂǼ ǆƷȏƷǅǦǶǦȝΞ ǆƷǼ ǅǐ ǦǻȏȓȂΗǐǌ ΘǦȝǣ ǆȂǼৄ

ȝǐΝȝȠƷǶǦΣǐǌ ǝȓƷȏǣ ǐΝȏǶȂȓƷȝǦȂǼ ঳Wँ঴ॶ ƷǼǌ ȝǣƷȝ ȝǣǐ ǝȓƷǌȠƷǶǶΞ ǜȂȓǝǐȝȝǦǼǝ Ȗǆǣǐǻǐ ǦǻȏȓȂΗǐȖ ǌǐȝǐǆȝǦȂǼ

ƷǆǆȠȓƷǆΞॶ ǅǐǆƷȠȖǐ Ǧȝ ǣǐǶȏȖ ǅǐȝȝǐȓ ȠǼǌǐȓȖȝƷǼǌ ȖΞȖȝǐǻ ǅǐǣƷΗǦȂȓ ঳Wं঴ॽ

UȓȂȏǐȓǶΞ ǐΗƷǶȠƷȝǦǼǝ ƷǼǌ ǅǐǼǆǣǻƷȓǴǦǼǝ ȖǐǆȠȓǦȝΞ ȖΞȖȝǐǻȖ ǦȖ ǌǦАǆȠǶȝॽ �ȓǦȝǦǆǦȖǻȖ ȝȂΘƷȓǌȖ ȲǯȕȅǖǤȅȕठ

ȅȼͤ ƷǼǌ ͝ǖȕȅǫȅȼͤ Ȃǜ ǐΗƷǶȠƷȝǦȂǼ ǻǐȝǣȂǌȂǶȂǝΞ ফँंआব ƷǼǌ ȿȵǖǤȅȕȅȼͤ ƷǼǌ ȲǯȮȲȡǫȿǥȅǤȅȕȅȼͤ Ȃǜ ǐΗƷǶȠƷȝǦȂǼ

ǌƷȝƷ ফऀइईব ȓƷȓǐǶΞ ǣƷΗǐ ǅǐǐǼ ƷǌǌȓǐȖȖǐǌঃ ȏȓȂǅǶǐǻƷȝǦǆ ȏȓƷǆȝǦǆǐȖ ǆȂǼȝǦǼȠǐ ȝȂ ȏȓǐΗƷǦǶ ফँःँবॽ sǐ Ʒǌǣǐȓǐ

ȝȂ ȝǣǐ ǝȠǦǌǐǶǦǼǐȖ ȏȓȂȏȂȖǐǌ ǅΞ <ȂȠΘǐ ǐȝ ƷǶॽ ফँःँব ȝȂ ȝǣǐ ǅǐȖȝ Ȃǜ ȂȠȓ ƷǅǦǶǦȝΞॽ $Ȃȓ ǐΝƷǻȏǶǐॶ ȝǣǐ ȝǐȖȝǅǐǌ

ȝǣƷȝ Θǐ ǌǐȖǦǝǼǐǌ ȝȂ ǆȓǐƷȝǐ ȝǣǐ [� ǌƷȝƷȖǐȝȖ ǐǼȖȠȓǐȖ ȏȓȂȏǐȓ ǌȂǆȠǻǐǼȝƷȝǦȂǼ Ȃǜ ǐΝȏǐȓǦǻǐǼȝ ȖȏǐǆǦЖǆƷৄ

ȝǦȂǼȖ ƷǼǌ ǐƷȖΞ ȓǐȏȓȂǌȠǆȝǦȂǼ Ȃǜ ǐΗƷǶȠƷȝǦȂǼ ǌƷȝƷ ƷǼǌ ȓǐȖȠǶȝȖॽ sǐ ƷǶȖȂ ȠȖǐ ࣦৄǜȂǶǌ ǆȓȂȖȖৄΗƷǶǦǌƷȝǦȂǼ ȝȂ

ȏȓȂΗǦǌǐ Ʒ ǻȂȓǐ ƷǆǆȠȓƷȝǐ ǐΗƷǶȠƷȝǦȂǼ ফऀऄःবॽ

ःँ



�ԪҷӲԞҷԚӢԀӹBӏԚԏӢӅԓ

sǐ ȠȖǐ ȮȲǯǥȅȵȅȡțॶ Ȳǯǥǖȕȕॶ ǖǥǥȿȲǖǥͤॶ ƷǼǌ $ठȵǥȡȲǯ ƷȖ ȝǣǐ ǐΗƷǶȠƷȝǦȂǼ ǻǐȝȓǦǆȖॽ sǐ ǌǐǼȂȝǐ ǜƷǶȖǐ ȏȂȖǦȝǦΗǐȖ ǅΞ

ǻȮॶ ǜƷǶȖǐ ǼǐǝƷȝǦΗǐȖ ǻțॶ ȝȓȠǐ ȏȂȖǦȝǦΗǐȖ ȼȮॶ ƷǼǌ ȝȓȠǐ ǼǐǝƷȝǦΗǐȖ ȼțॽ

�ǐЖǼǦȝǦȂǼ ं ȮȲǯǥȅȵȅȡț ৚ ȼȮ
ȼȮ+ǻȮ

�ǐЖǼǦȝǦȂǼ ः Ȳǯǥǖȕȕ ৚ ȼȮ
ȼȮ+ǻț

UȓǐǆǦȖǦȂǼ ƷǼǌ ȓǐǆƷǶǶ ǻǐƷȖȠȓǐ Ȳǯȕǯ͝ǖțǥǯ ǦǼ ǆǶƷȖȖǦЖǆƷȝǦȂǼॶ Θǣǐȓǐ ȏȓǐǆǦȖǦȂǼ ǦȖ Ʒ ǻǐƷȖȠȓǐ Ȃǜ ǯͣǖǥȼțǯȵȵ ƷǼǌ

ȓǐǆƷǶǶ ǥȡȚȮȕǯȼǯțǯȵȵॽ

�ǐЖǼǦȝǦȂǼ ऄ ǖǥǥȿȲǖǥͤ ৚ ȼȮ+ȼț
ȼȮ+ȼț+ǻȮ+ǻț

�ǐЖǼǦȝǦȂǼ अ $ठȵǥȡȲǯ ৚ ࣣ × ȮȲǯǥȅȵȅȡț×Ȳǯǥǖȕȕ
ȮȲǯǥȅȵȅȡț+Ȳǯǥǖȕȕ

$ৄȖǆȂȓǐ ǆȂǻǅǦǼǐȖ ȏȓǐǆǦȖǦȂǼ ƷǼǌ ȓǐǆƷǶǶ ȠȖǦǼǝ ȝǣǐǦȓ ǣƷȓǻȂǼǦǆ ǻǐƷǼॽ /Ǽ ȂȠȓ ǻǐƷȖȠȓǐǻǐǼȝॶ ȓǐǆƷǶǶ ƷǼǌ

ȏȓǐǆǦȖǦȂǼ Ʒȓǐ ǐΗǐǼǶΞ ΘǐǦǝǣȝǐǌॽ

ं৷अ৷ऀ eӹӢӅԀԏӹ Ԫԓ৷ [ԚҷԚӏ৳Ԁә৳Ԛӟӏ৳�ԏԚ

�ΝȏǐȓǦǻǐǼȝ �ƷȝƷȖǐȝ ॻ Ȃǜ %ȓƷȏǣȖ �Ηǝॽ |q| �Ηǝॽ |�| UȓǐȏȓȂǆǐȖȖǐǌ �ƷȝƷ [ǦΣǐ ঳%Ǧ�঴

[ȝȓǐƷǻ[ȏȂȝ

yȂȠbȠǅǐ ࣢࣡࣡ ࣩ, ࣣࣣ࣪ ࣢࣢ࣤ, ࣣࣣ࣪ ࣡.ࣤ
%ǻƷǦǶ ࣢࣡࣡ ࣧ, ࣩࣣࣨ ࣤࣨ, ࣩࣣࣤ ࣡.࣢

�ȂΘǼǶȂƷǌ ࣢࣡࣡ ࣩ, ࣩࣤ࣢ ࣤ࣢࣡, ࣩ࣢ࣥ ࣢
q%Ʒǻǐ ࣢࣡࣡ ࣩ, ࣧࣤࣨ ࣢࣢ࣣ, ࣦࣩ࣪ ࣡.ࣥ
�CC ࣢࣡࣡ ࣩ, ࣪࣪࣡ ࣣ࣪ࣥ, ࣪࣡ࣤ ࣡.࣪
�ȝȝƷǆǴ ࣢࣡࣡ ࣩ, ࣩ࣪࣢ ࣣࣩ, ࣣࣥࣤ ࣡.࣢

Table 3.2: Characteristics of the StreamSpot dataset. The dataset is publicly available only in a preprocessed format.

[ȝȓǐƷǻ[ȏȂȝ ফऀअऄব ǦȖ Ʒ ǆǶȠȖȝǐȓǦǼǝৄǅƷȖǐǌ ƷǼȂǻƷǶΞ ǌǐȝǐǆȝǦȂǼ ȖΞȖȝǐǻ ȝǣƷȝ ȏȓȂǆǐȖȖǐȖ ȖȝȓǐƷǻǦǼǝ ǣǐȝৄ

ǐȓȂǝǐǼǐȂȠȖ ǝȓƷȏǣȖॽ $ȓȂǻ ǐƷǆǣ ΗǐȓȝǐΝ ǦǼ Ʒ ǝȓƷȏǣॶ [ȝȓǐƷǻ[ȏȂȝ ǐΝȝȓƷǆȝȖॶ ȝǣȓȂȠǝǣ ǅȓǐƷǌȝǣৄЖȓȖȝ ȝȓƷΗǐȓৄ

ȖƷǶॶ Ʒ ǶȂǆƷǶ ǝȓƷȏǣ ȖȠǅȖȝȓȠǆȝȠȓǐ ঳Ǧॽǐॽॶ Ʒ ǝȓƷȏǣ ǼǐǦǝǣǅȂȓǣȂȂǌ঴ ǅΞ ǆȂǼǆƷȝǐǼƷȝǦǼǝ ǼȂǌǐ ƷǼǌ ǐǌǝǐ ǶƷǅǐǶȖॽ

ःं



[ȝȓǐƷǻ[ȏȂȝ ȝǣǐǼ ΗǐǆȝȂȓǦΣǐȖ ǐƷǆǣ ǝȓƷȏǣ ȖȠǅȖȝȓȠǆȝȠȓǐ ঳Ǧॽǐॽॶ Ʒ ȖȝȓǦǼǝ Ȃǜ ǼȂǌǐ ƷǼǌ ǐǌǝǐ ǶƷǅǐǶȖ঴ ǦǼȝȂ Ʒ

ǅǦǼƷȓΞ ǜǐƷȝȠȓǐ ΗǐǆȝȂȓ ঳Ȃǜ ࣢Ȗ ƷǼǌ −࣢Ȗ঴ ȝȂ ǆȂǼȖȝȓȠǆȝ Ʒ ǝȓƷȏǣ ǐǻǅǐǌǌǦǼǝॶ ΘǣǦǆǣ ǦȖ ȝǣǐ ȖȠǻ Ȃǜ ȝǣǐ ǜǐƷৄ

ȝȠȓǐ ΗǐǆȝȂȓȖ Ȃǜ ƷǶǶ ȝǣǐ ǝȓƷȏǣ ȖȠǅȖȝȓȠǆȝȠȓǐȖ ǦǼ ȝǣǐ ǝȓƷȏǣॽ [ȝȓǐƷǻ[ȏȂȝ৚Ȗ ǝȓƷȏǣ ǐǻǅǐǌǌǦǼǝȖ ȏȓǐȖǐȓΗǐ

ȝǣǐ ǆȂȖǦǼǐ ȖǦǻǦǶƷȓǦȝΞ ǅǐȝΘǐǐǼ ǝȓƷȏǣȖঃ ȝǣǐȓǐǜȂȓǐॶ ȝǣǐ ǆȂȖǦǼǐ ȖǦǻǦǶƷȓǦȝΞ ǦȖ ƷǶȖȂ ȝǣǐ ȖǦǻǦǶƷȓǦȝΞ ǻǐȝȓǦǆ ǜȂȓ

ǆǶȠȖȝǐȓǦǼǝ ƷǼǌ ǆǶƷȖȖǦЖǆƷȝǦȂǼॽ �ȠȓǦǼǝ ȝȓƷǦǼǦǼǝॶ [ȝȓǐƷǻ[ȏȂȝ ǆǶȠȖȝǐȓȖ ȝǣǐ ǝȓƷȏǣ ǐǻǅǐǌǌǦǼǝȖ Ȃǜ ȵȼǖȼȅǥ

ǅǐǼǦǝǼ ȝȓƷǦǼǦǼǝ ǝȓƷȏǣȖ ȝȂ ǅȠǦǶǌ Ʒ ৗǅȂȂȝȖȝȓƷȏ৘ ǻȂǌǐǶॽ �ȝ ȝǐȖȝ ȝǦǻǐॶ [ȝȓǐƷǻ[ȏȂȝ ȏǐȓǦȂǌǦǆƷǶǶΞ ȠȏǌƷȝǐȖ

ȝǣǐ ǝȓƷȏǣ ǐǻǅǐǌǌǦǼǝȖ Ȃǜ ȖȝȓǐƷǻǦǼǝ ȝǐȖȝ ǝȓƷȏǣȖ ƷȖ ȝǣǐȖǐ ǝȓƷȏǣȖ ǐΗȂǶΗǐ ȂΗǐȓ ȝǦǻǐॽ BǐƷǼΘǣǦǶǐॶ ȝǐȖȝ

ǝȓƷȏǣ ǐǻǅǐǌǌǦǼǝȖ ǆƷǼ ƷǶȖȂ ȠȏǌƷȝǐ ȝǣǐ ȏƷȓƷǻǐȝǐȓȖ Ȃǜ ȝǣǐ ǻȂǌǐǶ৚Ȗ ǆǶȠȖȝǐȓȖ ঳ǐॽǝॽॶ ȝǣǐ ǆǐǼȝȓȂǦǌ ƷǼǌ ȝǣǐ

ǌǦƷǻǐȝǐȓ Ȃǜ Ʒ ǆǶȠȖȝǐȓ঴ ƷȖ ǶȂǼǝ ƷȖ ȝǣǐΞ Жȝ ǦǼȝȂ ȝǣǐ ǻȂǌǐǶॽ [ȝȓǐƷǻ[ȏȂȝ ǝǐǼǐȓƷȝǐȖ ƷǼ ƷǶƷȓǻ ǐΗǐȓΞ ȝǦǻǐ Ʒ

ȝǐȖȝ ǝȓƷȏǣ ǐǻǅǐǌǌǦǼǝ ǌȂǐȖ ǼȂȝ Жȝ ǦǼȝȂ ƷǼΞ ǻȂǌǐǶ ǆǶȠȖȝǐȓॽ

�ԭԌӏԏӢӸӏӹԚҷӲ �ҷԚҷԓӏԚ

bǣǐ [ȝȓǐƷǻ[ȏȂȝ ǌƷȝƷȖǐȝ ǦȖ ǆƷȏȝȠȓǐǌ ǅΞ ȝǣǐ =ǦǼȠΝ SystemTap ǶȂǝǝǦǼǝ ȖΞȖȝǐǻ ফऀऀअবॽ bǣǐ ǌƷȝƷȖǐȝ ǆȂǼৄ

ȝƷǦǼȖ ǦǼǜȂȓǻƷȝǦȂǼ ЙȂΘ ǝȓƷȏǣȖ ǌǐȓǦΗǐǌ ǜȓȂǻ ȖǦΝ ȖǆǐǼƷȓǦȂȖॶ ЖΗǐ Ȃǜ ΘǣǦǆǣ Ʒȓǐ ǅǐǼǦǝǼ ফऀअःবॽ bǣǐ ǅǐǼǦǝǼ

ȖǆǐǼƷȓǦȂȖ ȓǐǆȂȓǌ ȖΞȖȝǐǻ ǆƷǶǶȖ ǜȓȂǻ ǼȂȓǻƷǶ ǅȓȂΘȖǦǼǝ ƷǆȝǦΗǦȝǦǐȖॶ ȖȠǆǣ ƷȖ ΘƷȝǆǣǦǼǝ yȂȠbȠǅǐ ΗǦǌǐȂȖ ƷǼǌ

ǆǣǐǆǴǦǼǝ %ǻƷǦǶॶ ΘǣǦǶǐ ȝǣǐ ƷȝȝƷǆǴ ȖǆǐǼƷȓǦȂȖ ǦǼΗȂǶΗǐ Ʒ ǌȓǦΗǐৄǅΞ ǌȂΘǼǶȂƷǌ ǜȓȂǻ Ʒ ǻƷǶǦǆǦȂȠȖ eX= ȝǣƷȝ

ǐΝȏǶȂǦȝȖ Ʒ $ǶƷȖǣ ΗȠǶǼǐȓƷǅǦǶǦȝΞ ƷǼǌ ǝƷǦǼȖ ȓȂȂȝ ƷǆǆǐȖȖ ȝȂ ȝǣǐ ΗǦȖǦȝǦǼǝ ǣȂȖȝॽ bǣǐ ȂȓǦǝǦǼƷǶ ȖǆȓǦȏȝȖ ƷǼǌ ȝǣǐ

ȏȓǐǆǦȖǐ ƷȝȝƷǆǴ Ʒȓǐ ȠǼǴǼȂΘǼ ȝȂ ȠȖঃ ǣȂΘǐΗǐȓॶ ȝǣǐ ǌƷȝƷȖǐȝȖ Ʒȓǐ ȏȠǅǶǦǆǶΞ ƷΗƷǦǶƷǅǶǐ ফऀअःবॶ ƷǼǌ Θǐ ǆȂǼৄ

Жȓǻǐǌ ΘǦȝǣ ȝǣǐ ƷȠȝǣȂȓȖ ȝǣƷȝ ȝǣǐ ǦǼǜȂȓǻƷȝǦȂǼ ЙȂΘ ǝȓƷȏǣȖ Θǐȓǐ ǆȂǼȖȝȓȠǆȝǐǌ ǜȓȂǻ ƷǶǶ ȖΞȖȝǐǻ ǆƷǶǶȖ ȂǼ Ʒ

ǻƷǆǣǦǼǐ ǜȓȂǻ ȝǣǐ ȖȝƷȓȝ Ȃǜ Ʒ ȝƷȖǴ ȠǼȝǦǶ ǦȝȖ ȝǐȓǻǦǼƷȝǦȂǼॽ �Ʒǆǣ ȖǆǐǼƷȓǦȂ ȓȠǼȖ ࣢࣡࣡ ȝǦǻǐȖॶ ȏȓȂǌȠǆǦǼǝ ࣢࣡࣡

ǝȓƷȏǣȖ ǜȂȓ ǐƷǆǣॽ bƷǅǶǐ ंॽँ ȖȠǻǻƷȓǦΣǐȖ ȝǣǐ ǌƷȝƷȖǐȝॽ

sǐ ȠȖǐ ȝǣǦȖ ǌƷȝƷȖǐȝ ȝȂ ǜƷǦȓǶΞ ǆȂǻȏƷȓǐ eӹӢӅԀԏӹ ΘǦȝǣ [ȝȓǐƷǻ[ȏȂȝॽ bǣǐȖǐ ǼǦǆǐǶΞ ǦȖȂǶƷȝǐǌ ȖǆǐǼƷȓǦȂȖ

ǻƷΞ ǼȂȝ ȓǐȏȓǐȖǐǼȝ ȝȂǌƷΞ৚Ȗ ȝΞȏǦǆƷǶ ΘȂȓǴǶȂƷǌȖॽ ,ȂΘǐΗǐȓॶ ȝǣǐΞ ȏȓȂΗǦǌǐ ǦǼȖǦǝǣȝ ǦǼȝȂ ǣȂΘ ȝǣǐ ǌǦЍǐȓৄ

ǐǼȝ ȖΞȖȝǐǻȖ ȏǐȓǜȂȓǻ ȓǐǶƷȝǦΗǐ ȝȂ ǐƷǆǣ Ȃȝǣǐȓॽ $ȠȓȝǣǐȓǻȂȓǐॶ Θǐ ǻǦǝǣȝ ƷǶȖȂ ǦǼȝǐȓȏȓǐȝ ȝǣǐǻ ƷȖ Ʒ ȏȓȂΝΞ

ǜȂȓ ȝǣǐ ǌǐȖǦǝǼ ȏƷȝȝǐȓǼ Ȃǜ ȝȂǌƷΞ৚Ȗ ǻǦǆȓȂȖǐȓΗǦǆǐ ƷȓǆǣǦȝǐǆȝȠȓǐ ফऀइंব ȝǣƷȝ ȖǐȏƷȓƷȝǐȖ ǦǼǌǦΗǦǌȠƷǶ ȝƷȖǴȖ ȝȂ
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�Ʒȝǆǣ [ǦΣǐ [Ǵǐȝǆǣ [ǦΣǐ �ǐǆƷΞ $ƷǆȝȂȓ [Ǵǐȝǆǣ /ǼȝǐȓΗƷǶ
ࣤ, ࣡࣡࣡ ࣣ, ࣡࣡࣡ ࣡.ࣣ࣡ ࣦ࣡࣡

Table 3.3: Unicorn configurations (except hop count) for the StreamSpot dataset.

�ΝȏǐȓǦǻǐǼȝ UȓǐǆǦȖǦȂǼ XǐǆƷǶǶ �ǆǆȠȓƷǆΞ $ৄ[ǆȂȓǐ
[ȝȓǐƷǻ[ȏȂȝ ঳ǅƷȖǐǶǦǼǐ঴ ࣡.ࣨࣥ C঄� ࣡.ࣧࣧ C঄�
X = ࣢ ࣡.ࣦ࣢ ࣢.࣡ ࣡.ࣧ࣡ ࣡.ࣩࣧ
X = ࣤ ࣡.ࣩ࣪ ࣡.࣪ࣤ ࣡.࣪ࣧ ࣡.࣪ࣥ

Table 3.4: Comparison to StreamSpot on the StreamSpot dataset. We estimate StreamSpot’s average accuracy and
precision from the figure included in the paper [165], which does not report exact values. StreamSpot did not report
recall or F‐score.

ȓȠǼ ƷȖ ǌǦȖǆȓǐȝǐॶ ǌǐǆȂȠȏǶǐǌ ȖǐȓΗǦǆǐȖ ǦǼ ǌƷȝƷǆǐǼȝǐȓȖ ǜȂȓ ȖǆƷǶƷǅǦǶǦȝΞ ƷǼǌ ǜƷȠǶȝৄȝȂǶǐȓƷǼǆǐॽ �Ȗ Θǐ ΘǦǶǶ Ȗǐǐ

ǼǐΝȝॶ eӹӢӅԀԏӹ ȏǐȓǜȂȓǻȖ ȏƷȓȝǦǆȠǶƷȓǶΞ ΘǐǶǶ ǦǼ ȖȠǆǣ ȖǆǐǼƷȓǦȂȖॶ ǅȠȝ Ǧȝ ǦȖ ƷǶȖȂ ǆƷȏƷǅǶǐ Ȃǜ ƷǆǆȠȓƷȝǐǶΞ

ǌǐȝǐǆȝǦǼǝ ƷǼȂǻƷǶǦǐȖ ǦǼ ǻȂȓǐ ǌǦΗǐȓȖǐॶ ǣǐȝǐȓȂǝǐǼǐȂȠȖ ǆȂǻȏȠȝǦǼǝ ǐǼΗǦȓȂǼǻǐǼȝȖ ঳[ǐǆȝǦȂǼ ंॽअॽँ ƷǼǌ

[ǐǆȝǦȂǼ ंॽअॽं঴ॽ sǐ ǌǦȖǆȠȖȖ ȝǣǦȖ ȏȂǦǼȝ ǜȠȓȝǣǐȓ ǦǼ [ǐǆȝǦȂǼ ंॽआॽ

�ԭԌӏԏӢӸӏӹԚҷӲ XӏԓԞӲԚԓ

sǐ ǆȂǻȏƷȓǐ eӹӢӅԀԏӹ ȝȂ [ȝȓǐƷǻ[ȏȂȝॶ ȠȖǦǼǝ [ȝȓǐƷǻ[ȏȂȝ৚Ȗ ȂΘǼ ǌƷȝƷȖǐȝॽ sǐ ǆȂǼЖǝȠȓǐ eӹӢӅԀԏӹ

ȝȂ ȠȖǐ Ʒ ȖǴǐȝǆǣ ȖǦΣǐ |[| = ࣣ࣡࣡࣡ ૶ ƷǼǌ ǐΝƷǻǦǼǐ ǌǦЍǐȓǐǼȝ ǼǐǦǝǣǅȂȓǣȂȂǌ ȖǦΣǐȖॶX = ࣢ ঳ǐȒȠǦΗƷǶǐǼȝ ȝȂ

[ȝȓǐƷǻ[ȏȂȝ঴ ƷǼǌX = ࣤॽ bƷǅǶǐ ंॽं ȖȠǻǻƷȓǦΣǐȖ ȝǣǐ ȓǐȖȝ Ȃǜ ȝǣǐ ǆȂǼЖǝȠȓƷȝǦȂǼ ǜȂȓ ȝǣǦȖ ǐΝȏǐȓǦǻǐǼȝॽ

�Ȗ ȖǣȂΘǼ ǦǼ bƷǅǶǐ ंॽःॶ eӹӢӅԀԏӹ৚Ȗ ƷǅǦǶǦȝΞ ȝȂ ȝȓǦΗǦƷǶǶΞ ǆȂǼȖǦǌǐȓ ǶƷȓǝǐȓ ǼǐǦǝǣǅȂȓǣȂȂǌȖ ঳X = ࣤ঴ ȏȓȂৄ

ǌȠǆǐȖ ȖǦǝǼǦЖǆƷǼȝ ȏȓǐǆǦȖǦȂǼ ƷǼǌ ƷǆǆȠȓƷǆΞ ǦǻȏȓȂΗǐǻǐǼȝॽ bǣǐ ǌǐȝƷǦǶǐǌ ȏȓǐǆǦȖǦȂǼ ȓǐȖȠǶȝȖ ǦǼ bƷǅǶǐ ंॽऄ

ǜȠȓȝǣǐȓ ȖǣȂΘ ȝǣƷȝ ƷǼƷǶΞΣǦǼǝ ǶƷȓǝǐȓ ǼǐǦǝǣǅȂȓǣȂȂǌȖ ǝȓǐƷȝǶΞ ȓǐǌȠǆǐȖ ȝǣǐ ǜƷǶȖǐ ȏȂȖǦȝǦΗǐ ȓƷȝǐॽ bǣǦȖ ȖȠȏৄ
૶sǐ ȝȠǼǐ eӹӢӅԀԏӹ৚Ȗ ǣΞȏǐȓȏƷȓƷǻǐȝǐȓȖ ঳ȖȠǆǣ ƷȖ ȖǴǐȝǆǣ ȖǦΣǐ঴ ȠȖǦǼǝ HȏǐǼbȠǼǐȓ ফँंবॶ ƷǼ ƷȠȝȂǻƷȝǐǌ ȏȓȂৄ

ǝȓƷǻ ȝȠǼǐȓ ΘǣǦǆǣ ЖǼǌȖ ȝǣǐ ǣΞȏǐȓȏƷȓƷǻǐȝǐȓȖ ȝǣƷȝ ȏȓȂǌȠǆǐ ȝǣǐ ǅǐȖȝ ȓǐȖȠǶȝȖ ǝǦΗǐǼ Ʒ ЖΝǐǌ ȝǦǻǐ ǅȠǌǝǐȝॽ [ǐǐ ǻȂȓǐ
ǌǦȖǆȠȖȖǦȂǼ ǦǼ [ǐǆȝǦȂǼ ंॽआॽँॽ
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�ΝȏǐȓǦǻǐǼȝ ॻ Ȃǜ bǐȖȝ %ȓƷȏǣȖ ॻ Ȃǜ $UȖ ঳X ੾ ࣢঴ ॻ Ȃǜ $UȖ ঳X ੾ ࣤ঴
yȂȠbȠǅǐ ࣣࣦ ࣢ࣥ ࣡
%ǻƷǦǶ ࣣࣦ ࣢࣪ ࣡
�ȂΘǼǶȂƷǌ ࣣࣦ ࣣࣦ ࣣ
q%Ʒǻǐ ࣣࣦ ࣣ࣡ ࣡
�CC ࣣࣦ ࣢ࣩ ࣡

Table 3.5: Decomposition of Unicorn’s false positive results of the StreamSpot dataset.

ȏȂȓȝȖ ȂȠȓ ǣΞȏȂȝǣǐȖǦȖ ȝǣƷȝ ǆȂǼȝǐΝȝȠƷǶ ƷǼƷǶΞȖǦȖ ǦȖ ǆȓȠǆǦƷǶॽ eӹӢӅԀԏӹ ȓƷǦȖǐȖ ǜƷǶȖǐ ȏȂȖǦȝǦΗǐ ƷǶƷȓǻȖ ȂǼǶΞ ȂǼ

ȝǣǐ �ȂΘǼǶȂƷǌ ǌƷȝƷȖǐȝॶ ȝǣǐ ǻȂȖȝ ǌǦΗǐȓȖǐ Ȃǜ [ȝȓǐƷǻ[ȏȂȝ৚Ȗ ǅǐǼǦǝǼ ǌƷȝƷȖǐȝȖ ঳ΘǣǦǆǣ ƷǶȖȂ ǌǦȖȏǶƷΞȖ Ʒ ǶƷȓǝǐ

ƷΗǐȓƷǝǐ ǼȠǻǅǐȓ Ȃǜ ǐǌǝǐȖॶ ƷȖ ȖǣȂΘǼ ǦǼ bƷǅǶǐ ंॽँ঴ॽ sǐ ǌǦȖǆȠȖȖ ȝǣǐ ǦǻȏȂȓȝƷǼǆǐ Ȃǜ ǝȓƷȏǣ ǐΝȏǶȂȓƷȝǦȂǼ ǦǼ

ǻȂȓǐ ǌǐȏȝǣ ǦǼ [ǐǆȝǦȂǼ ंॽअॽःॽ

[ȝȓǐƷǻ[ȏȂȝ ȠȖǐȖ ȵȼǖȼȅǥ ȝȓƷǦǼǦǼǝ ǝȓƷȏǣȖ ȝȂ ǻȂǌǐǶ ȖΞȖȝǐǻ ǅǐǣƷΗǦȂȓॽ bǣǦȖ ǅȂȂȝȖȝȓƷȏ ǆǶȠȖȝǐȓǦǼǝ

ǻȂǌǐǶ ȓǐȖȠǶȝȖ ǦǼ ǣǦǝǣ ǜƷǶȖǐ ȏȂȖǦȝǦΗǐȖ ƷȖ ȝǣǐ ǻȂǌǐǶ ǆȂǼȝƷǦǼȖ ǼȂȓǻƷǶ ǅǐǣƷΗǦȂȓ ǖȼ ȡțȕͤ ȡțǯ ȵȮǯǥȅϨǥ Ȯȡȅțȼ

ȡǻ ȼȅȚǯ ǜȂȓ ǐƷǆǣ ȝȓƷǦǼǦǼǝ ǝȓƷȏǣॽ eӹӢӅԀԏӹ ƷΗȂǦǌȖ ȝǣǦȖ ǦȖȖȠǐ ǅΞ ȝƷǴǦǼǝ ǦǼȝȂ ƷǆǆȂȠǼȝ ǻȠǶȝǦৄǣȂȏॶ ǆȂǻৄ

ȏǶǐΝ ǆƷȠȖƷǶǦȝΞ ǅǐȝΘǐǐǼ ȖΞȖȝǐǻ৚Ȗ ȂǅǱǐǆȝȖ ƷǼǌ ƷǆȝǦΗǦȝǦǐȖ ƷǼǌ ƷǆǆȠȓƷȝǐǶΞ ǻȂǌǐǶǦǼǝ ȝȓƷǦǼǦǼǝ ǝȓƷȏǣȖ ǦǼ Ʒ

ȖȝȓǐƷǻǦǼǝ ǜƷȖǣǦȂǼॽ /ȝ ǴǐǐȏȖ ȝȓƷǆǴ Ȃǜ ǼȂȓǻƷǶ ǅǐǣƷΗǦȂȓ Ȃǜ ȝǣǐ ȖΞȖȝǐǻ ȖȝƷȓȝǦǼǝ ǜȓȂǻ ǦȝȖ ǦǼǦȝǦƷǶǦΣƷȝǦȂǼ

ΘǣǐǼ ȝǣǐ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣ ǦȖ ȖȝǦǶǶ ȖǻƷǶǶॽ

bǣǐ ǜȂǶǶȂΘǦǼǝ ȖǐǆȝǦȂǼȖ ǐΗƷǶȠƷȝǐ eӹӢӅԀԏӹ ȂǼ ΗƷȓǦȂȠȖ ȓǐƷǶৄǶǦǜǐ ƷǼǌ ȖǦǻȠǶƷȝǐǌ �Ub ƷȝȝƷǆǴȖॽ eǼৄ

ǜȂȓȝȠǼƷȝǐǶΞॶ Θǐ Θǐȓǐ ȠǼƷǅǶǐ ȝȂ ǐΗƷǶȠƷȝǐ [ȝȓǐƷǻ[ȏȂȝ ȂǼ ȝǣǐȖǐ ǌƷȝƷȖǐȝȖॶ ǅǐǆƷȠȖǐ [ȝȓǐƷǻ[ȏȂȝ ǆȂȠǶǌ ǼȂȝ

ǣƷǼǌǶǐ ȝǣǐ ǶƷȓǝǐ ǼȠǻǅǐȓ Ȃǜ ǐǌǝǐ ȝΞȏǐȖ ȏȓǐȖǐǼȝ ǼȂȓ ǆȂȠǶǌ Ǧȝ ȖǆƷǶǐ ȝȂ ȝǣǐ ȖǦΣǐ Ȃǜ ȝǣǐ ǝȓƷȏǣȖॽ

ं৷अ৷ँ ��XU� b��ҷԚҷԓӏԚԓ

sǐ ǼǐΝȝ ǌǐǻȂǼȖȝȓƷȝǐ ȝǣƷȝ eӹӢӅԀԏӹ ǆƷǼ ǐЍǐǆȝǦΗǐǶΞ ǌǐȝǐǆȝ �UbȖ ȠȝǦǶǦΣǦǼǝ ǌƷȝƷ ǜȓȂǻ Ʒ ΗƷȓǦǐȝΞ Ȃǜ

ǌǦЍǐȓǐǼȝ ȏȓȂΗǐǼƷǼǆǐ ǆƷȏȝȠȓǐ ȖΞȖȝǐǻȖॽ
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�ΝȏǐȓǦǻǐǼȝ �ƷȝƷȖǐȝ ॻ Ȃǜ %ȓƷȏǣȖ �Ηǝॽ |q| �Ηǝॽ |�| XƷΘ�ƷȝƷ [ǦΣǐ ঳%Ǧ�঴
��XU�
����b[

�ǐǼǦǝǼ ࣧࣧ ࣦ࣪, ࣩ࣪ࣤ ࣥ, ࣩ࣢࣢, ࣩࣤࣧ ࣣࣨ࣢
�ȝȝƷǆǴ ࣩ ࣩࣤࣧ, ࣦࣩࣥ ࣦ, ࣢ࣧ࣡, ࣪ࣧࣤ ࣩࣤ

��XU�
�ǶǐƷȓ[ǆȂȏǐ

�ǐǼǦǝǼ ࣥࣤ ࣣ, ࣤ࣡࣪ ࣥ, ࣢࣪࣪, ࣤ࣡࣪ ࣥࣥ࣢
�ȝȝƷǆǴ ࣦ࣢ ࣢࣢, ࣨࣧ࣪ ࣥ, ࣣࣨࣤ, ࣡࣡ࣤ ࣣࣥࣤ

��XU�
b,�/�

�ǐǼǦǝǼ ࣣ ࣢࣪, ࣥࣧ࣢ ࣢, ࣪࣢ࣤ, ࣣࣣ࣡ ࣥ
�ȝȝƷǆǴ ࣣࣦ ࣣࣦࣨ, ࣩࣣࣣ ࣥ, ࣡ࣨࣤ, ࣣࣧ࣢ ࣩࣦ

Table 3.6: Characteristics of graph datasets used in the DARPA experiments.

��XU�৚Ȗ bȓƷǼȖȏƷȓǐǼȝ �ȂǻȏȠȝǦǼǝ ঳b�঴ ȏȓȂǝȓƷǻ ǜȂǆȠȖǐȖ ȂǼ ǌǐΗǐǶȂȏǦǼǝ ȝǐǆǣǼȂǶȂǝǦǐȖ ƷǼǌ ȏȓȂȝȂৄ

ȝΞȏǐ ȖΞȖȝǐǻȖ ȝȂ ȏȓȂΗǦǌǐ ǅȂȝǣ ǌǐȝǐǆȝǦȂǼ Ȃǜ �UbȖ ƷǼǌ ǜȂȓǐǼȖǦǆ ƷǼƷǶΞȖǦȖॽ

�ԭԌӏԏӢӸӏӹԚҷӲ �ҷԚҷԓӏԚԓ

bǣǐ ��XU� ǌƷȝƷȖǐȝȖ ঳bƷǅǶǐ ंॽअ঴ Θǐȓǐ ǆȂǶǶǐǆȝǐǌ ǜȓȂǻ Ʒ ǼǐȝΘȂȓǴ Ȃǜ ǣȂȖȝȖ ǌȠȓǦǼǝ ȝǣǐ ࣣৄΘǐǐǴ ǶȂǼǝ

ȝǣǦȓǌ ƷǌΗǐȓȖƷȓǦƷǶ ǐǼǝƷǝǐǻǐǼȝ Ȃǜ ȝǣǐ ��XU� b� ȏȓȂǝȓƷǻ ফऀँइবॽ bǣǐ ǐǼǝƷǝǐǻǐǼȝ ǦǼΗȂǶΗǐǌ ΗƷȓǦȂȠȖ

ȝǐƷǻȖ ȓǐȖȏȂǼȖǦǅǶǐ ǜȂȓ ǆȂǶǶǐǆȝǦǼǝ ƷȠǌǦȝ ǌƷȝƷ ǜȓȂǻ ǌǦЍǐȓǐǼȝ ȏǶƷȝǜȂȓǻȖ ঳ǐॽǝॽॶ =ǦǼȠΝॶ sǦǼǌȂΘȖॶ ƷǼǌ

�[�঴ॶ ǶƷȠǼǆǣǦǼǝ ƷȝȝƷǆǴȖ ǌȠȓǦǼǝ ȝǣǐ ǐǼǝƷǝǐǻǐǼȝ ȏǐȓǦȂǌॶ ƷǼǌ ƷǼƷǶΞΣǦǼǝ ȝǣǐ ǌƷȝƷ ȝȂ ǌǐȝǐǆȝ ƷȝȝƷǆǴȖ ƷǼǌ

ȏǐȓǜȂȓǻ ǜȂȓǐǼȖǦǆ ƷǼƷǶΞȖǦȖॽ bǣǐ ȓǐǌ ȝǐƷǻ ȝǣƷȝ ǆƷȓȓǦǐǌ ȂȠȝ ƷȝȝƷǆǴȖ ƷǶȖȂ ǝǐǼǐȓƷȝǐǌ ǅǐǼǦǝǼ ǅƷǆǴǝȓȂȠǼǌ

ƷǆȝǦΗǦȝΞ ঳ǐॽǝॽॶ ǼȂȓǻƷǶ Θǐǅ ǅȓȂΘȖǦǼǝ঴ॶ ȝǣȠȖ ƷǶǶȂΘǦǼǝ ȠȖ ȝȂ ǻȂǌǐǶ ǼȂȓǻƷǶ ȖΞȖȝǐǻ ǅǐǣƷΗǦȂȓॽ

bǣǐ ����b[ ǌƷȝƷȖǐȝ ΘƷȖ ǆƷȏȝȠȓǐǌ ΗǦƷ ȝǣǐ�ƷȠȖƷǶॶ�ǌƷȏȝǦΗǐॶ�ǦȖȝȓǦǅȠȝǐǌॶ ƷǼǌ �АǆǦǐǼȝbȓƷǆǦǼǝ

[ΞȖȝǐǻ ঳����b[঴ ȂǼ $ȓǐǐ�[� ফंবॽ �ǶǐƷȓ[ǆȂȏǐ ǦǼȖȝȓȠǻǐǼȝȖ ȝǣǐ ǐǼȝǦȓǐ �ǼǌȓȂǦǌ ǻȂǅǦǶǐ ȖȂǜȝΘƷȓǐ

ȖȝƷǆǴ ȝȂ ǆƷȏȝȠȓǐ ȏȓȂΗǐǼƷǼǆǐ Ȃǜ ȝǣǐ ȂȏǐȓƷȝǦȂǼȖ Ȃǜ ǻȂǅǦǶǐ ǌǐΗǦǆǐȖ ফःবॽ b,�/� ǦȖ Ʒ ȖΞȖȝǐǻ ǜȂȓ ȝƷǝǝǦǼǝ

ƷǼǌ ȝȓƷǆǴǦǼǝ ǻȠǶȝǦৄǶǐΗǐǶ ǣȂȖȝ ǐΗǐǼȝȖ ফआँবঃ Ǧȝ ǆƷȏȝȠȓǐȖ ǌƷȝƷ ǜȓȂǻeǅȠǼȝȠ =ǦǼȠΝ ǻƷǆǣǦǼǐȖ ǌȠȓǦǼǝ ȝǣǐ

ǐǼǝƷǝǐǻǐǼȝॽ

bǣǐ ǐΝȏǐȓǦǻǐǼȝ ȖǦǻȠǶƷȝǐǌ ƷǼ ǐǼȝǐȓȏȓǦȖǐ ȖǐȝȠȏ ফऀआआবॶ ǦǼǆǶȠǌǦǼǝ ȖǐǆȠȓǦȝΞৄǆȓǦȝǦǆƷǶ ȖǐȓΗǦǆǐȖ ȖȠǆǣ ƷȖ Ʒ

Θǐǅ ȖǐȓΗǐȓॶ ƷǼ [[, ȖǐȓΗǐȓॶ ƷǼ �ǻƷǦǶ ȖǐȓΗǐȓॶ ƷǼǌ ƷǼ [B� ȖǐȓΗǐȓ ঳ǜȂȓ ȖǣƷȓǐǌ ЖǶǐ ƷǆǆǐȖȖ঴ॽ bǣǐ ȓǐǌ ȝǐƷǻ

ǆƷȓȓǦǐǌ ȂȠȝ ΗƷȓǦȂȠȖ ǼƷȝǦȂǼৄȖȝƷȝǐৄǶǐΗǐǶ ƷǼǌ ǆȂǻǻȂǼ ȝǣȓǐƷȝȖ ȝǣȓȂȠǝǣ ȝǣǐ ȠȖǐ Ȃǜॶ ǐॽǝॽॶ Ʒ $ǦȓǐǜȂΝ ǅƷǆǴৄ

ःआ



�ΝȏǐȓǦǻǐǼȝ �Ʒȝǆǣ [ǦΣǐ [Ǵǐȝǆǣ [ǦΣǐ ,Ȃȏ �ȂȠǼȝ �ǐǆƷΞ $ƷǆȝȂȓ [Ǵǐȝǆǣ /ǼȝǐȓΗƷǶ
����b[ ࣤ, ࣡࣡࣡ ࣣ, ࣡࣡࣡ ࣤ ࣡.ࣣ࣡ ࣦ࣡࣡
�ǶǐƷȓ[ǆȂȏǐ ࣣ࣡, ࣡࣡࣡ ࣣ, ࣡࣡࣡ ࣤ ࣡.ࣣ࣡ ࣦ࣡࣡
b,�/� ࣦ, ࣡࣡࣡ ࣣ, ࣡࣡࣡ ࣤ ࣡.ࣣ࣡ ࣦ࣡࣡

Table 3.7: Unicorn configurations for the DARPA datasets.

ǌȂȂȓॶ Ʒ C%/Cx ǅƷǆǴǌȂȂȓॶ ƷǼǌ ȏǣǦȖǣǦǼǝ ǐǻƷǦǶȖॽ �ǐȝƷǦǶǐǌ ǌǐȖǆȓǦȏȝǦȂǼȖ Ȃǜ ȝǣǐ ƷȝȝƷǆǴȖ Ʒȓǐ ƷΗƷǦǶƷǅǶǐ

ȂǼǶǦǼǐ ফऀँइবॽ

�ԭԌӏԏӢӸӏӹԚҷӲ XӏԓԞӲԚԓ

�ΝȏǐȓǦǻǐǼȝ UȓǐǆǦȖǦȂǼ XǐǆƷǶǶ �ǆǆȠȓƷǆΞ $ৄ[ǆȂȓǐ
��XU�����b[ ࣡.ࣩ࣪ ࣢.࣡ ࣡.࣪࣪ ࣡.࣪࣪
��XU��ǶǐƷȓ[ǆȂȏǐ ࣡.ࣩ࣪ ࣢.࣡ ࣡.ࣩ࣪ ࣡.࣪࣪
��XU� b,�/� ࣢.࣡ ࣢.࣡ ࣢.࣡ ࣢.࣡

Table 3.8: Experimental results of the DARPA datasets.

sǐ ȏƷȓȝǦȝǦȂǼ ǐƷǆǣ ǅǐǼǦǝǼ ǌƷȝƷȖǐȝ ǦǼȝȂ Ʒ ȝȓƷǦǼǦǼǝ Ȗǐȝ ঳࣪࣡઒ Ȃǜ ȝǣǐ ǝȓƷȏǣȖ঴ ƷǼǌ Ʒ ȝǐȖȝ Ȗǐȝ ঳࣢࣡઒ Ȃǜ ȝǣǐ

ǝȓƷȏǣȖ঴ॽ bǣǐ ǅǐǼǦǝǼ ȝǐȖȝ Ȗǐȝ ǦȖ ȠȖǐǌ ȝȂ ǐΗƷǶȠƷȝǐ ǜƷǶȖǐ ȏȂȖǦȝǦΗǐȖॽ sǐ ȠȖǐ ȝǣǐ ȖƷǻǐ ȖǴǐȝǆǣ ȖǦΣǐ ঳|[| =

ࣣ࣡࣡࣡঴ ƷǼǌ ǼǐǦǝǣǅȂȓǣȂȂǌ ǣȂȏ ঳X = ࣤ঴ ƷȖ ǦǼ ȝǣǐ [ȝȓǐƷǻ[ȏȂȝ ǐΝȏǐȓǦǻǐǼȝॽ bƷǅǶǐ ंॽआ ȖȠǻǻƷȓǦΣǐȖ ȝǣǐ

ǆȂǼЖǝȠȓƷȝǦȂǼȖ ǜȂȓ ƷǶǶ ȝǣǐ ��XU� ǐΝȏǐȓǦǻǐǼȝȖॽ bƷǅǶǐ ंॽइ ȖǣȂΘȖ ȝǣƷȝ eӹӢӅԀԏӹ৚Ȗ ƷǼƷǶΞȝǦǆȖ ǜȓƷǻǐৄ

ΘȂȓǴ ǝǐǼǐȓƷǶǦΣǐȖ ȝȂ ǌǦЍǐȓǐǼȝ ȏȓȂΗǐǼƷǼǆǐ ǆƷȏȝȠȓǐ ȖΞȖȝǐǻȖ ƷǼǌ ΗƷȓǦȂȠȖ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣ ȖȝȓȠǆȝȠȓǐȖॽ

eӹӢӅԀԏӹ৚Ȗ ǣǦǝǣ ȏǐȓǜȂȓǻƷǼǆǐ ȖȠǝǝǐȖȝȖ ȝǣƷȝ Ǧȝ ǆƷǼ ƷǆǆȠȓƷȝǐǶΞ ǌǐȝǐǆȝ ƷǼȂǻƷǶǦǐȖ ǦǼ ǶȂǼǝৄȓȠǼǼǦǼǝ ȖΞȖৄ

ȝǐǻȖ Ȃǜ ΗƷȓǦȂȠȖ ȏǶƷȝǜȂȓǻȖॽ �ȠȓǦǼǝ ȝǣǐ ǐǼǝƷǝǐǻǐǼȝॶ ȝǣǐ ȓǐǌ ȝǐƷǻ ǶƷȠǼǆǣǐǌ �Ub ƷȝȝƷǆǴȖ ȠȖǦǼǝ ǌǦǜৄ

ǜǐȓǐǼȝ ƷȝȝƷǆǴ ΗǐǆȝȂȓȖ ƷǼǌ ȝǣǐ ƷȝȝƷǆǴȖ ƷǆǆȂȠǼȝ ǜȂȓ ǶǐȖȖ ȝǣƷǼ ࣡.࣡࣡࣢઒ Ȃǜ ȝǣǐ ƷȠǌǦȝ ǌƷȝƷ ΗȂǶȠǻǐ ফऀआआবॽ

eӹӢӅԀԏӹ৚Ȗ ƷǼȂǻƷǶΞৄǅƷȖǐǌ ǌǐȝǐǆȝǦȂǼ ǻǐǆǣƷǼǦȖǻ ǌǐȝǐǆȝȖ ƷǅǼȂȓǻƷǶ ȖΞȖȝǐǻ ǅǐǣƷΗǦȂȓ ΘǦȝǣȂȠȝ Ʒ ȏȓǦৄ

ȂȓǦ ƷȝȝƷǆǴ ǴǼȂΘǶǐǌǝǐॶ ǐΗǐǼ ȝǣȂȠǝǣ ƷȝȝƷǆǴ ƷǆȝǦΗǦȝΞ ǦȖ ǐǻǅǐǌǌǐǌ ǦǼ ƷǼ ƷǅȠǼǌƷǼǆǐ Ȃǜ ǅǐǼǦǝǼ ƷǆȝǦΗৄ
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�ΝȏǐȓǦǻǐǼȝ �ƷȝƷȖǐȝ ॻ Ȃǜ %ȓƷȏǣȖ �Ηǝॽ |q| �Ηǝॽ |�| XƷΘ�ƷȝƷ [ǦΣǐ ঳%Ǧ�঴

[�ৄ࣢ �ǐǼǦǝǼ ࣢ࣣࣦ ࣣࣦࣧ, ࣣࣥࣥ ࣦ࣪ࣨ, ࣣࣣࣧ ࣧࣥ
�ȝȝƷǆǴ ࣣࣦ ࣣࣦࣨ, ࣢ࣦࣧ ࣦ࣪ࣨ, ࣩ࣪ࣧ ࣢ࣣ

[�ৄࣣ �ǐǼǦǝǼ ࣢ࣣࣦ ࣣࣩࣤ, ࣩࣤࣤ ࣪࣢࣢, ࣢ࣦࣤ ࣦ࣪
�ȝȝƷǆǴ ࣣࣦ ࣣࣥࣤ, ࣦࣩࣧ ࣪ࣥ࣪, ࣩࣩࣨ ࣢ࣣ

Table 3.9: Characteristics of the datasets used in the supply‐chain APT attack experiments.

ǦȝΞॽ ,ȂΘǐΗǐȓॶ Θǐ ǼȂȝǐ ȝǣƷȝ ȝǣǐ ǐΝǆǐȏȝǦȂǼƷǶǶΞ ǝȂȂǌ ȓǐȖȠǶȝȖ Ʒȓǐ ǻȂȖȝǶΞ ǌȠǐ ȝȂ ǣȂΘ ǌǦȖȝǦǼǆȝ ȝǣǐ ƷȝȝƷǆǴ

ȝȓƷǆǐȖ Ʒȓǐ ǜȓȂǻ ȝǣǐ ǅƷǆǴǝȓȂȠǼǌ ǼȂǦȖǐॽ sǐ ǌǐȖǦǝǼǐǌ ȂȠȓ ȂΘǼ ǦǼȝȓȠȖǦȂǼ ǌƷȝƷȖǐȝȖ ঳[ǐǆȝǦȂǼ ंॽअॽं঴ ȝȂ

ƷΗȂǦǌ ȝǣǦȖ ȏǦȝǜƷǶǶॽ

[Ȃǻǐ ǐΝǦȖȝǦǼǝ ȖΞȖȝǐǻȖ ঳ǐॽǝॽॶ ,ȂǶǻǐȖ ফऀआआব ƷǼǌ UȂǦȓȂȝ ফऀआअব঴ ƷǶȖȂ ȠȖǐ ȝǣǐ ��XU� ǌƷȝƷȖǐȝȖ ǜȂȓ

ǐΗƷǶȠƷȝǦȂǼॽ �ȂǻȏƷȓǦȖȂǼ ǅǐȝΘǐǐǼ eӹӢӅԀԏӹ ƷǼǌ ȝǣǐȖǐ ȖΞȖȝǐǻȖ ǦȖ ǌǦАǆȠǶȝॶ ǅǐǆƷȠȖǐ ȝǣǐΞ ȠȖǐ Ʒ ȓȠǶǐৄ

ǅƷȖǐǌ ƷȏȏȓȂƷǆǣ ȝǣƷȝ ȓǐȒȠǦȓǐȖ Ʒ ȏȓǦȂȓǦ ǐΝȏǐȓȝ ǴǼȂΘǶǐǌǝǐ ȝȂ ǆȂǼȖȝȓȠǆȝ Ʒ ǻȂǌǐǶॽ eӹӢӅԀԏӹ ǦȖ ǜȠǼǌƷৄ

ǻǐǼȝƷǶǶΞ ǌǦЍǐȓǐǼȝॶ ȠȖǦǼǝ ƷǼ ȠǼȖȠȏǐȓΗǦȖǐǌ ǶǐƷȓǼǦǼǝ ǻȂǌǐǶॶ ȓǐȒȠǦȓǦǼǝ ǼȂ ǐΝȏǐȓȝ ǦǼȏȠȝॽ ,ȂΘǐΗǐȓॶ

eӹӢӅԀԏӹ৚Ȗ ȏǐȓǜȂȓǻƷǼǆǐ ǦȖ ǆȂǻȏƷȓƷǅǶǐॶ ǅƷȖǐǌ ȂǼ ȝǣǐ ǼȠǻǅǐȓ Ȃǜ ǌǐȝǐǆȝǐǌ ƷȝȝƷǆǴȖॵ eӹӢӅԀԏӹ ǌǐৄ

ȝǐǆȝȖ ƷǶǶ ƷȝȝƷǆǴȖ ȂǼ $ȓǐǐ�[� ƷǼǌ =ǦǼȠΝ ƷȖ ǌȂ ,ȂǶǻǐȖ ƷǼǌ UȂǦȓȂȝॽ sǐ ǌǦȖǆȠȖȖ ȝǣǐ ǌǦЍǐȓǐǼǆǐȖ ǅǐȝΘǐǐǼ

ȝǣǐȖǐ ȖΞȖȝǐǻȖ ƷǼǌ eӹӢӅԀԏӹ ǦǼ ǝȓǐƷȝǐȓ ǌǐȝƷǦǶ ǦǼ �ǣƷȏȝǐȓ ऄॽ

ं৷अ৷ं [ԞԌԌӲԮ �ӟҷӢӹ �ԚԚҷӅӯ [ӅӏӹҷԏӢԀԓ

sǐ ǌǐȖǦǝǼǐǌ ȝΘȂ �Ub ƷȝȝƷǆǴ ȖǆǐǼƷȓǦȂȖ ȝȂ ȓȠǼ ǦǼ Ʒ ǆȂǼȝȓȂǶǶǐǌ ǶƷǅ ǐǼΗǦȓȂǼǻǐǼȝॽ bǣǐȖǐ ǐΝȏǐȓǦǻǐǼȝȖ

ǐΗƷǶȠƷȝǐ ȝǣǐ ǦǻȏȂȓȝƷǼǆǐ Ȃǜ ǝȓƷȏǣ ƷǼƷǶΞȖǦȖ ƷǼǌ ǐΗȂǶȠȝǦȂǼƷȓΞ ǻȂǌǐǶǦǼǝ ঳ȝǣǦȖ ȖǐǆȝǦȂǼ ƷǼǌ [ǐǆȝǦȂǼ ंॽअॽः঴

ȝȂ ȖǣȂΘ ȝǣƷȝ eӹӢӅԀԏӹ ǦȖ ƷǅǶǐ ȝȂ ȏǐȓǜȂȓǻ ǐАǆǦǐǼȝॶ ȓǐƷǶৄȝǦǻǐ ǻȂǼǦȝȂȓǦǼǝ ঳[ǐǆȝǦȂǼ ंॽअॽऄ঴ॽ �ǌǌǦȝǦȂǼৄ

ƷǶǶΞॶ Θǐ ȠȖǐ ȝǣǐȖǐ ǐΝȏǐȓǦǻǐǼȝȖ ȝȂ ȠǼǌǐȓȖȝƷǼǌ ǣȂΘ eӹӢӅԀԏӹ ȏǐȓǜȂȓǻȖ ΘǣǐǼ ǜƷǆǐǌ ΘǦȝǣ ƷȝȝƷǆǴȖ ȝǣƷȝ

ǅǐǣƷΗǐ ȖǦǻǦǶƷȓǶΞ ȝȂ ǼȂȓǻƷǶ ȖΞȖȝǐǻ ΘȂȓǴǶȂƷǌȖॽ sǐ ǆƷȓǐǜȠǶǶΞ ǌǐȖǦǝǼ ǅǐǼǦǝǼ ƷǼǌ ƷȝȝƷǆǴ ȖǆǐǼƷȓǦȂȖ ȝȂ

ƷǆǣǦǐΗǐ ȝǣǦȖ ǝȂƷǶॽ UȓǐΗǦȂȠȖ ǐΝȏǐȓǦǻǐǼȝȖॶ ǆȂǼǌȠǆȝǐǌ ǅΞ ȂȝǣǐȓȖॶ ǌȂ ǼȂȝ ǼǐǆǐȖȖƷȓǦǶΞ ǝȠƷȓƷǼȝǐǐ ȖǦǻǦǶƷȓǦȝΞ

ǅǐȝΘǐǐǼ ǅǐǼǦǝǼ ƷǼǌ ƷȝȝƷǆǴ ȖǆǐǼƷȓǦȂȖॽ

ःई



�ԭԌӏԏӢӸӏӹԚҷӲ �ҷԚҷԓӏԚԓ

sǐ ȖǦǻȠǶƷȝǐǌ ȝΘȂ �Ub ȖȠȏȏǶΞৄǆǣƷǦǼ ƷȝȝƷǆǴȖ ঳[�ৄ࣢ ƷǼǌ [�ৄࣣ঴ ȂǼ Ʒ �ȂǼȝǦǼȠȂȠȖ /ǼȝǐǝȓƷȝǦȂǼ ঳�/঴

ȏǶƷȝǜȂȓǻ ƷǼǌ ȠȖǐǌ �Ʒǻ$ǶȂΘ ঳Η࣡.ࣦ.࣡঴ ȝȂ ǆƷȏȝȠȓǐ ǴǐȓǼǐǶৄǶǐΗǐǶ ǌƷȝƷ ȏȓȂΗǐǼƷǼǆǐॶ ǦǼǆǶȠǌǦǼǝ ǅƷǆǴৄ

ǝȓȂȠǼǌ ƷǆȝǦΗǦȝΞॶ ǌȠȓǦǼǝ ǅȂȝǣ ǅǐǼǦǝǼ ƷǼǌ ƷȝȝƷǆǴ ȖǆǐǼƷȓǦȂȖॽ $Ȃȓ ǐƷǆǣ ȖǆǐǼƷȓǦȂॶ ȝǣǐ ǐΝȏǐȓǦǻǐǼȝ ȓƷǼ

ǜȂȓ ȝǣȓǐǐ ǌƷΞȖॽ bȂ ǜƷǆǦǶǦȝƷȝǐ ȓǐȏȓȂǌȠǆȝǦȂǼॶ Θǐ ǶǐΗǐȓƷǝǐ ΗǦȓȝȠƷǶǦΣƷȝǦȂǼ ȝǐǆǣǼȂǶȂǝΞ ƷȖ ȂȠȓ ȝǐȖȝ ǣƷȓǼǐȖȖ

ƷǼǌ ȏȓȂΗǦǌǐ ƷȠȝȂǻƷȝǐǌ ȖǆȓǦȏȝȖ ǜȂȓ ȏȠȖǣৄǅȠȝȝȂǼ ȓǐȏǶǦǆƷȝǦȂǼ Ȃǜ ȝǣǐ ǐΝȏǐȓǦǻǐǼȝȖ ȝǣƷȝ ǝǐǼǐȓƷȝǐǌ ȝǣǐ

ǌƷȝƷ ঳Ȗǐǐ �ȏȏǐǼǌǦΝ � ǜȂȓ Ʒ ǌǐȝƷǦǶǐǌ ǌǐȖǆȓǦȏȝǦȂǼ Ȃǜ ȝǣǐ ǦǼǜȓƷȖȝȓȠǆȝȠȓǐ ȝǣƷȝ Θǐ ǌǐȖǦǝǼ ȝȂ ȂȓǆǣǐȖȝȓƷȝǐ

ΗǦȓȝȠƷǶ ǻƷǆǣǦǼǐȖ ȝȂ ǝǐǼǐȓƷȝǐ ȓǐƷǶǦȖȝǦǆ ȏȓȂΗǐǼƷǼǆǐ ǌƷȝƷ঴ॽ

bȂ ȖǦǻȠǶƷȝǐ �Ub ƷȝȝƷǆǴȖॶ Θǐ ȓȂȠǝǣǶΞ ǜȂǶǶȂΘBƷǼǌǦƷǼȝ৚Ȗ bƷȓǝǐȝǐǌ �ȝȝƷǆǴ =ǦǜǐǆΞǆǶǐ ǜȓƷǻǐΘȂȓǴ

ǌǐȖǆȓǦǅǐǌ ǦǼ [ǐǆȝǦȂǼ ँॽंॽ /Ǽ ȝǣǐ [�ৄ࣢ ǐΝȏǐȓǦǻǐǼȝॶ ȝǣǐ ƷȝȝƷǆǴǐȓ ǦǌǐǼȝǦЖǐǌ ƷǼ ǐǼȝǐȓȏȓǦȖǐ �/ ȖǐȓΗǐȓ

ȝǣƷȝ ȓȂȠȝǦǼǐǶΞ wgetȖ �ǐǅǦƷǼ ȏƷǆǴƷǝǐȖ ǜȓȂǻ ΗƷȓǦȂȠȖ ȓǐȏȂȖǦȝȂȓǦǐȖॽ [ǣǐ ǌǦȖǆȂΗǐȓǐǌ ȝǣƷȝ ȝǣǐ ȖǐȓΗǐȓ ȓȠǼȖ

%Ce wget ΗǐȓȖǦȂǼ ࣢.࣢ࣨॶ ΘǣǦǆǣ ǦȖ ΗȠǶǼǐȓƷǅǶǐ ȝȂ ƷȓǅǦȝȓƷȓΞ ȓǐǻȂȝǐ ЖǶǐ ȠȏǶȂƷǌ ΘǣǐǼ ȝǣǐ ΗǦǆȝǦǻ ȓǐৄ

ȒȠǐȖȝȖ Ʒ ǻƷǶǦǆǦȂȠȖ eX= ȝȂ Ʒ ǆȂǻȏȓȂǻǦȖǐǌ ȖǐȓΗǐȓ ঳�q�ৄࣣ࣡࣢ࣧৄࣥ࣪ࣨ࣢঴ ফइऄবॽ bǣǐ ƷȝȝƷǆǴǐȓ ǐǻǅǐǌǌǐǌ Ʒ

ǆȂǻǻȂǼ ȓǐǻȂȝǐ ƷǆǆǐȖȖ ȝȓȂǱƷǼ ঳X�b঴ ǦǼȝȂ Ʒ �ǐǅǦƷǼ ȏƷǆǴƷǝǐ ƷǼǌ ǆȂǻȏȓȂǻǦȖǐǌ ȂǼǐ Ȃǜ ȝǣǐ ȓǐȏȂȖǦȝȂৄ

ȓǦǐȖ ȖȂ ȝǣƷȝ ƷǼΞ ȓǐȒȠǐȖȝ ȝȂ ǌȂΘǼǶȂƷǌ ȝǣǐ ǶǐǝǦȝǦǻƷȝǐ ȏƷǆǴƷǝǐ ǦȖ ȓǐǌǦȓǐǆȝǐǌ ȝȂ ȝǣǐ ƷȝȝƷǆǴǐȓ৚Ȗ $bU ȖǐȓΗǐȓ

ȝǣƷȝ ǣȂȖȝȖ ȝǣǐ X�bৄǐǻǅǐǌǌǐǌ ȏƷǆǴƷǝǐॽ �Ȗ ȝǣǐ �/ ȖǐȓΗǐȓ ǌȂΘǼǶȂƷǌǐǌ ƷǼǌ ǦǼȖȝƷǶǶǐǌ ȝǣǐ ȏƷǆǴƷǝǐॶ

Ǧȝ ƷǶȖȂ ȠǼǴǼȂΘǦǼǝǶΞ ǦǼȖȝƷǶǶǐǌ ȝǣǐ ȝȓȂǱƷǼ ȖȂǜȝΘƷȓǐॽ bǣǐ X�b ǐȖȝƷǅǶǦȖǣǐǌ Ʒ ǆȂǻǻƷǼǌৄƷǼǌৄǆȂǼȝȓȂǶ

ǆǣƷǼǼǐǶ ΘǦȝǣ ȝǣǐ ƷȝȝƷǆǴǐȓॶ ǆȓǐƷȝǦǼǝ Ʒ ȓǐΗǐȓȖǐ b�U ȖǣǐǶǶ ȖǐȖȖǦȂǼ ȂǼ ȝǣǐ �/ ȖǐȓΗǐȓॽ bǣǐ ƷȝȝƷǆǴǐȓ ȝǣǐǼ

ǻȂǌǦЖǐǌ ȝǣǐ �/ ȖǐȓΗǐȓ ǆȂǼЖǝȠȓƷȝǦȂǼ ȝȂ ǝƷǦǼ ǆȂǼȝȓȂǶ Ȃǜ ȝǣǐ �/ ǌǐȏǶȂΞǻǐǼȝ ȂȠȝȏȠȝॽ bǣǐ [�ৄࣣ ǐΝৄ

ȏǐȓǦǻǐǼȝ ǣƷǌ Ʒ ȖǦǻǦǶƷȓ ȖǐȝȠȏ ǅȠȝ ȝǣǐ ƷȝȝƷǆǴǐȓ ǐΝȏǶȂǦȝǐǌ Ʒ ǌǦЍǐȓǐǼȝ ΗȠǶǼǐȓƷǅǦǶǦȝΞ ǜȓȂǻ %Ce �ƷȖǣ

ΗǐȓȖǦȂǼ ࣥ.ࣤॶ ΘǣǦǆǣ ƷǶǶȂΘȖ ȓǐǻȂȝǐ ƷȝȝƷǆǴǐȓȖ ȝȂ ǐΝǐǆȠȝǐ ƷȓǅǦȝȓƷȓΞ ǆȂǌǐ ΗǦƷ ǆȓƷǜȝǐǌ ȝȓƷǦǶǦǼǝ ȖȝȓǦǼǝȖ Ʒǜȝǐȓ

ǜȠǼǆȝǦȂǼ ǌǐЖǼǦȝǦȂǼȖ ǦǼ �ƷȖǣ ȖǆȓǦȏȝȖ ঳�q�ৄࣣ࣡࣢ࣥৄࣣࣧࣨ࣢঴ॽ �Ȃȝǣ ȖǆǐǼƷȓǦȂȖ ȓǐȏȓǐȖǐǼȝ ȵȿȮȮȕͤठǥȂǖȅț ǥȡȚठ

ȮȲȡȚȅȵǯ ঳[ǐǆȝǦȂǼ ँॽः঴ ƷȖ ȝǣǐ ǦǼǦȝǦƷǶ ƷǆǆǐȖȖ ǻǐǆǣƷǼǦȖǻ ȝȂ ȖȠǅΗǐȓȝ Ʒ ǆȂǻȏƷǼΞ৚Ȗ ȖȂǜȝΘƷȓǐ ǌǦȖȝȓǦǅȠȝǦȂǼ

ǆǣƷǼǼǐǶ ȝȂ ȖȏȓǐƷǌ ǻƷǶΘƷȓǐ ফइआॶ ऀंࣿবॽ

ऄࣿ



�Ʒȝǆǣ [ǦΣǐ [Ǵǐȝǆǣ [ǦΣǐ ,Ȃȏ �ȂȠǼȝ �ǐǆƷΞ $ƷǆȝȂȓ [Ǵǐȝǆǣ /ǼȝǐȓΗƷǶ
�ƷȖǐǶǦǼǐ ࣧ, ࣡࣡࣡ ࣣ, ࣡࣡࣡ ࣤ ࣡.ࣣ࣡ ࣤ, ࣡࣡࣡

Table 3.10: Unicorn configurations for supply‐chain APT attack scenarios.

/Ǽ ǅȂȝǣ ǐΝȏǐȓǦǻǐǼȝȖॶ Θǐ ǻȂǌǐǶ ǼȂȓǻƷǶ ǅǐǣƷΗǦȂȓ Ȃǜ ȝǣǐ ΗǦǆȝǦǻ ȖΞȖȝǐǻ ঳Ǧॽǐॽॶ ȝǣǐ �/ ȖǐȓΗǐȓ঴ ΘǦȝǣ

wget ȓǐȒȠǐȖȝȖ ȝȂ ΗǐȓǦЖǐǌ ǅǐǼǦǝǼ eX=Ȗ ƷǼǌ ǶǐǝǦȝǦǻƷȝǐ ȏƷǆǴƷǝǐ ǦǼȖȝƷǶǶƷȝǦȂǼȖॽ bƷǅǶǐ ंॽई ȖȠǻǻƷȓǦǐȖ ȝǣǐ

ǌƷȝƷȖǐȝȖॽ bǣǐ ǦǼȝǐȓΗƷǶȖ ǅǐȝΘǐǐǼ ǆȂǼȖǐǆȠȝǦΗǐ ǆȂǻǻƷǼǌȖ ǜȂǶǶȂΘ Ʒ UȂǦȖȖȂǼ ǌǦȖȝȓǦǅȠȝǦȂǼ ΘǦȝǣ ܷ = ࣦॽ

bǣǐ ǌǐȖǦǝǼ ƷΗȂǦǌȖ ȝǣǐ ȏǦȝǜƷǶǶ Ȃǜ ȝǣǐ ��XU� ǌƷȝƷȖǐȝȖॵ ࣢঴ ǅǐǼǦǝǼ ƷǼǌ ƷȝȝƷǆǴ ȝȓƷǆǐȖ ǆȂǼȝƷǦǼ ঳ǦǼ ƷǌǌǦৄ

ȝǦȂǼ ȝȂ ǅƷǆǴǝȓȂȠǼǌ ǼȂǦȖǐ঴ ȖǦǻǦǶƷȓ ƷȏȏǶǦǆƷȝǦȂǼȖঃ ࣣ঴ ȝǣǐ ǅǐǼǦǝǼ ȝȓƷǆǐȖ ǆȂǼȝƷǦǼ ǌǦЍǐȓǐǼȝ ȖȂǜȝΘƷȓǐ ǦǼৄ

ȖȝƷǶǶƷȝǦȂǼȖॶ ΘǣǦǆǣ ΘȂȠǶǌ ǶǐƷǌ ȝȂ ǌǦΗǐȓȖǐ ȖΞȖȝǐǻ ǅǐǣƷΗǦȂȓঃ ƷǼǌ ࣤ঴ Θǐ ƷΗȂǦǌ ȓǐȏǐƷȝǦǼǝ ȏƷȝȝǐȓǼȖ Ʒȝ ЖΝǐǌ

ȝǦǻǐ ǦǼȝǐȓΗƷǶȖॽ

�ԭԌӏԏӢӸӏӹԚҷӲ XӏԓԞӲԚԓ

sǐ ȖȏǶǦȝ ࣢ࣣࣦ ǅǐǼǦǝǼ ǝȓƷȏǣȖ ȓƷǼǌȂǻǶΞ ǦǼȝȂ ࣦ ǝȓȂȠȏȖ ȝȂ ǐǼƷǅǶǐ ࣦৄǜȂǶǌ ǆȓȂȖȖ ΗƷǶǦǌƷȝǦȂǼॽ �ǜȝǐȓΘƷȓǌȖॶ Θǐ

ȠȖǐ eӹӢӅԀԏӹ ȝȂ ǻȂǌǐǶ ǼȂȓǻƷǶ ǅǐǣƷΗǦȂȓ ȂǼ ȝǣǐ ȝȓƷǦǼǦǼǝ Ȗǐȝॶ ΘǣǦǆǣ ǆȂǼȖǦȖȝȖ Ȃǜ ࣢࣡࣡ ǅǐǼǦǝǼ ǝȓƷȏǣȖ

঳Ǧॽǐॽॶ ࣥ ǝȓȂȠȏȖ঴ॽ sǐ ǐΗƷǶȠƷȝǐ Ǧȝ ȂǼ ȝǣǐ ȓǐǻƷǦǼǦǼǝ ࣣࣦ ǅǐǼǦǝǼ ǝȓƷȏǣȖ ঳Ǧॽǐॽॶ ȝǣǐ ࣦȼȂ ǝȓȂȠȏ঴ ǜȂȓ ǜƷǶȖǐ ȏȂȖৄ

ǦȝǦΗǐ ΗƷǶǦǌƷȝǦȂǼॽ sǐ ȝǣǐǼ ǐΗƷǶȠƷȝǐ ȝǣǐ ǻȂǌǐǶ ȂǼ ȝǣǐ ࣣࣦ ƷȝȝƷǆǴ ǝȓƷȏǣȖ ǜȂȓ ǜƷǶȖǐ ǼǐǝƷȝǦΗǐȖ ঳bƷǅǶǐ ंॽई঴ॽ

sǐ ȓǐȏǐƷȝ ȝǣǦȖ ȏȓȂǆǐǌȠȓǐ ǜȂȓ ǐƷǆǣ ǝȓȂȠȏ ƷǼǌ ȓǐȏȂȓȝ ȝǣǐ ǻǐƷǼ ǐΗƷǶȠƷȝǦȂǼ ȓǐȖȠǶȝȖॽ bƷǅǶǐ ंॽऀࣿ ȖȠǻǻƷৄ

ȓǦΣǐȖ ȝǣǐ ǆȂǼЖǝȠȓƷȝǦȂǼ ǜȂȓ ȝǣǐ ǐΝȏǐȓǦǻǐǼȝȖ ƷǼǌ bƷǅǶǐ ंॽऀऀ ȖǣȂΘȖ ȝǣǐ ǐΝȏǐȓǦǻǐǼȝƷǶ ȓǐȖȠǶȝȖॽ

�ΝȏǐȓǦǻǐǼȝ UȓǐǆǦȖǦȂǼ XǐǆƷǶǶ �ǆǆȠȓƷǆΞ $ৄ[ǆȂȓǐ
[�ৄ࣢ ࣡.ࣩࣦ ࣡.࣪ࣧ ࣡.࣪࣡ ࣡.࣪࣡
[�ৄࣣ ࣡.ࣦࣨ ࣡.ࣩ࣡ ࣡.ࣨࣨ ࣡.ࣩࣨ

Table 3.11: Experimental results of the supply‐chain APT attack scenarios.

sǐ Ȗǐǐ ǦǼ bƷǅǶǐ ंॽऀऀ ȝǣƷȝ eӹӢӅԀԏӹ ǦȖ ƷǅǶǐ ȝȂ ǌǐȝǐǆȝ ƷȝȝƷǆǴȖ ΘǦȝǣ ǣǦǝǣ ƷǆǆȠȓƷǆΞ ΘǦȝǣ ȂǼǶΞ Ʒ ȖǻƷǶǶ
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Figure 3.3: Detection performance (precision, recall, accuracy, and F‐score) on the SC‐࣢ dataset with varying hop counts
(Figure 3.3(a)), sketch sizes (Figure 3.3(b)), intervals of sketch generation (Figure 3.3(c)), and weighted decay factors
(Figure 3.3(d)). Baseline values (*) are used by the controlled parameters (that remain constant) in each figure.
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Figure 3.4: Total number of processed edges over time (in seconds) in the SC‐1 experimental workload with varying
batch sizes (Figure 3.4(a)), sketch sizes (Figure 3.4(b)), hop counts (Figure 3.4(c)), and intervals of sketch generation (Fig‐
ure 3.4(d)). Dashed blue line represents the speed of graph edges streamed into Unicorn for analysis. Triangle maroon
baseline has the same configurations as those used in our experiments and indicates the values of the controlled param‐
eters (that remain constant) in each figure.
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Figure 3.5: Evaluation of Unicorn’s CPU utilization.
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(a): Average CPU utilization with the baseline configurations.

(b): Per virtual CPU and average CPU utilization.
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ǦȖ ǌǦАǆȠǶȝॽ XǐȖǐƷȓǆǣ /�[ǐȖ Θǐ ȖȠȓΗǐΞǐǌ ঳�ǣƷȏȝǐȓ ऄ঴ ǌȂ ǼȂȝ ȓǐȏȂȓȝ ǻǐȝȓǦǆȖ ȝǣƷȝ ƷǶǶȂΘ ǻǐƷǼǦǼǝǜȠǶ

ǆȂǻȏƷȓǦȖȂǼॽ sǐ ǶǐƷΗǐ ȝǣǐ ǌǐȖǦǝǼ Ȃǜ ǻǐƷǼǦǼǝǜȠǶ ȏǐȓǜȂȓǻƷǼǆǐ ǅǐǼǆǣǻƷȓǴȖ ǜȂȓ /�[ǐȖ ȝȂ ǜȠȝȠȓǐ ΘȂȓǴॽ

bƷǅǶǐ ंॽऀँ ȖǣȂΘȖ ǻǐǻȂȓΞ ȂΗǐȓǣǐƷǌȖ ǜȂȓ ȝǣǐ ȖƷǻǐ ΘȂȓǴǶȂƷǌ ȠǼǌǐȓ ȝΘȂ ǌǦЍǐȓǐǼȝ ȏƷȓƷǻǐȝǐȓȖॽ

Hȝǣǐȓ ȏƷȓƷǻǐȝǐȓȖ ǦǼ ȝǣǐ ǅƷȖǦǆ ǆȂǼЖǝȠȓƷȝǦȂǼȖ ǌȂ ǼȂȝ ȖǦǝǼǦЖǆƷǼȝǶΞ ǦǼЙȠǐǼǆǐ ǻǐǻȂȓΞ ǆȂǼȖȠǻȏȝǦȂǼॽ

bǣǐ ǝȓƷȏǣ ǣǦȖȝȂǝȓƷǻ ƷǼǌ ȝǣǐ ȓƷǼǌȂǻ ΗƷȓǦƷǅǶǐȖ ȖƷǻȏǶǐǌ ǜȂȓ ȖǴǐȝǆǣ ǝǐǼǐȓƷȝǦȂǼ ȓǐȏȓǐȖǐǼȝ ȝǣǐ ǻƷৄ

ǱȂȓǦȝΞ Ȃǜ eӹӢӅԀԏӹ৚Ȗ ǻǐǻȂȓΞ ȠȖƷǝǐॽ bǣǐ ȖǦΣǐ Ȃǜ ȝǣǐ ǣǦȖȝȂǝȓƷǻ ǦȖ ȏȓȂȏȂȓȝǦȂǼƷǶ ȝȂ ȝǣǐ ǼȠǻǅǐȓ Ȃǜ

ȠǼǦȒȠǐ ǶƷǅǐǶȖॶ ΘǣǦǆǣ ǦǼ ȝȠȓǼ ǦȖ ǌǐȝǐȓǻǦǼǐǌ ǅΞ ȝǣǐ ȖǦΣǐ Ȃǜ ȝǣǐ ǼǐǦǝǣǅȂȓǣȂȂǌ ȝǣƷȝ ǐƷǆǣ ΗǐȓȝǐΝ ǐΝȏǶȂȓǐȖॽ

bƷǅǶǐ ंॽऀँ ȖǣȂΘȖ ȝǣƷȝ ƷȖ Θǐ ǦǼǆȓǐƷȖǐ ȝǣǐ ǼȠǻǅǐȓ Ȃǜ ǼǐǦǝǣǅȂȓǣȂȂǌ ǣȂȏȖॶ eӹӢӅԀԏӹ ȓǐȒȠǦȓǐȖ ǻȂȓǐ

ǻǐǻȂȓΞ ǜȂȓ ȝǣǐ ǣǦȖȝȂǝȓƷǻॽ /Ǽ ȝǣǐȂȓΞॶ ȝǣǐ ȝȂȝƷǶ ǼȠǻǅǐȓ Ȃǜ ȠǼǦȒȠǐ ǶƷǅǐǶȖ ǦȖ ǅȂȠǼǌǐǌ ǅΞ ȝǣǐ ǼȠǻǅǐȓ

Ȃǜ ȏȂȖȖǦǅǶǐ ǆȂǻǅǦǼƷȝǦȂǼȖ Ȃǜ ǼȂǌǐ ƷǼǌ ǐǌǝǐ ȝΞȏǐȖ ΘǦȝǣǦǼ |X| ǣȂȏȖॽ /Ǽ ȏȓƷǆȝǦǆǐॶ ǣȂΘǐΗǐȓॶ ǻƷǼΞ ȏƷȓȝȖ

Ȃǜ Ʒ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣ ǐΝǣǦǅǦȝ ȖǦǻǦǶƷȓ ȖȝȓȠǆȝȠȓǐȖ ƷǼǌ ȝǣǐȓǐǜȂȓǐ ȝǣǐ ΗƷǶȠǐ ǦȖ ȖǦǝǼǦЖǆƷǼȝǶΞ ǶȂΘǐȓ ȝǣƷǼ

ȝǣǐ ȝǣǐȂȓǐȝǦǆƷǶ Ƞȏȏǐȓ ǅȂȠǼǌॽ $Ȃȓ ǐΝƷǻȏǶǐॶ ȝǣǐ ǻƷΝǦǻȠǻǻǐǻȂȓΞ ȠȖƷǝǐ Ȃǜ ȝǣǐ ǐΝȏǐȓǦǻǐǼȝ ǆȂȓȓǐৄ

ऄई



�ȂǼЖǝȠȓƷȝǦȂǼ UƷȓƷǻǐȝǐȓ UƷȓƷǻǐȝǐȓ qƷǶȠǐ BƷΝBǐǻȂȓΞ eȖƷǝǐ ঳B�঴

,Ȃȏ
�ȂȠǼȝ

X ੾ ࣢ ࣦࣣࣧ
X ੾ ࣣ ࣣࣧࣥ
X ੾ ࣤ ࣩࣧࣨ
X ੾ ࣥ ࣨࣥ࣪
X ੾ ࣦ ࣩ࣢ࣣ

[Ǵǐȝǆǣ
[ǦΣǐ

|[| ੾ ࣦ࣡࣡ ࣤ࣢ࣣ
|[| ੾ ࣢, ࣡࣡࣡ ࣥࣤࣨ
|[| ੾ ࣣ, ࣡࣡࣡ ࣩࣧࣨ
|[| ੾ ࣦ, ࣡࣡࣡ ࣢, ࣤࣨࣥ
|[| ੾ ࣢࣡, ࣡࣡࣡ ࣣ, ࣩࣥ࣪

Table 3.12: Memory overheads with varying hop counts and sketch sizes. The highlighted configurations gave the best
detection performance.

ȖȏȂǼǌǦǼǝ ȝȂ $ǦǝȠȓǐ ंॽऄ঳Ʒ঴ ȓǐǻƷǦǼȖ ƷȓȂȠǼǌ ࣩࣧ࣡B�ॶ ΘǣǦǆǣ ǦȖ ƷǆǆǐȏȝƷǅǶǐ ǜȂȓ ǻȂǌǐȓǼ ȖΞȖȝǐǻȖॽ �Ȗ Θǐ

ǦǼǆȓǐƷȖǐ ȝǣǐ ȖǴǐȝǆǣ ȖǦΣǐॶ eӹӢӅԀԏӹ ǆȂǼȖȠǻǐȖ ǻȂȓǐ ǻǐǻȂȓΞ ȝȂ ȖȝȂȓǐ ƷǌǌǦȝǦȂǼƷǶ ȓƷǼǌȂǻ ΗƷȓǦƷǅǶǐȖ

ȖƷǻȏǶǐǌ ǜȂȓ ȖǴǐȝǆǣ ǝǐǼǐȓƷȝǦȂǼ ƷǼǌ ȠȏǌƷȝǐॽ �ǶȝǣȂȠǝǣ ΘǦȝǣ |[| = ࣢࣡, ࣡࣡࣡ॶ ǻǐǻȂȓΞ ǆȂǼȖȠǻȏȝǦȂǼ

ǦǼǆȓǐƷȖǐȖ Ƞȏ ȝȂ ࣣ.ࣦ %Ǧ� ঳bƷǅǶǐ ंॽऀँ঴ॶ ȝǣǐ ȏȓǐΗǦȂȠȖ ȖǐǆȝǦȂǼȖ ȖȠǝǝǐȖȝ ȝǣƷȝ ȖȠǆǣ Ʒ ǶƷȓǝǐ ΗƷǶȠǐ ǌȂǐȖ ǼȂȝ

ȏȓȂǌȠǆǐ ǦǻȏȓȂΗǐǌ ǌǐȝǐǆȝǦȂǼ ƷǆǆȠȓƷǆΞॽ

ं৷आ �ӢԓӅԞԓԓӢԀӹ

eӹӢӅԀԏӹ ȖǣƷȓǐȖ ƷȖȖȠǻȏȝǦȂǼȖॶ ƷȓǆǣǦȝǐǆȝȠȓǐॶ ƷǼǌ ȝǣǐȓǐǜȂȓǐ ǶǦǻǦȝƷȝǦȂǼȖ ΘǦȝǣ Ȃȝǣǐȓ ƷǼȂǻƷǶΞৄǅƷȖǐǌ

ǦǼȝȓȠȖǦȂǼ ǌǐȝǐǆȝǦȂǼ ȖΞȖȝǐǻȖॽ

$ǦȓȖȝॶ Θǐ ƷȖȖȠǻǐ ȝǣǐȓǐ ǦȖ Ʒ ǻȂǌǐǶǦǼǝ ȏǐȓǦȂǌ Θǣǐȓǐ ȖΞȖȝǐǻ ƷǌǻǦǼǦȖȝȓƷȝȂȓȖ ǆƷǼ ȓȠǼ ȝǣǐǦȓ ȖΞȖȝǐǻȖ

ȖƷǜǐǶΞ ȝȂ ǆƷȏȝȠȓǐ ǅǐǼǦǝǼ ȖΞȖȝǐǻ ǅǐǣƷΗǦȂȓ ঳[ǐǆȝǦȂǼ ंॽं঴ॽ [ǐǆȂǼǌॶ Θǐ ƷȖȖȠǻǐ ȝǣƷȝ ȝǣǐȓǐ ǐΝǦȖȝȖ ƷǼ ǐΝৄ

ǣƷȠȖȝǦΗǐॶ ЖǼǦȝǐ ǼȠǻǅǐȓ Ȃǜ ȖΞȖȝǐǻ ǅǐǣƷΗǦȂȓ ȏƷȝȝǐȓǼȖ ƷǼǌ ǻȂȖȝॶ Ǧǜ ǼȂȝ ƷǶǶॶ ȏƷȝȝǐȓǼȖ Ʒȓǐ ȂǅȖǐȓΗǐǌ ǌȠȓǦǼǝ

ǻȂǌǐǶǦǼǝ ফँऀँবॽ eӹӢӅԀԏӹ ΘǦǶǶ ȓƷǦȖǐ Ʒ ǜƷǶȖǐ ƷǶƷȓǻ Ǧǜ Ǧȝ ȂǅȖǐȓΗǐȖ Ʒ ǼǐΘ ǅǐǣƷΗǦȂȓ ȝǣƷȝ ǦȖॶ ǦǼ ǜƷǆȝॶ ǼȂȓৄ

अࣿ



ǻƷǶঃ ȖȠǆǣ ƷǶƷȓǻȖ ΘǦǶǶ ȓǐȒȠǦȓǐ ǣȠǻƷǼৄǦǼৄȝǣǐৄǶȂȂȏ ǦǼȝǐȓΗǐǼȝǦȂǼॽ

�ǌΗǐȓȖƷȓǦǐȖ ǻƷΞ ȝȓΞ ȝȂ Ȗȝǐǐȓ ǻƷǶǦǆǦȂȠȖ ǅǐǣƷΗǦȂȓ ȝȂΘƷȓǌȖ ǶǐƷȓǼǐǌ ǻȂǌǐǶȖ ȝȂ ǐΗƷǌǐ ǌǐȝǐǆȝǦȂǼॶ ȖǦǻǦৄ

ǶƷȓ ȝȂ ȝǣǐ ΘǐǶǶৄǴǼȂΘǼǻǦǻǦǆȓΞ ƷȝȝƷǆǴȖ ফऀईऀবॽ ,ȂΘǐΗǐȓॶ ǆȂǼǌȠǆȝǦǼǝ ǻǦǻǦǆȓΞ ƷȝȝƷǆǴȖ ȂǼ ȏȓȂΗǐǼƷǼǆǐ

ǝȓƷȏǣȖ ƷǼǌ঄Ȃȓ eӹӢӅԀԏӹ৚Ȗ ǝȓƷȏǣ ȖǴǐȝǆǣǐȖ ǦȖ ǻȂȓǐ ǆǣƷǶǶǐǼǝǦǼǝ ȝǣƷǼ ȂǼ ǐॽǝॽॶ ȖǐȒȠǐǼǆǐȖ Ȃǜ ȖΞȖȝǐǻ ǆƷǶǶȖॶ

ǅǐǆƷȠȖǐ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖ ǆȂǼȝƷǦǼ ǆȂǻȏǶǐΝ ȖȝȓȠǆȝȠȓƷǶ ǦǼǜȂȓǻƷȝǦȂǼ ȝǣƷȝ ǦȖ ǌǦАǆȠǶȝ ȝȂ ǦǻǦȝƷȝǐ ΘǦȝǣৄ

ȂȠȝ ƷЍǐǆȝǦǼǝ ȝǣǐ ƷȝȝƷǆǴॽ �ǌǌǦȝǦȂǼƷǶǶΞॶ eӹӢӅԀԏӹ৚Ȗ ǆȂǼȖǦȖȝǐǼȝ ΘǐǦǝǣȝǐǌ ȖƷǻȏǶǦǼǝ ƷȏȏȓȂƷǆǣ ȓƷǼǌȂǻৄ

ǦΣǐȖ ȖǴǐȝǆǣ ǝǐǼǐȓƷȝǦȂǼॶ ǻƷǴǦǼǝ Ǧȝ ǣƷȓǌ ȝȂ ǝȠƷȓƷǼȝǐǐ ȝǣƷȝ ȝǣǐ ǶȂΘৄǌǦǻǐǼȖǦȂǼƷǶ ȏȓȂǱǐǆȝǦȂǼȖ Ȃǜ ǻǦǻǦǆȓΞ

ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖ ΘǦǶǶ ǅǐ ǆǶȂȖǐ ȝȂ ǶǐƷȓǼǐǌ ǼȂȓǻƷǶ ǆǶȠȖȝǐȓȖॽ �ȝ ȝǣǐ ȖƷǻǐ ȝǦǻǐॶ ȝǣǦȖ ǆȂǻȏǶǐΝǦȝΞ ΘǦǶǶ

ǻƷǴǐ Ǧȝ ǌǦАǆȠǶȝ ȝȂ ȠȖǐ ǻȂǌǐǶȖ ȝȂ ǦǌǐǼȝǦǜΞ ȝǣǐ ǆƷȠȖǐ Ȃǜ ƷǼ ƷǶƷȓǻॽ $ȂȓȝȠǼƷȝǐǶΞॶ ȝǣǐȓǐ ǐΝǦȖȝ ȝȂȂǶȖ ȝǣƷȝ

ǜƷǆǦǶǦȝƷȝǐ ƷȝȝƷǆǴ ǆƷȠȖƷǶǦȝΞ ƷǼƷǶΞȖǦȖ ȂǼ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖ ঳�ǣƷȏȝǐȓ ऄ঴ॽ

eӹӢӅԀԏӹॶ ǶǦǴǐ Ȃȝǣǐȓ ƷǼȂǻƷǶΞৄǅƷȖǐǌ ȖΞȖȝǐǻȖॶ ȓǐȒȠǦȓǐȖ ȖȠАǆǦǐǼȝ ǅǐǼǦǝǼ ǅǐǣƷΗǦȂȓ ȝȓƷǆǐȖ ȝȂ ǶǐƷȓǼ

ǅǐǣƷΗǦȂȓ ǻȂǌǐǶȖॽ HȠȓ ǆȠȓȓǐǼȝ ǻȂǌǐǶǦǼǝ ǌǐȖǦǝǼ ƷǼǌ ǦǻȏǶǐǻǐǼȝƷȝǦȂǼ ƷȖȖȠǻǐȖ ȝǣƷȝ eӹӢӅԀԏӹǻȂǼৄ

ǦȝȂȓȖ Ʒ ȖΞȖȝǐǻ ǜȓȂǻ ȝǣǐ ȖƷǻǐ ȖȝƷȓȝǦǼǝ ȏȂǦǼȝ ƷȖ ǦȝȖ ǻȂǌǐǶॶ ȝȓƷǆǴǦǼǝ ȖȝƷȝǐ ȝȓƷǼȖǦȝǦȂǼȖ ƷȖ ȝǣǐ ȖΞȖȝǐǻ ǐΝǐৄ

ǆȠȝǐȖॽ /ȝ ǆƷǼ ǐƷȖǦǶΞ ȏǐȓǜȂȓǻ ȖȠǆǣ ǆȂǼȝǦǼȠȂȠȖ ǻȂǼǦȝȂȓǦǼǝ ǝǦΗǐǼ ǦȝȖ ǣǦǝǣ ȏǐȓǜȂȓǻƷǼǆǐ ƷǼǌ ȖǆƷǶƷǅǦǶǦȝΞ

঳[ǐǆȝǦȂǼ ंॽअ঴ॽ ,ȂΘǐΗǐȓॶ eӹӢӅԀԏӹǻƷΞ ȓƷǦȖǐ ǜƷǶȖǐ ƷǶƷȓǻȖ Ǧǜ ȝǣǐ ǆȠȓȓǐǼȝ ȖȝƷȝǐ ǌȂǐȖ ǼȂȝ ǻƷȝǆǣ ȝǣǐ

ǻȂǌǐǶǐǌ ȖȝƷȝǐ ƷȖ Ʒ ȓǐȖȠǶȝ Ȃǜॶ ǐॽǝॽॶ ȝǣǐ ȖΞȖȝǐǻ ȓǐȖȝȂȓǦǼǝ ȝȂ Ʒ ȖƷΗǐǌ ȖȝƷȝǐ ǌȠǐ ȝȂ ǜƷǦǶȠȓǐॽ HǼǐ ƷȏȏȓȂƷǆǣ

ȝȂ ƷǌǌȓǐȖȖǦǼǝ ȝǣǦȖ ǦȖȖȠǐ ǦȖ ȝȂ ǦǼȝǐǝȓƷȝǐ eӹӢӅԀԏӹǻȂȓǐ ǆǶȂȖǐǶΞ ΘǦȝǣ ȝǣǐ ȖΞȖȝǐǻ ȖȂ ȝǣƷȝ Ǧȝ ǆƷǼ ȖƷΗǐ

ǦȝȖ ǻȂǌǐǶ ȖȝƷȝǐ Ʒȝ ȝǣǐ ȖƷǻǐ ȝǦǻǐ ȝǣǐ ȖΞȖȝǐǻ ǆȓǐƷȝǐȖ ȖǼƷȏȖǣȂȝȖঃ ΘǣǐǼ ȝǣǐ ȖΞȖȝǐǻ ȓǐȖȝȂȓǐȖ Ʒ ȖǼƷȏȖǣȂȝॶ

eӹӢӅԀԏӹ ΘȂȠǶǌ ȓǐȖȝȂȓǐ ȝǣǐ ǆȂȓȓǐȖȏȂǼǌǦǼǝ ǻȂǌǐǶ ȖȝƷȝǐॽ sǐ ǶǐƷΗǐ ǜȠȓȝǣǐȓ ǦǻȏȓȂΗǐǻǐǼȝ Ȃǜ ȝǣǐ ǻȂǌৄ

ǐǶǦǼǝ ǌǐȖǦǝǼ ȝȂ ǜȠȝȠȓǐ ΘȂȓǴॽ

ं৷आ৷ऀ $ҷӲԓӏ �ӲҷԏӸԓ

�Ȗ ǅȓǦǐЙΞ ǻǐǼȝǦȂǼǐǌ ƷǅȂΗǐॶ ΘǣǐǼ ǼȂȓǻƷǶ ȖΞȖȝǐǻ ǅǐǣƷΗǦȂȓ ǆǣƷǼǝǐȖॶ eӹӢӅԀԏӹǻǦǝǣȝ ȓƷǦȖǐ ǜƷǶȖǐ

ȏȂȖǦȝǦΗǐ ƷǶƷȓǻȖॶ ȖǦǼǆǐ Ǧȝ ǌȂǐȖ ǼȂȝ ǌΞǼƷǻǦǆƷǶǶΞ ƷǌǱȠȖȝ ǦȝȖ ǻȂǌǐǶ ঳ȝȂ ƷΗȂǦǌ ƷȝȝƷǆǴǐȓ ȏȂǦȖȂǼǦǼǝ঴ॽ bǣǐ

ǜƷǶȖǐ ƷǶǐȓȝ ȏȓȂǅǶǐǻ ǦȖ ǼȂȝ ȠǼǦȒȠǐ ȝȂ eӹӢӅԀԏӹॽ /Ǽ ǜƷǆȝॶ Ǧȝ ǦȖ Ʒ ǻƷǱȂȓ ǆȂǼǆǐȓǼ ǐΗǐǼ ǜȂȓ ȖǦǝǼƷȝȠȓǐৄǅƷȖǐǌ

अऀ



ƷȏȏȓȂƷǆǣǐȖ ȠȖǐǌ ǦǼ ȏȓƷǆȝǦǆǐॶ ƷǶȝǣȂȠǝǣ ǦǼ ȝǣǐȂȓΞॶ ȝǣǐȖǐ ƷȏȏȓȂƷǆǣǐȖ Ʒȓǐ ǌǐȖǦǝǼǐǌ ȝȂ ǝǐǼǐȓƷȝǐ ǜǐΘ ȖȠǆǣ

ƷǶƷȓǻȖ ǌȠǐ ȝȂ ȓǦǝǦǌ ƷȝȝƷǆǴ ǻƷȝǆǣǦǼǝ ফअবॽ eӹӢӅԀԏӹ ȏƷȓȝǦƷǶǶΞ ǻǦȝǦǝƷȝǐȖ ȝǣǦȖ ǦȖȖȠǐ ȠȖǦǼǝ ǆȂǼǆǐȏȝ ǌȓǦǜȝ

঳[ǐǆȝǦȂǼ ंॽःॽँ঴ॶ ǻȂǌǐǶǦǼǝ ȖΞȖȝǐǻ ǐΗȂǶȠȝǦȂǼॽ �Ȗ Θǐ ǌǐǻȂǼȖȝȓƷȝǐǌ ǦǼ [ǐǆȝǦȂǼ ंॽअॶ eӹӢӅԀԏӹ ǦǻȏȓȂΗǐȖ

ȏȓǐǆǦȖǦȂǼ ǅΞ ࣣࣥ઒ ǆȂǻȏƷȓǐǌ ȝȂ ȝǣǐ ȖȝƷȝǐৄȂǜৄȝǣǐৄƷȓȝ ƷǼǌ ƷǆǣǦǐΗǐȖ ǼǐƷȓ ȏǐȓǜǐǆȝ ȓǐȖȠǶȝȖ ȂǼ ȝǣǐ ��XU�

ǌƷȝƷȖǐȝȖॽ ,ȂΘǐΗǐȓॶ eӹӢӅԀԏӹǻȠȖȝ ƷǶȖȂ ǐǼȖȠȓǐ ȖȝƷǅǦǶǦȝΞ ȝȂ ƷΗȂǦǌ ƷǌΗǐȓȖƷȓǦƷǶ ǻƷǼǦȏȠǶƷȝǦȂǼॶ ΘǣǦǆǣ

ǦǼǐΗǦȝƷǅǶΞ ǦǼǆȓǐƷȖǐȖ ȝǣǐ ȏȂȝǐǼȝǦƷǶ ǜȂȓ ǜƷǶȖǐ ƷǶǐȓȝȖॽ bǣǐȓǐǜȂȓǐॶ ȖΞȖȝǐǻ ƷǌǻǦǼǦȖȝȓƷȝȂȓȖ ǻǦǝǣȝ Ǽǐǐǌ ȝȂ

ȏǐȓǦȂǌǦǆƷǶǶΞ ȓǐȝȓƷǦǼ eӹӢӅԀԏӹ৚Ȗ ǻȂǌǐǶ ȝȂ ȖȝƷΞ ȠȏৄȝȂৄǌƷȝǐॽ $ȂȓȝȠǼƷȝǐǶΞॶ ȠȏǌƷȝǦǼǝ eӹӢӅԀԏӹǻȂǌǐǶȖ

ǦȖ ȒȠǦǆǴঃ ȝǣǐ ǦǻȏȂȓȝƷǼȝ ǆƷΗǐƷȝ ǦȖ ȝȂ ǐǼȖȠȓǐ ȝǣƷȝ ǼǐΘ ȝȓƷǦǼǦǼǝ ǌƷȝƷ ǦȖ ǴǼȂΘǼ ȝȂ ǅǐ ǌǐΗȂǦǌ Ȃǜ ǻƷǶǦǆǦȂȠȖ

ƷǆȝǦΗǦȝΞॽ

ं৷आ৷ँ %ԏҷԌӟ �ӹҷӲԮԓӢԓ

eӹӢӅԀԏӹ ǐǼƷǅǶǐȖ ǐАǆǦǐǼȝ ƷǼǌ ȏȂΘǐȓǜȠǶ ǝȓƷȏǣ ƷǼƷǶΞȖǦȖॶ ǅȠȝ ȖǦǻǦǶƷȓ ȝȂ ǻƷǼΞ /�[ ফऀईॶ ःऄॶ ऀअऄॶ ऀआआবॶ

Ǧȝ ƷǶȖȂ ȓǐȒȠǦȓǐȖ ȏƷȓƷǻǐȝǐȓȖ ȝǣƷȝ ǻȠȖȝ ǅǐ ȝȠǼǐǌ ȝȂ ǐƷǆǣ ȖΞȖȝǐǻ ȝȂ ǦǻȏȓȂΗǐ ǌǐȝǐǆȝǦȂǼ ȏǐȓǜȂȓǻƷǼǆǐ

঳[ǐǆȝǦȂǼ ंॽअॽः঴ॽ $ǦǼǌǦǼǝ ǦǌǐƷǶ ȏƷȓƷǻǐȝǐȓȖ ǜȂȓ Ʒ ȖȏǐǆǦЖǆ ȝƷȖǴ ǦȖ Ʒ ΘǐǶǶৄǴǼȂΘǼ ȓǐȖǐƷȓǆǣ ȝȂȏǦǆ ǦǼ ǻƷৄ

ǆǣǦǼǐ ǶǐƷȓǼǦǼǝ ফँंईবॽ sǐ ȠȖǐǌ HȏǐǼbȠǼǐȓ ফँंব ȝȂ ǐǼƷǅǶǐ ȏȓȂǝȓƷǻ ƷȠȝȂȝȠǼǦǼǝॽ �ǶȝǣȂȠǝǣ ȂȠȓ ȝǐȖȝȖ

Ʒȓǐ ǅΞ ǼȂ ǻǐƷǼȖ ǐΝǣƷȠȖȝǦΗǐॶ Ǧȝ ǦȖ ǐǼǆȂȠȓƷǝǦǼǝ ȝǣƷȝ Θǐ Θǐȓǐ ƷǅǶǐ ȝȂ ȠȖǐ ȝǣǐ ȖƷǻǐ ȖǐȝȝǦǼǝȖ ȂǼ ƷǶǻȂȖȝ

ƷǶǶ Ȃǜ ȂȠȓ ǐΗƷǶȠƷȝǦȂǼ ǌƷȝƷȖǐȝȖॶ ǐΗǐǼ ȝǣȂȠǝǣ ȝǣǐΞ ǆƷǻǐ ǜȓȂǻ ǌǦȖȏƷȓƷȝǐ ȖȂȠȓǆǐȖ ƷǼǌ ǻȂǌǐǶǐǌ ȓƷȝǣǐȓ

ǌǦЍǐȓǐǼȝ ƷȝȝƷǆǴȖॽ sǐ ǶǐƷΗǐ ƷȠȝȂǻƷȝǦǆƷǶǶΞ ȝȠǼǦǼǝ eӹӢӅԀԏӹ ȝȂ ǜȠȝȠȓǐ ΘȂȓǴॽ

ं৷आ৷ं ,ӏԚӏԏԀӚӏӹӏԀԞԓ ,ԀԓԚ �ӅԚӢԪӢԚԮ

/Ǽ ȝǐȖȝǦǼǝॶ Θǐ ȂǅȖǐȓΗǐǌ ȝǣƷȝ eӹӢӅԀԏӹ ȏǐȓǜȂȓǻǐǌ ǐΝȝȓǐǻǐǶΞ ΘǐǶǶ ǦǼ ǌȂǻƷǦǼȖ ǜǐƷȝȠȓǦǼǝ ǣȂǻȂǝǐৄ

ǼǐȂȠȖ ǼȂȓǻƷǶ ƷǆȝǦΗǦȝǦǐȖॽ $Ȃȓ ǐΝƷǻȏǶǐॶ Θǐ ƷǆǣǦǐΗǐ ǼǐƷȓৄȏǐȓǜǐǆȝ ǌǐȝǐǆȝǦȂǼ ȓƷȝǐȖ ǜȂȓ ȝǣǐ [ȝȓǐƷǻ[ȏȂȝ

ǌƷȝƷȖǐȝ ঳bƷǅǶǐ ंॽँ঴ॽ bǣǦȖ ǻƷǴǐȖ eӹӢӅԀԏӹ Ʒ ȏȓȂǻǦȖǦǼǝ ȖǐǆȠȓǦȝΞ ȝȂȂǶ ǦǼ ǌƷȝƷǆǐǼȝǐȓȖ ƷǼǌ Ȃȝǣǐȓ ȏȓȂৄ

ǌȠǆȝǦȂǼ ǐǼΗǦȓȂǼǻǐǼȝȖ ȝǣƷȝ ȏǐȓǜȂȓǻ ΘǐǶǶৄǌǐЖǼǐǌ ȝƷȖǴȖॶ ΘǣǦǆǣ Ʒȓǐ ǜȓǐȒȠǐǼȝǶΞ ȝǣǐ ȝƷȓǝǐȝ Ȃǜ ƷȝȝƷǆǴȖ ফऀःऄॶ

अँ



ँࣿऀॶ �ǐǼȝǐȓবॽ ,ȂȖȝȖ ȝǣƷȝ ǐΝǣǦǅǦȝ ǻȂȓǐ ǌǦΗǐȓȖǐ ǅǐǣƷΗǦȂȓȖॶ ȖȠǆǣ ƷȖ ΘȂȓǴȖȝƷȝǦȂǼȖ ফंऄবॶ ȏȂȖǐ Ʒ ǝȓǐƷȝǐȓ

ǆǣƷǶǶǐǼǝǐ ǜȂȓ /�[ǐȖ ǦǼ ǝǐǼǐȓƷǶॽ BȂǌǐȓǼ ȏȓȂΗǐǼƷǼǆǐ ǆƷȏȝȠȓǐ ȖΞȖȝǐǻȖ ঳ǐॽǝॽॶ �Ʒǻ$ǶȂΘ঴ ǣǐǶȏ ǻǦȝǦǝƷȝǐ

ȝǣǦȖ ǦȖȖȠǐ ƷȖ ȝǣǐΞ ǆƷǼ ȖǐȏƷȓƷȝǐ ȏȓȂΗǐǼƷǼǆǐ ǌƷȝƷ ǅƷȖǐǌ ȂǼॶ ǐॽǝॽॶ ǼƷǻǐȖȏƷǆǐȖ ƷǼǌ ǆȂǼȝȓȂǶ ǝȓȂȠȏȖ ফऀईःবॽ

,ȂΘǐΗǐȓॶ Θǐ ƷǆǴǼȂΘǶǐǌǝǐ ȝǣƷȝ ǐǼǌȏȂǦǼȝ ȖǐǆȠȓǦȝΞ ǜȂȓ ΘȂȓǴȖȝƷȝǦȂǼȖ ȏȓǐȖǐǼȝȖ ǐΝȝȓƷ ǆǣƷǶǶǐǼǝǐȖ ȝǣƷȝ

eӹӢӅԀԏӹ ǌȂǐȖ ǼȂȝ Ʒȝȝǐǻȏȝ ȝȂ ƷǌǌȓǐȖȖ ǦǼ ȝǣǦȖ ΘȂȓǴॶ ƷȖ Ǧȝ ΘƷȖ ȂȓǦǝǦǼƷǶǶΞ ǌǐȖǦǝǼǐǌ ȝȂ ȏȓȂȝǐǆȝ ǻȂȓǐ

ȖȝƷǅǶǐ ǐǼΗǦȓȂǼǻǐǼȝȖॽ

ं৷आ৷ः =ҷԏӚӏԏ �ԏԀԓԓ৳ӏԪҷӲԞҷԚӢԀӹ

sǐ ǐǻȏǣƷȖǦΣǐ ȝǣƷȝ ǆȂǻȏƷȓǦǼǝ eӹӢӅԀԏӹ ΘǦȝǣ Ȃȝǣǐȓ ǐΝǦȖȝǦǼǝ /�[ǐȖ ঳ǻȂȖȝ Ȃǜ ΘǣǦǆǣ Ʒȓǐ ȖΞȖȝǐǻৄǆƷǶǶৄ

ǅƷȖǐǌ঴ ǦȖ ǌǦАǆȠǶȝ ǜȂȓ ȖǐΗǐȓƷǶ ȓǐƷȖȂǼȖॵ

ऀॽ BƷǼΞ /�[ǐȖ Ʒȓǐ ǼȂȝ ȂȏǐǼৄȖȂȠȓǆǐॽ

ँॽ �ΝǦȖȝǦǼǝ ȏȠǅǶǦǆ /�[ ǌƷȝƷȖǐȝȖ Ʒȓǐ ǐǦȝǣǐȓ ȂȠȝǌƷȝǐǌ ফऀࣿॶ ऀअइব Ȃȓ ȓǐȒȠǦȓǐ Ʒ ȝȓƷǼȖǶƷȝǦȂǼ ফअࣿॶ ईःॶ

ईऄব ǜȓȂǻॶ ǐॽǝॽॶ ȖΞȖȝǐǻ ǆƷǶǶ ȝȓƷǆǐȖ ȝȂ ǌƷȝƷ ȏȓȂΗǐǼƷǼǆǐॶ ΘǣǦǆǣ ǦȖ ǆǣƷǶǶǐǼǝǦǼǝ ƷǼǌ ȖȂǻǐȝǦǻǐȖ

ǦǻȏȂȖȖǦǅǶǐ ঳ǌȠǐ ȝȂ ǶƷǆǴ Ȃǜ ǦǼǜȂȓǻƷȝǦȂǼ঴ॽ

ंॽ [ΞȖȝǐǻȖ ȝǣƷȝ ǆȓǐƷȝǐ ȝǣǐǦȓ ȂΘǼ ȏȓǦΗƷȝǐ ǌƷȝƷȖǐȝȖ ȂǼǶΞ ȖȠȏǐȓЖǆǦƷǶǶΞ ǌǐȖǆȓǦǅǐ ȝǣǐǦȓ ǐΝȏǐȓǦǻǐǼȝƷǶ

ȏȓȂǆǐǌȠȓǐȖॶ ǻƷǴǦǼǝ Ǧȝ ǌǦАǆȠǶȝ ȝȂ ǜƷǦȓǶΞ ȓǐȏȓȂǌȠǆǐ ȝǣǐ ǐΝȏǐȓǦǻǐǼȝȖ ǜȂȓ ȏȓȂΗǐǼƷǼǆǐ ǌƷȝƷॽ

sǐ ǅǐǶǦǐΗǐ ȝǣƷȝ ȖȠǆǣ Ʒ ǻǐȝƷৄȖȝȠǌΞ ǦȖ Ʒ ΘȂȓȝǣΘǣǦǶǐ ǐǼǌǐƷΗȂȓ ȝǣƷȝ Θǐ ȏǶƷǼ ȝȂ ȏȠȓȖȠǐ ǦǼ ǜȠȝȠȓǐ ΘȂȓǴॽ

ं৷इ [ԞӸӸҷԏԮ

sǐ ȏȓǐȖǐǼȝǐǌ ƷǼǌ ǐΗƷǶȠƷȝǐǌ eӹӢӅԀԏӹॶ Ʒ ȓǐƷǶৄȝǦǻǐ ƷǼȂǻƷǶΞ ǌǐȝǐǆȝǦȂǼ ȖΞȖȝǐǻ ȝǣƷȝ ǶǐΗǐȓƷǝǐȖ ǴǐȓǼǐǶৄ

ǶǐΗǐǶ ǌƷȝƷ ȏȓȂΗǐǼƷǼǆǐ ȝȂ ǌǐȝǐǆȝ ƷǌΗƷǼǆǐǌ ȏǐȓȖǦȖȝǐǼȝ ȝǣȓǐƷȝȖ ȝǣƷȝ Ʒȓǐ ǌǐǐǻǐǌ ǌǦАǆȠǶȝ ǜȂȓ ȝȓƷǌǦȝǦȂǼƷǶ

ǌǐȝǐǆȝǦȂǼ ȖΞȖȝǐǻȖॽ eӹӢӅԀԏӹǻȂǌǐǶȖ ȖΞȖȝǐǻ ǅǐǣƷΗǦȂȓ ΗǦƷ ȖȝȓȠǆȝȠȓǐǌ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖ ȝǣƷȝ ǐΝৄ

ȏȂȖǐ ǆƷȠȖƷǶǦȝΞ ȓǐǶƷȝǦȂǼȖǣǦȏȖ ǅǐȝΘǐǐǼ ȖΞȖȝǐǻ ȂǅǱǐǆȝȖॶ ȝƷǴǦǼǝ ǦǼȝȂ ƷǆǆȂȠǼȝ ȝǣǐ ǐǼȝǦȓǐȝΞ Ȃǜ ȝǣǐ ǝȓƷȏǣ

अं



ǅΞ ǐАǆǦǐǼȝǶΞ ȖȠǻǻƷȓǦΣǦǼǝ ȝǣǐ ǝȓƷȏǣ ƷȖ ȝǣǐ ǝȓƷȏǣ ȖȝȓǐƷǻȖ ǦǼȝȂ eӹӢӅԀԏӹ৚Ȗ ƷǼƷǶΞȝǦǆ ȏǦȏǐǶǦǼǐॽ HȠȓ

ǐΗƷǶȠƷȝǦȂǼ ȖǣȂΘȖ ȝǣƷȝ ȝǣǐ ȓǐȖȠǶȝǦǼǝ ǐΗȂǶȠȝǦȂǼƷȓΞ ǻȂǌǐǶȖ ǆƷǼ ȖȠǆǆǐȖȖǜȠǶǶΞ ǌǐȝǐǆȝ ΗƷȓǦȂȠȖ �Ub ƷȝȝƷǆǴȖ

ǆƷȏȝȠȓǐǌ ǜȓȂǻ ǌǦЍǐȓǐǼȝ ƷȠǌǦȝ ȖΞȖȝǐǻȖॶ ǦǼǆǶȠǌǦǼǝ ȓǐƷǶৄǶǦǜǐ �Ub ǆƷǻȏƷǦǝǼȖॶ ΘǦȝǣ ǣǦǝǣ ƷǆǆȠȓƷǆΞ ƷǼǌ

ǶȂΘ ǜƷǶȖǐ ƷǶƷȓǻ ȓƷȝǐȖॽ

अः



[ǖțȅȼͤ ͞ǖȵ ȵȼǖȼȅȵȼȅǥǖȕࣗ /ȼ ͞ǖȵ ȚǯȲǯȕͤ ǖ ȱȿǯȵȼȅȡț ȡǻ ȕǯǖȲțठ

ȅțǼ ȼȡ ȼȂȅțȓ ǖȵ ȼȂǯͤ ȼȂȡȿǼȂȼࣗ

ূ %ǐȂȓǝǐ HȓΘǐǶǶॶ ऀईइः

4
[ӢӚӲॵ [ǐǆȠȓǦǼǝ [ȂǜȝΘƷȓǐ /ǼȖȝƷǶǶƷȝǦȂǼȖ

bǣȓȂȠǝǣ �ǐǐȏ %ȓƷȏǣ =ǐƷȓǼǦǼǝ

BƷǼΞ ȠȖǐȓȖ ǦǻȏǶǦǆǦȝǶΞ ƷȖȖȠǻǐ ȝǣƷȝ ȖȂǜȝΘƷȓǐ ǆƷǼ ȂǼǶΞ ǅǐ ǐΝȏǶȂǦȝǐǌ ǖǻȼǯȲ Ǧȝ ǦȖ ǦǼȖȝƷǶǶǐǌॽ ,ȂΘǐΗǐȓॶ ȓǐৄ

ǆǐǼȝ ȖȠȏȏǶΞৄǆǣƷǦǼ ƷȝȝƷǆǴȖ ǌǐǻȂǼȖȝȓƷȝǐ ȝǣƷȝ ƷȏȏǶǦǆƷȝǦȂǼ ǦǼȝǐǝȓǦȝΞ ǻȠȖȝ ǅǐ ǐǼȖȠȓǐǌ ǌȠȓǦǼǝ ǦǼȖȝƷǶǶƷȝǦȂǼ

अऄ



ǦȝȖǐǶǜॽ sǐ ȏȓǐȖǐǼȝ [ӢӚӲॶ Ʒ ȝȂȂǶ ǜȂȓ ǌǐȝǐǆȝǦǼǝ ǻƷǶǦǆǦȂȠȖ ǅǐǣƷΗǦȂȓ ǌȠȓǦǼǝ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼॽ ॱ [ӢӚӲ

ǆȂǶǶǐǆȝȖ ȝȓƷǆǐȖ Ȃǜ ȖΞȖȝǐǻ ǆƷǶǶ ƷǆȝǦΗǦȝΞॶ ǅȠǦǶǌǦǼǝ Ʒ ǴǐȓǼǐǶৄǶǐΗǐǶ ǌƷȝƷ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣ ȝǣƷȝ [ӢӚӲ ȝǣǐǼ

ƷǼƷǶΞΣǐȖ ȠȖǦǼǝ Ʒ ǼȂΗǐǶ ƷȠȝȂǐǼǆȂǌǐȓ ƷȓǆǣǦȝǐǆȝȠȓǐ ΘǦȝǣ Ʒ ǝȓƷȏǣ ǶȂǼǝ ȖǣȂȓȝৄȝǐȓǻǻǐǻȂȓΞ ǼǐȝΘȂȓǴ

঳ǝȓƷȏǣ =[bB঴ ǜȂȓ ȝǣǐ ǐǼǆȂǌǐȓ ƷǼǌ Ʒ ȖȝƷǼǌƷȓǌ ǻȠǶȝǦǶƷΞǐȓ ȏǐȓǆǐȏȝȓȂǼ ǜȂȓ ȝǣǐ ǌǐǆȂǌǐȓॽ [ӢӚӲ ЙƷǝȖ ȖȠȖৄ

ȏǦǆǦȂȠȖ ǦǼȖȝƷǶǶƷȝǦȂǼȖ ƷȖ ΘǐǶǶ ƷȖ ȝǣǐ ȖȏǐǆǦЖǆ ǦǼȖȝƷǶǶƷȝǦȂǼৄȝǦǻǐ ȏȓȂǆǐȖȖǐȖ ȝǣƷȝ Ʒȓǐ ǶǦǴǐǶΞ ȝȂ ǅǐ ǻƷǶǦǆǦȂȠȖॽ

ः৷ऀ /ӹԚԏԀӋԞӅԚӢԀӹ

[ȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼ ǦȖ ȓǦȖǴΞॽ /ǼȖȝƷǶǶǐȓ ȏȓȂǝȓƷǻȖ ȂǜȝǐǼ ǐΝǐǆȠȝǐ ΘǦȝǣ ƷǌǻǦǼǦȖȝȓƷȝǦΗǐ ȏȓǦΗǦǶǐǝǐȖॶ ȏȓȂৄ

ΗǦǌǦǼǝ ǦǼȖȝƷǶǶƷȝǦȂǼৄȝǦǻǐ ƷȝȝƷǆǴǐȓȖ ΘǦȝǣ ȏȂΘǐȓǜȠǶ ǆƷȏƷǅǦǶǦȝǦǐȖ ȝȂ ǦǻǻǐǌǦƷȝǐǶΞ ǆȂȓȓȠȏȝ Ʒ ȖΞȖȝǐǻ Ȃȓ ǐȖৄ

ȝƷǅǶǦȖǣ ǶȂǼǝǐȓৄȝǐȓǻ ȏǐȓȖǦȖȝǐǼȝ ȝǣȓǐƷȝȖॽ [ǦǝǼǐǌ ǦǼȖȝƷǶǶƷȝǦȂǼ ȏƷǆǴƷǝǐȖ ΗǐȓǦǜΞ Ʒ ȏƷǆǴƷǝǐ৚Ȗ ȂȓǦǝǦǼॶ ǅȠȝ ǼȂȝ

ǦȝȖ ȖǐǻƷǼȝǦǆ ǦǼȝǐǝȓǦȝΞুǦǼȖȝƷǶǶǐȓȖ ǆƷǼ ǅǐ ǆȂȓȓȠȏȝǐǌ ǅǐǜȂȓǐ ȝǣǐΞ Ʒȓǐ ȖǦǝǼǐǌॽ bǣȠȖॶ ƷȖ ȏȂȖȝৄǦǼȖȝƷǶǶƷȝǦȂǼ

ǻƷǶΘƷȓǐ ǌǐȝǐǆȝǦȂǼ ǣƷȖ ǅǐǆȂǻǐ ǻȂȓǐ ȖȂȏǣǦȖȝǦǆƷȝǐǌॶ ǆȂȓȓȠȏȝǦȂǼ Ȃǜ ǌǦǝǦȝƷǶ ȖȠȏȏǶΞ ǆǣƷǦǼȖ ǦǼǆȓǐƷȖǐǌ

ǅΞ ࣩࣨ઒ ǦǼ ȝǣǐ ȂǼǐ ΞǐƷȓ ǜȓȂǻ ࣣ࣡࣢ࣩ ȝȂ ࣣ࣡࣢࣪ ফँবॽ $Ȃȓ ǐΝƷǻȏǶǐॶ ��ǶǐƷǼǐȓ ǦȖ Ʒ ȏȂȏȠǶƷȓ ƷȏȏǶǦǆƷȝǦȂǼ ǜȂȓ

ȓǐǻȂΗǦǼǝ ȠǼȠȖǐǌ ЖǶǐȖ ȂǼ ǌǐȖǴȝȂȏ ǆȂǻȏȠȝǐȓȖॽ /Ǽ ࣣ࣡࣢ࣨॶ ƷȝȝƷǆǴǐȓȖ ǅȓǐƷǆǣǐǌ ȖǐΗǐȓƷǶ ΘȂȓǴȖȝƷȝǦȂǼȖ ǅǐৄ

ǶȂǼǝǦǼǝ ȝȂ ǦȝȖ ǌǐΗǐǶȂȏǐȓȖॶ ǦǼȖǐȓȝǦǼǝ ǅȂȝ ȖȂǜȝΘƷȓǐ ǦǼȝȂ ȝǣǐ ȂАǆǦƷǶ ƷȏȏǶǦǆƷȝǦȂǼॽ bǣǐ ǆȂǻȏȓȂǻǦȖǐǌ

ǦǼȖȝƷǶǶǐȓ ΘƷȖ ǌȂΘǼǶȂƷǌǐǌ ǅΞ ࣣ.ࣣࣨ ǻǦǶǶǦȂǼ ȠȖǐȓȖॶ ǦǼǆǶȠǌǦǼǝ ǐǻȏǶȂΞǐǐȖ ǜȓȂǻǻƷǱȂȓ ȝǐǆǣ ǆȂǻȏƷǼǦǐȖ

঳ǐॽǝॽॶ %ȂȂǝǶǐॶ BǦǆȓȂȖȂǜȝॶ ƷǼǌ [ƷǻȖȠǼǝ঴ॶ ǅǐǜȂȓǐ ǅǐǦǼǝ ǌǐȝǐǆȝǐǌ ƷǼǌ ȓǐǻȂΗǐǌ ফऀँईবॽ

eǼǜȂȓȝȠǼƷȝǐǶΞॶ ȝǣǐȓǐ Ʒȓǐ ǼȂ ȖȝȓȂǼǝ ǌǐǜǐǼȖǐȖ ƷǝƷǦǼȖȝ ǻƷǶǦǆǦȂȠȖ ǦǼȖȝƷǶǶƷȝǦȂǼ ফँँईবॽ $ǦǼǝǐȓȏȓǦǼȝৄ

ǅƷȖǐǌ ǻƷǶΘƷȓǐ ǌǐȝǐǆȝǦȂǼ ǦȖ ǐƷȖΞ ȝȂ ǐΗƷǌǐ ǅΞ ȝΘǐƷǴǦǼǝ Ʒ ǜǐΘ ǅΞȝǐȖ Ȃǜ ǦǼȖȝƷǶǶƷȝǦȂǼ ǌƷȝƷ ফऀँंবॽ �ȂǼȝǐǼȝৄ

ƷǝǼȂȖȝǦǆ ȝȂȂǶȖ ȝȓΞ ȝȂ ǅǶƷǆǴǶǦȖȝ ȝǣǐ ȠǼȝȓȠȖȝǐǌ ȖǐȓΗǐȓȖ ƷǼǌ Θǐǅ ȏƷǝǐȖ ȝǣƷȝ ǣȂȖȝ ǻƷǶǦǆǦȂȠȖ ȖȂǜȝΘƷȓǐ ফःऀॶ

ऀऄँॶ ँँःॶ ँअइবঃ ǣȂΘǐΗǐȓॶ ƷȖ ȝǣǐ ��ǶǐƷǼǐȓ ƷȝȝƷǆǴ ǌǐǻȂǼȖȝȓƷȝǐȖॶ ǆȂȓȓȠȏȝǐǌ ȖȠȏȏǶΞ ǆǣƷǦǼȖ ȏȓȂΗǦǌǐ

ǻƷǶǦǆǦȂȠȖ ǆȂǼȝǐǼȝ ΗǦƷ ȝȓȠȖȝǐǌ ȖȂȠȓǆǐȖॽ BȂȓǐ ȖȂȏǣǦȖȝǦǆƷȝǐǌ ǌǐȝǐǆȝǦȂǼ ƷǶǝȂȓǦȝǣǻȖ ƷȖȖǦǝǼ ǌΞǼƷǻǦǆ

ȓǐȏȠȝƷȝǦȂǼ ȖǆȂȓǐȖ ȝȂ ЖǶǐ ȖǐȓΗǐȓȖ ফँࣿंॶ ँँअবॽ ,ȂΘǐΗǐȓॶ ǆƷǶǆȠǶƷȝǦǼǝ ȓǐȏȠȝƷȝǦȂǼ ȖǆȂȓǐȖ ǦȖ ǌǦАǆȠǶȝॶ ȓǐৄ

ॱ[ӢӚӲ ǦȖ ȏȓȂǼȂȠǼǆǐǌ ƷȖ ৗȖǐƷǝȠǶǶॽ৘ [ӢӚӲ৚Ȗ ȖȂȠȓǆǐ ǆȂǌǐ ǦȖ ǼȂȝ ȏȠǅǶǦǆǶΞ ƷΗƷǦǶƷǅǶǐ ƷȖ Ǧȝ ǦȖ ǼȂΘ Ʒ ȏȓȂȏȓǦǐȝƷȓΞ
ȖΞȖȝǐǻ ȂΘǼǐǌ ǅΞC�� =ǖǤȵ �ȚǯȲȅǥǖॽ

अअ



ȒȠǦȓǦǼǝ ǶƷǅǐǶǐǌ ǻƷǶΘƷȓǐ ȖƷǻȏǶǐȖ ফँँअব Ȃȓ Ʒ ȏȓǦȂȓǦ ǴǼȂΘǶǐǌǝǐ ƷǅȂȠȝ ȝǣǐ ǆǣƷȓƷǆȝǐȓǦȖȝǦǆȖ Ȃǜ ǻƷǶǦǆǦȂȠȖ

ЖǶǐȖ ফँࣿंবॽ

bȂ ǦǻȏȓȂΗǐ ǌǐȝǐǆȝǦȂǼ ƷǆǆȠȓƷǆΞॶ ȖǐȓΗǐȓ ȓǐȏȠȝƷȝǦȂǼ ȖǆȂȓǦǼǝ ǆƷǼ ǅǐ ƷȠǝǻǐǼȝǐǌ ΘǦȝǣ ǆǶǦǐǼȝৄȖǦǌǐ

ƷǼȂǻƷǶΞ ǌǐȝǐǆȝǦȂǼ ǶǐΗǐȓƷǝǦǼǝ ǴǐȓǼǐǶৄǶǐΗǐǶ ǌƷȝƷ ȏȓȂΗǐǼƷǼǆǐॽ BƷǶǦǆǦȂȠȖ ǦǼȖȝƷǶǶǐȓȖ ΘǦǶǶ ǻƷǼǦȏȠǶƷȝǐ

ǴǐȓǼǐǶৄǶǐΗǐǶ ȂǅǱǐǆȝȖ ǦǼ ΘƷΞȖ ȝǣƷȝ Ʒȓǐ ȖȝƷȝǦȖȝǦǆƷǶǶΞ ȠǼǶǦǴǐǶΞ ঳ƷǼǌ ȝǣȠȖ ǌǐȝǐǆȝƷǅǶǐ ȠȖǦǼǝ ȖȝƷȝǦȖȝǦǆƷǶ ƷǼƷǶৄ

ΞȖǦȖ঴ॽ ,ȂΘǐΗǐȓॶ ǐΝǦȖȝǦǼǝ ƷȏȏȓȂƷǆǣǐȖ ȠȖǦǼǝ ǌƷȝƷ ȏȓȂΗǐǼƷǼǆǐ ফईईॶ ऀअऄবॶ ǦǼǆǶȠǌǦǼǝ eӹӢӅԀԏӹॶ Ʒȓǐ

ǌǐȖǦǝǼǐǌ ǜȂȓ ǶȂǼǝ ȝǦǻǐȖǆƷǶǐȖ ƷǼǌ ȠǼȏȓǐǌǦǆȝƷǅǶǐ ǐΝȏǶȂǦȝ ȝǦǻǦǼǝȖॵ Ʒ ȏȓȂΗǐǼƷǼǆǐ ǶȂǝ ȖȏƷǼȖ ΘǐǐǴȖ Ȃȓ

ǻȂǼȝǣȖ Ȃǜ ȖΞȖȝǐǻ ƷǆȝǦΗǦȝΞॶ ΘǦȝǣ ȝǣȓǐƷȝȖ ȏȂȝǐǼȝǦƷǶǶΞ ƷȓȓǦΗǦǼǝ Ʒȝ ƷǼΞ ǻȂǻǐǼȝ ǌȠȓǦǼǝ ȝǣǐ ǶȂǝǝǦǼǝ ȏǐৄ

ȓǦȂǌॽ bȂ ȓǐǌȠǆǐ ǶȂǝ ȖǦΣǐȖॶ ƷȖ Θǐ ǣƷΗǐ ȖǐǐǼ ǦǼ �ǣƷȏȝǐȓ ंॶ ȏȓȂΗǐǼƷǼǆǐ ȖΞȖȝǐǻȖ ȓǐǌȠǆǐ ǣǦǝǣৄЖǌǐǶǦȝΞ

ǐΗǐǼȝ ǶȂǝȖ ȝȂ ǶȂΘǐȓৄЖǌǐǶǦȝΞ ȖȠǻǻƷȓǦΣƷȝǦȂǼȖॶ ȏǐȓǜȂȓǻǦǼǝ ǦǼȝȓȠȖǦȂǼ ǌǐȝǐǆȝǦȂǼ ȂǼ ȝǣǐ ȖȠǻǻƷȓǦǐȖॽ eǼৄ

ǜȂȓȝȠǼƷȝǐǶΞॶ ȖȠǻǻƷȓǦΣƷȝǦȂǼȖ ǣȠȓȝ ǫȅǖǼțȡȵȼȅǥ ƷǅǦǶǦȝΞঃ ȝǣǐΞ ȂǻǦȝ ǦǻȏȂȓȝƷǼȝ ǆȂǼȝǐΝȝȠƷǶ ǦǼǜȂȓǻƷȝǦȂǼ

ƷǅȂȠȝॶ ǜȂȓ ǐΝƷǻȏǶǐॶ ȝǣǐ ȖȏǐǆǦЖǆ ȏȓȂǆǐȖȖǐȖ ȝǣƷȝ ǻƷǶΘƷȓǐ ǶƷȠǼǆǣǐǌ ƷǼǌ ȝǣǐ ȖȏǐǆǦЖǆ ЖǶǐȖ ȝǣƷȝ ǻƷǶΘƷȓǐ

ƷǆǆǐȖȖǐǌॽ sǣǐǼ ȝǣǐΞ ǆȂȓȓǐǆȝǶΞ ǌǐȝǐǆȝ ƷǼ ƷǼȂǻƷǶΞॶ ȓǐǆȂǼȖȝȓȠǆȝǦǼǝ ȝǣǐ ǶȂΘৄǶǐΗǐǶ ǌǐȝƷǦǶȖ Ȃǜ ǣȂΘ ȝǣǐ

ƷȝȝƷǆǴ ȠǼǜȂǶǌǐǌ ȓǐȒȠǦȓǐȖ ƷǌǌǦȝǦȂǼƷǶ ȝȂȂǶȖ ঳[ǐǆȝǦȂǼ ंॽआ঴ ƷǼǌ ǻƷǼȠƷǶ ΘȂȓǴ ȝǣƷȝ ǦȖ ǌǦАǆȠǶȝ ƷǼǌ ǐȓȓȂȓৄ

ȏȓȂǼǐॶ ǅȠȝ ǆȓǦȝǦǆƷǶ ǜȂȓ ȠǼǌǐȓȖȝƷǼǌǦǼǝ ΘǣǦǆǣ ƷȝȝƷǆǴ ΗǐǆȝȂȓȖ Ǽǐǐǌ ȝȂ ǅǐ ȏƷȝǆǣǐǌॽ

[ӢӚӲ ȓǐǌȠǆǐȖ ȝǣǐ ǻƷǼȠƷǶ ǐЍȂȓȝ Ǽǐǐǌǐǌ ȝȂ ঳࣢঴ ǌǐȝǐǆȝ ǻƷǶǦǆǦȂȠȖ ǦǼȖȝƷǶǶƷȝǦȂǼȖ ƷǼǌ ঳ࣣ঴ ǦǌǐǼȝǦǜΞ ȝǣǐ

ǻƷǶǦǆǦȂȠȖ ȏȓȂǆǐȖȖǐȖॽ sǐ ȂǅȖǐȓΗǐ ȝǣƷȝ ȂǼǆǐ Ʒ ǻƷǶǦǆǦȂȠȖ ǦǼȖȝƷǶǶƷȝǦȂǼ ǅǐǝǦǼȖॶ Ʒ ǻƷǆǣǦǼǐ ȝΞȏǦǆƷǶǶΞ ǐΝৄ

ǣǦǅǦȝȖ ƷǼȂǻƷǶȂȠȖ ǅǐǣƷΗǦȂȓ ঳[ǐǆȝǦȂǼ ःॽं঴ॽ bǣȠȖॶ [ӢӚӲ ǆƷǼ ƷЍȂȓǌ ȝȂ ǆȂǶǶǐǆȝ ǣǦǝǣৄЖǌǐǶǦȝΞ ঳ǅȠȝ ȖǣȂȓȝৄ

ȝǐȓǻ঴ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖॶ ǌǦȖǆƷȓǌǦǼǝ ȂǶǌ ȂǼǐȖ Ǧǜ ǼȂ ǻƷǶǦǆǦȂȠȖ ǦǼȖȝƷǶǶƷȝǦȂǼȖ Ʒȓǐ ǌǐȝǐǆȝǐǌॽ [ӢӚӲ ƷǼƷৄ

ǶΞΣǐȖ ȏȓȂΗǐǼƷǼǆǐ ǌƷȝƷ ȠȖǦǼǝ Ʒ ǼȂΗǐǶ ǜȂȓǻ Ȃǜ ȿțȵȿȮǯȲ͝ȅȵǯǫ ǌǐǐȏ ǶǐƷȓǼǦǼǝॶ ΘǣǦǆǣ ǻǐƷǼȖ ȝǣƷȝ ǣȠǻƷǼ

ƷǼƷǶΞȖȝȖ ǌȂ ǼȂȝ ǣƷΗǐ ȝȂ ǶƷǅǐǶ ȝȓƷǦǼǦǼǝ ȖǐȝȖ ΘǦȝǣ ǅȂȝǣ ǅǐǼǦǝǼ ƷǼǌ ǻƷǶǦǆǦȂȠȖ ǝȓƷȏǣȖॽ /ǼȖȝǐƷǌॶ ǝǦΗǐǼ Ʒ

ǻƷǆǣǦǼǐ ȝǣƷȝ ǦȖ ǴǼȂΘǼ ȝȂ ǅǐ ǻƷǶΘƷȓǐৄǜȓǐǐॶ [ӢӚӲ ƷȠȝȂǻƷȝǦǆƷǶǶΞ ǜǐƷȝȠȓǦΣǐȖ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖ ȠȖǦǼǝ Ʒ

ǼȂΗǐǶ ǥȡȚȮȡțǯțȼৄǅƷȖǐǌ ǐǻǅǐǌǌǦǼǝ ȝǐǆǣǼǦȒȠǐ ȝƷǦǶȂȓǐǌ ǜȂȓ ȖΞȖȝǐǻ ǝȓƷȏǣȖ ঳[ǐǆȝǦȂǼ ःॽःॽं঴ॽ /ȝ ȝǣǐǼ Ʒȏৄ

ȏǶǦǐȖ ǶȂǼǝ ȖǣȂȓȝৄȝǐȓǻǻǐǻȂȓΞ ǼǐȝΘȂȓǴȖ ঳=[bBȖ঴ ফऀईआব ȝȂ ǐΝȝȓƷǆȝ ȝǣǐ ǝȓƷȏǣ ǜǐƷȝȠȓǐȖ ǆȂȓȓǐȖȏȂǼǌǦǼǝ

ȝȂ ǼȂȓǻƷǶ ǅǐǣƷΗǦȂȓॽ bǣǐȖǐ ǜǐƷȝȠȓǐȖ ǌȂ ǼȂȝ ȓǐǶΞ ȂǼ ƷǼΞ ȏƷȓȝǦǆȠǶƷȓ ǻƷǶΘƷȓǐঃ ȝǣǐȓǐǜȂȓǐॶ ȝǣǐΞ Ʒȓǐ ǝǐǼǐȓƷǶ

अआ



ƷǼǌ ȓȂǅȠȖȝ ƷǝƷǦǼȖȝ ǻƷǶǦǆǦȂȠȖ ǅǐǣƷΗǦȂȓॽ sǣǐǼ ǌǐȏǶȂΞǐǌ ȂǼ ǦǼৄȝǣǐৄΘǦǶǌ ǻƷǆǣǦǼǐȖॶ [ӢӚӲ ȠȖǐȖ ƷǼȂǻƷǶΞ

ȖǆȂȓǐȖ ঳[ǐǆȝǦȂǼ ःॽःॽऄ঴ ȝȂ ǆƷǶǆȠǶƷȝǐ ǣȂΘ ǜƷȓ Ʒ ǻƷǆǣǦǼǐ ǌǐΗǦƷȝǐȖ ǜȓȂǻ ȝǣǐ ǅƷȖǐǶǦǼǐ ǜǐƷȝȠȓǐȖ ঳ƷǼǌ ȝǣȠȖ

ǣȂΘ ǶǦǴǐǶΞ Ǧȝ ǦȖ ȝǣƷȝ Ʒ ǻƷǆǣǦǼǐ ǦȖ ǐΝȏǐȓǦǐǼǆǦǼǝ Ʒ ǻƷǶǦǆǦȂȠȖ ǦǼȖȝƷǶǶƷȝǦȂǼ঴ॽ

sǐ ǐΗƷǶȠƷȝǐ [ӢӚӲ ǅΞ ǆȂǶǶǐǆȝǦǼǝ ǅƷȖǐǶǦǼǐ ǌƷȝƷ ǜȓȂǻ ƷǼ ǐǼȝǐȓȏȓǦȖǐ ǌƷȝƷǅƷȖǐ ȖȝȂȓǦǼǝ ȖΞȖȝǐǻ ǐΗǐǼȝȖ

ǜȓȂǻ ࣢ࣥ࣢ ǻƷǆǣǦǼǐȖ ƷȝC�� =ǖǤȵ �ȚǯȲȅǥǖॽ eȖǦǼǝ ǻƷǶǦǆǦȂȠȖ ǦǼȖȝƷǶǶǐȓȖ ǜȓȂǻ ȝǣǐ ΘǦǶǌ ঳ƷȖ ΘǐǶǶ ƷȖ ȝǣǐ

ȂǼǐȖ ȝǣƷȝ Θǐ ǆȓǐƷȝǐǌ ȂȠȓȖǐǶΗǐȖ঴ॶ Θǐ ȝǐȖȝǐǌ [ӢӚӲ৚Ȗ ƷǅǦǶǦȝΞ ȝȂ ǌǐȝǐǆȝ ǻƷǶǦǆǦȂȠȖ ǦǼȖȝƷǶǶƷȝǦȂǼ ƷǆȝǦΗǦȝΞॽ [ӢӚӲ

ƷǆǣǦǐΗǐǌ ȏȓǐǆǦȖǦȂǼॶ ȓǐǆƷǶǶॶ ƷǆǆȠȓƷǆΞॶ ƷǼǌ $ৄȖǆȂȓǐ ΗƷǶȠǐȖ ƷǶǶ ǝȓǐƷȝǐȓ ȝǣƷǼ ࣪ࣥ%ঃ ǦǼ ǆȂǼȝȓƷȖȝॶ ǆȂǻȏǐȝৄ

ǦǼǝ ȖΞȖȝǐǻȖ ȝǣƷȝ Θǐ ȝǐȖȝǐǌ Θǐȓǐ ȠǼƷǅǶǐ ȝȂ ƷǆǣǦǐΗǐ ǅǐȝȝǐȓ ȝǣƷǼ ࣪࣡% ȂǼ ǻȂȓǐ ȝǣƷǼ Ʒ ȖǦǼǝǶǐ ǻǐȝȓǦǆॶ

ȏȓȂǌȠǆǦǼǝ ȖȠǅȖȝƷǼȝǦƷǶǶΞ ΘȂȓȖǐ ȖǆȂȓǐȖ ȂǼ ȝǣǐ ȓǐǻƷǦǼǦǼǝ ǻǐȝȓǦǆȖ ঳[ǐǆȝǦȂǼ ःॽऄॽः঴ॽ sǐ ƷǶȖȂ ǜȂȠǼǌ ȝǣƷȝ

[ӢӚӲ৚Ȗ ȓƷǼǴǦǼǝ ȖΞȖȝǐǻ ȝΞȏǦǆƷǶǶΞ ȏȓȂǌȠǆǐȖ Ʒ ȖǻƷǶǶ Ȗǐȝ Ȃǜ ǆƷǼǌǦǌƷȝǐ ȏȓȂǆǐȖȖǐȖ ȓǐȖȏȂǼȖǦǅǶǐ ǜȂȓ ȝǣǐ Ʒȝৄ

ȝƷǆǴॶ ǦǼǆǶȠǌǦǼǝ ȝǣǐ ȂǼǐ ƷǆȝȠƷǶǶΞ ȓǐȖȏȂǼȖǦǅǶǐ ঳[ǐǆȝǦȂǼ ःॽऄॽऄ঴ॽ bȂ ǌǐǻȂǼȖȝȓƷȝǐ ȝǣǐ ƷȏȏǶǦǆƷǅǦǶǦȝΞ ƷǼǌ

ȓȂǅȠȖȝǼǐȖȖ Ȃǜ ȂȠȓ ƷȏȏȓȂƷǆǣॶ Θǐ ǜȠȓȝǣǐȓ ǐΗƷǶȠƷȝǐ [ӢӚӲ ȂǼ ǌǦЍǐȓǐǼȝ ȏǶƷȝǜȂȓǻȖ ঳Ǧॽǐॽॶ sǦǼǌȂΘȖ ƷǼǌ

=ǦǼȠΝ঴ ƷǼǌ ΘǦȝǣ ΗƷȓǦȂȠȖ ƷǌΗǐȓȖƷȓǦƷǶ ȖǆǐǼƷȓǦȂȖ ঳ǐॽǝॽॶ ǌƷȝƷ ǆȂǼȝƷǻǦǼƷȝǦȂǼ ƷǼǌ ǐΗƷȖǦȂǼ঴ॽ

/Ǽ ȖȠǻǻƷȓΞॶ Θǐ ǻƷǴǐ ȝǣǐ ǜȂǶǶȂΘǦǼǝ ǆȂǼȝȓǦǅȠȝǦȂǼȖॵ

ॴ sǐ ǜȂȓǻƷǶǦΣǐ ȝǣǐ ȏȓȂǅǶǐǻ Ȃǜ ǌǐȝǐǆȝǦǼǝ ǻƷǶǦǆǦȂȠȖ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼॽ /Ǽ ȏƷȓȝǦǆȠǶƷȓॶ Θǐ ǦǼৄ

ȝȓȂǌȠǆǐ Ʒ ǼǐΘ ǴǦǼǌ Ȃǜ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣॶ ǆƷǶǶǐǌ Ʒ ȵȡǻȼ͞ǖȲǯ ȅțȵȼǖȕȕǖȼȅȡț ǼȲǖȮȂॶ ȝǣƷȝ ȓǐǆȂȓǌȖ ȝǣǐ

ȖǣȂȓȝৄȝǐȓǻ ঳ǅȠȝ ǣǦǝǣৄЖǌǐǶǦȝΞ঴ ȏȓȂΗǐǼƷǼǆǐ ǦǼǜȂȓǻƷȝǦȂǼ Ǽǐǐǌǐǌ ȝȂ ǆƷȏȝȠȓǐ ǻƷǶǦǆǦȂȠȖ ǦǼȖȝƷǶǶƷৄ

ȝǦȂǼ ƷǆȝǦΗǦȝΞॽ

ॴ sǐ Ʒȓǐ ȝǣǐ ЖȓȖȝ ȝȂ ƷȏȏǶΞ ǌǐǐȏ ǝȓƷȏǣ ǶǐƷȓǼǦǼǝ ȝȂ ȝǣǐ ƷȠȝȂǻƷȝǦǆ ǌǐȝǐǆȝǦȂǼ Ȃǜ ƷǼȂǻƷǶǦǐȖ ǦǼ ȖȂǜȝৄ

ΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼ ǝȓƷȏǣȖ ঳[/%Ȗ঴ॽ HȠȓ ƷȏȏȓȂƷǆǣ ȠȖǐȖ Ʒ ǼȂΗǐǶ ƷȠȝȂǐǼǆȂǌǐȓ ƷȓǆǣǦȝǐǆȝȠȓǐ ǶƷΞǐȓǐǌ

ƷȝȂȏ Ʒ ǶȂǼǝ ȖǣȂȓȝৄȝǐȓǻǻǐǻȂȓΞ ǼǐȝΘȂȓǴॽ

ॴ sǐ ȏȓǐȖǐǼȝ Ʒ ǼȂΗǐǶ ǼȂǌǐ ǜǐƷȝȠȓǦΣƷȝǦȂǼ ǻȂǌǐǶ ǜȂȓ ȖΞȖȝǐǻৄǶǐΗǐǶ ȏȓȂΗǐǼƷǼǆǐ ǐǼȝǦȝǦǐȖ ȝǣƷȝ ǦȖ ǝǐǼৄ

ǐȓƷǶǦΣƷǅǶǐ ȝȂ ƷȏȏǶǦǆƷȝǦȂǼȖ ǅǐΞȂǼǌ [ӢӚӲॽ

अइ



ॴ sǐ ǅȠǦǶǌ ƷǼǌ ȝǣȂȓȂȠǝǣǶΞ ǐΗƷǶȠƷȝǐ [ӢӚӲॶ ΘǣǦǆǣ ǆȓǐƷȝǐȖ [/%Ȗ ȠȖǦǼǝ ǦǼǜȂȓǻƷȝǦȂǼ ȏȓȂΗǦǌǐǌ

ǅΞ ǶǦǝǣȝΘǐǦǝǣȝ ƷȠǌǦȝ ǜȓƷǻǐΘȂȓǴȖ ȖȠǆǣ ƷȖ sǦǼǌȂΘȖ �bs ƷǼǌ =ǦǼȠΝ �ȠǌǦȝॽ bǣȠȖॶ [ӢӚӲ ȓǐৄ

ȒȠǦȓǐȖ ǼȂ ƷǌǌǦȝǦȂǼƷǶ ǦǼǜȓƷȖȝȓȠǆȝȠȓǐ ȂǼ ǐǼǌ ǣȂȖȝȖॶ ǅǐȖǦǌǐȖ Ʒ ǌƷǐǻȂǼ ȝǣƷȝ ǆȂǶǶǐǆȝȖ ƷȠǌǦȝ ǌƷȝƷ

ƷǼǌ ȖǐǼǌȖ Ǧȝ ȝȂ Ʒ ǆǐǼȝȓƷǶǦΣǐǌ ƷǼƷǶΞȖǦȖ ǻƷǆǣǦǼǐॽ HȏȝǦȂǼƷǶǶΞॶ [ӢӚӲ ǆƷǼ ǅǐ ǌǐȏǶȂΞǐǌ ΘǦȝǣ ǦǼৄ

ǴǐȓǼǐǶ ȓǐǜǐȓǐǼǆǐ ǻȂǼǦȝȂȓȖॶ ȖȠǆǣ ƷȖ �Ʒǻ$ǶȂΘ ফऀईःব ƷǼǌ ,Ǧৄ$Ǧ ফँࣿࣿবॶ ǜȂȓ ǅǐȝȝǐȓ ΗǦȖǦǅǦǶǦȝΞ ǦǼȝȂ

ȖΞȖȝǐǻৄǶǐΗǐǶ ǦǼȖȝƷǶǶƷȝǦȂǼ ƷǆȝǦΗǦȝΞ ঳[ǐǆȝǦȂǼ ँॽँॽं঴ॽ [ӢӚӲ ȂȠȝȏǐȓǜȂȓǻȖ ǆȠȓȓǐǼȝ ȖȝƷȝǐৄȂǜৄȝǣǐৄƷȓȝ

ǻƷǶΘƷȓǐ ǌǐȝǐǆȝȂȓȖॶ ΘǣǦǶǐ ƷǶȖȂ ȏȓȂΗǦǌǦǼǝ ȝǣǐ ȠǼǦȒȠǐ ƷǅǦǶǦȝΞ ȝȂ ǦǌǐǼȝǦǜΞ ȝǣǐ Ȗǐȝ Ȃǜ ȏȓȂǆǐȖȖǐȖ

ȏȂȝǐǼȝǦƷǶǶΞ ǦǼΗȂǶΗǐǌ ǦǼ ǻƷǶǦǆǦȂȠȖ ǦǼȖȝƷǶǶƷȝǦȂǼ ƷǆȝǦΗǦȝΞॽ

ॴ bȂ ȝǣǐ ǅǐȖȝ Ȃǜ ȂȠȓ ǴǼȂΘǶǐǌǝǐॶ Θǐ Ʒȓǐ ȝǣǐ ЖȓȖȝ ȝȂ ǦǼΗǐȖȝǦǝƷȝǐ ǝȓƷȏǣৄǅƷȖǐǌ ƷǌΗǐȓȖƷȓǦƷǶ ƷȝȝƷǆǴȖ ফँःईॶ

ँआऄব Ǽȅ͝ǯț Ȳǯǖȕȅȵȼȅǥ ǖțǫ ȮȲǖǥȼȅǥǖȕ ȵͤȵȼǯȚȵ ǥȡțȵȼȲǖȅțȼȵ ǜƷǆǐǌ ǅΞ ȝǣǐ ƷȝȝƷǆǴǐȓȖॽ

ः৷ँ �BԀԚӢԪҷԚӢӹӚ �ԭҷӸԌӲӏ

sǐ ȖǦǻȠǶƷȝǐ ȝǣǐ ǜȂǶǶȂΘǦǼǝ ȓǐƷǶৄΘȂȓǶǌ ǐǼȝǐȓȏȓǦȖǐ ƷȝȝƷǆǴ ȖǆǐǼƷȓǦȂ ফऀआࣿব ȝȂ ǦǶǶȠȖȝȓƷȝǐ ȝǣǐ ǶǦǻǦȝƷȝǦȂǼȖ Ȃǜ

ǐΝǦȖȝǦǼǝ ȝȂȂǶȖ ƷǼǌ ǻȂȝǦΗƷȝǐ [ӢӚӲ৚Ȗ ǌǐȖǦǝǼॽ HȠȓ ȖǆǐǼƷȓǦȂ ȠȖǐȖ ȝǣǐ Dharma ȓƷǼȖȂǻΘƷȓǐॶ ƷǶȖȂ ǴǼȂΘǼ

ƷȖ �ȓΞ[/[ॶ ΘǣǦǆǣ ǣƷȖ ǅǐǆȂǻǐ ǦǼǆȓǐƷȖǦǼǝǶΞ ȏȓǐΗƷǶǐǼȝ ǦǼ ǐǼȝǐȓȏȓǦȖǐȖ ফँःবॽ HǼǐ ǦǻȏȂȓȝƷǼȝ ǜƷǆȝȂȓ ȝǣƷȝ

ǆȂǼȝȓǦǅȠȝǐȖ ȝȂ ǦȝȖ ȏȂȏȠǶƷȓǦȝΞ ǦȖ ǦȝȖ ǆȂǼȝǦǼȠȂȠȖ ǐΗȂǶȠȝǦȂǼ ȝȂ ƷΗȂǦǌ ǌǐȝǐǆȝǦȂǼॽ sǐ ȖǦǻȠǶƷȝǐ Ʒ ȓǐǆǐǼȝ

Dharma ΗƷȓǦƷǼȝ Θǣǐȓǐ ȝǣǐ ƷǌΗǐȓȖƷȓΞ ǅȠǼǌǶǐȖ ȝǣǐ ȓƷǼȖȂǻΘƷȓǐ ȝȂȂǶ ΘǦȝǣ Ʒ ǅǐǼǦǝǼ ƷǼȝǦৄΗǦȓȠȖ ȓǐǻȂΗǐȓॶ

ESET AV Removerॶ ǆȓǐƷȝǦǼǝ Ʒ ǼǐΘ ΗǐȓȖǦȂǼ Ȃǜ ȝǣǐ ȖȂǜȝΘƷȓǐ ȏƷǆǴƷǝǐॽ bǣǐ ƷȝȝƷǆǴǐȓȖ ȝǣǐǼ ǶƷȠǼǆǣ Ʒ

ȏǣǦȖǣǦǼǝ ƷȝȝƷǆǴॶ ǦǻȏǐȓȖȂǼƷȝǦǼǝ BǦǆȓȂȖȂǜȝॶ ȠȓǝǦǼǝ ǐǼȝǐȓȏȓǦȖǐ ǐǻȏǶȂΞǐǐȖ ȝȂ ȠȏǝȓƷǌǐ ȝǣǐǦȓ ƷǼȝǦৄΗǦȓȠȖ

ȝȂȂǶॽ sǣǐǼ ƷǼ ȠǼȖȠȖȏǐǆȝǦǼǝ ǐǻȏǶȂΞǐǐ ȓȠǼȖ ȝǣǐ ǦǼȖȝƷǶǶǐȓॶ Dharma ȓȠǼȖ ǦǼ ȝǣǐ ǅƷǆǴǝȓȂȠǼǌॶ ǐǼǆȓΞȏȝǦǼǝ

ȠȖǐȓ ЖǶǐȖॶ ΘǣǦǶǐ ȝǣǐ ǐǻȏǶȂΞǐǐ ǦǼȝǐȓƷǆȝȖ ΘǦȝǣ ȝǣǐ ESET AV Remover ǦǼȖȝƷǶǶǐȓ ૶ॽ CǐǦȝǣǐȓ ǐΝǦȖȝǦǼǝ ǻƷǶৄ

ΘƷȓǐ ǌǐȝǐǆȝǦȂǼ ȝȂȂǶȖ ǼȂȓ ǼǐΘǐȓ ǶȂǝৄ Ȃȓ ȏȓȂΗǐǼƷǼǆǐৄǅƷȖǐǌ ƷǼƷǶΞȖǦȖ ȖΞȖȝǐǻȖ ঳ƷȖ ǌǦȖǆȠȖȖǐǌ ǅǐǶȂΘ঴ Ʒȓǐ Ʒ

ǝȂȂǌ ǻƷȝǆǣ ǜȂȓ ȝǣǐȖǐ ǴǦǼǌȖ Ȃǜ ƷȝȝƷǆǴȖ ǜȂȓ ȝǣǐ ǜȂǶǶȂΘǦǼǝ ȓǐƷȖȂǼȖॽ
૶sǐ ǐΗƷǶȠƷȝǐ [ӢӚӲ ǦǼ ȝǣǦȖ ȖǆǐǼƷȓǦȂ ǦǼ [ǐǆȝǦȂǼ ःॽऄॽ

अई



Figure 4.1: The software installation graph from the attack scenario described in Section 4.2. The shaded area shows
malicious activities not observed in a legitimate installation. We omit some edges, nodes, and node labels for clarity.

ः৷ँ৷ऀ =ӢӸӢԚҷԚӢԀӹԓ ԀәBҷӲԫҷԏӏ �ӏԚӏӅԚӢԀӹ bԀԀӲԓ

bǣǐ Dharma ȖǆǐǼƷȓǦȂ ȏȂȖǐȖ ȖǐΗǐȓƷǶ ǆǣƷǶǶǐǼǝǐȖ ȝȂ ǐΝǦȖȝǦǼǝ ǻƷǶΘƷȓǐ ǌǐȝǐǆȝǦȂǼ ȖȂǶȠȝǦȂǼȖॽ $ǦȓȖȝॶ ǆȠȖৄ

ȝȂǻǦΣǐǌ ΗƷȓǦƷǼȝȖ Ȃǜ DharmaΘǦǶǶ ǐЍǐǆȝǦΗǐǶΞ ǐΗƷǌǐ ȖǦǝǼƷȝȠȓǐৄǅƷȖǐǌ ǻƷǶΘƷȓǐ ƷǼƷǶΞȖǦȖॶ ǦǼǆǶȠǌǦǼǝ ǆȂǻৄ

ǻǐȓǆǦƷǶ ƷǼȝǦৄΗǦȓȠȖ ǌǐȝǐǆȝǦȂǼ ফऀअँবॽ /Ǽ ǜƷǆȝॶ ǻƷǼΞ ΗƷȓǦƷǼȝȖ Ȃǜ ȓƷǼȖȂǻΘƷȓǐ ǜƷǻǦǶǦǐȖॶ ǦǼǆǶȠǌǦǼǝ Dharmaॶ

ǶǐΗǐȓƷǝǐ ȏȂȏȠǶƷȓ ǦǼȖȝƷǶǶƷȝǦȂǼ ǜȓƷǻǐΘȂȓǴȖ ঳[ǐǆȝǦȂǼ ःॽऄॽऀ঴ ȝȂ ǆǦȓǆȠǻΗǐǼȝ ƷǼȝǦৄΗǦȓȠȖ ǌǐȝǐǆȝǦȂǼ ΘǦȝǣȂȠȝ

ǐΗǐǼ ǆǣƷǼǝǦǼǝ ȝǣǐ ǻƷǶΘƷȓǐ ȖǦǝǼƷȝȠȓǐ ফअऀॶ ईअবॽ � ȓǐǆǐǼȝ ǦǼǆǦǌǐǼȝ ǌǐǻȂǼȖȝȓƷȝǐȖ ȝǣƷȝॶ ȖǦǻǦǶƷȓ ȝȂ ȂȠȓ

ǻȂȝǦΗƷȝǦǼǝ ȖǆǐǼƷȓǦȂॶ ǻƷǶΘƷȓǐ ǆƷǼ ȖƷǜǐǶΞ ǣǦǌǐ ǦǼ ȝǣȂȖǐ ǦǼȖȝƷǶǶƷȝǦȂǼ ǜȓƷǻǐΘȂȓǴȖॶ ǅΞȏƷȖȖǦǼǝ ƷǶǶ ƷǼȝǦৄ

आࣿ



ΗǦȓȠȖ ȏȓȂǌȠǆȝȖ ȂǼ qǦȓȠȖbȂȝƷǶ ফँࣿऄবॽ [ǐǆȂǼǌॶ ǅȠǼǌǶǦǼǝ ǻƷǶǦǆǦȂȠȖ ȖȂǜȝΘƷȓǐ ΘǦȝǣ ǶǐǝǦȝǦǻƷȝǐ ȖȂǜȝΘƷȓǐ

ȝǣΘƷȓȝȖ ǆȂǼΗǐǼȝǦȂǼƷǶ ЖǶǐ ȓǐȏȠȝƷȝǦȂǼ ƷǼƷǶΞȖǦȖ ফँࣿंॶ ँँअবॽ

�ȂΘǼǶȂƷǌǐȓ ǝȓƷȏǣ ƷǼƷǶΞȖǦȖ ফऀःअব Ȃȓ ǻƷǶΘƷȓǐ ǌǦȖȝȓǦǅȠȝǦȂǼ ǦǼǜȓƷȖȝȓȠǆȝȠȓǐ ƷǼƷǶΞȖǦȖ ফःऀব ǻǦǝǣȝ ǣƷΗǐ

ȏȓȂΗǐǼ ǐЍǐǆȝǦΗǐ ǦǼ ȝǣǦȖ ǦǼȖȝƷǼǆǐ ȅǻ Ǧȝ Θǐȓǐ ȏȂȖȖǦǅǶǐ ȝȂ ǼȂȝǦǆǐ ȝǣǐ ȖȠȖȏǦǆǦȂȠȖ ȂȓǦǝǦǼ Ȃǜ ȝǣǐ ǅȠǼǌǶǐǌ ǦǼৄ

ȖȝƷǶǶǐȓॽ ,ȂΘǐΗǐȓॶ Ǧǜ ȝǣǐ ƷȝȝƷǆǴǐȓȖ ǦǼЖǶȝȓƷȝǐǌ ȝȓȠȖȝǐǌ ȖȂǜȝΘƷȓǐ ΗǐǼǌȂȓȖ ȝȂ ǌǦȖȝȓǦǅȠȝǐ ȝǣǐ ǆȂǻȏȓȂǻǦȖǐǌ

ȖȂǜȝΘƷȓǐ ȏƷǆǴƷǝǐ ফऄईব ঳ǐॽǝॽॶ ȝǣǐ ��ǶǐƷǼǐȓ ǦǼǆǦǌǐǼȝ঴ॶ ȝǣǐǼॶ ǐΗǐǼ ȝǣȂȖǐ ƷȏȏȓȂƷǆǣǐȖ ΘȂȠǶǌ ǣƷΗǐ ǅǐǐǼ

ȓǐǼǌǐȓǐǌ ǦǼǐЍǐǆȝǦΗǐ ফःऀॶ ऀऄँॶ ँँःॶ ँअइবॽ

/Ǽ ȖȠǻǻƷȓΞॶ ȝǣǐȖǐ ȝΞȏǐȖ Ȃǜ ǐΝȏǶȂǦȝȖ ǆƷǼ ȖȠǆǆǐȖȖǜȠǶǶΞ ǐΗƷǌǐ ǌǐȝǐǆȝǦȂǼ ǜȓȂǻ ǐΝǦȖȝǦǼǝ ȖȂǶȠȝǦȂǼȖॽ

ः৷ँ৷ँ =ӢӸӢԚҷԚӢԀӹԓ Ԁә =ԀӚ ҷӹӋ UԏԀԪӏӹҷӹӅӏ �ӹҷӲԮԓӢԓ [ԀӲԞԚӢԀӹԓ

bȂǌƷΞ৚Ȗ ǐǼȝǐȓȏȓǦȖǐȖ Ʒȓǐ ȓǦǆǣ ǦǼ ǆȂǻǻǐȓǆǦƷǶ ȝǣȓǐƷȝ ǌǐȝǐǆȝǦȂǼ ȝȂȂǶȖ ƷǼǌ ǶȂǝ ǌƷȝƷঃ ǣȂΘǐΗǐȓॶ ƷȖ Θǐ ȖǣȂΘ

ǦǼ [ǐǆȝǦȂǼ ःॽऄॽंॶ ȝǣǐ ǶȂǝৄǅƷȖǐǌ ǆȂǻǻǐȓǆǦƷǶ b�[ ফऀइइব ǌǐȏǶȂΞǐǌ ǦǼ ȂȠȓ ǐǼȝǐȓȏȓǦȖǐ ȏȓȂǌȠǆǐȖ Ʒ ǶƷȓǝǐ

ǼȠǻǅǐȓ Ȃǜ ǜƷǶȖǐ ȏȂȖǦȝǦΗǐ ƷǶƷȓǻȖॶ ǅǐǆƷȠȖǐ Ǧȝ ǦȖ ȖȝȓǦǆȝ ǦǼ ǻƷȝǆǣǦǼǝ ȏȓǐǌǐЖǼǐǌॶ ȖǦǼǝǶǐৄǐΗǐǼȝ ȖǦǝǼƷȝȠȓǐȖ

঳ǐॽǝॽॶ Ʒ ȏȓȂǆǐȖȖ ȖǣȂȠǶǌ ǼȂȝ ΘȓǦȝǐ ȝȂ ƷǼ ȠǼǴǼȂΘǼ ЖǶǐ঴ॽ CǐΘǐȓ ȓǐȖǐƷȓǆǣ ȏȓȂȝȂȝΞȏǐȖ ȠȖǐ ȏȓȂΗǐǼƷǼǆǐ

ǜȂȓ ǦǼȝȓȠȖǦȂǼ ǌǐȝǐǆȝǦȂǼ ফईईॶ ऀࣿࣿॶ ऀअऄॶ ऀईऄবॶ ΘǣǦǆǣ ȏȓȂΗǦǌǐȖ ǻȂȓǐ ǆȂǼȝǐΝȝȠƷǶ ƷǼƷǶΞȖǦȖॶ ǅȠȝ ȝǣǐȖǐ

ȖΞȖȝǐǻȖ ΗƷǶȠǐ ȝǦǻǐ ƷǼǌ ȖȏƷǆǐ ǐАǆǦǐǼǆΞ ȂΗǐȓ ЖǼǐৄǝȓƷǦǼ ǶǐƷȓǼǦǼǝ ȏȓǐǆǦȖǦȂǼॽ �Ȗ ȖȠǆǣॶ ȝǣǐΞ ȝǐǼǌ ȝȂ

ȂΗǐȓৄǝǐǼǐȓƷǶǦΣǐ ȖȝƷȝǦȖȝǦǆƷǶ ǝȓƷȏǣ ǜǐƷȝȠȓǐȖ ΘǦȝǣ ǆȂǼȖȝȓƷǦǼǐǌ ǝȓƷȏǣ ǐΝȏǶȂȓƷȝǦȂǼॽ $Ȃȓ ǐΝƷǻȏǶǐॶ $ǦǝȠȓǐ ःॽऀ

ǌǐȏǦǆȝȖ ȝǣǐ ǝȓƷȏǣ ȖȝȓȠǆȝȠȓǐ ȖȠȓȓȂȠǼǌǦǼǝ Ʒ ǻƷǶǦǆǦȂȠȖ ȏȓȂǆǐȖȖ ঳taskhost.exe঴ॽ XǐǆȝƷǼǝǶǐȖॶ ȂΗƷǶȖॶ ƷǼǌ

ǌǦƷǻȂǼǌȖ ȓǐȏȓǐȖǐǼȝ ȏȓȂǆǐȖȖǐȖॶ ЖǶǐȖॶ ƷǼǌ ȖȂǆǴǐȝȖॶ ȓǐȖȏǐǆȝǦΗǐǶΞঃ ǐǌǝǐȖ ȓǐȏȓǐȖǐǼȝ ȓǐǶƷȝǦȂǼȖǣǦȏȖ ǅǐȝΘǐǐǼ

ȝǣǐȖǐ ȂǅǱǐǆȝȖॽ bǣǐ ȖǣƷǌǐǌ ƷȓǐƷ ȓǐȏȓǐȖǐǼȝȖ ȝǣǐ ǻƷǶǦǆǦȂȠȖ ƷǆȝǦΗǦȝΞ ȝǣƷȝ ǌȂǐȖ ǼȂȝ ǐΝǦȖȝ ǦǼ ǼȂȓǻƷǶ ESET

AV Remover ǦǼȖȝƷǶǶƷȝǦȂǼȖॽ bǣǐȖǐ ǻƷǶǦǆǦȂȠȖ ƷǆȝǦΗǦȝǦǐȖ ǆȂǻȏȓǦȖǐ ȂǼǶΞ Ʒ ȖǻƷǶǶ ȏȂȓȝǦȂǼ Ȃǜ ȝǣǐ ǐǼȝǦȓǐ

ǝȓƷȏǣॶ ǐȖȖǐǼȝǦƷǶǶΞ ǣǦǌǦǼǝ ƷǻȂǼǝ ȝǣǐ ǝȓǐƷȝǐȓ ǼȠǻǅǐȓ Ȃǜ ǼȂȓǻƷǶ ǐΗǐǼȝȖ ȝǣƷȝ ȝƷǴǐ ȏǶƷǆǐ ǌȠȓǦǼǝ ǅǐǼǦǝǼ

ǦǼȖȝƷǶǶƷȝǦȂǼॽ CȂȝǦǆǐ ȝǣƷȝ ȝǣǐ ǝȓƷȏǣ ȖȝȓȠǆȝȠȓǐ ȖȠȓȓȂȠǼǌǦǼǝ ȝǣǐ ǻƷǶǦǆǦȂȠȖ ȏȓȂǆǐȖȖ ঳taskhost.exe঴ ǦȖ

ȖǦǻǦǶƷȓ ȝȂ ȝǣƷȝ ƷȓȂȠǼǌ ȝǣǐ ǅǐǼǦǝǼ AVRemover.exeॶ ǅȂȝǣ Ȃǜ ΘǣǦǆǣ ȖȝƷȓȝ Ʒ ǼǐΘ ȏȓȂǆǐȖȖ ƷǼǌ ǆȂǻǻȠৄ

ǼǦǆƷȝǐ ΘǦȝǣ ƷǼ ȂȠȝȖǦǌǐ /U ƷǌǌȓǐȖȖॽ �ΝǦȖȝǦǼǝ /�[ ǆƷǼǼȂȝ ǌǦȖȝǦǼǝȠǦȖǣ ȝǣǐȖǐ ȖǦǻǦǶƷȓ ȖȝȓȠǆȝȠȓǐȖॶ ǅǐǆƷȠȖǐ

आऀ



ǻƷǼΞ Ȃǜ ȝǣȂȖǐ ȖΞȖȝǐǻȖ ȠȖǐ ǶȂǆƷǶǦΣǐǌ ǝȓƷȏǣ ƷǼƷǶΞȖǦȖ ঳ǐॽǝॽॶ ࣢ৄǣȂȏ ǼǐǦǝǣǅȂȓǣȂȂǌȖ঴ ȝǣƷȝ ǶǦǻǦȝȖ ȝǣǐǦȓ ƷǅǦǶৄ

ǦȝΞ ȝȂ ǐΝȏǶȂȓǐ ǻȂȓǐ ǌǦȖȝƷǼȝ ȓǐǶƷȝǦȂǼȖǣǦȏȖ ȝǣƷȝ ȏȓȂΗǦǌǐ Ʒ ȓǦǆǣǐȓ ȏǦǆȝȠȓǐ Ȃǜ ǣȂȖȝ ǅǐǣƷΗǦȂȓॽ bǣȠȖॶ ȝǣǐΞ

ȏȓȂǌȠǆǐ Ʒ ǶƷȓǝǐ ǼȠǻǅǐȓ Ȃǜ ǜƷǶȖǐ ƷǶƷȓǻȖॽ �ΗǐǼ ΘǣǐǼ ȝǣǐ ƷǶƷȓǻȖ Ʒȓǐ ȓǐƷǶॶ Ǧȝ ǦȖ ǌǦАǆȠǶȝ ȝȂ ȏǦǼȏȂǦǼȝ ȝǣǐ

ǆƷȠȖǐ Ȃǜ ƷǼ ƷǶƷȓǻॶ ǅǐǆƷȠȖǐ ǐΝǦȖȝǦǼǝ ȖΞȖȝǐǻȖ ȖȠǻǻƷȓǦΣǐ ǜǐƷȝȠȓǐȖॶ ȝǣǐȓǐǅΞ ǶȂȖǦǼǝ ǌǐȝƷǦǶȖॽ

bǣǐȖǐ ǐΝǦȖȝǦǼǝ ȖΞȖȝǐǻȖ ǻƷǴǐ ȓƷȝǦȂǼƷǶ ȝȓƷǌǐৄȂЍȖॶ ǅǐǆƷȠȖǐ ȝǣǐǦȓ ǝȂƷǶ ǦȖ ȖΞȖȝǐǻৄΘǦǌǐ ȓǐƷǶৄȝǦǻǐ ǌǐȝǐǆৄ

ȝǦȂǼ ȂΗǐȓ Ʒ ǶȂǼǝ ȝǦǻǐ ȏǐȓǦȂǌॽ �ȂǼȖǐȒȠǐǼȝǶΞॶ ȝǣǐΞ ǻȠȖȝ ǣƷǼǌǶǐ ǶƷȓǝǐ ƷǼǌ ǜƷȖȝৄǝȓȂΘǦǼǝ ȏȓȂΗǐǼƷǼǆǐ

ǝȓƷȏǣȖॽ /Ǽ ǆȂǼȝȓƷȖȝॶ [ӢӚӲ ǜȂǆȠȖǐȖ ȂǼ ȝǣǐ ǌǐȝǐǆȝǦȂǼ Ȃǜ ǻƷǶǦǆǦȂȠȖ ǦǼȖȝƷǶǶƷȝǦȂǼ ƷǼǌ ȝǣȠȖ ȓǐȒȠǦȓǐȖ Ʒ ǌǦǜৄ

ǜǐȓǐǼȝ Ȗǐȝ Ȃǜ ȝȓƷǌǐৄȂЍȖॽ

ः৷ँ৷ं [ӢӚӲ /ӹԓӢӚӟԚ

bǣǐ ǴǐΞ ǦǼȖǦǝǣȝ ǅǐǣǦǼǌ [ӢӚӲ ǦȖ ȝǣƷȝ ȵȡǻȼ͞ǖȲǯ ȅțȵȼǖȕȕǖȼȅȡț ȅȵ ǼǯțǯȲǖȕȕͤ ǖ ͞ǯȕȕठǫǯϨțǯǫ࣐ ȚȿȕȼȅठȵȼǖǼǯǫ ȮȲȡठ

ǥǯȵȵ ȼȂǖȼ ǥǖț Ǥǯ ȲǯȮȲǯȵǯțȼǯǫ ǖȵ ǖ Ǥȡȿțǫǯǫ࣐ ȵȼǖȼȅǥ ǼȲǖȮȂࣗ bǣǐ ǅȂȠǼǌǐǌ ǼƷȝȠȓǐ Ȃǜ ȝǣǐ ǝȓƷȏǣ ǻǐƷǼȖ ȝǣƷȝ

Θǐ ǆƷǼ ƷǼƷǶΞΣǐ ȝǣǐ ǝȓƷȏǣ ǦǼ ǦȝȖ ǐǼȝǦȓǐȝΞ ȓƷȝǣǐȓ ȝǣƷǼ ǣƷΗǦǼǝ ȝȂ ȖȠǻǻƷȓǦΣǐ Ǧȝॽ bǣǐ ǻȠǶȝǦȏǶǐ ȖȝƷǝǐȖ Ȃǜ

ǦǼȖȝƷǶǶƷȝǦȂǼ ȖȠǝǝǐȖȝ ȝǣƷȝ Θǐ ȠȖǐ ǻȂǌǐǶȖ ȝǣƷȝ Ʒȓǐ ǦǼǣǐȓǐǼȝǶΞ ȝǐǻȏȂȓƷǶॽ [ӢӚӲ ǶǐƷȓǼȖ ǅȂȝǣ ȝǣǐ ȖȝȓȠǆȝȠȓǐ

ƷǼǌ ȖǐȒȠǐǼǆǦǼǝ Ȃǜ ǦǼȖȝƷǶǶƷȝǦȂǼ ΘǦȝǣȂȠȝ ǻƷǼȠƷǶ ǜǐƷȝȠȓǐ ǐǼǝǦǼǐǐȓǦǼǝॽ

ः৷ं UԏԀӂӲӏӸ $ԀԏӸԞӲҷԚӢԀӹ ҷӹӋ bӟԏӏҷԚBԀӋӏӲ

sǐ ǜȂȓǻƷǶǦΣǐ ȝǣǐ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼ ǻƷǶΘƷȓǐ ǌǐȝǐǆȝǦȂǼ ȏȓȂǅǶǐǻ ƷȖ Ʒ ǝȓƷȏǣৄǅƷȖǐǌ ȂȠȝǶǦǐȓ ǌǐȝǐǆȝǦȂǼ

ȏȓȂǅǶǐǻॽ [ȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼ ǅǐǝǦǼȖ ΘǣǐǼ ǦǼȖȝƷǶǶǐȓ ǐΝǐǆȠȝǦȂǼ ǅǐǝǦǼȖॶ ǐॽǝॽॶ ΘǣǐǼ ȝǣǐ ȠȖǐȓ ǌȂȠǅǶǐ

ǆǶǦǆǴȖ ȂǼ ȝǣǐ ǌȂΘǼǶȂƷǌǐǌ ȏƷǆǴƷǝǐॽ [ȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼ ȝǐȓǻǦǼƷȝǐȖ ΘǣǐǼ ȝǣǐ ǦǼȖȝƷǶǶǐȓ ȏȓȂǆǐȖȖ ƷǼǌ

ƷǶǶ Ȃǜ ǦȝȖ ǌǐȖǆǐǼǌƷǼȝȖ ǐΝǦȝॽ

sǐ ǆǣƷȓƷǆȝǐȓǦΣǐ ȝǣǐ ǦǼȖȝƷǶǶƷȝǦȂǼ ǅǐǣƷΗǦȂȓ Ȃǜ Ʒ ȖȂǜȝΘƷȓǐ ȏƷǆǴƷǝǐ ƷȖ Ʒ ǆǣƷǦǼ Ȃǜ ȖΞȖȝǐǻ ǐΗǐǼȝȖ ǶǐƷǌৄ

ǦǼǝ ȝȂ ǦȝȖ ǅǦǼƷȓΞ ЖǶǐȖ ǅǐǦǼǝ ΘȓǦȝȝǐǼ ȝȂ Ʒ ǣȂȖȝ ȖΞȖȝǐǻॽ sǐ ȝǣǐǼ ǌǐЖǼǐ Ʒ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼ ǝȓƷȏǣ

G = (q, �)ॶ ƷǼ ƷȝȝȓǦǅȠȝǐǌ ǌǦȓǐǆȝǐǌ ƷǆΞǆǶǦǆ ǝȓƷȏǣ ঳��%঴ॶ ȝȂ ȓǐȏȓǐȖǐǼȝ ȝǣǦȖ ǐΗǐǼȝ ǆǣƷǦǼॽ CȂǌǐȖ

आँ



q ȓǐȏȓǐȖǐǼȝ ȖΞȖȝǐǻ ȖȠǅǱǐǆȝȖ ঳Ǧॽǐॽॶ ȏȓȂǆǐȖȖǐȖ঴ ƷǼǌ ȂǅǱǐǆȝȖ ঳ǐॽǝॽॶ ЖǶǐȖॶ ȖȂǆǴǐȝȖ঴ॶ ƷǼǌ ǐǌǝǐȖ � ȓǐǆȂȓǌ

ǦǼȝǐȓƷǆȝǦȂǼȖ ǅǐȝΘǐǐǼ ȝǣǐǻॽ %ǦΗǐǼ Ʒ ǼȠǻǅǐȓ Ȃǜ ǅǐǼǦǝǼ ǦǼȖȝƷǶǶƷȝǦȂǼȖ Ȃǜ ȝǣǐ ȖƷǻǐ ȏƷǆǴƷǝǐL =

{G(ȵ࣢) ,G(ȵࣣ) , . . . ,G(ȵȐ) } ȂǼ ǐǼǌȏȂǦǼȝ ȖΞȖȝǐǻȖ ȵ࣢, ȵࣣ, . . . , ȵȐॶ ȂȠȓ ǝȂƷǶ ǦȖ ȝȂ ǶǐƷȓǼ Ʒ ǻȂǌǐǶM Ȃǜ ȝǣǐ

ǦǼȖȝƷǶǶƷȝǦȂǼ ǅǐǣƷΗǦȂȓ ȝǣƷȝ ǆǶƷȖȖǦЖǐȖ Ʒ ǼǐΘ ǦǼȖȝƷǶǶƷȝǦȂǼ ǝȓƷȏǣ G(ȵȓ) , ȓ ∉ {࣢, ࣣ, . . . , Ȑ} ƷȖ ǅǐǼǦǝǼ Ȃȓ ǻƷৄ

ǶǦǆǦȂȠȖॽ /Ǽ ƷǌǌǦȝǦȂǼॶ ǝǦΗǐǼ ƷǼ ƷǅǼȂȓǻƷǶ Gॶ Θǐ ƷǶȖȂ ΘƷǼȝ ȝȂ ȓƷǼǴ ȏȓȂǆǐȖȖ ǼȂǌǐȖqȮ ⊂ q ȝȂ ǦǌǐǼȝǦǜΞ

ȏȓȂǆǐȖȖǐȖ ǐΝǣǦǅǦȝǦǼǝ ȝǣǐ ǻȂȖȝ ƷǼȂǻƷǶȂȠȖ ǅǐǣƷΗǦȂȓॽ

sǐ ƷȖȖȠǻǐ ȝǣƷȝ ȝǣǐ ƷȝȝƷǆǴǐȓ৚Ȗ Ʒȝȝǐǻȏȝ ȝȂ ǦǼЖǶȝȓƷȝǐ ƷǼ ǐǼȝǐȓȏȓǦȖǐ ǼǐȝΘȂȓǴ ȝǣȓȂȠǝǣ ǻƷǶǦǆǦȂȠȖ ȖȂǜȝৄ

ΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼ ǦȖ ȝǣǐ ǦǼǦȝǦƷǶ ȖΞȖȝǐǻ ǅȓǐƷǆǣॽ bǣǐ ƷȝȝƷǆǴǐȓ ǻƷΞ ǌǦȖȝȓǦǅȠȝǐ ǻƷǶǦǆǦȂȠȖ ǦǼȖȝƷǶǶǐȓȖ ȠȖǦǼǝ

ȏǣǦȖǣǦǼǝ ǐǻƷǦǶȖॶ ȝǣȓȂȠǝǣ ǶǐǝǦȝǦǻƷȝǐ ȖȂǜȝΘƷȓǐ ǌǦȖȝȓǦǅȠȝǦȂǼ ǆǣƷǼǼǐǶȖ ঳Ǧॽǐॽॶ ǅΞ ǆȂǻȏȓȂǻǦȖǦǼǝ ȝǣǐ ǦǼৄ

ȝǐǝȓǦȝΞ Ȃǜ ȖȠǆǣ ǆǣƷǼǼǐǶȖ Ȃȓ ƷǆȝǦǼǝ ƷȖ Ʒ ǻƷǼৄǦǼৄȝǣǐৄǻǦǌǌǶǐ঴ॶ Ȃȓ ǅΞ ǌǦȓǐǆȝ ƷǆǆǐȖȖ ȝȂ ȝǣǐ ǼǐȝΘȂȓǴ ঳Ǧॽǐॽॶ ƷǼ

ǦǼȖǦǌǐȓ ƷȝȝƷǆǴ঴ॽ

[ǦǻǦǶƷȓ ȝȂ eӹӢӅԀԏӹ ঳[ǐǆȝǦȂǼ ंॽं঴ॶ [ӢӚӲ৚Ȗ ȝǣȓǐƷȝ ǻȂǌǐǶ ƷȖȖȠǻǐȖ ȝǣǐ ǦǼȝǐǝȓǦȝΞ Ȃǜ ȝǣǐ ȠǼǌǐȓǶΞǦǼǝ

H[ ƷǼǌ ƷȠǌǦȝ ǜȓƷǻǐΘȂȓǴॶ ƷȖ ǦȖ ȖȝƷǼǌƷȓǌ ǜȂȓ ǐΝǦȖȝǦǼǝ ȏȓȂΗǐǼƷǼǆǐৄǅƷȖǐǌ ȖΞȖȝǐǻȖ ফईईॶ ऀआआবॽ =ǦǴǐ ǦǼ

eӹӢӅԀԏӹॶ Θǐ ƷǶȖȂ ǜȠȓȝǣǐȓ ƷȖȖȠǻǐ ȝǣǐ ǦǼȝǐǝȓǦȝΞ Ȃǜ ȏȓȂΗǐǼƷǼǆǐ ȓǐǆȂȓǌȖॶ ΘǣǦǆǣ ǆƷǼ ǅǐ ǝȠƷȓƷǼȝǐǐǌ

ǅΞ ȠȖǦǼǝ ǐΝǦȖȝǦǼǝ ȖǐǆȠȓǐ ȏȓȂΗǐǼƷǼǆǐ ȖΞȖȝǐǻȖ ফऀࣿःবॽ UȓǦȂȓ ȝȂ ȝǣǐ ƷȝȝƷǆǴॶ Θǐ ƷȖȖȠǻǐ ȝǣƷȝ [ӢӚӲ Ȃǅৄ

ȖǐȓΗǐȖ ȖΞȖȝǐǻ ƷǆȝǦΗǦȝΞ ȂǼ ǐǼǌৄȏȂǦǼȝ ΘȂȓǴȖȝƷȝǦȂǼȖ ǌȠȓǦǼǝ ǼȂȓǻƷǶ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼȖ ƷǌǻǦǼǦȖȝǐȓǐǌ

ǅΞ ȝȓȠȖȝǐǌ ȏǐȓȖȂǼǼǐǶ ঳ǐॽǝॽॶ ȖΞȖȝǐǻ ƷǌǻǦǼǦȖȝȓƷȝȂȓȖ঴ ƷǼǌ ȝǣƷȝ ȝǣǐ ǦǼȝǐǝȓǦȝΞ Ȃǜ ȝǣǐ ǦǼȖȝƷǶǶǐȓȖ ǦȖ ΗǐȓǦЖǐǌ

ǅΞ ȝǣǐ ǌǦȖȝȓǦǅȠȝȂȓȖ ǌȠȓǦǼǝ ȝǣǐ ǦǼǦȝǦƷǶ ȝȓƷǦǼǦǼǝ ȏǐȓǦȂǌॽ sǐ ǌȂ ǼȂȝ ǆȂǼȖǦǌǐȓ ƷȝȝƷǆǴȖ ǐΝȏǶȂǦȝǦǼǝ ǴǐȓǼǐǶ

ΗȠǶǼǐȓƷǅǦǶǦȝǦǐȖ Ȃȓ ȝǣȂȖǐ ȏǐȓǜȂȓǻǐǌ ǌȠȓǦǼǝ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼ Ǧǜ ȝǣǐΞ Ʒȓǐ ǼȂȝ ȝȓǦǝǝǐȓǐǌ ǅΞ ȝǣǐ ǦǼৄ

ȖȝƷǶǶƷȝǦȂǼ ȏȓȂǆǐȖȖॽ sǐ ƷǶȖȂ ǌȂ ǼȂȝ ǆȂǼȖǦǌǐȓ ƷȝȝƷǆǴȖ ȝǣƷȝ ǆƷǼǼȂȝ ǅǐ ǆƷȏȝȠȓǐǌ ǅΞ ȝǣǐ ȠǼǌǐȓǶΞǦǼǝ ƷȠǌǦȝ

ǜȓƷǻǐΘȂȓǴॽ $Ȃȓ ǐΝƷǻȏǶǐॶ ȂȠȓ ǆƷȏȝȠȓǐ ǻǐǆǣƷǼǦȖǻ ǌȂǐȖ ǼȂȝ ȝȓƷǆǴ ȖǣƷȓǐǌ ǻǐǻȂȓΞ ȖȝƷȝǐȖॶ ΘǣǦǆǣ ǻƷΞ

ǅǐ ǶǐΗǐȓƷǝǐǌ ȝȂ ǆȂǻȏȓȂǻǦȖǐ ȝǣǐ ǣȂȖȝ ȖΞȖȝǐǻॽ /ǜ ƷǼ ƷȝȝƷǆǴǐȓ ǻȂǌǦЖǐȖ ƷǼ ǐΝǐǆȠȝƷǅǶǐ৚Ȗ ȖǣƷȓǐǌ ǻǐǻৄ

ȂȓΞॶ ȝǣǐ ǐΝǐǆȠȝƷǅǶǐ ǆȂȠǶǌ ȏȂȝǐǼȝǦƷǶǶΞ ǆȂǻȏȓȂǻǦȖǐ ȝǣǐ ǣȂȖȝ ȖΞȖȝǐǻ ǅȠȝ ȓǐǻƷǦǼȖ ȠǼǌǐȝǐǆȝǐǌॽ sǣǦǶǐ Ǧȝ

ǦȖ ǦǻȏȂȓȝƷǼȝ ȝȂ ƷǌǌȓǐȖȖ ȖȠǆǣ ǶǦǻǦȝƷȝǦȂǼȖ Ȃǜ ȝǣǐ ǆƷȏȝȠȓǐ ǻǐǆǣƷǼǦȖǻॶ Ǧȝ ǦȖ ȂȓȝǣȂǝȂǼƷǶ ȝȂ ȝǣǐ ǝȂƷǶȖ Ȃǜ

[ӢӚӲ ƷǼǌ ȝǣǐȓǐǜȂȓǐ ǅǐΞȂǼǌ ȝǣǐ ȖǆȂȏǐ Ȃǜ ȝǣǦȖ ǌǦȖȖǐȓȝƷȝǦȂǼॽ sǐ ǼȂȝǐ ȝǣƷȝ ȝǣǦȖ ǶǦǻǦȝƷȝǦȂǼ Ȃǜ ȝǣǐ ǆƷȏȝȠȓǐ
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Figure 4.2: Sigl collects existing audit data from enterprise workstations and constructs software installation graphs
to train a deep autoencoder using a graph LSTM as its encoder. The resulting model is used to detect anomalous test
graphs and rank nodes within the graph based on their anomaly scores.

ǻǐǆǣƷǼǦȖǻ ǣƷȖ ǅǐǐǼ ȏƷȓȝǦƷǶǶΞ ƷǌǌȓǐȖȖǐǌ ǅΞ ȂȝǣǐȓȖ ফऀईऄবॽ

ः৷ः [ӢӚӲ $ԏҷӸӏԫԀԏӯ

sǐ ǅǐǝǦǼ ΘǦȝǣ ƷǼ ȂΗǐȓΗǦǐΘ Ȃǜ [ӢӚӲ৚Ȗ ƷȓǆǣǦȝǐǆȝȠȓǐ ƷǼǌ ȝǣǐǼ ȏȓǐȖǐǼȝ ȝǣǐ ȝǐǆǣǼǦǆƷǶ ǌǐȝƷǦǶȖ Ȃǜ ǐƷǆǣ

ǻƷǱȂȓ ǆȂǻȏȂǼǐǼȝॽ

ः৷ः৷ऀ [ԮԓԚӏӸHԪӏԏԪӢӏԫ

[ӢӚӲ ȠȖǐȖ ƷǅǼȂȓǻƷǶ ȖΞȖȝǐǻ ǅǐǣƷΗǦȂȓ ȝȂ ǌǐȝǐǆȝ ǦǼȖȝƷǶǶƷȝǦȂǼ Ȃǜ ǻƷǶǦǆǦȂȠȖ ȖȂǜȝΘƷȓǐॽ /ȝȖ ȂȏǐȓƷȝǦȂǼ

ǆȂǼȖǦȖȝȖ Ȃǜ ȝǣȓǐǐ ȖȝƷǝǐȖॵ ऀ ǌƷȝƷ ǆȂǶǶǐǆȝǦȂǼ ૫ ǜǐƷȝȠȓǦΣƷȝǦȂǼॶ ँ ǻȂǌǐǶ ȝȓƷǦǼǦǼǝ ૫ ΗƷǶǦǌƷȝǦȂǼॶ ƷǼǌ ं

ƷǼȂǻƷǶΞ ǌǐȝǐǆȝǦȂǼ ૫ ȏȓǦȂȓǦȝǦΣƷȝǦȂǼॽ $ǦǝȠȓǐ ःॽँ ǦǶǶȠȖȝȓƷȝǐȖ [ӢӚӲ৚Ȗ ƷȓǆǣǦȝǐǆȝȠȓǐ ƷǼǌ ΘȂȓǴЙȂΘॽ

ऀ �ƷȝƷ �ȂǶǶǐǆȝǦȂǼ ૫ $ǐƷȝȠȓǦΣƷȝǦȂǼॽ $Ȃȓ ǐƷǆǣ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼ ǆȂǼȖǦǌǐȓǐǌॶ [ӢӚӲ ǝƷȝǣǐȓȖ ƷȠǌǦȝ

ǶȂǝȖ ǜȓȂǻ Ʒ ǆȂǶǶǐǆȝǦȂǼ Ȃǜ ǻƷǆǣǦǼǐȖ ǦǼ ȝǣǐ ǐǼȝǐȓȏȓǦȖǐ ƷǼǌ ȝȓƷǼȖǜȂȓǻȖ ǐƷǆǣ ǻƷǆǣǦǼǐ৚Ȗ ƷȠǌǦȝ ǶȂǝȖ ǦǼȝȂ

Ʒ ǝȓƷȏǣǦǆƷǶ ȓǐȏȓǐȖǐǼȝƷȝǦȂǼ ǆƷǶǶǐǌ Ʒ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼ ǝȓƷȏǣ ঳[/%ॶ [ǐǆȝǦȂǼ ःॽःॽँ঴ॽ /ȝ ȝǣǐǼ ǌǦΗǦǌǐȖ

ȝǣǐ ǆȂǻȏǶǐȝǐ Ȗǐȝ Ȃǜ ǝȓƷȏǣȖ ঳%঴ ǦǼȝȂ Ʒ ȝȓƷǦǼǦǼǝ Ȗǐȝ ঳%b঴ ƷǼǌ Ʒ ΗƷǶǦǌƷȝǦȂǼ Ȗǐȝ ঳%q঴ॶ ΘǦȝǣ ƷȏȏȓȂΝǦǻƷȝǐǶΞ
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[ȠǅǱǐǆȝ HǅǱǐǆȝ �ΗǐǼȝ XǐǶƷȝǦȂǼȖǣǦȏ

process
process startঃ end
file renameঃ readঃ writeঃ executeঃ delete
socket sendঃ receive

Table 4.1: System entities and dependency relationships.

ࣩ࣡઒ ǦǼ ȝǣǐ ȝȓƷǦǼǦǼǝ Ȗǐȝ ƷǼǌ ࣣ࣡઒ ǦǼ ȝǣǐ ΗƷǶǦǌƷȝǦȂǼ Ȗǐȝ ঳%b ∩ %q = ∅঴ॽ G ȓǐȏȓǐȖǐǼȝȖ Ʒ ǤǯțȅǼț ȖȂǜȝৄ

ΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼ ǝȓƷȏǣ ǜȂȓ Ʒ ȏƷȓȝǦǆȠǶƷȓ ǦǼȖȝƷǶǶॽ [ӢӚӲ ȝǣǐǼ ǶǐƷȓǼȖ ȝΘȂ ǼȂǌǐ ǐǻǅǐǌǌǦǼǝ ǻȂǌǐǶȖ ঳[ǐǆৄ

ȝǦȂǼ ःॽःॽं঴ ǜȓȂǻ%b ƷǼǌ ƷȏȏǶǦǐȖ ȝǣǐ ǶǐƷȓǼǐǌ ǻȂǌǐǶȖ ȝȂ ƷǶǶ ǼȂǌǐȖ ǦǼ%qॽ

ँ BȂǌǐǶ bȓƷǦǼǦǼǝ ૫ qƷǶǦǌƷȝǦȂǼॽ %ǦΗǐǼ ȝǣǐ ǜǐƷȝȠȓǐȖ ǶǐƷȓǼǐǌ ǦǼ ऀॶ [ӢӚӲ ȝȓƷǦǼȖ Ʒ ǌǐǐȏ ǝȓƷȏǣ ǶǐƷȓǼǦǼǝ

ǻȂǌǐǶ ঳[ǐǆȝǦȂǼ ःॽःॽः঴ॶ ΘǣǦǆǣ ǦȖ Ʒ ǌǐǐȏ ƷȠȝȂǐǼǆȂǌǐȓ ΘǦȝǣ Ʒ ǝȓƷȏǣ =[bB ǆȂǻȏȂǼǐǼȝ ƷȖ ǦȝȖ ǐǼǆȂǌǐȓ

ƷǼǌ Ʒ ǻȠǶȝǦǶƷΞǐȓ ȏǐȓǆǐȏȝȓȂǼ ƷȖ ǦȝȖ ǌǐǆȂǌǐȓॽ bǣǐ ƷȠȝȂǐǼǆȂǌǐȓ ǶǐƷȓǼȖ ȝȂ ȓǐǆȂǼȖȝȓȠǆȝ ǼȂȓǻƷǶ ȏȓȂǆǐȖȖ

ǼȂǌǐȖ ǦǼ G ∈ %b ǜȓȂǻ ȝǣǐǦȓ ǶƷȝǐǼȝ ȓǐȏȓǐȖǐǼȝƷȝǦȂǼȖ ǐǼǆȂǌǐǌ ǅΞ ȝǣǐ ǝȓƷȏǣ =[bBॶ ǻǦǼǦǻǦΣǦǼǝ ȓǐৄ

ǆȂǼȖȝȓȠǆȝǦȂǼ ǐȓȓȂȓȖॽ [ӢӚӲ ȝǣǐǼ ȠȖǐȖ ȝǣǐ ΗƷǶǦǌƷȝǦȂǼ ǌƷȝƷ%q ȝȂ ΗǐȓǦǜΞ ȝǣǐ ȏǐȓǜȂȓǻƷǼǆǐ Ȃǜ ȝǣǐ ǶǐƷȓǼǐǌ

ǻȂǌǐǶ ƷǼǌॶ ȠȖǦǼǝ ȝǣǐ ȓǐǆȂǼȖȝȓȠǆȝǦȂǼ ǐȓȓȂȓȖॶ ǌǐȝǐȓǻǦǼǐ ȝǣǐ ȝǣȓǐȖǣȂǶǌ ǜȂȓ ƷǼȂǻƷǶΞ ǌǐȝǐǆȝǦȂǼॽ

ं �ǼȂǻƷǶΞ �ǐȝǐǆȝǦȂǼ ૫ UȓǦȂȓǦȝǦΣƷȝǦȂǼॽ %ǦΗǐǼ Ʒ ȝȓƷǦǼǐǌ ǻȂǌǐǶ ƷǼǌ ȝǣȓǐȖǣȂǶǌ ঳[ǐǆȝǦȂǼ ःॽःॽऄ঴ॶ

[ӢӚӲ ȝƷǴǐȖ ƷȠǌǦȝ ǶȂǝȖ ǜȓȂǻ Ʒ ǼǐΘ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼॶ ǝǐǼǐȓƷȝǐȖ ǦȝȖ ǆȂȓȓǐȖȏȂǼǌǦǼǝ [/%ॶ ǐǻǅǐǌȖ ǦȝȖ

ǼȂǌǐȖ ȠȖǦǼǝ ȝǣǐ ȝȓƷǦǼǐǌ ǼȂǌǐ ǐǻǅǐǌǌǦǼǝ ǻȂǌǐǶȖॶ ƷǼǌ ȠȖǐȖ ȝǣǐ ƷȠȝȂǐǼǆȂǌǐȓ ǻȂǌǐǶ ȝȂ ȓǐǆȂǼȖȝȓȠǆȝ

ƷǶǶ ȏȓȂǆǐȖȖ ǼȂǌǐȖॽ bǣǐ ȓǐȖȠǶȝǦǼǝ ȓǐǆȂǼȖȝȓȠǆȝǦȂǼ ǶȂȖȖǐȖ Ʒȓǐ ȝǣǐ ƷǼȂǻƷǶΞ ȖǆȂȓǐȖ ǜȂȓ ǐƷǆǣ ǼȂǌǐॽ /ǜ ȝǣǐ

ȂΗǐȓƷǶǶ ƷǼȂǻƷǶΞ ȖǆȂȓǐ ǐΝǆǐǐǌȖ Ʒ ȝǣȓǐȖǣȂǶǌॶ [ӢӚӲ ǆǶƷȖȖǦЖǐȖ ȝǣǐ ǦǼȖȝƷǶǶƷȝǦȂǼ ƷȖ ƷǅǼȂȓǻƷǶ ƷǼǌ ȓǐȏȂȓȝȖ Ʒ

ǶǦȖȝॶ ȖȂȓȝǐǌ ǅΞ ƷǼȂǻƷǶΞ ȖǆȂȓǐॶ Ȃǜ ȝǣǐ ǻȂȖȝ ȖȠȖȏǦǆǦȂȠȖ ȏȓȂǆǐȖȖǐȖॽ [ΞȖȝǐǻ ƷǌǻǦǼǦȖȝȓƷȝȂȓȖ ǆƷǼ ƷǼƷǶΞΣǐ

ȏȓȂǆǐȖȖ ǅǐǣƷΗǦȂȓ ȝǣȓȂȠǝǣ ȝǣǐ [/%ॶ ȏȓǦȂȓǦȝǦΣǦǼǝ ȝǣǐ ȂǼǐȖ ΘǦȝǣ ȝǣǐ ǣǦǝǣǐȖȝ ƷǼȂǻƷǶΞ ȖǆȂȓǐȖॽ

आऄ



ः৷ः৷ँ [ԀәԚԫҷԏӏ /ӹԓԚҷӲӲҷԚӢԀӹ %ԏҷԌӟԓ

[ǦǻǦǶƷȓ ȝȂ ȖȂǻǐ ȏȓǦȂȓ ȖΞȖȝǐǻȖ ফइँॶ ऀࣿअবॶ [ӢӚӲ ǅȠǦǶǌȖ [/%Ȗ ȠȖǦǼǝ ǆȂǻǻȂǼ ǶȂǝǝǦǼǝ ǜȓƷǻǐΘȂȓǴȖ ঳ǐॽǝॽॶ

sǦǼǌȂΘȖ �bs ƷǼǌ =ǦǼȠΝ �ȠǌǦȝ঴ ǅƷȖǐǌ ȂǼ ȖȝƷǼǌƷȓǌ ȏȓȂΗǐǼƷǼǆǐ ǻȂǌǐǶȖ ফँःआবॽ [ӢӚӲ ȝȓƷǼȖǜȂȓǻȖ

ǐƷǆǣ ƷȠǌǦȝ ǶȂǝ ǐΗǐǼȝ ǦǼȝȂ ƷǼ ǐǌǝǐॶ ΘǣȂȖǐ ȖȂȠȓǆǐ ȓǐȏȓǐȖǐǼȝȖ ȝǣǐ ȖȠǅǱǐǆȝ Ȃǜ ȝǣǐ ǐΗǐǼȝ ঳Ǧॽǐॽॶ ȝǣǐ ǐǼȝǦȝΞ ȓǐৄ

ȖȏȂǼȖǦǅǶǐ ǜȂȓ ǆȓǐƷȝǦǼǝ ȝǣǐ ǶȂǝ ȓǐǆȂȓǌ঴ ƷǼǌ ΘǣȂȖǐ ǌǐȖȝǦǼƷȝǦȂǼ ȓǐȏȓǐȖǐǼȝȖ ȝǣǐ ȂǅǱǐǆȝ ǅǐǦǼǝ Ʒǆȝǐǌ ȠȏȂǼ

঳ǐॽǝॽॶ ЖǶǐȖ ƷǼǌ ȖȂǆǴǐȝ ǆȂǼǼǐǆȝǦȂǼȖ঴ॽ bǣǐ ǐǌǝǐ ǦȝȖǐǶǜ ȓǐȏȓǐȖǐǼȝȖ Ʒ ǌǐȏǐǼǌǐǼǆΞ ȓǐǶƷȝǦȂǼȖǣǦȏ ǅǐȝΘǐǐǼ

ȝǣǐȖǐ ǐǼȝǦȝǦǐȖॽ bƷǅǶǐ ःॽऀ ȖǣȂΘȖ ȝǣǐ ǌǐȏǐǼǌǐǼǆΞ ȓǐǶƷȝǦȂǼȖǣǦȏȖ ȝǣƷȝ Θǐ ǆȂǼȖǦǌǐȓ ǦǼ ȂȠȓ ΘȂȓǴॽ CȂȝǐ

ȝǣƷȝ [ӢӚӲ ǆƷǼ ƷǶȖȂ ȠȖǐ ȖΞȖȝǐǻȖ ȖȠǆǣ ƷȖ �Ʒǻ$ǶȂΘ ফऀईःব ƷȖ ȝǣǐ ȠǼǌǐȓǶΞǦǼǝ ƷȠǌǦȝ ǦǼǜȓƷȖȝȓȠǆȝȠȓǐ ȝǣƷȝ

ǌǦȓǐǆȝǶΞ ȂȠȝȏȠȝȖ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖॶ ΘǦȝǣȂȠȝ ǼǐǐǌǦǼǝ ȝǣǐ ƷǌǌǦȝǦȂǼƷǶ ǦǼȝǐȓǻǐǌǦƷȝǐ Ȗȝǐȏ ȝȂ ǅȠǦǶǌ [/%Ȗ

ǜȓȂǻ ƷȠǌǦȝ ǶȂǝȖ ૷ॽ

[ӢӚӲ ȏȓȂǌȠǆǐȖ ȝǣǐ [/% ǅΞ ǅƷǆǴȝȓƷǆǴǦǼǝ ফऀंअব ǜȓȂǻ ȝǣǐ ǦǼȖȝƷǶǶǐǌ ȖȂǜȝΘƷȓǐ ǐΝǐǆȠȝƷǅǶǐ঳Ȗ঴ॶ ȓǐȏȓǐৄ

ȖǐǼȝǐǌ ƷȖ file ǼȂǌǐ঳Ȗ঴ॽ %ǦΗǐǼ Ʒ file ǼȂǌǐॶ [ӢӚӲ ƷǌǌȖ ƷǶǶ ǐǌǝǐȖ ǣƷΗǦǼǝ ȝǣƷȝ ǼȂǌǐ ƷȖ ȝǣǐǦȓ ǌǐȖȝǦǼƷȝǦȂǼॽ

/ȝ ȝǣǐǼ ȓǐǆȠȓȖǦΗǐǶΞ ȓǐȏǐƷȝȖ ȝǣǦȖ ȏȓȂǆǐǌȠȓǐ ǜȂȓ ǐƷǆǣ ǼǐΘǶΞ Ʒǌǌǐǌ ǼȂǌǐॶ ǅƷǆǴȝȓƷǆǴǦǼǝ ȝȂ ȝǣǐ ǌȂΘǼǶȂƷǌ

Ȃǜ ȝǣǐ ǦǼȖȝƷǶǶƷȝǦȂǼ ȏƷǆǴƷǝǐॽ bǣǐ ȓǐȖȠǶȝǦǼǝ ǝȓƷȏǣ ǦǼǆǶȠǌǐȖ ƷǶǶ processǐȖ ǦǼΗȂǶΗǐǌ ǦǼ ȝǣǐ ǦǼȖȝƷǶǶƷȝǦȂǼ

ƷȖ ΘǐǶǶ ƷȖ ƷǼΞ ǐॽǝॽॶ ǌΞǼƷǻǦǆƷǶǶΞ ǶǦǼǴǐǌ ǶǦǅȓƷȓǦǐȖ ঳�==঴ ȝǣƷȝ Θǐȓǐ ǐΝǐǆȠȝǐǌॽ sǐ ƷȏȏǶΞ ƷǼ ƷǌǱȠȖȝƷǅǶǐ

ȝǦǻǐ ǅȂȠǼǌ ȂǼ ǣȂΘ ǜƷȓ ǅƷǆǴ Θǐ ȝȓƷǆǴ ǝǐǼǐȓǦǆ ȖΞȖȝǐǻ ȖǐȓΗǦǆǐȖ ঳ȓǐȏȓǐȖǐǼȝǐǌ ƷȖ process ǼȂǌǐȖ঴ ȝǣƷȝ Ʒȓǐ

ǆȂǻǻȂǼǶΞ ǦǼΗȂǴǐǌ ǌȠȓǦǼǝ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼॶ ȝǣǐȓǐǅΞ ǻǦǼǦǻǦΣǦǼǝ ǌǐȏǐǼǌǐǼǆΞ ǐΝȏǶȂȖǦȂǼ ফऀःईবॽ

/ǜ ȝǣǐ ǦǼȖȝƷǶǶƷȝǦȂǼ ȏȓȂǌȠǆǐǌ ǻȂȓǐ ȝǣƷǼ ȂǼǐ ǦǼȖȝƷǶǶǐǌ ǐΝǐǆȠȝƷǅǶǐॶ Θǐ ǆȂǻǅǦǼǐ ȝǣǐ ǅƷǆǴȝȓƷǆǐȖ ǦǼȝȂ

Ʒ ȖǦǼǝǶǐ [/%ॽ �Ȗ ǦȖ ǌȂǼǐ ǦǼ ǐΝǦȖȝǦǼǝ ȏȓȂΗǐǼƷǼǆǐৄǅƷȖǐǌ ƷǼƷǶΞȖǦȖ ΘȂȓǴ ফऀआआॶ ऀईःॶ ऀईऄবॶ Θǐ ȏȓȂǌȠǆǐ

ƷǆΞǆǶǦǆ [/%Ȗ ǅΞ ǆȓǐƷȝǦǼǝ ǻȠǶȝǦȏǶǐ ǼȂǌǐ ΗǐȓȖǦȂǼȖ ƷȖ ȝǣǐ ȖȝƷȝǐ Ȃǜ ȝǣǐ ǆȂȓȓǐȖȏȂǼǌǦǼǝ ȖȠǅǱǐǆȝ ঳Ȃȓ ȂǅǱǐǆȝ঴

ǆǣƷǼǝǐȖ ফऀइࣿবॽ
૷eǼǜȂȓȝȠǼƷȝǐǶΞॶC�� =ǖǤȵ �ȚǯȲȅǥǖ ǣƷȖ ǼȂȝ Ξǐȝ ƷǌȂȏȝǐǌ �Ʒǻ$ǶȂΘ ƷȖ ǦȝȖ ǶȂǝǝǦǼǝ ǜȓƷǻǐΘȂȓǴॽ

आअ



ः৷ः৷ं CԀӋӏ �ӸӂӏӋӋӢӹӚ әԀԏ [ԮԓԚӏӸ �ӹԚӢԚӢӏԓ

BƷǆǣǦǼǐ ǶǐƷȓǼǦǼǝ ȝƷȖǴȖ ǌǐȏǐǼǌ ȂǼ ǣƷΗǦǼǝ Ʒ Ȗǐȝ Ȃǜ ǦǼǜȂȓǻƷȝǦΗǐॶ ǌǦȖǆȓǦǻǦǼƷȝǦΗǐॶ ƷǼǌ ǦǼǌǐȏǐǼǌǐǼȝ

ǜǐƷȝȠȓǐȖ ফईࣿবॽ bǣȠȖॶ ǼȂǌǐ ǜǐƷȝȠȓǦΣƷȝǦȂǼ ǦȖ ƷǼ ǦǻȏȂȓȝƷǼȝ ǅȠǦǶǌǦǼǝ ǅǶȂǆǴ ǦǼ ǝȓƷȏǣ ȓǐȏȓǐȖǐǼȝƷȝǦȂǼ ǶǐƷȓǼৄ

ǦǼǝॽ

UȂȏȠǶƷȓ ǼǐȝΘȂȓǴ ȓǐȏȓǐȖǐǼȝƷȝǦȂǼ ǶǐƷȓǼǦǼǝ ǜȓƷǻǐΘȂȓǴȖॶ ȖȠǆǣ ƷȖ ǼȂǌǐँΗǐǆ ফईࣿবॶ �ǐǐȏsƷǶǴ ফऀईईবॶ

ƷǼǌ ǻǐȝƷȏƷȝǣँΗǐǆ ফअऄবॶ ƷȏȏǶΞ ǼƷȝȠȓƷǶ ǶƷǼǝȠƷǝǐ ȏȓȂǆǐȖȖǦǼǝ ঳C=U঴ ȝǐǆǣǼǦȒȠǐȖॶ ǻȂȖȝ ǼȂȝƷǅǶΞ ΘȂȓǌँΗǐǆ ফऀआऄবॶ

ȝȂ ǌǐȓǦΗǐ ǶƷȝǐǼȝ ǐǻǅǐǌǌǦǼǝȖ ȝǣƷȝ ǆƷȏȝȠȓǐ ǆȂǼȝǐΝȝȠƷǶ ǦǼǜȂȓǻƷȝǦȂǼ ǐǼǆȂǌǐǌ ǦǼ ȝǣǐ ǼǐȝΘȂȓǴȖॽ ,ȂΘৄ

ǐΗǐȓॶ ȝǣǐȖǐ ƷȏȏȓȂƷǆǣǐȖ Ʒȓǐ ǼȂȝ ǌǐȖǦǝǼǐǌ ǦǼ ȝǣǐ ǆȂǼȝǐΝȝ Ȃǜ ȓǐȏȓǐȖǐǼȝǦǼǝ ȖΞȖȝǐǻ ǐǼȝǦȝǦǐȖॽ /Ǽ ȏƷȓȝǦǆȠৄ

ǶƷȓॶ ȝǣǐǦȓ ǼȂǌǐ ǜǐƷȝȠȓǐȖ ǌȂ ǼȂȝ ǐǼǆȂǌǐ ȓǐǶƷȝǦȂǼȖǣǦȏȖ ǅǐȝΘǐǐǼ ȖΞȖȝǐǻ ǐǼȝǦȝǦǐȖ ƷǼǌ ȝǣǐǦȓ ǜȠǼǆȝǦȂǼƷǶǦȝΞ

ΘǦȝǣǦǼ ȝǣǐ ȖΞȖȝǐǻॶ ΘǣǦǆǣ Ʒȓǐ ǦǻȏȂȓȝƷǼȝ ǜȂȓ ǌȂΘǼȖȝȓǐƷǻ ǝȓƷȏǣ ǶǐƷȓǼǦǼǝ ƷǼǌ ƷǼȂǻƷǶΞ ǌǐȝǐǆȝǦȂǼॽ

� ǝȂȂǌ ǐǻǅǐǌǌǦǼǝ ƷȏȏȓȂƷǆǣ ǜȂȓ ȖΞȖȝǐǻৄǶǐΗǐǶ ȏȓȂΗǐǼƷǼǆǐ ǼȂǌǐȖ ǻȠȖȝ ȖƷȝǦȖǜΞ ȝΘȂ ǦǻȏȂȓȝƷǼȝ

ȏȓȂȏǐȓȝǦǐȖॽ $ǦȓȖȝॶ ǝǦΗǐǼ Ʒ ȖΞȖȝǐǻ ǐǼȝǦȝΞ ȝǣƷȝ ȏǶƷΞȖ Ʒ ȏƷȓȝǦǆȠǶƷȓ ȓȂǶǐ ǦǼ Ʒ ȖΞȖȝǐǻॶ ǦȝȖ ǐǻǅǐǌǌǦǼǝ ǻȠȖȝ

ǅǐ ǆǶȂȖǐ ȝȂ ȝǣƷȝ Ȃǜ Ȃȝǣǐȓ ǐǼȝǦȝǦǐȖ Ǧǜ ƷǼǌ ȂǼǶΞ Ǧǜ ȝǣǐǦȓ ȓȂǶǐȖ Ʒȓǐ ȖǦǻǦǶƷȓॽ $Ȃȓ ǐΝƷǻȏǶǐॶ ǅȂȝǣ ȖΞȖȝǐǻ �==Ȗ

c:\windows\systemࣣࣤ\ntdll.dll ƷǼǌ c:\windows\systemࣣࣤ\kernelࣣࣤ.dll ǆȂǼȝƷǦǼ ǴǐȓǼǐǶ ǜȠǼǆৄ

ȝǦȂǼȖॽ bǣǐǦȓ ǐǻǅǐǌǌǦǼǝȖ ȖǣȂȠǶǌ ǅǐ ǆǶȂȖǐ ȝȂ ǐƷǆǣ Ȃȝǣǐȓ ǦǼ ȝǣǐ ǐǻǅǐǌǌǦǼǝ ȖȏƷǆǐ ȝȂ ǜƷǆǦǶǦȝƷȝǐ ǌȂΘǼৄ

ȖȝȓǐƷǻ ǝȓƷȏǣ ǶǐƷȓǼǦǼǝ ȝǣƷȝ ǆƷȏȝȠȓǐȖ ǅǐǣƷΗǦȂȓƷǶ ȖǦǻǦǶƷȓǦȝΞ Ȃǜ ȏȓȂǆǐȖȖǐȖ ǶȂƷǌǦǼǝ ƷǼǌ ǐΝǐǆȠȝǦǼǝ ȝǣǐȖǐ

ȝΘȂ �==Ȗॽ

[ǐǆȂǼǌॶ ȝǣǐ ǐǻǅǐǌǌǦǼǝ ƷȏȏȓȂƷǆǣ ǻȠȖȝ ǝǐǼǐȓƷǶǦΣǐ ȝȂ ȖΞȖȝǐǻ ǐǼȝǦȝǦǐȖ țȡȼ ǦǼ ȝǣǐ ȝȓƷǦǼǦǼǝ ǌƷȝƷȖǐȝॽ

[Ƞǆǣ ǐǼȝǦȝǦǐȖ Ʒȓǐ ǐȖȏǐǆǦƷǶǶΞ ǆȂǻǻȂǼ ǦǼ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼॶ ǅǐǆƷȠȖǐ ȝǣǐ ǦǼȖȝƷǶǶƷȝǦȂǼ ƷǶǻȂȖȝ ƷǶΘƷΞȖ

ǦǼȝȓȂǌȠǆǐȖ ȝǐǻȏȂȓƷȓΞ ЖǶǐȖ ƷǼǌ ȏȓȂǆǐȖȖǐȖ ȝǣƷȝ ǣƷΗǐ ȖǐǻǦৄȓƷǼǌȂǻ ȏƷȝǣ ǼƷǻǐȖॽ BǦȖǣƷǼǌǶǦǼǝ ȖȠǆǣ

ǐǼȝǦȝǦǐȖ ঳ǐॽǝॽॶ ƷȖȖǦǝǼǦǼǝ ȓƷǼǌȂǻ ǐǻǅǐǌǌǦǼǝȖ঴ ΘȂȠǶǌ ǆƷȠȖǐ ǌȂΘǼȖȝȓǐƷǻ ǝȓƷȏǣ ǶǐƷȓǼǦǼǝ ȝȂ ȏȓȂǌȠǆǐ

ǐΝǆǐȖȖǦΗǐ ǜƷǶȖǐ ȏȂȖǦȝǦΗǐȖ ǜȂȓ ǶƷǆǴ Ȃǜ ǻǐƷǼǦǼǝǜȠǶ ǜǐƷȝȠȓǐȖॽ

sǐ ȖƷȝǦȖǜΞ ǅȂȝǣ Ȃǜ ȝǣǐȖǐ ȏȓȂȏǐȓȝǦǐȖ ǅΞ ǜǐƷȝȠȓǦΣǦǼǝ [/% ǼȂǌǐȖ ǦǼ ƷǼ ǐǻǅǐǌǌǦǼǝ ȖȏƷǆǐ ȖȠǆǣ ȝǣƷȝ

ǼȂǌǐ ǐǻǅǐǌǌǦǼǝȖ ǐǼǆȂǌǐ ȖǐǻƷǼȝǦǆ ǻǐƷǼǦǼǝȖ Ȃǜ ȝǣǐ ȖΞȖȝǐǻ ǐǼȝǦȝǦǐȖ ȝǣǐΞ ȓǐȏȓǐȖǐǼȝॶ ΘǣǦǶǐ ǐЍǐǆȝǦΗǐǶΞ

आआ



ǶǐΗǐȓƷǝǦǼǝ ȝǣǐ ǆǶƷȖȖǦǆ ΘȂȓǌँΗǐǆ ফऀआऄব ǶǐƷȓǼǦǼǝ ǻȂǌǐǶॽ bȂ ȝǣǐ ǅǐȖȝ Ȃǜ ȂȠȓ ǴǼȂΘǶǐǌǝǐॶ Θǐ Ʒȓǐ ȝǣǐ ЖȓȖȝ

ȝȂ ȠȖǐ Ʒ ǼǐȠȓƷǶৄǼǐȝΘȂȓǴৄǅƷȖǐǌ ƷȏȏȓȂƷǆǣ ȝȂ ǻǐƷǼǦǼǝǜȠǶǶΞ ǜǐƷȝȠȓǦΣǐ ȖΞȖȝǐǻৄǶǐΗǐǶ ȏȓȂΗǐǼƷǼǆǐ ǼȂǌǐȖॽ

CԀӋӏ �ӸӂӏӋӋӢӹӚ Ӣӹ [ӢӚӲ

/Ǽ C=Uॶ ΘȂȓǌँΗǐǆ ǐǻǅǐǌȖ ΘȂȓǌȖ ǦǼȝȂ Ʒ ǶȂΘৄǌǦǻǐǼȖǦȂǼƷǶ ǆȂǼȝǦǼȠȂȠȖ ΗǐǆȝȂȓ ȖȏƷǆǐॶ Θǣǐȓǐ ΘȂȓǌȖ

ΘǦȝǣ ȖǦǻǦǶƷȓ ǆȂǼȝǐΝȝ ǻƷȏ ǆǶȂȖǐǶΞ ȝȂǝǐȝǣǐȓॽ %ǦΗǐǼ Ʒ ȖǐȒȠǐǼǆǐ Ȃǜ ΘȂȓǌȖॶ ΘȂȓǌँΗǐǆ ǐǻȏǶȂΞȖ Ʒ ȖǴǦȏৄ

ǝȓƷǻǻȂǌǐǶ ΘǣȂȖǐ ȂǅǱǐǆȝǦΗǐ ǦȖ ȝȂ ǻƷΝǦǻǦΣǐ ȝǣǐ ǶȂǝ ȏȓȂǅƷǅǦǶǦȝΞ Ȃǜ ȏȓǐǌǦǆȝǦǼǝ ȝǣǐ ǆȂǼȝǐΝȝ ƷȓȂȠǼǌ Ʒ

ǝǦΗǐǼ ȝƷȓǝǐȝ ΘȂȓǌॽ � ЖΝǐǌ ȖǦΣǐ ȖǶǦǌǦǼǝ ΘǦǼǌȂΘ ȂǼ ȝǣǐ ȝǐΝȝ ȖǐȒȠǐǼǆǐ ǌǐȝǐȓǻǦǼǐȖ ȝǣǐ ǆȂǼȝǐΝȝॽ �ȖȖȠǻৄ

ǦǼǝ ȝǣǐ ǶǦǴǐǶǦǣȂȂǌ Ȃǜ ȂǅȖǐȓΗǦǼǝ ǐƷǆǣ ǆȂǼȝǐΝȝ ΘȂȓǌ ǦȖ ǦǼǌǐȏǐǼǌǐǼȝ ǝǦΗǐǼ ȝǣǐ ȝƷȓǝǐȝ ΘȂȓǌॶ ΘȂȓǌँΗǐǆ

ǻƷΝǦǻǦΣǐȖॵ

Țǖͣ
b∑
ȼ=࣢

ȕȡǼU(͞ȼ−�, ...,͞ȼ+� |͞ȼ) = Țǖͣ
b∑
ȼ=࣢

∑
−�≤ǥ≤�

ȕȡǼU(͞ȼ+ǥ |͞ȼ)

U(͞ȼ+ǥ |͞ȼ) ǦȖ ǌǐЖǼǐǌ ǅΞ Ʒ ȖȂǜȝǻƷΝ ǜȠǼǆȝǦȂǼॵ

U(͞ȼ+ǥ |͞ȼ) =
ǯͣȮ(wȼ+ǥ · wȼ)∑q
ȅ=࣢ ǯͣȮ(wȅ · wȼ)

Θǣǐȓǐ � ǦȖ ȝǣǐ ΘǦǼǌȂΘ ȖǦΣǐॶ ƷǼǌwȼ+ǥ ƷǼǌwȼ Ʒȓǐ ȝǣǐ ǐǻǅǐǌǌǦǼǝȖ Ȃǜ ȝǣǐ ǆȂǼȝǐΝȝ ΘȂȓǌ ͞ȼ+ǥ ƷǼǌ ȝǣǐ

ȝƷȓǝǐȝ ΘȂȓǌ ͞ȼॶ ȓǐȖȏǐǆȝǦΗǐǶΞॽ q ǦȖ ȝǣǐ ΗȂǆƷǅȠǶƷȓΞ ȖǦΣǐॽ

sǐ ƷȏȏǶΞ ΘȂȓǌँΗǐǆ ƷȖ Ʒ ǅƷȖǦȖ ǜȂȓ ȂȠȓ ǐǻǅǐǌǌǦǼǝ ƷȏȏȓȂƷǆǣ ȝȂ ǜǐƷȝȠȓǦΣǐ ȏƷȝǣ ǼƷǻǐȖ ƷȖȖȂǆǦƷȝǐǌ

ΘǦȝǣ [/% ǼȂǌǐȖॽ �Ʒǆǣ ǼȂǌǐ ǦǼ Ʒ [/%ॶ Θǣǐȝǣǐȓ ЖǶǐॶ ȏȓȂǆǐȖȖॶ Ȃȓ ȖȂǆǴǐȝॶ ǆȂȓȓǐȖȏȂǼǌȖ ȝȂ Ʒ ЖǶǐ ȖΞȖȝǐǻ

ȏƷȝǣ ǼƷǻǐॽ bǣǐȖǐ ȏƷȝǣ ǼƷǻǐȖ ǐǼǆȂǌǐ ǦǻȏȂȓȝƷǼȝ ȖǐǻƷǼȝǦǆ ȓǐǶƷȝǦȂǼȖǣǦȏȖॽ eȖǦǼǝ ȝǣǐ ȖƷǻǐ ǐΝƷǻȏǶǐ

ǜȓȂǻ ǐƷȓǶǦǐȓॶ c:\windows\systemࣣࣤ\ntdll.dll ƷǼǌ c:\windows\systemࣣࣤ\kernelࣣࣤ.dll ȓǐȖǦǌǐ ǦǼ

ȝǣǐ ȖƷǻǐ ǌǦȓǐǆȝȂȓΞॶ ǅǐǆƷȠȖǐ ȝǣǐΞ ǅȂȝǣ ǆȂǼȝƷǦǼ ǴǐȓǼǐǶ ǜȠǼǆȝǦȂǼȖॽ

bȂ ǻƷȏ ȖǐǻƷǼȝǦǆƷǶǶΞ ȓǐǶƷȝǐǌ ǼȂǌǐȖ ǆǶȂȖǐ ǦǼ ȝǣǐ ǐǻǅǐǌǌǦǼǝ ȖȏƷǆǐॶ Θǐ ȠȖǐ Ʒ ǥȡȚȮȡțǯțȼৄǅƷȖǐǌ ǼȂǌǐ

ǐǻǅǐǌǌǦǼǝ ǻȂǌǐǶॶ Θǣǐȓǐ [ӢӚӲ ǶǐƷȓǼȖ ȝǣǐ ǐǻǅǐǌǌǦǼǝ Ȃǜ ǐƷǆǣ ǥȡȚȮȡțǯțȼ Ȃǜ Ʒ ȏƷȝǣ ƷǼǌ ȝǣǐǼ ǜȂǶǶȂΘȖ

आइ



ƷǼ ƷǌǌǦȝǦΗǐ ǻǐȝǣȂǌ ফऀऀँব ȝȂ ǐǻǅǐǌ Ʒ ǼȂǌǐ ƷȖ ȝǣǐ ǼȂȓǻƷǶǦΣǐǌ ȖȠǻǻƷȝǦȂǼ Ȃǜ ǦȝȖ ȏƷȝǣ ǆȂǻȏȂǼǐǼȝȖॽ

[ӢӚӲ ȏǐȓǜȂȓǻȖ ǫȅȲǯǥȼǯǫ ȓƷǼǌȂǻ ΘƷǶǴȖ Ȃǜ ЖΝǐǌ ǶǐǼǝȝǣ ȕ ȝȂ ǆȂǼȖȝȓȠǆȝ ȝǣǐ ǆƷȠȖƷǶ ǆȂǼȝǐΝȝ ǜȂȓ ǐƷǆǣ ǼȂǌǐॵ

%ǦΗǐǼ Ʒ ȖȂȠȓǆǐ ǼȂǌǐ ǥ࣡ ǦǼ ȝǣǐ [/%ॶ [ӢӚӲ ȝȓƷΗǐȓȖǐȖ ȝǣǐ ǝȓƷȏǣ ǜȂǶǶȂΘǦǼǝ ȝǣǐ ǌǦȓǐǆȝǦȂǼ Ȃǜ ȝǣǐ ǐǌǝǐȖॽ /ǜ

Ʒ ǼȂǌǐ ǣƷȖ ǻȂȓǐ ȝǣƷǼ ȂǼǐ ȂȠȝǝȂǦǼǝ ǐǌǝǐॶ [ӢӚӲ ȓƷǼǌȂǻǶΞ ȏǦǆǴȖ ƷǼ ǐǌǝǐ ȝȂ ǆȂǼȝǦǼȠǐ ȝǣǐ ΘƷǶǴॽ =ǐȝ ǥȅ

ǌǐǼȂȝǐ ȝǣǐ ȅȼȂ ǼȂǌǐ ǦǼ ȝǣǐ ΘƷǶǴॽ bǣǐ ǆƷȠȖƷǶ ǆȂǼȝǐΝȝ C ǜȂȓ ǥ࣡ ǦȖ {ǥȅ |ȅ = ࣢, . . . , ȕ}ॶ Θǣǐȓǐ ǥȅ ǦȖ ǝǐǼǐȓƷȝǐǌ

ǅΞ ȝǣǐ ǜȂǶǶȂΘǦǼǝ ǌǦȖȝȓǦǅȠȝǦȂǼॵ

U(ǥȅ = ͝|ǥȅ−࣢ = ȿ) =




࣢
C Ǧǜ (ȿ, ͝) ∈ �

࣡ ȂȝǣǐȓΘǦȖǐ

ΘǣǐȓǐC ǦȖ ȝǣǐ ǼȠǻǅǐȓ Ȃǜ ȂȠȝǝȂǦǼǝ ǐǌǝǐȖ ǜȓȂǻ ǥȅ−࣢ॽ [ӢӚӲ ǝǐǼǐȓƷȝǐȖ ǻȠǶȝǦȏǶǐ ǆƷȠȖƷǶ ǆȂǼȝǐΝȝȖ ঳ǐॽǝॽॶ

ȏǐȓǜȂȓǻȖ ǻȠǶȝǦȏǶǐ ΘƷǶǴȖ঴ ǜȂȓ ǐƷǆǣ ǼȂǌǐॽ

eǼǶǦǴǐ ǐΝǦȖȝǦǼǝ ǐǻǅǐǌǌǦǼǝ ǜȓƷǻǐΘȂȓǴȖ ফअऄॶ ईࣿॶ ऀईईবॶ ȂȠȓ ƷȏȏȓȂƷǆǣ ǌȂǐȖ ǼȂȝ ǆȂǼȖǦǌǐȓ ǐƷǆǣ ǼȂǌǐ

ǶƷǅǐǶ ƷȖ ƷǼ ƷȝȂǻǦǆ ǦǼǌǦΗǦǌȠƷǶ ΘǣȂȖǐ ǻǐƷǼǦǼǝ ǆƷǼ ǅǐ ǌǐȓǦΗǐǌ ȂǼǶΞ ǜȓȂǻ ǼǐǦǝǣǅȂȓǦǼǝ ǼȂǌǐȖ ȝǣȓȂȠǝǣ

ȓƷǼǌȂǻ ΘƷǶǴȖ ƷǶȂǼǝ ȝǣǐ ǼǐȝΘȂȓǴঃ ǦǼȖȝǐƷǌॶ ǐƷǆǣ ȏƷȝǣ ǆȂǻȏȂǼǐǼȝ ǐȖȖǐǼȝǦƷǶǶΞ ǅǐǆȂǻǐȖ ȏƷȓȝ Ȃǜ ȝǣǐ ǆȂǼৄ

ȝǐΝȝॽ /ǜ Θǐ ȝȓǐƷȝ ȝǣǐ ȏƷȝǣ ǼƷǻǐ ƷȖ Ʒ ȖǦǼǝǶǐ ƷȝȝȓǦǅȠȝǐॶ ȖȠǆǣ ǆȂǼȝǐΝȝ ǦǼǜȂȓǻƷȝǦȂǼ ǦȖ ǶȂȖȝ ǦǼ ȝǣǐ ȓǐȖȠǶȝǦǼǝ

ǐǻǅǐǌǌǦǼǝॽ

�ӸӂӏӋӋӢӹӚ eӹԓӏӏӹCԀӋӏԓ

bǣǐ ƷȏȏȓȂƷǆǣ ǌǐȖǆȓǦǅǐǌ ȖȂ ǜƷȓ ȏȓȂǌȠǆǐȖ ǐǻǅǐǌǌǦǼǝȖ ȂǼǶΞ ǜȂȓ ȝǣȂȖǐ ǼȂǌǐȖ ȝǣƷȝ ǣƷΗǐ ǅǐǐǼ ȂǅȖǐȓΗǐǌ ǦǼ

ȝǣǐ ȝȓƷǦǼǦǼǝ ǝȓƷȏǣȖ ঳%b঴ॽ �Ȗ ǻǐǼȝǦȂǼǐǌ ƷǅȂΗǐॶ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼ ȂǜȝǐǼ ǆȓǐƷȝǐȖ ȝǐǻȏȂȓƷȓΞ ǜȂǶǌǐȓȖ

ΘǦȝǣ ǻǐƷǼǦǼǝǶǐȖȖ ǅƷȖǐ ȏƷȝǣ ǼƷǻǐȖॶ ȖȂǻǐȝǦǻǐȖ ǆȂǼȝƷǦǼǦǼǝ ǻƷǆǣǦǼǐৄȖȏǐǆǦЖǆ ΗƷȓǦƷȝǦȂǼȖॽ /Ǽ ȝǣǐȖǐ ǆƷȖǐȖॶ

[ӢӚӲ ȠȖǐȖ ȝǣǐ Ǜ ȕǖ ǥǖȲȼǯ ǐǻǅǐǌǌǦǼǝ ǻȂǌǐǶ ফऀंँবॶ ΘǣǦǆǣ ǜȂǶǶȂΘȖ ȝǣǐ ǌǦȖȝȓǦǅȠȝǦȂǼƷǶ ǣΞȏȂȝǣǐȖǦȖ ফऀࣿंব

ȝȂ ǐАǆǦǐǼȝǶΞ ǦǼǜǐȓ ȝǣǐ ǐǻǅǐǌǌǦǼǝȖ ǜȂȓ ȂȠȝৄȂǜৄΗȂǆƷǅȠǶƷȓΞ ঳HHq঴ ΘȂȓǌȖ ΗǦƷ Ʒ ǶǦǼǐƷȓ ȝȓƷǼȖǜȂȓǻƷȝǦȂǼ

Ȃǜ ƷǌǌǦȝǦΗǐ ǆȂǼȝǐΝȝ ǐǻǅǐǌǌǦǼǝ ঳Ǧॽǐॽॶ ȝǣǐ ƷΗǐȓƷǝǐ ǐǻǅǐǌǌǦǼǝȖ Ȃǜ ǆȂǼȝǐΝȝ ΘȂȓǌȖ঴ॽ %ǦΗǐǼ ȝǣǐ ǆȂǼȝǐΝȝȖ

आई



�͞ Ȃǜ Ʒ ΘȂȓǌ ͞ ǦǼ Ʒ ΗȂǆƷǅȠǶƷȓΞ ƷǼǌ ƷȖȖȠǻǦǼǝ Ʒ ЖΝǐǌ ǆȂǼȝǐΝȝ ΘǦǼǌȂΘ ȖǦΣǐ |ǥ|ॶ Ʒ ǶǦǼǐƷȓ ȝȓƷǼȖǜȂȓǻƷȝǦȂǼ

ǦȖ ǶǐƷȓǼǐǌ ȝǣȓȂȠǝǣ

v͞ ≈ Avǖǫǫȅȼȅ͝ǯ͞ = A( ࣢
|�͞ |

∑
ǥ∈�͞

∑
͞′∈ǥ

v͞′)

Θǣǐȓǐ v͞ Ʒȓǐ ǐΝǦȖȝǦǼǝ ǣǦǝǣৄȒȠƷǶǦȝΞ ΘȂȓǌ ǐǻǅǐǌǌǦǼǝȖॽ �ǜȝǐȓ ǶǐƷȓǼǦǼǝ ȝǣǐ ǻƷȝȓǦΝAॶ ƷǼΞ HHqΘȂȓǌ ǻ

ǆƷǼ ǅǐ ǐǻǅǐǌǌǐǌ ǦǼ ȝǣǐ ȖƷǻǐ ȖǐǻƷǼȝǦǆ ȖȏƷǆǐ ǅΞ

vǻ = Avǖǫǫȅȼȅ͝ǯǻ = A( ࣢
|�ǻ |

∑
ǥ∈�ǻ

∑
͞∈ǥ

v͞)

Ǜ ȕǖ ǥǖȲȼǯ ǆȂǻȏǶǐǻǐǼȝȖ ȝǣǐ ǆȂǻȏȂǼǐǼȝৄǅƷȖǐǌ ǐǻǅǐǌǌǦǼǝ ƷȏȏȓȂƷǆǣॶ ǅǐǆƷȠȖǐ Ǧȝ ȠȖǐȖ ȝǣǐ ȖƷǻǐ ǆȂǼȝǐΝȝৄ

ƷΘƷȓǐ ƷǼǌ ƷǌǌǦȝǦΗǐ ǻǐǆǣƷǼǦȖǻॽ bǣȠȖॶ Θǐ ȏȓȂǌȠǆǐ ǻǐƷǼǦǼǝǜȠǶ ǐǻǅǐǌǌǦǼǝȖ ȠȖǦǼǝ ǅȂȝǣ ȓƷǼǌȂǻ

ΘƷǶǴȖ ƷǼǌ ȏƷȝǣ ǼƷǻǐ ǆȂǻȏȂǼǐǼȝȖॽ $Ȃȓ ǐΝƷǻȏǶǐॶ ǝǦΗǐǼ ƷǼ ȠǼȖǐǐǼ �== c:\windows\systemࣣࣤ\

wowࣧࣥ.dllॶ ȂȠȓ ǆȂǻȏȂǼǐǼȝৄǅƷȖǐǌ ƷȏȏȓȂƷǆǣ ƷǶǶȂΘȖ Ǜ ȕǖ ǥǖȲȼǯ ȝȂ ȝƷǴǐ ǦǼȝȂ ǆȂǼȖǦǌǐȓƷȝǦȂǼ ǦȝȖ ȏƷȓǐǼȝ

ǌǦȓǐǆȝȂȓǦǐȖ ঳ΘǣǦǆǣ Ʒȓǐ ȝǣǐ ȖƷǻǐ ƷȖ ȝǣȂȖǐ ǶǐƷȓǼǐǌ ǜȂȓ ȝǣǐ ntdll.dll ƷǼǌ kernel32.dll ǼȂǌǐȖ঴ॶ ǦǼ

ƷǌǌǦȝǦȂǼ ȝȂ ƷǼΞ ȓƷǼǌȂǻ ΘƷǶǴȖ ȝǣƷȝ ȏƷȖȖ ȝǣȓȂȠǝǣ ȝǣǐ ǼȂǌǐॽ

[ӢӚӲ ȝȓƷǦǼȖ ȝǣǐ Ǜ ȕǖ ǥǖȲȼǯǻȂǌǐǶ ȠȖǦǼǝ%b ƷǼǌ ȠȖǐȖ ȝǣǐ ȝȓƷǦǼǐǌ ǻȂǌǐǶ ȝȂ ǜǐƷȝȠȓǦΣǐ ȠǼȖǐǐǼ ǼȂǌǐȖ ǦǼ

ȝǣǐ ΗƷǶǦǌƷȝǦȂǼ ǝȓƷȏǣȖ%q ƷǼǌ ǌȠȓǦǼǝ ǶǦΗǐ ǌǐȏǶȂΞǻǐǼȝॽ

ः৷ः৷ः �ӏӏԌ %ԏҷԌӟ =ӏҷԏӹӢӹӚ Ԁӹ [/%ԓ

[ӢӚӲ ȠȖǐȖ ƷǼ ƷȠȝȂǐǼǆȂǌǐȓ ঳$ǦǝȠȓǐ ःॽं঴ ȝȂ ǶǐƷȓǼ Ʒ ȓȂǅȠȖȝ ȓǐȏȓǐȖǐǼȝƷȝǦȂǼ Ȃǜ ȝǣǐ ȏȓȂǆǐȖȖ ǼȂǌǐȖ ǦǼ Ʒ

[/% ǜȂȓ ǅȂȝǣ ƷǼȂǻƷǶΞ ǌǐȝǐǆȝǦȂǼ ƷǼǌ ȏȓǦȂȓǦȝǦΣƷȝǦȂǼॽ bǣǐ ƷȠȝȂǐǼǆȂǌǐȓ ǆȂǼȖǦȖȝȖ Ȃǜ ȝΘȂ ȏƷȓȝȖॵ ƷǼ ǐǼৄ

ǆȂǌǐȓॶ ǜȂȓ ΘǣǦǆǣ Θǐ ȠȖǐ Ʒ ǝȓƷȏǣ ǶȂǼǝ ȖǣȂȓȝৄȝǐȓǻǻǐǻȂȓΞ ǼǐȝΘȂȓǴ ঳ǝȓƷȏǣ =[bB঴ॶ ƷǼǌ Ʒ ǌǐǆȂǌǐȓॶ ǜȂȓ

ΘǣǦǆǣ Θǐ ȠȖǐ Ʒ ǻȠǶȝǦǶƷΞǐȓ ȏǐȓǆǐȏȝȓȂǼ ঳B=U঴ॽ
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Figure 4.3: Sigl’s autoencoder architecture.

%ԏҷԌӟ =[bB

�Ǽ =[bB ফऀࣿईব ǆƷȏȝȠȓǐȖ ǶȂǼǝৄȝǐȓǻ ǌǐȏǐǼǌǐǼǆǦǐȖ Ȃǜ ǶǦǼǐƷȓ ȖǐȒȠǐǼǆǐȖॽ HȓǦǝǦǼƷǶǶΞ ǌǐΗǐǶȂȏǐǌ ǜȂȓ

C=U ȝƷȖǴȖ ঳ǐॽǝॽॶ ǻƷǆǣǦǼǐ ȝȓƷǼȖǶƷȝǦȂǼ ফँआব ƷǼǌ Ȗȏǐǐǆǣ ȓǐǆȂǝǼǦȝǦȂǼ ফइअব঴ॶ =[bBȖ ǣƷΗǐ ǅǐǐǼ ȖȠǆৄ

ǆǐȖȖǜȠǶǶΞ ƷǌƷȏȝǐǌ ȝȂ Ʒ ΗƷȓǦǐȝΞ Ȃǜ ȖǐȒȠǐǼǆǐ ǻȂǌǐǶǦǼǝ ƷǼǌ ȏȓǐǌǦǆȝǦȂǼ ȝƷȖǴȖॶ ȖȠǆǣ ƷȖ ǦǻƷǝǐ ǆƷȏȝǦȂǼৄ

ǦǼǝ ফँःःবॶ ȏȓȂǝȓƷǻ ǐΝǐǆȠȝǦȂǼ ফँआंবॶ ƷǼǌ ƷȝȝƷǆǴ ȏȓǐǌǦǆȝǦȂǼ ফँऀःবॽ bǣǐ ȖȝƷǼǌƷȓǌ =[bB ƷȓǆǣǦȝǐǆȝȠȓǐ

ǶǐƷȓǼȖ ȖǐȒȠǐǼȝǦƷǶ ǦǼǜȂȓǻƷȝǦȂǼ ȏȓȂȏƷǝƷȝǦȂǼ ȂǼǶΞঃ ȝȓǐǐৄȖȝȓȠǆȝȠȓǐǌ =[bBȖ ফँंँব ƷǼǌ ȝǣǐ ǻȂȓǐ ǝǐǼǐȓƷǶ

ǝȓƷȏǣ =[bBȖ ফऀईआব Ʒȓǐ ȝΘȂ ǼƷȝȠȓƷǶ ǐΝȝǐǼȖǦȂǼȖ ȝǣƷȝ ǦǼǆȂȓȏȂȓƷȝǐ ȓǦǆǣǐȓ ǼǐȝΘȂȓǴ ȝȂȏȂǶȂǝǦǐȖॽ %ȓƷȏǣ

=[bBȖ ƷǶǶȂΘ ǜȂȓ ЙǐΝǦǅǶǐ ǝȓƷȏǣ ȖȝȓȠǆȝȠȓǐȖ ঳ǐॽǝॽॶ ��%Ȗ঴ ƷǼǌ ǆȂǼȖǦǌǐȓ ǌǦȖȝǦǼǆȝ ǐǌǝǐ ȝΞȏǐȖॽ �Ȗ ǦǼ ȖȝƷǼৄ

ǌƷȓǌ =[bBȖॶ ǐƷǆǣ ǝȓƷȏǣ =[bB ȠǼǦȝ Ȑ ǆȂǼȝƷǦǼȖ ǦǼȏȠȝ ƷǼǌ ȂȠȝȏȠȝ ǝƷȝǐȖॶ ȅȐ ƷǼǌ ȡȐॶ Ʒ ǻǐǻȂȓΞ ǆǐǶǶॶ ǥȐॶ

ƷǼǌ ȝǣǐ ǣǦǌǌǐǼ ȖȝƷȝǐ ȂȐॽ � ǝȓƷȏǣ =[bB ȠǼǦȝ ǻǦǝǣȝ ǣƷΗǐ ǻȠǶȝǦȏǶǐ ǆǣǦǶǌ ȠǼǦȝȖ �(Ȑ)ॽ $Ȃȓ ǐƷǆǣ ǆǣǦǶǌ

ȠǼǦȝ ȓॶ ȝǣǐȓǐ ǦȖ Ʒ ǜȂȓǝǐȝ ǝƷȝǐ ǻȐȓ ƷǼǌ Ʒ ȝΞȏǐৄȖȏǐǆǦЖǆ ΘǐǦǝǣȝ ǻƷȝȓǦΝeǯȐȓ ॶ Θǣǐȓǐ ǯȐȓ ǌǐǼȂȝǐȖ ȝǣǐ ǐǌǝǐ ȝΞȏǐ
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ȝǣƷȝ ǆȂǼǼǐǆȝȖ Ȑ ƷǼǌ ȓॽ %ǦΗǐǼ ȝǣǐ ǦǼȏȠȝ ΗǐǆȝȂȓ ǜȂȓ ȠǼǦȝ Ȑॶ ȝǣǐ ȝȓƷǼȖǦȝǦȂǼ ǐȒȠƷȝǦȂǼȖ Ʒȓǐॵ

ȅȐ = ܿ(sȅͣȐ +
∑

ȓ∈�(Ȑ)
eǯȐȓ
ȅ Ȃȓ + Ǥȅ)

ȡȐ = ܿ(sȡͣȐ +
∑

ȓ∈�(Ȑ)
eǯȐȓ
ȡ Ȃȓ + Ǥȡ)

ǥ̃Ȑ = ȼǖțȂ(sǥͣȐ +
∑

ȓ∈�(Ȑ)
eǯȐȓ
ǥ Ȃȓ + Ǥǥ)

ǻȐȓ = ܿ(sǻͣȐ + eǯȐȓ
ǻ Ȃȓ + Ǥǻ)

ǥȐ = ȅȐ 0 ǥ̃Ȑ +
∑

ȓ∈�(Ȑ)
ǻȐȓ 0 ǥȓ

ȂȐ = ȡȐ 0 ȼǖțȂ(ǥȐ)

Θǣǐȓǐ ͣȐ ǦȖ ȝǣǐ ǦǼȏȠȝ ǜǐƷȝȠȓǐ ΗǐǆȝȂȓॶs৚Ȗ Ʒȓǐ ȝǣǐ ǦǼȏȠȝ ΘǐǦǝǣȝ ǻƷȝȓǦǆǐȖॶ Ǥ৚Ȗ Ʒȓǐ ȝǣǐ ǅǦƷȖ ΗǐǆȝȂȓȖॶ ܿ ǦȖ

ȝǣǐ ȖǦǝǻȂǦǌ ǜȠǼǆȝǦȂǼॶ ȼǖțȂ ǦȖ ȝǣǐ ǣΞȏǐȓǅȂǶǦǆ ȝƷǼǝǐǼȝ ǜȠǼǆȝǦȂǼॶ ƷǼǌ 0 ǦȖ ȝǣǐ ,ƷǌƷǻƷȓǌ ȏȓȂǌȠǆȝॽ sǐ

ȓǐǜǐȓ ǦǼȝǐȓǐȖȝǐǌ ȓǐƷǌǐȓȖ ȝȂ UǐǼǝ ǐȝ ƷǶॽ ফऀईआব ǜȂȓ ȝǐǆǣǼǦǆƷǶ ǌǐȝƷǦǶȖॽ

[ӢӚӲ৚ԓ �ԞԚԀӏӹӅԀӋӏԏ

/ǼȝȠǦȝǦΗǐǶΞॶ [ӢӚӲ৚Ȗ ƷȠȝȂǐǼǆȂǌǐȓ ǻȂǌǐǶȖ ȏȓȂǆǐȖȖ ǼȂǌǐȖ ƷȖ Ʒ ǜȠǼǆȝǦȂǼ Ȃǜ ȝǣȂȖǐ ǼȂǌǐȖ ȝǣƷȝ ǆƷǻǐ ǅǐৄ

ǜȂȓǐ ȝǣǐǻ ঳ȝǐǻȏȂȓƷǶǶΞ঴ ǦǼ ȝǣǐ [/%ॽ bǣǐ ǦǼȝȠǦȝǦȂǼ ȠǼǌǐȓǶΞǦǼǝ ȝǣǦȖ ǐǼǆȂǌǐȓৄǌǐǆȂǌǐȓ ƷȓǆǣǦȝǐǆȝȠȓǐ ǦȖ

ȝǣƷȝ ƷǼȂǻƷǶȂȠȖ ǼȂǌǐȖ Ʒȓǐ ǦǼǣǐȓǐǼȝǶΞ ǌǦАǆȠǶȝ ȝȂ ǅǐ ȓǐȏȓǐȖǐǼȝǐǌ ƷǆǆȠȓƷȝǐǶΞ ǦǼ ȝǣǐ ǐǻǅǐǌǌǦǼǝ ȖȏƷǆǐॶ

ȖȂ ȝȓΞǦǼǝ ȝȂ ȓǐǆȂǼȖȝȓȠǆȝ ȝǣǐǻ ȏȓȂǌȠǆǐȖ ǻȠǆǣ ǶƷȓǝǐȓ ȲǯǥȡțȵȼȲȿǥȼȅȡț ȕȡȵȵǯȵॽ [ӢӚӲ ȠȖǐȖ ȝǣȂȖǐ ǶȂȖȖǐȖ ȝȂ

ǌǦȖȝǦǼǝȠǦȖǣ ƷǅǼȂȓǻƷǶ ǦǼȖȝƷǶǶƷȝǦȂǼȖ ǜȓȂǻ ǼȂȓǻƷǶ ȂǼǐȖ ঳[ǐǆȝǦȂǼ ःॽःॽऄ঴ॽ

�ǶȝǣȂȠǝǣ ƷǼ ƷǶȝǐȓǼƷȝǦΗǐ ȖȂǶȠȝǦȂǼ ΘȂȠǶǌ ǅǐ ȝȂ ȠȖǐ Ʒ ǅǦǼƷȓΞ ǆǶƷȖȖǦЖǐȓ ȝȂ ǌǐȝǐȓǻǦǼǐ Ǧǜ Ʒ [/% ȓǐȏȓǐৄ

ȖǐǼȝȖ Ʒ ǼȂȓǻƷǶ ǦǼȖȝƷǶǶƷȝǦȂǼ Ȃȓ ǼȂȝॶ ȝȓƷǦǼǦǼǝ ȖȠǆǣ Ʒ ǆǶƷȖȖǦЖǐȓ ΘȂȠǶǌ ȓǐȒȠǦȓǐ ǻȂȓǐ ǶƷǅǐǶǐǌ ǌƷȝƷ ঳ǅȂȝǣ

ǼȂȓǻƷǶ ƷǼǌ ƷǼȂǻƷǶȂȠȖ [/%Ȗ঴ ȝǣƷǼ ǆƷǼ ǐƷȖǦǶΞ ǅǐ ǆȂǶǶǐǆȝǐǌ ফँऄবॽ � Ȗǐȝ Ȃǜ [/%Ȗ ǌȂǻǦǼƷȝǐǌ ǅΞ ǼȂȓৄ
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ǻƷǶ ǦǼȖȝƷǶǶƷȝǦȂǼȖ ȏȓȂǌȠǆǐȖ ǆǶƷȖȖ ǦǻǅƷǶƷǼǆǐॶ ƷǼǌ ǦǻǅƷǶƷǼǆǐǌ ȝΘȂৄǆǶƷȖȖ ȝȓƷǦǼǦǼǝ ȂǜȝǐǼ ȓǐȖȠǶȝȖ ǦǼ ȏȂȂȓ

ǻȂǌǐǶ ȏǐȓǜȂȓǻƷǼǆǐ ফँऄंবॽ �ǌǌǦȝǦȂǼƷǶǶΞॶ ƷȖ ƷǼ ƷȝȝƷǆǴǐȓ৚Ȗ ǻȂǌȠȖ ȂȏǐȓƷǼǌǦ ǆǣƷǼǝǐȖ ȂΗǐȓ ȝǦǻǐॶ Ǵǐǐȏৄ

ǦǼǝ ȝǣǐ ȝȓƷǦǼǐǌ ǆǶƷȖȖǦЖǐȓ ȠȏৄȝȂৄǌƷȝǐ ǅǐǆȂǻǐȖ ǦǻȏȓƷǆȝǦǆƷǶ ফँऀःবॽ �ǦǼƷȓΞ ǆǶƷȖȖǦЖǆƷȝǦȂǼ ƷǶȖȂ ȏȓȂΗǦǌǐȖ

ǼȂ ǦǼȖǦǝǣȝ ȂǼ ȝǣǐ ǆƷȠȖǐ Ȃǜ ȝǣǐ ƷȝȝƷǆǴॽ � ȖΞȖȝǐǻ ƷǌǻǦǼǦȖȝȓƷȝȂȓ ΘȂȠǶǌ ǣƷΗǐ ȝȂ ǻƷǼȠƷǶǶΞ ǆȂǻȏƷȓǐ Ʒ

ȏȓȂǅǶǐǻƷȝǦǆ [/% ȝȂ ȂǼǐ Ȃȓ ǻȂȓǐ ǴǼȂΘǼ ǝȂȂǌ [/%Ȗ ȝȂ ǦǌǐǼȝǦǜΞ ȏȂȝǐǼȝǦƷǶǶΞ ǻƷǶǦǆǦȂȠȖ ȏȓȂǆǐȖȖǐȖॽ

[ӢӚӲ৚Ȗ ƷȠȝȂǐǼǆȂǌǐȓ ƷǌǌȓǐȖȖǐȖ ǶǦǻǦȝƷȝǦȂǼȖ Ȃǜ ǅǦǼƷȓΞ ǆǶƷȖȖǦЖǆƷȝǦȂǼ ȝǣȓȂȠǝǣ ȠǼȖȠȏǐȓΗǦȖǐǌ ȂǼǐৄǆǶƷȖȖ

ǶǐƷȓǼǦǼǝ ȝǣƷȝ ȓǐȒȠǦȓǐȖ ȂǼǶΞ ǼȂȓǻƷǶ [/%Ȗॽ /ȝ ǱȂǦǼȝǶΞ ȝȓƷǦǼȖ ȝǣǐ ǝȓƷȏǣ =[bBॶ ƷȖ ȝǣǐ ǐǼǆȂǌǐȓॶ ΘǦȝǣ Ʒ

B=U ƷȖ ȝǣǐ ǌǐǆȂǌǐȓॽ bǣǐ ǐǼǆȂǌǐȓ ǶǐƷȓǼȖ ȝǣǐ ǣǦǌǌǐǼ ȓǐȏȓǐȖǐǼȝƷȝǦȂǼ Ȃǜ ǐƷǆǣ ȏȓȂǆǐȖȖ ǼȂǌǐ ȝǣȓȂȠǝǣ

ȝǣǐ ǝȓƷȏǣ =[bBॶ ȝƷǴǦǼǝ ǦǼȝȂ ƷǆǆȂȠǼȝ ȝǣǐ ǼȂǌǐ৚Ȗ ƷȝȝȓǦǅȠȝǐȖ ঳Ǧॽǐॽॶ ǜǐƷȝȠȓǐ ǐǻǅǐǌǌǦǼǝ঴ ƷǼǌ ȝǣǐ ǣǦǌǌǐǼ

ȓǐȏȓǐȖǐǼȝƷȝǦȂǼȖ Ȃǜ ƷǶǶ ǦȝȖ ȖȂȠȓǆǐ ǼȂǌǐȖ ঳Ǧॽǐॽॶ ȝǐǻȏȂȓƷǶǦȝΞ঴ ǌǦȖȝǦǼǝȠǦȖǣǐǌ ǅΞ ȝǣǐ ǆȂǼǼǐǆȝǦȂǼ ȝΞȏǐȖ ঳Ǧॽǐॽॶ

ǣǐȝǐȓȂǝǐǼǐǦȝΞ঴ॽ bǣǐ ǌǐǆȂǌǐȓ ȝǣǐǼ ǶǐƷȓǼȖ ȝȂ ȓǐǆȂǼȖȝȓȠǆȝ ȝǣǐ ȂȓǦǝǦǼƷǶ ǼȂǌǐ ǐǻǅǐǌǌǦǼǝ ǜȓȂǻ ȝǣǐ ǣǦǌৄ

ǌǐǼ ȓǐȏȓǐȖǐǼȝƷȝǦȂǼ ঳ȂȐ঴ॽ bǣǐ ȂǅǱǐǆȝǦΗǐ ǦȖ ȝȂ ǻǦǼǦǻǦΣǐ ȝǣǐ ȓǐǆȂǼȖȝȓȠǆȝǦȂǼ ǶȂȖȖ ǦǼ ȝǣǐ ȝȓƷǦǼǦǼǝ ǌƷȝƷȖǐȝ

%bॶ ΘǣǦǆǣ ǆȂǼȖǦȖȝȖ Ȃǜ ȂǼǶΞ ǼȂȓǻƷǶ [/%Ȗ ঳Ǧॽǐॽॶ ȠǼȖȠȏǐȓΗǦȖǐǌ ǶǐƷȓǼǦǼǝ঴ॽ

ः৷ः৷ऄ �ӹԀӸҷӲԮ �ӏԚӏӅԚӢԀӹ

bǣǐ ƷȠȝȂǐǼǆȂǌǐȓ৚Ȗ ǼǐȠȓƷǶ ǼǐȝΘȂȓǴ ƷȓǆǣǦȝǐǆȝȠȓǐ ǶǐƷȓǼȖ ȝȂ ȓǐǆȂǼȖȝȓȠǆȝ ȏȓȂǆǐȖȖ ǼȂǌǐȖॽ CȂǌǐȖ ȝǣƷȝ

ȖǣȂΘ ȖǦǝǼǦЖǆƷǼȝ ȝȂȏȂǶȂǝǦǆƷǶ ǌǦЍǐȓǐǼǆǐ ǜȓȂǻ ȝǣȂȖǐ ǐǼǆȂȠǼȝǐȓǐǌ ǌȠȓǦǼǝ ȝȓƷǦǼǦǼǝ ǆȂȓȓǐȖȏȂǼǌ ȝȂ

ȠǼǐΝȏǐǆȝǐǌ ǆǣƷǼǝǐȖ ǦǼ ǦǼȖȝƷǶǶƷȝǦȂǼ ǅǐǣƷΗǦȂȓॶ ΘǣǦǆǣ ȖǦǝǼƷǶȖ ǻƷǶΘƷȓǐ ƷǆȝǦΗǦȝΞ ƷǼǌ ΘǦǶǶ ǶǐƷǌ ȝȂ ǶƷȓǝǐ

ȓǐǆȂǼȖȝȓȠǆȝǦȂǼ ǐȓȓȂȓȖॽ [ӢӚӲ ǦȖ Ʒ ǌǐΗǦƷȝǦȂǼৄǅƷȖǐǌ ƷǼȂǻƷǶΞ ǌǐȝǐǆȝǦȂǼ ȖΞȖȝǐǻ ফँऀবॶ ǦǼ ȝǣƷȝ Ǧȝ ȝȓǐƷȝȖ ȏȓȂৄ

ǆǐȖȖ ǼȂǌǐȖ ΘǦȝǣ ǣǦǝǣ ȓǐǆȂǼȖȝȓȠǆȝǦȂǼ ǶȂȖȖ ƷȖ ƷǼȂǻƷǶǦǐȖॽ �Ξ ȓƷǼǴǦǼǝ ȏȓȂǆǐȖȖ ǼȂǌǐȖ ǦǼ Ʒ [/% ǅΞ ȝǣǐǦȓ

ȓǐǆȂǼȖȝȓȠǆȝǦȂǼ ǶȂȖȖǐȖ ঳Ǧॽǐॽॶ ƷǼȂǻƷǶΞ ȖǆȂȓǐȖ঴ॶ [ӢӚӲ ǣǐǶȏȖ ȖΞȖȝǐǻ ƷǌǻǦǼǦȖȝȓƷȝȂȓȖ ȏȓǦȂȓǦȝǦΣǐ ƷǼƷǶΞȖǦȖ Ȃǜ

ƷǼȂǻƷǶȂȠȖ ǼȂǌǐȖ ƷǼǌ ȒȠǦǆǴǶΞ ǐǶǦǻǦǼƷȝǐ ǜƷǶȖǐ ƷǶƷȓǻȖॽ

[ӢӚӲ ǌǐȝǐȓǻǦǼǐȖ Ʒ țȡȲȚǖȕȅȼͤ ȼȂȲǯȵȂȡȕǫ ǜȓȂǻ ȝǣǐ ȓǐǆȂǼȖȝȓȠǆȝǦȂǼ ǶȂȖȖǐȖ ȂǅȖǐȓΗǐǌ ǌȠȓǦǼǝ ΗƷǶǦǌƷȝǦȂǼॽ

sǐ ȝΞȏǦǆƷǶǶΞ ȂǅȖǐȓΗǐ ȝǣƷȝ Ʒ ȖǻƷǶǶ ǼȠǻǅǐȓ Ȃǜ ȏȓȂǆǐȖȖ ǼȂǌǐȖ ঳ǐॽǝॽॶ ȝǣȂȖǐ ΘǦȝǣ Ʒ ǶƷȓǝǐ ǼȠǻǅǐȓ Ȃǜ ǌǐৄ

ȖǆǐǼǌƷǼȝȖ঴ Ʒȓǐ ǦǼǣǐȓǐǼȝǶΞ ǻȠǆǣ ǻȂȓǐ ǌǦАǆȠǶȝ ȝȂ ȓǐǆȂǼȖȝȓȠǆȝ ȝǣƷǼ ȝǣǐ ȓǐȖȝ Ȃǜ ȝǣǐ ȏȓȂǆǐȖȖ ǼȂǌǐȖ ǦǼ

इं



Ʒ [/%ॽ bǣǐȖǐ ǼȂǌǐȖ ǣƷΗǐ ȂȓǌǐȓȖ Ȃǜ ǻƷǝǼǦȝȠǌǐ ǣǦǝǣǐȓ ȓǐǆȂǼȖȝȓȠǆȝǦȂǼ ǶȂȖȖǐȖॽ /ǜ Θǐ ƷȓȓƷǼǝǐ ȝǣǐ ǶȂȖȖǐȖ

ǦǼ ǌǐȖǆǐǼǌǦǼǝ Ȃȓǌǐȓॶ Θǐ ȂǅȖǐȓΗǐ ৗǼƷȝȠȓƷǶ ǅȓǐƷǴȖ৘ ȝǣƷȝ ȏƷȓȝǦȝǦȂǼ ǼȂǌǐȖ ǦǼȝȂ ȓƷǼǝǐȖॽ bǣǐ ǶȂȖȖǐȖ ǦǼ ȝǣǐ

ЖȓȖȝ ȓƷǼǝǐॶ Ǧॽǐॽॶ ȝǣǐ ȂǼǐȖ ΘǦȝǣ ȝǣǐ ǶƷȓǝǐȖȝ ΗƷǶȠǐȖॶ ȓǐȏȓǐȖǐǼȝ ȝǣǐ ৗǶǦǻǦȝȖ৘ Ȃǜ [ӢӚӲ৚Ȗ ȓǐȏȓǐȖǐǼȝƷȝǦȂǼƷǶ ǆƷৄ

ȏƷǅǦǶǦȝΞॶ ȝǣȠȖ ȏȓȂΗǦǌǦǼǝ ȠȖ ΘǦȝǣ Ʒ ȓǐƷȖȂǼƷǅǶǐ ǅƷȖǐǶǦǼǐ ȝȂ ǌǐȝǐȓǻǦǼǐ ȝǣǐ ȝǣȓǐȖǣȂǶǌ Ȃǜ ǼȂȓǻƷǶ ȖȂǜȝΘƷȓǐ

ǦǼȖȝƷǶǶƷȝǦȂǼॽ

[ӢӚӲ ȠȖǐȖ :ǯțȓȵश țǖȼȿȲǖȕ ǤȲǯǖȓȵ ফऀँࣿবॶ Ʒ ȖȝƷȝǦȖȝǦǆƷǶ ǻƷȏȏǦǼǝ ǻǐȝǣȂǌॶ ȝȂ ȖΞȖȝǐǻƷȝǦǆƷǶǶΞ ǌǦȖǆȂΗǐȓ

ǆǶƷȖȖ ǦǼȝǐȓΗƷǶȖ Ȃǜ ȝǣǐ ǼƷȝȠȓƷǶ ǅȓǐƷǴȖ ǦǼ ȝǣǐ ǌƷȝƷ ȖǐȓǦǐȖ ঳Ǧॽǐॽॶ ȓǐǆȂǼȖȝȓȠǆȝǦȂǼ ǶȂȖȖǐȖ঴ॽ :ǐǼǴȖ৚ ǼƷȝȠȓƷǶ

ǅȓǐƷǴȖ ǦȖ ƷǼ ǦȝǐȓƷȝǦΗǐ ȂȏȝǦǻǦΣƷȝǦȂǼ ǻǐȝǣȂǌ ȝǣƷȝ ǻǦǼǦǻǦΣǐȖ ǦǼȝȓƷৄǆǶƷȖȖ ΗƷȓǦƷǼǆǐ ΘǣǦǶǐ ǻƷΝǦǻǦΣǦǼǝ

ǦǼȝǐȓৄǆǶƷȖȖ ΗƷȓǦƷǼǆǐ ǅΞ ǻȂΗǦǼǝ ȂǼǐ ΗƷǶȠǐ ǜȓȂǻ ȝǣǐ ǆǶƷȖȖ ΘǦȝǣ ȝǣǐ ǶƷȓǝǐȖȝ ǌǐΗǦƷȝǦȂǼȖ ǜȓȂǻ ȝǣǐ ǻǐƷǼ ȝȂ

ȝǣǐ ǆǶƷȖȖ ΘǦȝǣ ȝǣǐ ǶȂΘǐȖȝ ȠǼȝǦǶ ȝǣǐ ȖȠǻ Ȃǜ ȝǣǐ ǦǼȝȓƷৄǆǶƷȖȖ ǌǐΗǦƷȝǦȂǼȖ ȓǐƷǆǣǐȖ ǦȝȖ ǻǦǼǦǻȠǻ ফऀँँবॽ

�ǶǝȂȓǦȝǣǻ ऄॵCȂȓǻƷǶǦȝΞ bǣȓǐȖǣȂǶǌ
/ǼȏȠȝ ॵqƷǶǦǌƷȝǦȂǼ ǝȓƷȏǣ Ȗǐȝ%q
HȠȝȏȠȝ ॵCȂȓǻƷǶǦȝΞ ȝǣȓǐȖǣȂǶǌ T
qƷȓǦƷǅǶǐȖॵ ȼȂȲǯȵȂȡȕǫ=ȅȵȼ← ǶǦȖȝ Ȃǜ ǶƷȓǝǐȖȝ ƷΗǐȓƷǝǐ ǶȂȖȖǐȖ ǜȓȂǻ%q

ऀ ȝǣȓǐȖǣȂǶǌ=ǦȖȝ← ফব
ँ ǜȂȓ G ∈ %q ǌȂ
ं țȡǫǯ=ȡȵȵǯȵ ੾ GraphAutoEncoder(G)
ः ȕǖȲǼǯȵȼ�͝ǯȲǖǼǯ=ȡȵȵ ੾ JenksMaxZoneAvg(țȡǫǯ=ȡȵȵǯȵ)
ऄ ȼȂȲǯȵȂȡȕǫ=ȅȵȼॽappend(ȕǖȲǼǯȵȼ�͝ǯȲǖǼǯ=ȡȵȵ)
अ ȵȼǫ← standardDeviation(ȼȂȲǯȵȂȡȕǫ=ȅȵȼ)
आ Țǯǖț← mean(ȼȂȲǯȵȂȡȕǫ=ȅȵȼ)
इ T ←Țǯǖț ੺ ࣤ ॱ ȵȼǫ
ई ȓǐȝȠȓǼ T

ऀࣿ $ȠǼǆ JenksMaxZoneAvg(țȡǫǯ=ȡȵȵǯȵ)ॵ
ऀऀ ͩȡțǯ࣢ॶ ͩȡțǯࣣॶ . . . ੾ JenksNaturalBreaks(țȡǫǯ=ȡȵȵǯȵ)
ऀँ ȓǐȝȠȓǼ max(mean(ͩȡțǯ࣢)࣐ mean(ͩȡțǯࣣ)࣐ . . . )

eȖǦǼǝ :ǐǼǴȖ৚ ǼƷȝȠȓƷǶ ǅȓǐƷǴȖॶ ΘǣǦǆǣ ȖǐȏƷȓƷȝǐȖ ȓǐǆȂǼȖȝȓȠǆȝǦȂǼ ǶȂȖȖǐȖ Ȃǜ Ʒ [/%৚Ȗ ȏȓȂǆǐȖȖ ǼȂǌǐȖ ǦǼȝȂ

ǻȠǶȝǦȏǶǐ ৗΣȂǼǐȖ৘ॶ [ӢӚӲ ǦǌǐǼȝǦЖǐȖ ȝǣǐ ΣȂǼǐ ΘǦȝǣ ȝǣǐ ǶƷȓǝǐȖȝ ƷΗǐȓƷǝǐ ǶȂȖȖ ǜȂȓ ǐƷǆǣ ΗƷǶǦǌƷȝǦȂǼ ǝȓƷȏǣ

ƷǼǌ ǆȂǼȖȝȓȠǆȝȖ Ʒ ȝǣȓǐȖǣȂǶǌ ǶǦȖȝ ȝǣƷȝ ǆȂǼȝƷǦǼȖ ȝǣȂȖǐ ƷΗǐȓƷǝǐ ǶȂȖȖǐȖ ǜȂȓ ƷǶǶ ȝǣǐ ΗƷǶǦǌƷȝǦȂǼ ǝȓƷȏǣȖॽ bǣǐ

इः



ǼȂȓǻƷǶǦȝΞ ȝǣȓǐȖǣȂǶǌ ǦǼ ȂȠȓ ǐΝȏǐȓǦǻǐǼȝȖ ঳[ǐǆȝǦȂǼ ःॽऄ঴ ǦȖ Ȗǐȝ ȝȂ ǅǐ ȝǣȓǐǐ ȖȝƷǼǌƷȓǌ ǌǐΗǦƷȝǦȂǼȖ ƷǅȂΗǐ ȝǣǐ

ƷΗǐȓƷǝǐ ΗƷǶȠǐ Ȃǜ ȝǣǐ ȝǣȓǐȖǣȂǶǌ ǶǦȖȝॽ ,ȂΘǐΗǐȓॶ ȖΞȖȝǐǻ ƷǌǻǦǼǦȖȝȓƷȝȂȓȖ ǆƷǼ ǐƷȖǦǶΞ ƷǌǱȠȖȝ ȝǣǦȖ ȝǣȓǐȖǣȂǶǌ

ƷǆǆȂȓǌǦǼǝ ȝȂ ȝǣǐǦȓ ǼǐǐǌȖ ঳ǐॽǝॽॶ ȝȂ ȂȏȝǦǻǦΣǐ ȝȂΘƷȓǌȖ Ʒ ǶȂΘ ǜƷǶȖǐ ȏȂȖǦȝǦΗǐ Ȃȓ ǼǐǝƷȝǦΗǐ ȓƷȝǐ঴ॽ �ǶǝȂȓǦȝǣǻ ऄ

ȖǣȂΘȖ ȝǣǐ ȏȖǐȠǌȂৄǆȂǌǐ ǜȂȓ ȖǐȝȝǦǼǝ ȝǣǐ ȝǣȓǐȖǣȂǶǌॽ %ǦΗǐǼ ȝǣǐ ǼȂȓǻƷǶǦȝΞ ȝǣȓǐȖǣȂǶǌॶ [ӢӚӲ ǆȂǼȖǦǌǐȓȖ

ƷǼΞ [/% ǐΝǆǐǐǌǦǼǝ ȝǣǦȖ ȝǣȓǐȖǣȂǶǌ ƷȖ ƷǅǼȂȓǻƷǶ ƷǼǌ ȏȓȂΗǦǌǐȖ ȖΞȖȝǐǻ ƷǌǻǦǼǦȖȝȓƷȝȂȓȖ ΘǦȝǣ Ʒ ǶǦȖȝ Ȃǜ ǦȝȖ

ȏȓȂǆǐȖȖ ǼȂǌǐȖ ȖȂȓȝǐǌ ǅΞ ȝǣǐǦȓ ƷǼȂǻƷǶΞ ȖǆȂȓǐȖॽ

ः৷ऄ �ԪҷӲԞҷԚӢԀӹ

sǐ ȏȓǐȖǐǼȝ Ʒ ǼȠǻǅǐȓ Ȃǜ ǐΝȏǐȓǦǻǐǼȝȖ ȝȂ ǐΗƷǶȠƷȝǐ [ӢӚӲ ƷȖ Ʒ ǅǐǣƷΗǦȂȓৄǅƷȖǐǌ ǻƷǶΘƷȓǐ ǌǐȝǐǆȝǦȂǼ ȖΞȖȝǐǻ

ǜȂȓ ȖǐǆȠȓǐ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼ ȂǼ ǐǼȝǐȓȏȓǦȖǐ ǐǼǌৄȏȂǦǼȝ ȖΞȖȝǐǻȖ ƷǼǌ ƷǼ ǐΝȏǐȓǦǻǐǼȝƷǶ ȝǐȖȝǅǐǌॽ /Ǽ

ȏƷȓȝǦǆȠǶƷȓॶ Θǐ ǜȂǆȠȖ ȂǼ ȝǣǐ ǜȂǶǶȂΘǦǼǝ ȓǐȖǐƷȓǆǣ ȒȠǐȖȝǦȂǼȖॵ

Wऀॽ sǣƷȝ ǦȖ ȝǣǐ ȏǐȓǜȂȓǻƷǼǆǐ Ȃǜ [ӢӚӲ ǦǼ ǌǐȝǐǆȝǦǼǝ ǻƷǶǦǆǦȂȠȖ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼॶ ƷǼǌ ǣȂΘ ǌȂǐȖ Ǧȝ

ǆȂǻȏƷȓǐ ȝȂ ǐΝǦȖȝǦǼǝ ǆȂǻǻǐȓǆǦƷǶ b�[ ƷǼǌ Ȃȝǣǐȓ ƷǼȂǻƷǶΞৄǅƷȖǐǌ ǌǐȝǐǆȝǦȂǼ ȖΞȖȝǐǻȖ ȝǣƷȝ ǶǐΗǐȓƷǝǐ ǌƷȝƷ

ȏȓȂΗǐǼƷǼǆǐॾ ঳[ǐǆȝǦȂǼ ःॽऄॽंॶ [ǐǆȝǦȂǼ ःॽऄॽः঴

Wँॽ �ƷǼ [ӢӚӲ ǐЍǐǆȝǦΗǐǶΞ ǝȠǦǌǐ ǆΞǅǐȓৄƷǼƷǶΞȖȝȖ ȝȂ ȒȠǦǆǴǶΞ ǦǌǐǼȝǦǜΞ ƷǅǼȂȓǻƷǶ ȏȓȂǆǐȖȖǐȖ ƷǼǌ ȏȂȝǐǼȝǦƷǶ

ǻƷǶΘƷȓǐॾ ঳[ǐǆȝǦȂǼ ःॽऄॽऄ঴

Wंॽ �ƷǼ [ӢӚӲ ǅǐ ȓǐƷǶǦȖȝǦǆƷǶǶΞ ȠȖǐǌ ǦǼ ƷǼ ǐǼȝǐȓȏȓǦȖǐ ȖǐȝȝǦǼǝॾ ঳[ǐǆȝǦȂǼ ःॽऄॽअॶ [ǐǆȝǦȂǼ ःॽऄॽआॶ [ǐǆȝǦȂǼ ःॽऄॽइॶ

[ǐǆȝǦȂǼ ःॽऄॽऀࣿॶ [ǐǆȝǦȂǼ ःॽऄॽऀऀ঴

Wःॽ ,ȂΘ ȓȂǅȠȖȝ ǦȖ [ӢӚӲ ƷǝƷǦǼȖȝ ƷǌΗǐȓȖƷȓǦƷǶ ƷȝȝƷǆǴǐȓȖॾ ঳[ǐǆȝǦȂǼ ःॽऄॽई঴

Wऄॽ �ƷǼ [ӢӚӲ ǝǐǼǐȓƷǶǦΣǐ ȝȂ Ʒ ǶƷȓǝǐ ΗƷȓǦǐȝΞ Ȃǜ ȖȂǜȝΘƷȓǐ ȏƷǆǴƷǝǐȖ ƷǼǌ ǌǦЍǐȓǐǼȝ ȏǶƷȝǜȂȓǻȖॾ ঳[ǐǆৄ

ȝǦȂǼ ःॽऄॽऀँ঴

इऄ



[ȂǜȝΘƷȓǐ /ǼȖȝƷǶǶǐȓ qǐȓȖǦȂǼ /ǼȖȝƷǶǶƷȝǦȂǼ $ȓƷǻǐΘȂȓǴ ॻ b ॻ q ॻ �b ॻB
$Ǧȓǐ$ȂΝ ∗ ࣢ࣩ.࣢.࣡ BȂΣǦǶǶƷ /ǼȖȝƷǶǶǐȓ ࣩࣧ ࣢ࣣ ࣣࣥ ࣣ࣡
$ǦǶǐ~ǦǶǶƷ ∗ ࣤ.ࣦࣤ.࣢ CȠǶǶȖȂǜȝ [ǆȓǦȏȝƷǅǶǐ /ǼȖȝƷǶǶ [ΞȖȝǐǻ ࣩࣩ ࣢ࣣ ࣣࣥ ࣥ࣡
Us[Ʒǜǐ ࣤ.ࣩࣥ.࣡ CȠǶǶȖȂǜȝ [ǆȓǦȏȝƷǅǶǐ /ǼȖȝƷǶǶ [ΞȖȝǐǻ ࣩࣩ ࣢ࣣ ࣣࣥ ࣥ࣡
BUं%ƷǦǼ ࣢.ࣣ.ࣦ CȠǶǶȖȂǜȝ [ǆȓǦȏȝƷǅǶǐ /ǼȖȝƷǶǶ [ΞȖȝǐǻ ࣩࣩ ࣢࣢ ࣣࣤ ࣥ࣡
[ǣȂȝ�Ƞȝ ࣢ࣩ.࣢ࣣ.ࣣࣤ CȠǶǶȖȂǜȝ [ǆȓǦȏȝƷǅǶǐ /ǼȖȝƷǶǶ [ΞȖȝǐǻ ࣩࣦ ࣢ࣣ ࣣࣥ ࣥ࣡
bǐƷǻqǦǐΘǐȓ ∗ ࣢ࣥ.ࣥ.ࣣࣧࣧ࣪ CȠǶǶȖȂǜȝ [ǆȓǦȏȝƷǅǶǐ /ǼȖȝƷǶǶ [ΞȖȝǐǻ ࣩࣥ ࣢ࣣ ࣣࣥ ࣥ࣡
$ȂȂǅƷȓ ࣢.ࣥ.ࣧ CȠǶǶȖȂǜȝ [ǆȓǦȏȝƷǅǶǐ /ǼȖȝƷǶǶ [ΞȖȝǐǻ ࣩࣦ ࣢ࣣ ࣣࣥ ࣥ࣡
आ~Ǧȏ ࣢ࣩ.ࣦ.࣡ [$x ࣩࣩ ࣢ࣣ ࣣࣥ ࣥ࣡
bȠȓǅȂqC� ࣣ.࣢.ࣣ /ǼǼȂ [ǐȝȠȏ ࣩࣩ ࣢ࣣ ࣣࣥ ࣥ࣡
sǦǼBǐȓǝǐ ࣣ.࣢ࣥ.࣡ /ǼǼȂ [ǐȝȠȏ ࣩࣦ ࣢࣢ ࣣࣤ ࣥ࣡
=ƷȠǼǆǣΞ ࣣ.ࣦ /ǼǼȂ [ǐȝȠȏ ࣢ࣦ࣢ ࣣ࣢ ࣣࣥ ࣥ࣡
[ǴΞȏǐ ∗ ࣩ.ࣦ࣡.࣡ /ǼǼȂ [ǐȝȠȏ ࣩ࣡ ࣢࣢ ࣣࣣ ࣥ࣡
sǦǼX�X ࣦ.ࣨ࣢.࣡ [$x ࣩࣥ ࣢ࣣ ࣣࣥ ࣣ࣡
�ȓȂȏ�ȂΝ ∗ ࣨ࣪.ࣥ.࣢ࣥࣤ �ȓȂȏ�ȂΝ /ǼȖȝƷǶǶǐȓ ࣩࣥ ࣢࣢ ࣣࣤ ࣣ࣡
[ǶƷǆǴ ∗ ࣥ.࣡.࣢ CȠ%ǐȝ UƷǆǴƷǝǐ ࣩࣥ ࣢ࣣ ࣣࣥ ࣣ࣡
$ǶƷȖǣ ∗ ࣣࣤ.࣡.࣡.ࣣࣣࣤ $ǶƷȖǣ /ǼȖȝƷǶǶǐȓ ࣩࣥ ࣢ࣣ ࣣࣥ ࣣ࣡
HǼǐ�ȓǦΗǐ ∗ ࣢࣪.࣢࣡ࣤ.ࣦࣣࣨ [$x ࣩࣥ ࣢ࣣ ࣣࣥ ࣣ࣡
CȂȝǐUƷǌ੺੺ ࣨ.ࣨ.࣢ CȂȝǐUƷǌ /ǼȖȝƷǶǶǐȓ ࣩࣦ ࣢࣢ ࣣࣤ ࣣ࣡
/����ǼȝǦৄUǣǦȖǣǦǼǝ ࣢.࣡.ࣩ /��� /ǼȖȝƷǶǶǐȓ ࣩࣦ ࣢࣢ ࣣࣤ ࣣ࣡
�[�b �qXǐǻȂΗǐȓ ! ࣢.ࣥ.࣢ �[�b /ǼȖȝƷǶǶǐȓ ࣦࣨ ࣢࣡ ࣣ࣢ ࣣ࣡

T: Training V: Validation BT: Benign TestM: Malicious Installer

Table 4.2: Software installers used in the experiments. Popular software installations in the enterprise are marked with ∗.
The software discussed in Section 4.2 is marked with !. Malicious installers are included only in the test dataset.

ः৷ऄ৷ऀ �ҷԚҷԓӏԚԓ

sǐ ǌǐȖǆȓǦǅǐ ȂȠȓ ǻǐȝǣȂǌȂǶȂǝΞ ȝȂ ǆȂǶǶǐǆȝ ƷȠǌǦȝ ǌƷȝƷ ǜȓȂǻ ǅǐǼǦǝǼ ƷǼǌ ǻƷǶΘƷȓǐৄǦǼǜǐǆȝǐǌ ȖȂǜȝΘƷȓǐ ǦǼৄ

ȖȝƷǶǶƷȝǦȂǼȖ ǜȓȂǻ ƷǶǶ ȝǣǐ ΘȂȓǴȖȝƷȝǦȂǼȖ ƷȝC�� =ǖǤȵ �ȚǯȲȅǥǖ ȠȖǦǼǝsǦǼǌȂΘȖ �bsॽsǐ ƷǶȖȂ ǝǐǼǐȓƷȝǐǌ

ƷǌǌǦȝǦȂǼƷǶ ǌƷȝƷȖǐȝȖ ȂǼ ȂȠȓ =ǦǼȠΝ ȝǐȖȝǅǐǌ ȠȖǦǼǝ =ǦǼȠΝ �ȠǌǦȝॽ �ǶǶ ǐΝȏǐȓǦǻǐǼȝȖ ȓǐǶƷȝǐǌ ȝȂ ȝǣǐ ȝǐȖȝǅǐǌ

Ʒȓǐ ǌǦȖǆȠȖȖǐǌ ǦǼ [ǐǆȝǦȂǼ ःॽऄॽऀँॶ ΘǣǦǶǐ Ȃȝǣǐȓ ȖǐǆȝǦȂǼȖ ǜȂǆȠȖ ȂǼ ȓǐƷǶৄΘȂȓǶǌsǦǼǌȂΘȖ ǶȂǝȖ ǜȓȂǻ ȝǣǐ

ǐǼȝǐȓȏȓǦȖǐॽ

इअ



/ǼȖȝƷǶǶǐȓ CƷǻǐ BƷǶΘƷȓǐ [ǦǝǼƷȝȠȓǐ ঳B�ऄ঴ BƷǶΘƷȓǐ bΞȏǐ BƷǶΘƷȓǐ $ƷǻǦǶΞ
bǐƷǻqǦǐΘǐȓ ƷँǜǌआǆईँǜऀǜǅइऀआँࣿईऄǌइइअःःआऀǐअँँƷ sǦǼंँ঄�ǝǐǼȝ bȓȂǱƷǼ
bǐƷǻqǦǐΘǐȓ Ʒऄंइःंईǐअःࣿअआइࣿǅंࣿǌआआँऀईǜइअǐǅईǜǆ sǦǼंँ঄[ǴǐǐΞƷǣॽ�ॸȓǜǼ bȓȂǱƷǼ
�[�b �qXǐǻȂΗǐȓ ! ǌंऄǜƷऄईǆǐऄऄइǜǐࣿइईऄऄǆǐࣿǐइࣿआǆǐࣿआǌࣿ sǦǼंँ঄sƷǌǣȓƷǻƷॽ�ॸȓȖǻ XƷǼȖȂǻΘƷȓǐ
$ǶƷȖǣ Ʒǅअǆǐǜआइआǜࣿअऀࣿईआǆǌआंईँऄǌअअअंǜǆǌआ sǦǼंँ঄�ƷǼǶȂƷǌ bȓȂǱƷǼ�ȂΘǼǶȂƷǌǐȓ
$ǶƷȖǣ आࣿईँǌँईअःईअःǐǆࣿँऀइइǐǆǜईǜࣿआƷǐǜǆइइ sǦǼंँ঄XƷǅƷȖǐǌ ,ƷǆǴbȂȂǶ
$ǶƷȖǣ ऄƷईǐअँऄआࣿअँǌइǜǌࣿईǅǆऀअऀँǆǌईईऄǅआईआ sǦǼंँ঄HЍǐȓǅȂΝ Ue�

Table 4.3: Malicious installers found in the wild. The malware discussed in Section 4.2 is marked with !.

�ӏӹӢӚӹ �ҷԚҷ

sǐ ǆȂǶǶǐǆȝǐǌ ǅǐǼǦǝǼ ǌƷȝƷ ǜȓȂǻ ȝǣǐ ǐǼȝǐȓȏȓǦȖǐ ǐΗǐǼȝ ǌƷȝƷǅƷȖǐ Θǣǐȓǐ ȖΞȖȝǐǻ ƷǌǻǦǼǦȖȝȓƷȝȂȓȖ ȖȝȂȓǐ ƷǼǌ

ǻȂǼǦȝȂȓ ǆȂǻȏƷǼΞৄΘǦǌǐ ȖΞȖȝǐǻ ƷǆȝǦΗǦȝΞॽ sǐ ǆȂǼȖȝȓȠǆȝǐǌ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼ ǝȓƷȏǣȖ ঳[ǐǆȝǦȂǼ ःॽःॽँ঴

ǜȂȓ ȏȂȏȠǶƷȓ ȖȂǜȝΘƷȓǐ ǦǼ ȝǣǐ ǐǼȝǐȓȏȓǦȖǐॽ [ȂǜȝΘƷȓǐ ΗǐȓȖǦȂǼȖ Ʒȓǐ ǆȂǼȖǦȖȝǐǼȝ ƷǆȓȂȖȖ ǌǦЍǐȓǐǼȝ ǻƷǆǣǦǼǐȖॽ

�ǌǻǦǼǦȖȝȓƷȝȂȓȖ ǆƷȓǐǜȠǶǶΞ ǻȂǼǦȝȂȓ ǦǼȖȝƷǶǶƷȝǦȂǼȖ ȝȂ ǐǼȖȠȓǐ ȝǣǐǦȓ ƷȠȝǣǐǼȝǦǆǦȝΞॽ sǐ ǦǼȖȝƷǶǶǐǌ ƷǌǌǦȝǦȂǼƷǶ

ǶǐǝǦȝǦǻƷȝǐ ƷǼǌ ȏȂȏȠǶƷȓ ȖȂǜȝΘƷȓǐ ȏƷǆǴƷǝǐȖ ফआःব ȝȂ ǦǼǆȓǐƷȖǐ ȝǣǐ ȖǦΣǐ Ȃǜ ȂȠȓ ǌƷȝƷȖǐȝॽ sǐ ƷǶȖȂ ǦǼǆǶȠǌǐǌ

ǅǐǼǦǝǼ ΗǐȓȖǦȂǼȖ Ȃǜ ǻƷǶǦǆǦȂȠȖ ǦǼȖȝƷǶǶǐȓȖ ǜȂȠǼǌ ǦǼ ȝǣǐ ΘǦǶǌ ঳bƷǅǶǐ ःॽं঴ॽ bƷǅǶǐ ःॽँ ȖǣȂΘȖ ȝǣǐ ǆȂǻȏǶǐȝǐ

ǶǦȖȝ Ȃǜ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶǐȓȖ ȠȖǐǌ ǦǼ ȂȠȓ ǐΗƷǶȠƷȝǦȂǼॽ

BҷӲԫҷԏӏ �ҷԚҷ

sǐ ǆȂǶǶǐǆȝǐǌ ǻƷǶΘƷȓǐ ǌƷȝƷ ǜȓȂǻǻƷǶǦǆǦȂȠȖ ǦǼȖȝƷǶǶǐȓȖ ǌǦȖǆȂΗǐȓǐǌ ǦǼ ȝǣǐ ΘǦǶǌ ঳bƷǅǶǐ ःॽं঴ॽ sǐ ƷǶȖȂ ǆȓǐৄ

Ʒȝǐǌ ǻȂȓǐ ȝǣƷǼ ࣧ࣡࣡ ǻƷǶǦǆǦȂȠȖ ǦǼȖȝƷǶǶǐȓȖ ǅΞ ǆȂǻǅǦǼǦǼǝ ǅǐǼǦǝǼ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶǐȓȖ ǦǼ bƷǅǶǐ ःॽँ ΘǦȝǣ

ȓǐƷǶ ǻƷǶΘƷȓǐ ǜȓȂǻ qǦȓȠȖ[ǣƷȓǐ ফऀँবॽ

bƷǅǶǐ ःॽः ǶǦȖȝȖ ȝǣǐ ǻƷǶΘƷȓǐ ȖƷǻȏǶǐȖ Θǐ ȠȖǐǌ ǦǼ ȂȠȓ ǐΗƷǶȠƷȝǦȂǼॽ sǐ ȓƷǼǌȂǻǶΞ ȖǐǶǐǆȝǐǌ ǻƷǶΘƷȓǐ

ȖƷǻȏǶǐȖ ǜȓȂǻ Ʒ ΘǦǌǐ ȓƷǼǝǐ Ȃǜ ǻƷǶΘƷȓǐ ǜƷǻǦǶǦǐȖ ȝǣƷȝ ǐΝǣǦǅǦȝ ǌǦΗǐȓȖǐ ǅǐǣƷΗǦȂȓॽ $Ȃȓ ǐΝƷǻȏǶǐॶ ȝȓȂǱƷǼ

ƷȝȝƷǆǴȖ ƷǼǌ ȓƷǼȖȂǻΘƷȓǐ ȝΞȏǦǆƷǶǶΞ ǆȂǻǻȠǼǦǆƷȝǐ ΘǦȝǣ Ʒ ȓǐǻȂȝǐ ȖǐȓΗǐȓॶ ΘǣǦǶǐ ǻƷǶΘƷȓǐ Ȃǜ ȝǣǐ Ue�

ǜƷǻǦǶΞ ǌȂΘǼǶȂƷǌȖ ƷǼǌ ǦǼȖȝƷǶǶȖ ȏȂȝǐǼȝǦƷǶǶΞ ȠǼΘƷǼȝǐǌ ƷȏȏǶǦǆƷȝǦȂǼȖॽ

sǐ ǦǼΗǐȖȝǦǝƷȝǐǌ ȏƷȖȝ ȓǐƷǶৄΘȂȓǶǌ ȖǐǆȠȓǦȝΞ ǦǼǆǦǌǐǼȝȖ ঳ǐॽǝॽॶ ফऀंऀॶ ऀआࣿॶ ऀआऀব঴ ȝǣƷȝ ǦǼΗȂǶΗǐ ǻƷǶǦǆǦȂȠȖ

इआ



BƷǶΘƷȓǐ [ǦǝǼƷȝȠȓǐ ঳B�ऄ঴ BƷǶΘƷȓǐ bΞȏǐ BƷǶΘƷȓǐ $ƷǻǦǶΞ
ࣿंǌआƷऄंंँǜǅऀǅǐआईǜऀइईǜईःआःआƷऀआँࣿǜ sǦǼंँ঄q�/ǼǱǐǆȝॽ�,�ॸǅǦȝ qǦȓbȂȂǶ
ࣿँǆआǆःअऀःࣿƷंࣿइअँƷआǜँǜआǐईऀǜǌईआअǌǌ sǦǼंँ঄q�/ǼǱǐǆȝॽ��BॸǅǦȝ qǦȓbȂȂǶ
ऀँःंǐँǌअऀअइअǐआअइऄǌआआआǜǅःࣿंँǜࣿࣿअƷ sǦǼंँ঄�ǐǐ/ǼǱǐǆȝॽ�CHॸǅǦȝ qǦȓbȂȂǶ
ࣿऄअƷऄƷअǌआǐऄƷƷईǅअǆࣿँऀऄईऄǜऀǌःƷऄǆǅࣿ sǦǼंँ঄UȓǐȏȖǆȓƷǻ [ȂǜȝΘƷȓǐ�ȠǼǌǶǐȓ
ࣿǜࣿǅऀऀǜऄǐइअऀऀआइऀआǅंǆǜƷइǅःइǐǜँǌǆǌ sǦǼंँ঄UȓǐȏȖǆȓƷǻ [ȂǜȝΘƷȓǐ�ȠǼǌǶǐȓ
ǆअःईƷǆँऄऄǌईआǅǌईंǐǆǆǅǅǜǐǌंऀंआǜǅǅइ sǦǼंँ঄eǼΘƷǌǐȓȖॽ�ॸǻǶ [ȂǜȝΘƷȓǐ�ȠǼǌǶǐȓ
ࣿँƷࣿअƷǌईईःࣿऄǆǅंƷऄऄइअǅǌआईǜǅǐǌंࣿǜआ sǦǼंँ঄$ƷȓǐǦȝॽ��ॸBb� UƷȖȖΘȂȓǌ[ȝǐƷǶǐȓ
ऀऄंआࣿइंǐःंआǌǌǐऀअǐƷǌǌआƷǅǌǜंंǐँआऄऀ sǦǼंँ঄$ƷȓǐǦȝॽ��ॸBb� UƷȖȖΘȂȓǌ[ȝǐƷǶǐȓ
ࣿऀƷǅǜƷƷǆऄࣿࣿऄǜःँऀǜंइƷǐǅइऀǌऀࣿईǆЍऀ sǦǼंँ঄UȓǦǻƷȓΞȏƷȖȖॽ� UƷȖȖΘȂȓǌ[ȝǐƷǶǐȓ
ǆअँँǐऀƷऄऀƷऀअँऀǅँइǐࣿǆआआऄःइँंऄईऄआǅ sǦǼंँ঄$ƷȓǐǦȝॸȓǜǼ UƷȖȖΘȂȓǌ[ȝǐƷǶǐȓ
ࣿःǐइǆǐंआःǆऄǜआǜंंइǅǌःǅࣿǅइऄऀǌࣿǆࣿऄअ sǦǼंँ঄�ȂΘǼǶȂƷǌ%ȠǦǌǐ Ue�
ǆअँǆǐǌंǆǅऀऀǆअǅःǆईँǆआःंइࣿईइƷऄǅंऀऄ sǦǼंँ঄UȠΘƷǌǐȓȖॽ�ॸǻǶ Ue�
आंआऀआǌऄǌःࣿऀƷइंँइࣿअǜइǐࣿआईऀईँंआआࣿँ sǦǼंँ঄<ȠƷǦ~Ǧȏ Ue�
ࣿऄंंईऄँऀƷࣿईǆǐǜऄःआࣿǌँƷईंइऀइअƷअइǐआ sǦǼंँ঄�ǌǶȂƷǌ bȓȂǱƷǼ�ȂΘǼǶȂƷǌǐȓ
ࣿǐइǆǆǐईǜऄǜँǆƷईǆंǐंंइऀࣿƷँƷǜǅǅǅंइࣿ sǦǼंँ঄%ƷǼǌǆȓƷǅॽ�ॸBb� XƷǼȖȂǻΘƷȓǐ
ࣿǜࣿंࣿऄऀअँअअǜईǜࣿǌआंऀǆँǐࣿअआࣿःƷƷऄǌं B[/=঄�ȂǦǶȂǌॽ�ॸǅǦȝ ,ƷǆǴbȂȂǶ
ࣿǐǌआऄःःईअःǌअअǌǆࣿǌǐंǌǅंǐंअःईऄंंःअ sǦǼंँ঄�ǻȂȝǐȝॽ�ॸȖǻȖ bȓȂǱƷǼ
ǆअࣿईःआऄःईࣿःँࣿआँआःऄǆईऄःǜऀइऄǆऄǐǜǌऄ sǦǼंँ঄�ǐǶȏǐǻॽ� bȓȂǱƷǼ
ࣿँंःअǆइआआःǆऀǆƷǅईǐंƷǅःँࣿƷअǜऄǆइःँः sǦǼंँ঄HǆǆƷǻΞॽ�ॸBb� bȓȂǱƷǼ
ࣿंऀःƷअǌƷइईंǆǌࣿǌǆǅँࣿǐंǅःअǅƷअँǌआँआ sǦǼंँ঄HǆǆƷǻΞॽ�ॸǅǦȝ bȓȂǱƷǼ

Table 4.4: Real malware used in the experiments to create malicious installers.

ǦǼȖȝƷǶǶǐȓȖ ƷȖ ȝǣǐ ǐǼȝȓΞ ȏȂǦǼȝ ȝȂ ǣǦǝǣৄȏȓȂЖǶǐ ƷȝȝƷǆǴȖ ƷǼǌ ȂǅȖǐȓΗǐǌ ȝΘȂ ǝǐǼǐȓƷǶ ƷȏȏȓȂƷǆǣǐȖ ȝȂ ǌǐȖǦǝǼǦǼǝ

ǻƷǶǦǆǦȂȠȖ ǦǼȖȝƷǶǶǐȓȖॵ

�ȠǼǌǶǐ ǻƷǶΘƷȓǐ ΘǦȝǣ ǶǐǝǦȝǦǻƷȝǐ ǦǼȖȝƷǶǶǐȓȖॽ bǣǐ ƷȝȝƷǆǴǐȓȖ ǆȓǐƷȝǐ Ʒ ৗΘȓƷȏȏǐȓ ǦǼȖȝƷǶǶǐȓ৘ ȝǣƷȝ ȖǦǻȠǶȝƷৄ

ǼǐȂȠȖǶΞ ȓȠǼȖ ƷǼ ȠǼǻȂǌǦЖǐǌ ǅǐǼǦǝǼ ǦǼȖȝƷǶǶǐȓ ǦǼ ȝǣǐ ǜȂȓǐǝȓȂȠǼǌ ƷǼǌ ǻƷǶΘƷȓǐ ǦǼ ȝǣǐ ǅƷǆǴǝȓȂȠǼǌॽ sǐ

ǅȠǼǌǶǐ ǐƷǆǣ ǶǐǝǦȝǦǻƷȝǐ ǦǼȖȝƷǶǶǐȓ ΘǦȝǣ ǐΗǐȓΞ ǻƷǶΘƷȓǐ ȖƷǻȏǶǐ ǦǼ bƷǅǶǐ ःॽः ȝȂ ǆȓǐƷȝǐ ǻƷǶǦǆǦȂȠȖ ǦǼȖȝƷǶǶǐȓȖॽ

�ǻǅǐǌ ǻƷǶΘƷȓǐ ǦǼ ǶǐǝǦȝǦǻƷȝǐ ǦǼȖȝƷǶǶǐȓȖॽ bǣǐ ƷȝȝƷǆǴǐȓȖ ǻȂǌǦǜΞ ƷǼ ǐΝǦȖȝǦǼǝ ǅǐǼǦǝǼ ǦǼȖȝƷǶǶǐȓ ƷǼǌ

ǐǻǅǐǌ ǻƷǶΘƷȓǐ ǦǼ Ǧȝॽ bǣǐ ǦǼȖȝƷǶǶǐȓ ǐΝǐǆȠȝǐȖ ȝǣǐ ǻƷǶΘƷȓǐ ǌȠȓǦǼǝ ǦǼȖȝƷǶǶƷȝǦȂǼॽ bǣǦȖ ƷȏȏȓȂƷǆǣ ȓǐȒȠǦȓǐȖ

ȠȖ ȝȂ ǌǐǆȂǻȏǦǶǐ ǐΝǦȖȝǦǼǝ ǦǼȖȝƷǶǶǐȓȖ ƷǼǌ ȓǐǆȂǻȏǦǶǐ ȝǣǐǻ ΘǦȝǣ ǻƷǶΘƷȓǐॽ

bȂ ǆȂǼȖȝȓȠǆȝ ȓǐȏȓǐȖǐǼȝƷȝǦΗǐ ǻƷǶǦǆǦȂȠȖ ǦǼȖȝƷǶǶǐȓȖॶ Θǐ ȖǐǶǐǆȝ ȖȂǜȝΘƷȓǐ ȠȖǦǼǝ ȝǣȓǐǐ ȏȂȏȠǶƷȓ ǦǼȖȝƷǶǶƷৄ
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/ǼǼȂ [ǐȝȠȏ ঳अंऀ঴

ऄऀॽࣿ઒

CȠǶǶȖȂǜȝ ঳ँईः঴

ँंॽइ઒ [$x ঳ऀःऀ঴
ऀऀॽः઒

Hȝǣǐȓ ঳ऀआऀ঴
ऀंॽइ઒

Figure 4.4: Popularity of installation frameworks for Windows applications. Other frameworks include UPX, Install‐
Shield, PEncrypt, CreateInstall, etc..

ȝǦȂǼ ǜȓƷǻǐΘȂȓǴȖॵ CȠǶǶȖȂǜȝ [ǆȓǦȏȝƷǅǶǐ /ǼȖȝƷǶǶ [ΞȖȝǐǻ ঳C[/[঴ ফऀःবॶ /ǼǼȂ [ǐȝȠȏ ফँࣿईবॶ ƷǼǌ [$x ফऀंবॶ

ƷǼǌ ǦǼȖǐȓȝ ǐΗǐȓΞ ǻƷǶΘƷȓǐ ȖƷǻȏǶǐ ǦǼ bƷǅǶǐ ःॽःॽ bǣȂȖǐ ǜȓƷǻǐΘȂȓǴȖ Ʒȓǐ ȏȂȏȠǶƷȓ ΗǐǣǦǆǶǐȖ ȝȂ ȖȏȓǐƷǌ ǻƷǶৄ

ΘƷȓǐ ফअऀॶ ईअॶ ँࣿऄবঃ ȝǣǐΞ Ʒȓǐ ƷǶȖȂ ΘǦǌǐǶΞ ȠȖǐǌ ƷǻȂǼǝ ȏȂȏȠǶƷȓ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶǐȓȖॽ �ƷȖǐǌ ȂǼ ȂȠȓ ȖȠȓΗǐΞ

঳$ǦǝȠȓǐ ःॽः঴ Ȃǜ ࣢, ࣣࣤࣨsǦǼǌȂΘȖ ƷȏȏǶǦǆƷȝǦȂǼȖ ǣȂȖȝǐǌ ȂǼ [ȂǜȝȏǐǌǦƷ ফईবॶ ȂΗǐȓ ࣩࣧ઒ Ȃǜ ȝǣǐ ǦǼȖȝƷǶǶǐȓȖ ȠȖǐ

ȝǣǐȖǐ ȝǣȓǐǐ ǜȓƷǻǐΘȂȓǴȖॽ

ः৷ऄ৷ँ /ӸԌӲӏӸӏӹԚҷԚӢԀӹ ଶ �ԭԌӏԏӢӸӏӹԚҷӲ [ӏԚԞԌ

sǐ ǦǻȏǶǐǻǐǼȝ [ӢӚӲ৚Ȗ ǌƷȝƷ ǆȂǶǶǐǆȝǦȂǼ ƷǼǌ ǝȓƷȏǣ ǝǐǼǐȓƷȝǦȂǼ ǻȂǌȠǶǐ ǦǼ :ƷΗƷ ࣩ ȖȂ ȝǣƷȝ Θǐ ǆƷǼ ȠȖǐ ȝǣǐ

ǐΝǦȖȝǦǼǝ ƷȠǌǦȝ ǐΗǐǼȝ ȖǐȓΗǐȓ ǌǐȏǶȂΞǐǌ ǦǼ ȂȠȓ ǐǼȝǐȓȏȓǦȖǐॶ ΘǣǦǆǣ ȏȓȂΗǦǌǐȖ �U/Ȗ ȂǼǶΞ ǦǼ :ƷΗƷॽ [ӢӚӲ৚Ȗ ǆȂȓǐ

ƷǼƷǶΞȝǦǆ ƷǶǝȂȓǦȝǣǻȖॶ ǦǼǆǶȠǌǦǼǝ ǼȂǌǐ ǐǻǅǐǌǌǦǼǝॶ ǻȂǌǐǶǦǼǝॶ ƷǼǌ ƷǼȂǻƷǶΞ ǌǐȝǐǆȝǦȂǼॶ Ʒȓǐ ǦǻȏǶǐǻǐǼȝǐǌ

ǦǼ UΞȝǣȂǼ ࣤ.ࣦ ƷǼǌ UΞbȂȓǆǣ ࣢.࣢.࣡ ΘǦȝǣ ȝǣǐ �e�� ࣪.࣡ ȝȂȂǶǴǦȝॽ sǐ ȠȖǐ ȝǣǐ %ǐǼȖǦǻ ফँࣿःব ǶǦǅȓƷȓΞ ȝȂ
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BǐȝǣȂǌ UȓǐǆǦȖǦȂǼ XǐǆƷǶǶ �ǆǆȠȓƷǆΞ $ৄ[ǆȂȓǐ $U UǐȓǆǐǼȝƷǝǐ
[ӢӚӲ ࣡.࣪ࣥ ࣡.࣪࣪ ࣡.࣪ࣧ ࣡.࣪ࣧ ࣡.࣡ࣧ
�ȂǻǻǐȓǆǦƷǶ b�[ ফऀइइব ࣡.࣡ࣨ ࣡.ࣦ࣪ ࣡.࣪࣡ ࣡.࣢ࣣ ࣡.࣪ࣤ
[ȝȓǐƷǻ[ȏȂȝ ফऀअऄব ࣡.࣪ࣨ ࣡.ࣦࣣ ࣡.ࣣࣨ ࣡.ࣩࣧ ࣡.࣡ࣤ
$ȓƷȏȏȠǆǆǦǼȂ ফईईব ࣡.ࣦ࣪ ࣡.࣢ࣣ ࣡.ࣦ࣢ ࣡.ࣣ࣢ ࣡.ࣦ࣡

Table 4.5: Overall Sigl experimental results compared to other approaches. Best results are highlighted.

ǝǐǼǐȓƷȝǐ ǼȂǌǐ ǐǻǅǐǌǌǦǼǝȖ ǜȂȓ ȝȓƷǦǼǦǼǝ ǝȓƷȏǣȖ ƷǼǌ ȝǣǐ �ǐǐȏ %ȓƷȏǣ =ǦǅȓƷȓΞ ঳�%=঴ ফǌǝǶব ȝȂ ǦǻȏǶǐৄ

ǻǐǼȝ ǌǐǐȏ ǝȓƷȏǣ ǼǐȠȓƷǶ ǼǐȝΘȂȓǴȖ ȂǼ ȝȂȏ Ȃǜ UΞbȂȓǆǣॽ

$Ȃȓ ƷǶǶ ǐΝȏǐȓǦǻǐǼȝȖॶ Θǐ ȏƷȓȝǦȝǦȂǼ ȝǣǐ ǅǐǼǦǝǼ ǦǼȏȠȝ ǌƷȝƷ ǦǼȝȂ Ʒ ȝȓƷǦǼǦǼǝ Ȗǐȝ ঳ࣨ࣡઒঴ॶ Ʒ ΗƷǶǦǌƷȝǦȂǼ Ȗǐȝ

঳࣢࣡઒঴ॶ ƷǼǌ Ʒ ǜƷǶȖǐ ȏȂȖǦȝǦΗǐ ȝǐȖȝ Ȗǐȝ ঳ࣣ࣡઒঴ॽ bƷǅǶǐ ःॽँ ȖǣȂΘȖ ȝǣǐ ǼȠǻǅǐȓ Ȃǜ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼ ǝȓƷȏǣȖ

ȠȖǐǌ ǜȂȓ ȝȓƷǦǼǦǼǝॶ ΗƷǶǦǌƷȝǦȂǼॶ ƷǼǌ ȝǐȖȝǦǼǝॽ

sǐ ȏƷȓƷǻǐȝǐȓǦΣǐ ȝǣǐ ǼȂǌǐ ǆȂǼȝǐΝȝ ǜȂȓ ǼȂǌǐ ǐǻǅǐǌǌǦǼǝ ΘǦȝǣ ΘǦǼǌȂΘ ȖǦΣǐ ࣦॶ ࣢࣡ ȓƷǼǌȂǻ ΘƷǶǴȖॶ

ǐƷǆǣ Ȃǜ ǶǐǼǝȝǣ ࣢࣡ॶ ƷǼǌ ࣢ࣣࣩ ǌǦǻǐǼȖǦȂǼȖॽ bǣǐ ȖƷǻǐ ΘǦǼǌȂΘ ȖǦΣǐ ǦȖ ȠȖǐǌ ǦǼ Ǜ ȕǖ ǥǖȲȼǯॽ sǐ ȠȖǐ ȝǣǐ ȖǴǦȏৄ

ǝȓƷǻ ȝȓƷǦǼǦǼǝ ƷǶǝȂȓǦȝǣǻ ΘǦȝǣ ǼǐǝƷȝǦΗǐ ȖƷǻȏǶǦǼǝ ফईंব ƷǼǌ ȓȠǼ ࣣ࣡ ǐȏȂǆǣȖ ȂΗǐȓ ȝǣǐ ǆȂȓȏȠȖॽ

[ӢӚӲ ȏǐȓǜȂȓǻȖ ȠǼȖȠȏǐȓΗǦȖǐǌ ǶǐƷȓǼǦǼǝॶ ȖȂ Θǐ Ǽǐǐǌ ȂǼǶΞ ǅǐǼǦǝǼ ǦǼȖȝƷǶǶǐȓȖ ǜȂȓ ȝȓƷǦǼǦǼǝॽ sǐ ȝȓƷǦǼ

[ӢӚӲ৚Ȗ ǌǐǐȏ ǝȓƷȏǣ ǼǐȠȓƷǶ ǼǐȝΘȂȓǴ ȂǼ Ʒ ȖΞȖȝǐǻ ΘǦȝǣ Ʒ Cq/�/� %bx ࣢ࣩ࣡࣡ bǦ %UeΘǦȝǣ ࣢ࣣ %Ǧ� Ȃǜ

ǻǐǻȂȓΞॽ sǐ ȝȓƷǦǼ ȝǣǐ ǻȂǌǐǶ ǜȂȓ ࣢࣡࣡ ǐȏȂǆǣȖ ΘǦȝǣ ȝǣǐ ȝȓƷǦǼǦǼǝ ǅƷȝǆǣ ȖǦΣǐ Ȗǐȝ ȝȂ ࣣࣦॶ ΗƷǶǦǌƷȝǐ ǻȂǌǐǶ

ȏǐȓǜȂȓǻƷǼǆǐ Ʒǜȝǐȓ ǐΗǐȓΞ ǐȏȂǆǣॶ ƷǼǌ ǆǣȂȂȖǐ ȝǣǐ ǻȂǌǐǶ ȝǣƷȝ ȏȓȂǌȠǆǐȖ ȝǣǐ ǅǐȖȝ ȏǐȓǜȂȓǻƷǼǆǐ ȂǼ ȝǣǐ

͝ǖȕȅǫǖȼȅȡț ǌƷȝƷॽ

ः৷ऄ৷ं [ӢӚӲ �ԭԌӏԏӢӸӏӹԚҷӲ XӏԓԞӲԚԓ

sǐ ǐΗƷǶȠƷȝǐ [ӢӚӲ৚Ȗ ǌǐȝǐǆȝǦȂǼ ȏǐȓǜȂȓǻƷǼǆǐ ȂǼ ࣣࣦࣧ ǻƷǶǦǆǦȂȠȖ ǦǼȖȝƷǶǶǐȓȖ ƷǆȓȂȖȖ Ʒ ΗƷȓǦǐȝΞ Ȃǜ ȖȂǜȝΘƷȓǐ

ȏƷǆǴƷǝǐȖ ঳bƷǅǶǐ ःॽँ঴ॽ bƷǅǶǐ ःॽऄ ȖǣȂΘȖ ȝǣƷȝ [ӢӚӲ ƷǆǣǦǐΗǐȖ ȂΗǐȓ ࣪࣡઒ ȏȓǐǆǦȖǦȂǼॶ ȓǐǆƷǶǶॶ ƷǆǆȠȓƷǆΞॶ ƷǼǌ

$ৄȖǆȂȓǐॶ ǆȂȓȓǐǆȝǶΞ ǦǌǐǼȝǦǜΞǦǼǝ ƷǶǶ ǻƷǶǦǆǦȂȠȖ ǦǼȖȝƷǶǶǐȓȖ ǜȂȠǼǌ ǦǼ ȝǣǐ ΘǦǶǌॽ /Ǽ [ǐǆȝǦȂǼ ःॽअॶ Θǐ ǌǦȖǆȠȖȖ
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[ȂǜȝΘƷȓǐ /ǼȖȝƷǶǶǐȓ UȓǐǆǦȖǦȂǼ XǐǆƷǶǶ �ǆǆȠȓƷǆΞ $ৄ[ǆȂȓǐ
$Ǧȓǐ$ȂΝ ࣡.ࣩࣨ ࣡.ࣨ࣡ ࣡.ࣨࣨ ࣡.ࣨࣥ
$ǦǶǐ~ǦǶǶƷ ࣡.ࣩ࣪ ࣢.࣡ ࣡.ࣩ࣪ ࣡.࣪࣪
Us[Ʒǜǐ ࣡.ࣩ࣪ ࣢.࣡ ࣡.ࣩ࣪ ࣡.࣪࣪
BUं%ƷǦǼ ࣡.ࣩ࣪ ࣢.࣡ ࣡.ࣩ࣪ ࣡.࣪࣪
[ǣȂȝ�Ƞȝ ࣡.ࣩ࣪ ࣢.࣡ ࣡.ࣩ࣪ ࣡.࣪࣪
bǐƷǻqǦǐΘǐȓ ࣡.ࣩࣨ ࣢.࣡ ࣡.࣪࣢ ࣡.࣪ࣤ
$ȂȂǅƷȓ ࣢.࣡ ࣢.࣡ ࣢.࣡ ࣢.࣡
आ~Ǧȏ ࣡.ࣩ࣪ ࣢.࣡ ࣡.ࣩ࣪ ࣡.࣪࣪
bȠȓǅȂqC� ࣡.ࣦ࣪ ࣢.࣡ ࣡.࣪ࣨ ࣡.ࣩ࣪
sǦǼBǐȓǝǐ ࣡.ࣩ࣪ ࣢.࣡ ࣡.ࣩ࣪ ࣡.࣪࣪
=ƷȠǼǆǣΞ ࣡.ࣩ ࣢.࣡ ࣡.ࣩࣩ ࣡.ࣩ࣪
[ǴΞȏǐ ࣢.࣡ ࣢.࣡ ࣢.࣡ ࣢.࣡
sǦǼX�X ࣡.ࣦ࣪ ࣢.࣡ ࣡.ࣩ࣪ ࣡.ࣩ࣪
�ȓȂȏ�ȂΝ ࣡.࣪࣢ ࣢.࣡ ࣡.ࣦ࣪ ࣡.ࣦ࣪
[ǶƷǆǴ ࣡.࣪࣢ ࣢.࣡ ࣡.ࣦ࣪ ࣡.࣪
$ǶƷȖǣ ࣢.࣡ ࣢.࣡ ࣢.࣡ ࣢.࣡
HǼǐ�ȓǦΗǐ ࣡.ࣨࣥ ࣢.࣡ ࣡.ࣩࣥ ࣡.ࣩࣦ
CȂȝǐUƷǌ੺੺ ࣢.࣡ ࣢.࣡ ࣢.࣡ ࣢.࣡
/����ǼȝǦৄUǣǦȖǣǦǼǝ ࣡.ࣦ࣪ ࣢.࣡ ࣡.ࣩ࣪ ࣡.ࣩ࣪
�[�b �qXǐǻȂΗǐȓ ࣡.ࣦ࣪ ࣢.࣡ ࣡.ࣩ࣪ ࣡.ࣩ࣪

Table 4.6: Sigl experimental result breakdown for each software installer. All results >= ࣦ࣪% are highlighted.

ȝΘȂ ƷȝȝƷǆǴ ǆƷȖǐȖ ǜȓȂǻ bƷǅǶǐ ःॽं ȝȂ ǜȠȓȝǣǐȓ ǦǶǶȠȖȝȓƷȝǐ [ӢӚӲ৚Ȗ ƷǅǦǶǦȝΞ ȝȂ ǌǐȝǐǆȝ ȓǐƷǶৄΘȂȓǶǌ ǻƷǶǦǆǦȂȠȖ

ǦǼȖȝƷǶǶǐȓȖॽ

[ӢӚӲ ȖǣƷȓǐȖ Ʒ ǆȂǻǻȂǼ ǆǣƷȓƷǆȝǐȓǦȖȝǦǆ ΘǦȝǣ ǻƷǼΞ ƷǼȂǻƷǶΞৄǅƷȖǐǌ ǌǐȝǐǆȝǦȂǼ ȖΞȖȝǐǻȖ ǦǼ ȝǣƷȝ Ǧȝ ȏȓȂৄ

ǌȠǆǐȖ ǻȂȓǐ ǜƷǶȖǐ ȏȂȖǦȝǦΗǐȖ ঳$UȖ঴ ȝǣƷǼ ǜƷǶȖǐ ǼǐǝƷȝǦΗǐȖ ঳$CȖ঴ॶ ƷȖ ȓǐЙǐǆȝǐǌ ǅΞ ǦȝȖ ǣǦǝǣǐȓ ȓǐǆƷǶǶ ঳࣪࣪઒঴ ȝǣƷǼ
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ȏȓǐǆǦȖǦȂǼ ঳࣪ࣥ઒঴ॽ ,ȂΘǐΗǐȓॶ ȏȓǐǆǦȖǦȂǼ ƷǼǌ ȓǐǆƷǶǶ Ʒȓǐ ΘǐǶǶ ǅƷǶƷǼǆǐǌॶ ǻǐƷǼǦǼǝ ȝǣƷȝ [ӢӚӲ ǌȂǐȖ ǼȂȝ ȓǐৄ

ǌȠǆǐ ȝǣǐ ǼȠǻǅǐȓ Ȃǜ $UȖ ǅΞ ǆȂǻȏȓȂǻǦȖǦǼǝ ǦȝȖ ƷǅǦǶǦȝΞ ȝȂ ǌǐȝǐǆȝ ƷǆȝȠƷǶ ǻƷǶǦǆǦȂȠȖ ǦǼȖȝƷǶǶǐȓȖॶ ƷȖ ǌȂ Ȃȝǣǐȓ

ƷǼȂǻƷǶΞৄǅƷȖǐǌ ǌǐȝǐǆȝǦȂǼ ȖΞȖȝǐǻȖ ঳[ǐǆȝǦȂǼ ःॽऄॽः঴ॽ

bƷǅǶǐ ःॽअ ǜȠȓȝǣǐȓ ǌǐȝƷǦǶȖ ȝǣǐ ǐΝȏǐȓǦǻǐǼȝƷǶ ȓǐȖȠǶȝȖ ǜȂȓ ǐƷǆǣ ǦǼȖȝƷǶǶǐȓॽ /ȝ ȖǣȂΘȖ ȝǣƷȝ [ӢӚӲ ǌǐǶǦΗǐȓȖ

ǆȂǼȖǦȖȝǐǼȝ ȏǐȓǜȂȓǻƷǼǆǐ ȂΗǐȓ Ʒ ΘǦǌǐ ȓƷǼǝǐ Ȃǜ ȖȂǜȝΘƷȓǐ ǐΝǣǦǅǦȝǦǼǝ ΗƷȖȝǶΞ ǌǦЍǐȓǐǼȝ ǦǼȖȝƷǶǶƷȝǦȂǼ ǅǐǣƷΗৄ

ǦȂȓȖॽ sǐ ǦǼΗǐȖȝǦǝƷȝǐ ȝΘȂॶ FireFox ƷǼǌ OneDriveॶ ȝǣƷȝ ǣƷΗǐ ȖǶǦǝǣȝǶΞ ǶȂΘǐȓ ȏȓǐǆǦȖǦȂǼ ƷǼǌ ȓǐǆƷǶǶॽ sǐ

ǼȂȝǦǆǐ ȝǣƷȝ ȝǣǐ ǦǼȖȝƷǶǶƷȝǦȂǼ ȏȓȂǆǐȖȖ Ȃǜ ȝǣǐȖǐ ƷȏȏǶǦǆƷȝǦȂǼȖ ȖȂǻǐȝǦǻǐȖ ǦǼǆǶȠǌǐȖ ȖȂǜȝΘƷȓǐ ȠȏǌƷȝǐȖ ȝǣƷȝ

Ʒȓǐ ǆƷȏȝȠȓǐǌ ǦǼ [/%Ȗॽ [ӢӚӲ ǣƷȖ ǌǦАǆȠǶȝΞ ǝǐǼǐȓƷǶǦΣǦǼǝ ǅȂȝǣ ǦǼȖȝƷǶǶƷȝǦȂǼ ƷǼǌ ȠȏǌƷȝǐ ǅǐǣƷΗǦȂȓ ǜȓȂǻ

ȂǼǶΞ Ʒ ǜǐΘ ǦǼȖȝƷǼǆǐȖ Ȃǜ ȝȓƷǦǼǦǼǝ ǝȓƷȏǣȖॶ ȓǐȖȠǶȝǦǼǝ ǦǼ ǶȂΘǐȓ ȏǐȓǜȂȓǻƷǼǆǐ ȝǣƷǼ ȝǣƷȝ Ȃǜ Ȃȝǣǐȓ ƷȏȏǶǦǆƷৄ

ȝǦȂǼȖॽ

ः৷ऄ৷ः �ԀӸԌҷԏӢԓԀӹ [ԚԞӋԮ

sǐ ǆȂǻȏƷȓǐ [ӢӚӲ ȝȂC�� =ǖǤȵ �ȚǯȲȅǥǖ৚Ȗ ǦǼৄǣȂȠȖǐ ǆȂǻǻǐȓǆǦƷǶ b�[ ফऀइइব ƷǼǌ ȝΘȂ ȏȓȂΗǐǼƷǼǆǐৄ

ǅƷȖǐǌ ȓǐȖǐƷȓǆǣ ƷǼȂǻƷǶΞ ǌǐȝǐǆȝǦȂǼ ȖΞȖȝǐǻȖॶ [ȝȓǐƷǻ[ȏȂȝ ফऀअऄব ƷǼǌ $ȓƷȏȏȠǆǆǦǼȂ ফईईবॽ sǐ ǌȂ ǼȂȝ

ǆȂǻȏƷȓǐ [ӢӚӲ ȝȂ Ȃȝǣǐȓ ǆȂǻǻǐȓǆǦƷǶ b�[ǐȖॶ ǅǐǆƷȠȖǐ ȝǣǐΞ ȝΞȏǦǆƷǶǶΞ ȓǐȒȠǦȓǐ ǦǼȝǐǶǶǦǝǐǼǆǐ ȖǐȓΗǦǆǐ ȖȠǅৄ

ȖǆȓǦȏȝǦȂǼȖ ƷǼǌ ǆȠȖȝȂǻǦΣǐǌ ǌǐȏǶȂΞǻǐǼȝ ǜȓȂǻ ǐΝȝǐȓǼƷǶ ΗǐǼǌȂȓȖॽ [ǦǻǦǶƷȓǶΞॶ Θǐ ǐΝǆǶȠǌǐ ǆȂǻȏƷȓǦȖȂǼ

ȝȂ ƷǆƷǌǐǻǦǆ ȖΞȖȝǐǻȖ ঳ȖȠǆǣ ƷȖ BƷȖȝǦǼȂ ফँࣿंব ƷǼǌ �ȓȂȏȏǐȓ �Ѝǐǆȝ ফऀःअবॶ Ȗǐǐ �ǣƷȏȝǐȓ ऄ঴ ȝǣƷȝ ǶǐΗǐȓƷǝǐ

ȏȓȂȏȓǦǐȝƷȓΞ ǦǼǜȂȓǻƷȝǦȂǼ ǜȓȂǻ ȖǐǆȠȓǦȝΞ ΗǐǼǌȂȓȖ ȝǣƷȝ ǦȖ ȠǼƷΗƷǦǶƷǅǶǐ ȝȂ ȠȖॽ [ӢӚӲ ǐǼƷǅǶǐȖ ƷǼ ǐǼȝǐȓȏȓǦȖǐ

ȝȂ ǌǐȝǐǆȝ ȝǣȓǐƷȝȖ ȠȖǦǼǝ ȕȡǥǖȕ࣐ ǯțȼǯȲȮȲȅȵǯठ͞ȅǫǯ ǦǼǜȂȓǻƷȝǦȂǼ ȓǐƷǌǦǶΞ ƷΗƷǦǶƷǅǶǐ ȝȂ ȖΞȖȝǐǻ ƷǌǻǦǼǦȖȝȓƷȝȂȓȖঃ

ƷǌǌǦȝǦȂǼƷǶ ȏȓȂȝǐǆȝǦȂǼ ǜȓȂǻ ǝǶȂǅƷǶ ȖǐǆȠȓǦȝΞ ȖǐȓΗǦǆǐȖ ঳ǐॽǝॽॶ [ΞǻƷǼȝǐǆ঴ ǦȖ ǆȂǻȏǶǐǻǐǼȝƷȓΞॽ

sǐ ǆȂǼǌȠǆȝǐǌ Ʒ ȏȓǐǶǦǻǦǼƷȓΞ ǐΝȏǐȓǦǻǐǼȝ ȝȂ ȖǣȂΘ ȝǣƷȝ ȂȠȓ ǻƷǶǦǆǦȂȠȖ ǦǼȖȝƷǶǶǐȓȖ ঳ǆȓǐƷȝǐǌ ȠȖǦǼǝ ȓǐƷǶ

ǻƷǶΘƷȓǐ ǦǼ bƷǅǶǐ ःॽः঴ ǆƷǼ ƷǶȓǐƷǌΞ ȖǦǝǼǦЖǆƷǼȝǶΞ ȓǐǌȠǆǐ ȝǣǐ ǐАǆƷǆΞ Ȃǜ ǆȂǻǻǐȓǆǦƷǶ ƷǼȝǦৄΗǦȓȠȖ ȝȂȂǶȖॶ

ǐΗǐǼ ΘǦȝǣȂȠȝ ǆǣƷǼǝǦǼǝ ǻƷǶΘƷȓǐ ȖǦǝǼƷȝȠȓǐȖॽ sǐ ȠȏǶȂƷǌ ȝǣǐ ȂȓǦǝǦǼƷǶ ǻƷǶΘƷȓǐ ȖƷǻȏǶǐȖ ঳bƷǅǶǐ ःॽः঴ ȝȂ

qǦȓȠȖbȂȝƷǶ ফऀऄবॶ ΘǣǦǆǣ ȖǆƷǼȖ ȝǣǐ ȖƷǻȏǶǐȖ ƷǼǌ ȓǐȏȂȓȝȖ ȝǣǐ ǼȠǻǅǐȓ Ȃǜ ƷǼȝǦৄΗǦȓȠȖ ǐǼǝǦǼǐȖ ȝǣƷȝ ǌǐȝǐǆȝ

ȝǣǐǻॽ HǼ ƷΗǐȓƷǝǐॶ ࣩ࣡.ࣩ઒ Ȃǜ ȝǣǐ ǐǼǝǦǼǐȖ ǌǐȝǐǆȝ ȝǣǐ ǻƷǶΘƷȓǐ ǶǦȖȝǐǌ ǦǼ bƷǅǶǐ ःॽःঃ ȝǣǐ ǶȂΘǐȖȝ ǌǐȝǐǆȝǦȂǼ

ईँ



ȓƷȝǐ ΘƷȖ ࣨ࣡.࣡઒ॽ bǐȖȝǦǼǝ ȂǼ ȂȠȓ ǻƷǶǦǆǦȂȠȖ ǦǼȖȝƷǶǶǐȓȖॶ qǦȓȠȖbȂȝƷǶ ȓǐȏȂȓȝȖ ȂǼǶΞ ࣣࣥ.ࣥ઒ ȂǼ ƷΗǐȓƷǝǐ ƷǼǌ

ȝǣǐ ǻǦǼǦǻȠǻ ǌǐȝǐǆȝǦȂǼ ȓƷȝǐ Ȃǜ ࣢࣡.ࣩ઒ॽ bǣǐȓǐǜȂȓǐॶ Θǐ ǌȂ ǼȂȝ ǜȠȓȝǣǐȓ ǆȂǻȏƷȓǐ [ӢӚӲ ȝȂ ǆȂǻǻǐȓǆǦƷǶ

ƷǼȝǦৄΗǦȓȠȖ ȝȂȂǶȖॶ ǅǐǆƷȠȖǐ ȝǣǐǦȓ ǶǦǻǦȝƷȝǦȂǼȖ Ʒȓǐ ΘǐǶǶ ǌȂǆȠǻǐǼȝǐǌ ǦǼ ȝǣǐ ǶǦȝǐȓƷȝȠȓǐ ফअअॶ ँࣿंবॽ

sǐ ǅȓǦǐЙΞ ǌǐȖǆȓǦǅǐ ǐƷǆǣ ǐΗƷǶȠƷȝǐǌ ȖΞȖȝǐǻ ƷǼǌ ǌǦȖǆȠȖȖ ȝǣǐ ȓǐȖȠǶȝȖ ǦǼ ȝǣǐ ȓǐǻƷǦǼǌǐȓ Ȃǜ ȝǣǦȖ ȖǐǆȝǦȂǼॽ

bƷǅǶǐ ःॽऄ ȖȠǻǻƷȓǦΣǐȖ ȝǣǐ ȂΗǐȓƷǶǶ ȓǐȖȠǶȝȖ ǜȂȓ ƷǶǶ ȝǣǐ ȖΞȖȝǐǻȖ ǦǼ ȝǣǦȖ ȖȝȠǌΞॽ

�ԀӸӸӏԏӅӢҷӲ b�[

bǣǐ ǆȂǻǻǐȓǆǦƷǶ b�[ ফऀइइব ǦǼȖȏǐǆȝȖ ǐΗǐȓΞ ǐΗǐǼȝ ǅǐȝΘǐǐǼ Ʒ ȏȓȂǆǐȖȖ ƷǼǌ Ʒ ЖǶǐ ƷǼǌ ǌǐȝǐȓǻǦǼǐȖ ǦȝȖ

ȏȂȝǐǼȝǦƷǶ ȝȂ ǅǐ Ʒ ȝǣȓǐƷȝ ǅƷȖǐǌ ȂǼ ȝΘȂ ǜƷǆȝȂȓȖॽ

ऀॽ bȂǯ ǻǖȚȅȕȅǖȲȅȼͤ ȡǻ ǖ Ϩȕǯॵ Ǧǜ ȝǣǐ b�[ ǣƷȖ ȖȂǻǐ ǴǼȂΘǶǐǌǝǐ Ȃǜ ȝǣǐ ЖǶǐ ǦǼ ȝǣǐ ȏƷȖȝ ঳ǅƷȖǐǌ ȂǼ ȝǣǐ

ЖǶǐ ǼƷǻǐ ǦǼ ȝǣǐ ȝȓƷǦǼǦǼǝ ǌƷȝƷ঴ॶ ȝǣǐǼ Ǧȝ ǦȖ ǶǐȖȖ ǶǦǴǐǶΞ ȝȂ ǅǐ ǻƷǶǦǆǦȂȠȖॽ

ँॽ bȂǯ ǫȅ͝ǯȲȵȅȼͤ ȡǻ ǖ ȮȲȡǥǯȵȵॵ Ǧǜ Ʒ ȏȓȂǆǐȖȖ ΘȓǦȝǐȖ ȝȂ ǻƷǼΞ ǌǦЍǐȓǐǼȝ ЖǶǐȖॶ ȝǣǐǼ ȝǣǐ write ǐΗǐǼȝ ǦȝȖǐǶǜ

ǦȖ ǶǐȖȖ ǶǦǴǐǶΞ ȝȂ ǅǐ ǻƷǶǦǆǦȂȠȖॶ ǐΗǐǼ Ǧǜ ȝǣǐ ЖǶǐ ǦȖ ȠǼǜƷǻǦǶǦƷȓ ȝȂ ȝǣǐ b�[ॽ

$ԏҷԌԌԞӅӅӢӹԀ

$ȓƷȏȏȠǆǆǦǼȂ ফईईব ǌǐȝǐǆȝȖ ȏȓȂǝȓƷǻ ƷǼȂǻƷǶǦǐȖ ǅΞ ƷǼƷǶΞΣǦǼǝ ǴǐȓǼǐǶৄǶǐΗǐǶ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖॽ /ȝ ǐΝৄ

ȏǶȂȓǐȖ ȝǣǐ ǝȓƷȏǣ৚Ȗ ǶȂǆƷǶ ǼǐǦǝǣǅȂȓǣȂȂǌ ȖȝȓȠǆȝȠȓǐȖ ȠȖǦǼǝ Ʒ ΗǐȓȝǐΝৄǆǐǼȝȓǦǆ ǶƷǅǐǶ ȏȓȂȏƷǝƷȝǦȂǼ ƷǶǝȂȓǦȝǣǻ

ȝȂ ǆȂǻȏƷȓǐ ȝǣǐ ȖǦǻǦǶƷȓǦȝΞ ǅǐȝΘǐǐǼ ȝΘȂ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖॽ �ƷȖǐǌ ȂǼ ȝǣǐ ƷȖȖȠǻȏȝǦȂǼ ȝǣƷȝ ǼȂȓǻƷǶ

ǅǐǣƷΗǦȂȓ Ȃǜ Ʒ ȏȓȂǝȓƷǻ ȏȓȂǌȠǆǐȖ ȖǦǻǦǶƷȓ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖ ΘǣǐǼ Ǧȝ ȓȠǼȖ ȂǼ ǌǦЍǐȓǐǼȝ ǣȂȖȝ ȖΞȖȝǐǻȖॶ

Ǧȝ ǆǶȠȖȝǐȓȖ ǼȂȓǻƷǶ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖ Ȃǜ ǻƷǼΞ ȓȠǼǼǦǼǝ ǦǼȖȝƷǼǆǐȖ Ȃǜ ȝǣǐ ȏȓȂǝȓƷǻ ƷȖ ǦȝȖ ǻȂǌǐǶ ƷǼǌ

ǌǐȝǐǆȝȖ ƷǅǼȂȓǻƷǶ ȏȓȂǝȓƷǻ ȓȠǼȖ ΘǣǐǼ ȝǣǐǦȓ ǝȓƷȏǣȖ ǆƷǼǼȂȝ Жȝ ǦǼȝȂ ƷǼΞ ǐΝǦȖȝǦǼǝ ǆǶȠȖȝǐȓȖॽ sǐ ǆȂǻȏƷȓǐ

[ӢӚӲ ȝȂ $ȓƷȏȏȠǆǆǦǼȂ ૭ॶ ǅǐǆƷȠȖǐ ǅȂȝǣ ȖΞȖȝǐǻȖ ǻƷǴǐ ȖǦǻǦǶƷȓ ƷȖȖȠǻȏȝǦȂǼȖ ȂǼ ȝǣǐ ƷǅǦǶǦȝΞ ȝȂ ǌǦȖȝǦǼǝȠǦȖǣ
૭$ȓƷȏȏȠǆǆǦǼȂ ǦȖ ǦǼ ǜƷǆȝ eӹӢӅԀԏӹ৚Ȗ ȏȓȂȝȂȝΞȏǐॽ eӹӢӅԀԏӹ ǅȠǦǶǌȖ ȠȏȂǼ $ȓƷȏȏȠǆǆǦǼȂ ȝȂ ȖȏǐǆǦЖǆƷǶǶΞ ȝƷȓǝǐȝ

ȕȡțǼठȼǯȲȚ ȏǐȓȖǦȖȝǐǼȝ ƷȝȝƷǆǴȖॶ ΘǣǦǆǣ ǻǐƷǼȖ ȝǣƷȝ eӹӢӅԀԏӹ ǜȠȓȝǣǐȓ ȓǐǌȠǆǐȖ ǣǦǝǣৄЖǌǐǶǦȝΞ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖ
ȝȂ ǶȂΘǐȓৄЖǌǐǶǦȝΞ ǝȓƷȏǣ ȖȠǻǻƷȓǦΣƷȝǦȂǼȖ ǜȂȓ ȝǦǻǐ ƷǼǌ ȖȏƷǆǐ ǐАǆǦǐǼǆΞॽ �Ȗ Θǐ Ȗǐǐ ǶƷȝǐȓ ǦǼ ȝǣǦȖ ȖǐǆȝǦȂǼॶ ȖȠǆǣ ȓǐৄ

ईं



ƷǅǼȂȓǻƷǶǦȝΞ ǜȓȂǻ ǼȂȓǻƷǶǆΞ ȠȖǦǼǝ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖॽ

[ԚԏӏҷӸ[ԌԀԚ

[ȝȓǐƷǻ[ȏȂȝ ফऀअऄব ǌǐȝǐǆȝȖ ǣȂȖȝৄȖΞȖȝǐǻ ǦǼȝȓȠȖǦȂǼȖ ǅƷȖǐǌ ȂǼ ǦǼǜȂȓǻƷȝǦȂǼ ЙȂΘ ǝȓƷȏǣȖॽ [ǦǻǦǶƷȓ ȝȂ

$ȓƷȏȏȠǆǆǦǼȂॶ Ǧȝ ǶǐΗǐȓƷǝǐȖ Ʒ ǆǶȠȖȝǐȓǦǼǝৄǅƷȖǐǌ ƷȏȏȓȂƷǆǣ ȠȖǦǼǝ Ʒ ȖǦǻǦǶƷȓǦȝΞ ǜȠǼǆȝǦȂǼ ȝǣƷȝ ǆȂǻȏƷȓǐȖ

ȝΘȂ ǝȓƷȏǣȖ ǅƷȖǐǌ ȂǼ ȝǣǐǦȓ ȖȝƷȝǦȖȝǦǆȖॽ /ȝ ȓǐȏȓǐȖǐǼȝȖ ǐƷǆǣ ǝȓƷȏǣ ƷȖ Ʒ ΗǐǆȝȂȓ Ȃǜ ǶȂǆƷǶ ȖȠǅȖȝȓȠǆȝȠȓǐ ǜȓǐৄ

ȒȠǐǼǆǦǐȖ ƷǼǌ ǜȠȓȝǣǐȓ ƷȏȏȓȂΝǦǻƷȝǐȖ ȝǣǐ ΗǐǆȝȂȓ ȠȖǦǼǝ Ʒ ȖǦǻǦǶƷȓǦȝΞৄȏȓǐȖǐȓΗǦǼǝ ǣƷȖǣǦǼǝ Ȗǆǣǐǻǐॽ bǣǐ

ǣƷȖǣǦǼǝ Ȗǆǣǐǻǐ ȓǐǌȠǆǐȖ ȝǣǐ ǌǦǻǐǼȖǦȂǼƷǶǦȝΞ Ȃǜ ȝǣǐ ΗǐǆȝȂȓ ΘǣǦǶǐ ȏȓǐȖǐȓΗǦǼǝ ǌǦȖǆȓǦǻǦǼƷȝȂȓΞॶ ȏȓǦǼǆǦȏƷǶ

ǜǐƷȝȠȓǐȖ ȝǣƷȝ ǅǐȝȝǐȓ ǝǐǼǐȓƷǶǦΣǐ ȝǣǐ ǶǐƷȓǼǐǌ ǻȂǌǐǶॽ [ǐǐ [ǐǆȝǦȂǼ ऄॽऀॽं ǜȂȓ Ʒ ǻȂȓǐ ǌǐȝƷǦǶǐǌ ǌǐȖǆȓǦȏȝǦȂǼ

Ȃǜ [ȝȓǐƷǻ[ȏȂȝॽ [ǦǼǆǐ [ȝȓǐƷǻ[ȏȂȝ ǆǶƷǦǻȖ ȝȂ ǌǐȝǐǆȝ ǖțͤ ƷǼȂǻƷǶǦǐȖ ȂǼ ȝǣǐ ǣȂȖȝ ȖΞȖȝǐǻॶ Θǐ ǐΝȏǐǆȝ Ǧȝ ȝȂ

ǦǌǐǼȝǦǜΞ ƷǅǼȂȓǻƷǶ ǦǼȖȝƷǶǶƷȝǦȂǼ ƷǆȝǦΗǦȝΞॽ

�ԭԌӏԏӢӸӏӹԚҷӲ XӏԓԞӲԚԓ

bƷǅǶǐ ःॽऄ ȖǣȂΘȖ ȝǣǐ ȂΗǐȓƷǶǶ ȓǐȖȠǶȝȖ ǜȂȓ ƷǶǶ ȝǣǐ ǅƷȖǐǶǦǼǐ ȖΞȖȝǐǻȖॽ $Ȃȓ [ȝȓǐƷǻ[ȏȂȝ ƷǼǌ $ȓƷȏȏȠǆǆǦǼȂॶ

Θǐ ȠȖǐ ȝǣǐ ȖƷǻǐ ǐΝȏǐȓǦǻǐǼȝƷǶ ȖǐȝȠȏȖ ƷȖ ǌǐȖǆȓǦǅǐǌ ǦǼ ȝǣǐǦȓ ȓǐȖȏǐǆȝǦΗǐ ȏƷȏǐȓȖ Ȃȓ ƷȖ ǦǻȏǶǐǻǐǼȝǐǌ ǦǼ

ȝǣǐǦȓ ȏȠǅǶǦǆǶΞ ƷΗƷǦǶƷǅǶǐ ǆȂǌǐ ȓǐȏȂȖǦȝȂȓǦǐȖॽ sǐ ǼȂȝǦǆǐ ȝǣƷȝ [ȝȓǐƷǻ[ȏȂȝ৚Ȗ ȂȓǦǝǦǼƷǶ ǦǻȏǶǐǻǐǼȝƷȝǦȂǼ ƷǼƷৄ

ǶΞΣǐȖ ȂǼǶΞ ȖǻƷǶǶ ǶȂǆƷǶ ȖȠǅȖȝȓȠǆȝȠȓǐȖ ǦǼ ȝǣǐ ǝȓƷȏǣॽ [Ƞǆǣ ǆȂǼȖȝȓƷǦǼǐǌ ǝȓƷȏǣ ǐΝȏǶȂȓƷȝǦȂǼ ȝǐǼǌȖ ȝȂ ǻƷǴǐ

ǝȓƷȏǣȖ ǶȂȂǴ ȂΗǐȓǶΞ ȖǦǻǦǶƷȓ ȝȂ ǐƷǆǣ Ȃȝǣǐȓॶ ȝǣȠȖ ȓǐȖȠǶȝǦǼǝ ǦǼ ǣǦǝǣ $CȖ ƷǼǌ ǶȂΘ ȝȓȠǐ ȏȂȖǦȝǦΗǐȖ ঳bUȖ঴ॽ sǐ

ȓǐǦǻȏǶǐǻǐǼȝ [ȝȓǐƷǻ[ȏȂȝ ȝȂ ƷǼƷǶΞΣǐ ǶƷȓǝǐȓ ǝȓƷȏǣ ǼǐǦǝǣǅȂȓǣȂȂǌȖॽ sǐ ȖǣȂΘ ȝǣǐ ȓǐǦǻȏǶǐǻǐǼȝƷȝǦȂǼ

ȓǐȖȠǶȝȖ ঳Ǧॽǐॽॶ ǅǐȝȝǐȓ ȏǐȓǜȂȓǻƷǼǆǐ঴ ǦǼ bƷǅǶǐ ःॽऄॽ

sǐ Ȗǐǐ ǜȓȂǻ bƷǅǶǐ ःॽऄ ȝǣƷȝ [ӢӚӲ ȖǦǝǼǦЖǆƷǼȝǶΞ ȂȠȝȏǐȓǜȂȓǻȖ ƷǶǶ ǅƷȖǐǶǦǼǐ ȖΞȖȝǐǻȖ ǦǼ ȝǐȓǻȖ Ȃǜ ȓǐǆƷǶǶॶ

ƷǆǆȠȓƷǆΞॶ ƷǼǌ $ৄȖǆȂȓǐॽ /ȝ ȓǐȏȂȓȝǐǌ ȂǼǶΞ ࣣࣥ $UȖ ƷǻȂǼǝ ȂΗǐȓ ࣢, ࣡࣡࣡ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼȖ ǦǼ ȝǣȓǐǐ

ǻȂǼȝǣȖॽ HǼ ȝǣǐ ǆȂǼȝȓƷȓΞॶ ȝǣǐ ǆȂǻǻǐȓǆǦƷǶ b�[ ȏȓȂǌȠǆǐȖ ƷǼ ȂΗǐȓΘǣǐǶǻǦǼǝǶΞ ǶƷȓǝǐ ǼȠǻǅǐȓ Ȃǜ $UȖ

ǌȠǆȝǦȂǼ ǦȖ ǼȂȝ ǼǐǆǐȖȖƷȓΞ ǜȂȓ ȖǻƷǶǶ [/%Ȗ ƷǼǌ ȂǼǶΞ ǼǐǝƷȝǦΗǐǶΞ ƷЍǐǆȝȖ ǌǐȝǐǆȝǦȂǼ ǆƷȏƷǅǦǶǦȝΞॽ �Ȗ ȖȠǆǣॶ ƷǼƷǶΞȝǦǆƷǶǶΞ
ȖȏǐƷǴǦǼǝॶ eӹӢӅԀԏӹ ȖǣȂȠǶǌ ȏǐȓǜȂȓǻ ȖǦǻǦǶƷȓǶΞ ȝȂॶ Ǧǜ ǼȂȝ ΘȂȓȖǐ ȝǣƷǼॶ $ȓƷȏȏȠǆǆǦǼȂॽ

ईः



঳࣪, ࣣࣥ࣡ ǐΗǐǼȝȖ Ʒȓǐ ǆȂǼȖǦǌǐȓǐǌ ȏȂȝǐǼȝǦƷǶ ȝǣȓǐƷȝȖ ǌȠȓǦǼǝ ȝǣǐ ǐΝȏǐȓǦǻǐǼȝ঴ॶ ȓǐȖȠǶȝǦǼǝ ǦǼ ǐΝǆǐǐǌǦǼǝǶΞ

ǶȂΘ ȏȓǐǆǦȖǦȂǼ ૬ॽ bǣǐ ǆȂǻǻǐȓǆǦƷǶ b�[ ȓǐȖȠǶȝȖ Ʒȓǐ ǆȂǼȖǦȖȝǐǼȝ ΘǦȝǣ Ʒ ȓǐǆǐǼȝ ȖȝȠǌΞ ȝǣƷȝ ȖǣȂΘȖ ȝǣƷȝ

ǻƷǼΞ ǐǼȝǐȓȏȓǦȖǐȖ ȓǐǆǐǦΗǐ Ʒȝ ǶǐƷȖȝ ࣤ࣡࣡ ƷǶǐȓȝȖ ȏǐȓ ǌƷΞ ΘǦȝǣ ǻȂȓǐ ȝǣƷǼ ࣦ࣡઒ ǅǐǦǼǝ $UȖ ফअবॽ [ȝȓǐƷǻ[ȏȂȝ

ǻƷȓǝǦǼƷǶǶΞ ȂȠȝȏǐȓǜȂȓǻȖ [ӢӚӲ ǦǼ ȏȓǐǆǦȖǦȂǼ ǅΞ ȂǼǶΞ ࣤ઒ॶ Ʒȝ ȝǣǐ ǐΝȏǐǼȖǐ Ȃǜ Ʒ ǻȠǆǣ ǶȂΘǐȓ ȓǐǆƷǶǶ ঳ǅΞ

ࣥࣨ઒঴ॽ � ǶȂΘ ȓǐǆƷǶǶ ǦȖ ȝΞȏǦǆƷǶǶΞ Ʒ ȏȓȂǌȠǆȝ Ȃǜ ǶȂΘ bUȖ ƷǼǌ ǣǦǝǣ $CȖॽ �Ȃȝǣ [ȝȓǐƷǻ[ȏȂȝ ƷǼǌ $ȓƷȏৄ

ȏȠǆǆǦǼȂ ȖȠЍǐȓ ǜȓȂǻ ǶȂΘ ȓǐǆƷǶǶ ǅǐǆƷȠȖǐ ȝǣǐΞ ǣƷΗǐ ǶǦǻǦȝǐǌ ǝȓƷȏǣ ƷǼƷǶΞȝǦǆƷǶ ǆƷȏƷǅǦǶǦȝΞॽ bǣǐΞ ȠȖǐ Ʒ

ΗǐȓȝǐΝৄǆǐǼȝȓǦǆ ƷȏȏȓȂƷǆǣ ȝȂ ǐΝȏǶȂȓǐ ǶȂǆƷǶ ǝȓƷȏǣ ǼǐǦǝǣǅȂȓǣȂȂǌȖॶ ǅȠȝ ȖȠǆǣ ǐΝȏǶȂȓƷȝǦȂǼ ǦǝǼȂȓǐȖ ȝǐǻৄ

ȏȂȓƷǶ ȓǐǶƷȝǦȂǼȖǣǦȏȖ ƷǻȂǼǝ ȝǣȂȖǐ ȖȠǅȖȝȓȠǆȝȠȓǐȖ ƷǼǌ ȏȓȂΗǦǌǐȖ ȂǼǶΞ ǶǦǻǦȝǐǌ ΗǦǐΘȖ Ȃǜ ǝȓƷȏǣ ǐΗȂǶȠȝǦȂǼॽ

�Ȗ Ʒ ȓǐȖȠǶȝॶ ȝǣǐΞ Ʒȓǐ ȠǼƷǅǶǐ ȝȂ ǌǦȖȝǦǼǝȠǦȖǣ ǻƷǶǦǆǦȂȠȖ ǦǼȖȝƷǶǶǐȓȖ ǜȓȂǻ ǅǐǼǦǝǼ ȂǼǐȖॶ ȏȓȂǌȠǆǦǼǝ ǜǐΘ $UȖ

঳Ǧॽǐॽॶ ǣǦǝǣǐȓ ȏȓǐǆǦȖǦȂǼ঴ ǅȠȝ ǻƷǼΞ $CȖ ঳Ǧॽǐॽॶ ǶȂΘǐȓ ȓǐǆƷǶǶ঴ॽ �ǶȝǣȂȠǝǣ [ӢӚӲ ȓǐȏȂȓȝȖ ȖǶǦǝǣȝǶΞ ǻȂȓǐ $UȖॶ

Θǐ ȖǣȂΘ ǦǼ [ǐǆȝǦȂǼ ःॽऄॽऄ ȝǣƷȝ Ǧȝ ȏȓȂΗǦǌǐȖ ƷȠΝǦǶǦƷȓΞ ǦǼǜȂȓǻƷȝǦȂǼ ȝǣƷȝ ƷǶǶȂΘȖ ȓƷȏǦǌ ǦǼȖȏǐǆȝǦȂǼ ƷǼǌ

ǌǦȖǻǦȖȖƷǶ Ȃǜ $UȖॶ ΘǣǦǆǣ ǦȖ ƷǅȖǐǼȝ ǦǼ ǅȂȝǣ [ȝȓǐƷǻ[ȏȂȝ ƷǼǌ $ȓƷȏȏȠǆǆǦǼȂॽ XǐǌȠǆǦǼǝ $UȖ ǜȓȂǻ ȝǣǐ

ǣȠǼǌȓǐǌȖ ȏǐȓ ǌƷΞ Ȃǜ Ʒ ȝΞȏǦǆƷǶ ǆȂǻǻǐȓǆǦƷǶ b�[ ফअব ȝȂ ǜǐΘǐȓ ȝǣƷǼ ȂǼǐ ȏǐȓ ǌƷΞ ǦȖ Ʒ ȖǦǝǼǦЖǆƷǼȝ Ȗȝǐȏ Ʒȝ

ǻǦȝǦǝƷȝǦǼǝ ৗƷǶǐȓȝ ǜƷȝǦǝȠǐ৘ ফऀࣿअবॽ �ΝǦȖȝǦǼǝ ȝǐǆǣǼǦȒȠǐȖॶ ȖȠǆǣ ƷȖ ΘǣǦȝǐǶǦȖȝǦǼǝ ȝȓȠȖȝǐǌ ȏȓȂǆǐȖȖǐȖ ǌȠȓǦǼǝ

ǅƷǆǴȝȓƷǆǴǦǼǝॶ ǆƷǼ ǜȠȓȝǣǐȓ ȓǐǌȠǆǐ ȝǣǐȖǐ $UȖॽ bǣǐ ȏǐȓǜȂȓǻƷǼǆǐ Ȃǜ ȂȠȓ [ȝȓǐƷǻ[ȏȂȝ ȓǐǦǻȏǶǐǻǐǼȝƷȝǦȂǼ

ǌǐǻȂǼȖȝȓƷȝǐȖ ȝǣǐ ǦǻȏȂȓȝƷǼǆǐ Ȃǜ ǦǼǆȂȓȏȂȓƷȝǦǼǝ ȖȝȓȠǆȝȠȓƷǶ ǦǼǜȂȓǻƷȝǦȂǼ ǦǼ ȝǣǐ ƷǼƷǶΞȖǦȖॽ [ȝȓǐƷǻ[ȏȂȝ

ȂȠȝȏǐȓǜȂȓǻǐǌ $ȓƷȏȏȠǆǆǦǼȂॶ ǅǐǆƷȠȖǐ $ȓƷȏȏȠǆǆǦǼȂ ǦȖ ȠǼƷǅǶǐ ȝȂ ȓǐȝƷǦǼ ǱȠȖȝ ȝǣǐ ȓǐǶǐΗƷǼȝ ǦǼǜȂȓǻƷȝǦȂǼঃ

Ǧȝ ȂΗǐȓǝǐǼǐȓƷǶǦΣǐȖ ǦȝȖ ǻȂǌǐǶ ΘǦȝǣ ৗǼȂǦȖǐ৘ ǦǼ ȝǣǐ ǌƷȝƷȖǐȝॽ

[ӢӚӲ ǅǐǼǐЖȝȖ ǜȓȂǻ ȝǣȓǐǐ ǦǻȏȂȓȝƷǼȝ ǜǐƷȝȠȓǐȖ Ȃǜ ǝȓƷȏǣ ǼǐȠȓƷǶ ǼǐȝΘȂȓǴȖॽ $ǦȓȖȝॶ ȝǣǐΞ ǐЍǐǆȝǦΗǐǶΞ ЖǶȝǐȓ

ǼȂǦȖǐॽ [ӢӚӲ ǶǐƷȓǼȖ ȝȂ ǆƷȏȝȠȓǐ ȓǐǶǐΗƷǼȝ ǦǼǜȂȓǻƷȝǦȂǼ ǌȠȓǦǼǝ ȝȓƷǦǼǦǼǝॶ Ʒ ǌƷȝƷৄȂȓǦǐǼȝǐǌ ƷȏȏȓȂƷǆǣ ǌǦǜৄ

ǜǐȓǐǼȝ ǜȓȂǻ ȝǣǐ ǣƷȖǣǦǼǝ ȝǐǆǣǼǦȒȠǐ ȠȖǐǌ ǦǼ [ȝȓǐƷǻ[ȏȂȝॽ [ǐǆȂǼǌॶ ȝǣǐΞ ȏȓǐȖǐȓΗǐ ǶȂǼǝৄȝǐȓǻǻǐǻȂȓΞॽ

[ӢӚӲ ǻǐǻȂȓǦΣǐȖ ȝǣǐ ȖǐȒȠǐǼȝǦƷǶ ȏȓȂǆǐǌȠȓǐ Ȃǜ Ʒ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼ ƷǼǌ ȠȖǐȖ ȝǣǦȖ ǶȂǼǝৄȝǐȓǻǻǐǻȂȓΞ
૬bǣǐ ǆȂǻǻǐȓǆǦƷǶ b�[৚Ȗ ȏǐȓǜȂȓǻƷǼǆǐ ΗƷǶȠǐȖ Ʒȓǐ ǆȂǻȏȠȝǐǌ ȂǼ Ʒ ȏǐȓৄǐΗǐǼȝ ǅƷȖǦȖॶ ȓƷȝǣǐȓ ȝǣƷǼ Ʒ ȏǐȓৄǝȓƷȏǣ

ǅƷȖǦȖॶ ǅǐǆƷȠȖǐ Ǧȝ ǣƷȖ ǼȂ ǼȂȝǦȂǼ Ȃǜ ǆƷȠȖƷǶǦȝΞॽ bȂ ȠǼǌǐȓȖȝƷǼǌ ƷǼ ƷǶƷȓǻॶ ǣȂΘǐΗǐȓॶ ȖΞȖȝǐǻ ƷǌǻǦǼǦȖȝȓƷȝȂȓȖ ȝΞȏǦǆƷǶǶΞ
ȓǐȖȂȓȝ ȝȂ ǆƷȠȖƷǶ ƷǼƷǶΞȖǦȖॶ ΘǣǦǆǣ ȓǐȒȠǦȓǐȖ ȝǣǐǻ ȝȂ ǦǼȖȏǐǆȝ ǅǐǼǦǝǼ ǐΗǐǼȝȖ ǦǼ ƷǌǌǦȝǦȂǼ ȝȂ ȝǣǐ ƷǶƷȓǻৄȝȓǦǝǝǐȓǦǼǝ
ǐΗǐǼȝॽ

ईऄ



ȝȂ ǌǐȝǐȓǻǦǼǐ ȝǣǐ ǶǐǝǦȝǦǻƷǆΞ Ȃǜ Ʒ ȏȓȂǆǐȖȖ ǌȠȓǦǼǝ ǌǦЍǐȓǐǼȝ ȖȝƷǝǐȖ Ȃǜ ȝǣǐ ǦǼȖȝƷǶǶƷȝǦȂǼॽ [ȝȓǐƷǻ[ȏȂȝ ƷǼǌ

$ȓƷȏȏȠǆǆǦǼȂ ǆȂǼȖǦǌǐȓ ȂǼǶΞ ৗǅƷǝৄȂǜৄȖȠǅǝȓƷȏǣȖ৘ ΘǣǐǼ ƷǼƷǶΞΣǦǼǝ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖॽ bǣǦȓǌॶ ȝǣǐΞ ǆȂǼৄ

ȖǦǌǐȓ ǼȂǼৄǶǦǼǐƷȓ ǐǼǆȂǌǦǼǝ Ȃǜ ǝȓƷȏǣ ȖȝȓȠǆȝȠȓǐȖॽ %ȓƷȏǣ ȖȝȓȠǆȝȠȓǐȖ Ʒȓǐ ǆȂǼȝǐΝȝȖ ȝǣƷȝ ǣǐǶȏ ǌǦȖȝǦǼǝȠǦȖǣ

ǼȂȓǻƷǶ ƷǼǌ ƷǅǼȂȓǻƷǶ ȏȓȂǆǐȖȖ ǼȂǌǐȖॽ [ӢӚӲ ǶǐƷȓǼȖ ǝȓƷȏǣ ȖȝȓȠǆȝȠȓǐ ΗǦƷ ǦȝȖ ȠǼǦȒȠǐ ǼǐȠȓƷǶ ǼǐȝΘȂȓǴ Ʒȓৄ

ǆǣǦȝǐǆȝȠȓǐॶ ΘǣǦǶǐ ȝǣǐ ǆȂǻǻǐȓǆǦƷǶ b�[ ǦȖȂǶƷȝǐȖ ǐƷǆǣ ǐΗǐǼȝ ǜȓȂǻ ǦȝȖ ǅȓȂƷǌǐȓ ǐΝǐǆȠȝǦȂǼ ǆȂǼȝǐΝȝॽ

ः৷ऄ৷ऄ UԏӢԀԏӢԚӢԲӢӹӚ �ӹԀӸҷӲԀԞԓ UԏԀӅӏԓԓӏԓ

BƷǼΞ ǐΝǦȖȝǦǼǝ ȏȓȂΗǐǼƷǼǆǐৄǅƷȖǐǌ ǌǐȝǐǆȝǦȂǼ ȖΞȖȝǐǻȖ ফईईॶ ऀअऄॶ ऀईऄব ǶƷǆǴ ȖȠȏȏȂȓȝ ǜȂȓ ȏȂȖȝǻȂȓȝǐǻ

ƷȝȝƷǆǴ ǦǼΗǐȖȝǦǝƷȝǦȂǼॶ ǅǐǆƷȠȖǐ ȝǣǐǦȓ ǆȂǼȝǐΝȝȠƷǶ ƷǼƷǶΞȖǦȖ ȝΞȏǦǆƷǶǶΞ ȓǐȒȠǦȓǐȖ Ʒ ǣȂǶǦȖȝǦǆ ȠǼǌǐȓȖȝƷǼǌǦǼǝ

Ȃǜ Ʒ ǶƷȓǝǐ ȏȓȂΗǐǼƷǼǆǐ ঳ȖȠǅ঴ǝȓƷȏǣॽ /ȝ ǦȖ ȝǣǐȓǐǜȂȓǐ ǌǦАǆȠǶȝ ȝȂ ȏǦǼȏȂǦǼȝ ȝǣǐ ǐΝƷǆȝ ǼȂǌǐȖ Ȃȓ ǐǌǝǐȖ ȓǐৄ

ȖȏȂǼȖǦǅǶǐ ΘǣǐǼ Ʒ ǌǐǆǦȖǦȂǼ ǦȖ ǻƷǌǐ ǅƷȖǐǌ ȂǼ ȝǣǐ ǐǼȝǦȓǐ ঳ȖȠǅ঴ǝȓƷȏǣॽ HȝǣǐȓȖ ফऀࣿअॶ ऀऀࣿॶ ऀआआব ǦǼȖȝǐƷǌ

ǜȂǆȠȖ ȂǼ ȠȖǦǼǝ ǌƷȝƷ ȏȓȂΗǐǼƷǼǆǐ ȝȂ ǆȂȓȓǐǶƷȝǐ ƷǶǐȓȝȖ ǜȓȂǻ ȖǦǻȏǶǐ ǐǌǝǐৄǅƷȖǐǌ ǌǐȝǐǆȝǦȂǼ ȖΞȖȝǐǻȖ ঳ǐॽǝॽॶ

ǆȂǻǻǐȓǆǦƷǶ b�[঴ ȝȂ ȓǐǌȠǆǐ ǜƷǶȖǐ ƷǶƷȓǻȖ ƷǼǌ ȏȓȂΗǦǌǐ ƷȝȝƷǆǴ ƷȝȝȓǦǅȠȝǦȂǼॽ ,ȂΘǐΗǐȓॶ ȝǣǐΞ ǌǐȏǐǼǌ ȂǼ

ȝǣǐ ȠǼǌǐȓǶΞǦǼǝ ȝǣȓǐƷȝ ǌǐȝǐǆȝǦȂǼ ȖΞȖȝǐǻ ȝȂ ȓǐǶǦƷǅǶΞ ȓǐȏȂȓȝ ǖȕȕ ȏȂȖȖǦǅǶǐ ȝǣȓǐƷȝȖॶ ƷȖȖȠǻǦǼǝ Ʒ ࣢࣡࣡઒ ǌǐৄ

ȝǐǆȝǦȂǼ ȓƷȝǐ ফऀࣿअবॽ [ӢӚӲ ǆȂǼǌȠǆȝȖ ǆȂǼȝǐΝȝȠƷǶ ǝȓƷȏǣ ƷǼƷǶΞȖǦȖ ȝȂ ǻƷǦǼȝƷǦǼ ǣǦǝǣ ǌǐȝǐǆȝǦȂǼ ƷǆǆȠȓƷǆΞॽ

BǐƷǼΘǣǦǶǐॶ Θǐ ȖǣȂΘ ǦǼ $ǦǝȠȓǐ ःॽऄ ȝǣƷȝ Ǧȝ ƷǶȖȂ ƷȖȖǦȖȝȖ ƷȝȝƷǆǴ ƷȝȝȓǦǅȠȝǦȂǼ ǅΞ ƷǆǆȠȓƷȝǐǶΞ ǦǌǐǼȝǦǜΞǦǼǝ

ƷǼȂǻƷǶȂȠȖ ȏȓȂǆǐȖȖǐȖ ΘǦȝǣǦǼ ȝǣǐ ǝȓƷȏǣॽ

sǐ ǆȂǼȖǦǌǐȓ ȝǣȓǐǐ ǶǐΗǐǶȖ Ȃǜ ƷȝȝȓǦǅȠȝǦȂǼ ȝǣƷȝ ȏȓȂΗǦǌǐ ǆΞǅǐȓৄƷǼƷǶΞȖȝȖ ΘǦȝǣ ǦǼǆȓǐƷȖǦǼǝ ǌǐǝȓǐǐȖ Ȃǜ

ǝȠǦǌƷǼǆǐॽ bǣǐȖǐ ǶǐΗǐǶȖ Ȃǜ ǝȠǦǌƷǼǆǐ Ʒȓǐ ǅƷȖǐǌ ȂǼ ȝΞȏǦǆƷǶ ǅǐǣƷΗǦȂȓ Ȃǜ ȖΞȖȝǐǻ ƷǌǻǦǼǦȖȝȓƷȝȂȓȖ ȝȓΞǦǼǝ ȝȂ

ȠǼǌǐȓȖȝƷǼǌ ȝǣǐ ȖǐȒȠǐǼǆǐ Ȃǜ ȖȝǐȏȖ ȝǣƷȝ ȏȓȂǌȠǆǐǌ ƷǼ ƷȝȝƷǆǴ ফऀंअবॶ ƷǼǌ ȝǣǐ ΗƷǶȠǐ ঳ǐॽǝॽॶ ȝǦǻǐ ȖƷΗǦǼǝȖ঴

ȝǣƷȝ [ӢӚӲ ǅȓǦǼǝȖ ȝȂ ȝǣǐ ǣȠǻƷǼ ƷǼƷǶΞȖȝȖॽ sǐ ǆƷǶǶ ȝǣǐ ǻƷǶΘƷȓǐ ȏȓȂǆǐȖȖ ঳ƷǼǌ ǦȝȖ ƷȖȖȂǆǦƷȝǐǌ ЖǶǐ঴ ȝǣǐ ȼǖȲठ

Ǽǯȼ ƷǼǌ ȝǣǐ ȓƷǼǴǐǌ ǶǦȖȝ ǝǐǼǐȓƷȝǐǌ ǅΞ [ӢӚӲ ǅƷȖǐǌ ȂǼ ȏȓȂǆǐȖȖǐȖ৚ ƷǼȂǻƷǶΞ ȖǆȂȓǐȖ ȝǣǐ ȕȅȵȼॽ CȂȝǐ ȝǣƷȝ [ӢӚӲ

ƷȖȖǦǝǼȖ ǐΗǐȓΞ ȏȓȂǆǐȖȖ ƷǼǌ ǦȝȖ ΗǐȓȖǦȂǼȖ ঳[ǐǆȝǦȂǼ ःॽःॽँ঴ ƷǼ ƷǼȂǻƷǶΞ ȖǆȂȓǐॽ /ǜ [ӢӚӲ ǦǌǐǼȝǦЖǐȖ Ʒ ȏȓȂǆǐȖȖ

ƷǻȂǼǝ ȝǣǐ ȝȂȏ ࣢࣡ ǦǼ ȝǣǐ ǶǦȖȝ ȝǣƷȝ ǦȖ ǜǐΘǐȓ ȝǣƷǼ ࣤ ǣȂȏȖ ƷΘƷΞ ǜȓȂǻ ȝǣǐ ȝƷȓǝǐȝ ঳$ǦǝȠȓǐ ःॽऄॶ ǆǣǐǆǴȖ঴ॶ Θǐ

ǆȂǼȖǦǌǐȓ [ӢӚӲ ȖȠǆǆǐȖȖǜȠǶǶΞ ǣƷΗǦǼǝ ȏȓȂΗǦǌǐǌ Ǥǖȵȅǥ ǝȠǦǌƷǼǆǐॽ /ǜ ȝǣǐ ȏȓȂǆǐȖȖ ǦȖ ȓƷǼǴǐǌ ƷǻȂǼǝ ȝǣǐ ȝȂȏ ࣦ
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Figure 4.5: Prioritization of anomalous processes.

ƷǼǌ ǦȖ ǶǐȖȖ ȝǣƷǼ Ȃȓ ǐȒȠƷǶ ȝȂ ࣤ ǣȂȏȖ ƷΘƷΞ ঳$ǦǝȠȓǐ ःॽऄॶ ȖȝȓǦȏǐȖ঴ॶ [ӢӚӲ ǣƷȖ ȏȓȂΗǦǌǐǌ ȅȚȮȲȡ͝ǯǫ ǝȠǦǌƷǼǆǐॽ

$ǦǼƷǶǶΞॶ Ǧǜ [ӢӚӲ ǦǌǐǼȝǦЖǐȖ ȝǣǐ ȝƷȓǝǐȝ ƷǻȂǼǝ ȝǣǐ ȝȂȏ ࣦ ǦǼ ȝǣǐ ǶǦȖȝ Ȃȓ ȝǣǐ ȝƷȓǝǐȝ ǦȖ ȂǼǶΞ ࣢ ǣȂȏ ƷΘƷΞ ǜȓȂǻ

Ʒ ȝȂȏৄࣦ ȏȓȂǆǐȖȖ ঳$ǦǝȠȓǐ ःॽऄॶ ȖȂǶǦǌ঴ॶ Θǐ ȖƷΞ ȝǣƷȝ [ӢӚӲ ȂЍǐȓǐǌ ȼǖȲǼǯȼǯǫ ǝȠǦǌƷǼǆǐॽ

$ǦǝȠȓǐ ःॽऄ ȖǣȂΘȖ ȝǣƷȝ [ӢӚӲ ǦȖ ƷǅǶǐ ȝȂ ȏȓȂΗǦǌǐ Ʒȝ ǶǐƷȖȝ ǅƷȖǦǆ ǝȠǦǌƷǼǆǐ ȝȂ ǦǌǐǼȝǦǜΞ ƷǶǻȂȖȝ ƷǶǶ ǻƷǶǦৄ

ǆǦȂȠȖ ȏȓȂǆǐȖȖǐȖ Ȃȓ ЖǶǐȖ ǜȂȓ ƷǶǶ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶǐȓȖ ǦǼ ȝǣǐ ǐΝȏǐȓǦǻǐǼȝॽ /Ǽ ǜƷǆȝॶ Ǧȝ ȏȓȂΗǦǌǐȖ ȝƷȓǝǐȝǐǌ ǝȠǦǌৄ

ƷǼǆǐ ǜȂȓ Ʒȝ ǶǐƷȖȝ ࣢࣡઒ Ȃǜ ǻƷǶǦǆǦȂȠȖ ǦǼȖȝƷǶǶǐȓȖ ǦǼ ƷǶǶ ǆƷȖǐȖ ƷǼǌ ǻȂȓǐ ȝǣƷǼ ࣦ࣡઒ Ȃǜ ȝǣǐǻ ǦǼ ȝǣǐ ǻƷǱȂȓǦȝΞ

ईआ



঳ࣦࣨ઒঴ Ȃǜ ȝǣǐ ǆƷȖǐȖॽ sǐ ǦǼΗǐȖȝǦǝƷȝǐ ȝΘȂ ȖȏǐǆǦЖǆ ǐΝƷǻȏǶǐȖॶ Foobar ƷǼǌ OneDriveॶ ƷȖ ȝǣǐΞ ǣƷΗǐ ǌǦȖȝǦǼǆৄ

ȝǦΗǐ ȓǐȖȠǶȝȖॽ [ӢӚӲ ǣƷȖ ǌǦАǆȠǶȝΞ ȏȓȂΗǦǌǦǼǝ ǐЍǐǆȝǦΗǐ ǝȠǦǌƷǼǆǐ ǜȂȓ ƷǅȂȠȝ ǣƷǶǜ Ȃǜ ȝǣǐ ǻƷǶǦǆǦȂȠȖ Foobar

ǦǼȖȝƷǶǶǐȓȖॽ sǐ ǦǼȖȏǐǆȝǐǌ ȝǣǐ [/%Ȗ Ȃǜ ȝǣȂȖǐ ǦǼȖȝƷǶǶǐȓȖ ǻƷǼȠƷǶǶΞ ƷǼǌ ǌǦȖǆȂΗǐȓǐǌ ȝǣƷȝ [ӢӚӲ ǦǌǐǼȝǦЖǐȖ

ǻƷǼΞ ΗǐȓȖǦȂǼȖ Ȃǜ Ʒ ȏȓȂǆǐȖȖ ȝǣƷȝ ȂȓǦǝǦǼƷǶǶΞ ǆȂǼǼǐǆȝȖ ȝȂ ȝǣǐ ǻƷǶΘƷȓǐ ЖǶǐ ƷȖ ȝǣǐ ǻȂȖȝ ƷǼȂǻƷǶȂȠȖॽ /ȝ ǦȖ

ǶǦǴǐǶΞ ȝǣƷȝ ƷǼȂǻƷǶΞ ȖǆȂȓǐȖ ৗƷǆǆȠǻȠǶƷȝǐ৘ ƷȖ ǶƷȝǐȓ ΗǐȓȖǦȂǼȖ Ȃǜ ȝǣǐ ȏȓȂǆǐȖȖ Ʒȓǐ ǅǐǦǼǝ ƷǼƷǶΞΣǐǌॽ �ȂǼǆȓǐȝǐ

ǦǼΗǐȖȝǦǝƷȝǦȂǼ Ȃǜ ǣȂΘ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣ ΗǐȓȖǦȂǼǦǼǝ ƷЍǐǆȝȖ ǝȓƷȏǣ ƷǼƷǶΞȖǦȖ ǦȖ Ƕǐǜȝ ǜȂȓ ǜȠȝȠȓǐ ΘȂȓǴॽ

[ӢӚӲ ǦȖ ǼȂȝ ƷǅǶǐ ȝȂ ȏȓȂΗǦǌǐ ȝƷȓǝǐȝǐǌ ǝȠǦǌƷǼǆǐ ǜȂȓ OneDriveॶ ǅǐǆƷȠȖǐ OneDrive ǜȓǐȒȠǐǼȝǶΞ ǦǌǐǼȝǦৄ

ЖǐȖ ȝǣǐ ȠȏǌƷȝǐ ȏȓȂǆǐȖȖǐȖ ǦǼ ȝǣǐ [/% ƷȖ ƷǻȂǼǝ ȝǣǐ ǻȂȖȝ ƷǼȂǻƷǶȂȠȖॽ �Ȗ ǻǐǼȝǦȂǼǐǌ ǦǼ [ǐǆȝǦȂǼ ःॽऄॽंॶ

Ʒ ȖǻƷǶǶ ǼȠǻǅǐȓ Ȃǜ OneDrive ȝȓƷǦǼǦǼǝ [/%Ȗ ǦǼǆǶȠǌǐ ǅȂȝǣ ǦǼȖȝƷǶǶƷȝǦȂǼ ƷǼǌ ȠȏǌƷȝǐ ȏȓȂǆǐȖȖǐȖॽ [ӢӚӲ

ǆƷǼǼȂȝ ƷǆǆȠȓƷȝǐǶΞ ǶǐƷȓǼ ȠȏǌƷȝǐ ǅǐǣƷΗǦȂȓ ǜȓȂǻ ȂǼǶΞ Ʒ ȖǻƷǶǶ ǼȠǻǅǐȓ Ȃǜ ȖƷǻȏǶǐȖ ƷǼǌ ȝǣǐȓǐǜȂȓǐ ǦǼǆȠȓȖ

ǣǦǝǣ ȓǐǆȂǼȖȝȓȠǆȝǦȂǼ ǶȂȖȖǐȖ ǜȂȓ ȝǣȂȖǐ ȏȓȂǆǐȖȖǐȖॽ bǣǐ ȖƷǻǐ ȖǦȝȠƷȝǦȂǼ ǦȖ ǶǐȖȖ ȖǐΗǐȓǐ ǦǼ FireFoxॶ ǅǐǆƷȠȖǐ

ȝǣǐ ȠȏǌƷȝǐ ȏȓȂǆǐȖȖ ȂǆǆȠȓȖ ǻȂȓǐ ǜȓǐȒȠǐǼȝǶΞ ǦǼ ǦȝȖ ȝȓƷǦǼǦǼǝ ǌƷȝƷॽ ,ȂΘǐΗǐȓॶ Ǧȝ ǌȂǐȖ ȓǐȖȠǶȝ ǦǼ ǶȂΘǐȓ ȓǐৄ

ǆƷǶǶ ঳bƷǅǶǐ ःॽअ঴ ƷȖ ȝǣǐ FireFoxǻȂǌǐǶ ƷȝȝǐǻȏȝȖ ȝȂ ǝǐǼǐȓƷǶǦΣǐ ǅȂȝǣ ǅǐǣƷΗǦȂȓȖ ȠȖǦǼǝ Ʒ ȖǻƷǶǶ ǼȠǻǅǐȓ Ȃǜ

ȝȓƷǦǼǦǼǝ ȖƷǻȏǶǐȖॽ

HΗǐȓƷǶǶॶ Θǐ ȖǣȂΘ ȝǣƷȝ [ӢӚӲ ǆƷǼ ǐЍǐǆȝǦΗǐǶΞ ǝȠǦǌǐ ǆΞǅǐȓৄƷǼƷǶΞȖȝȖ ȝȂ ȒȠǦǆǴǶΞ ǦǌǐǼȝǦǜΞ ƷǅǼȂȓǻƷǶ ȏȓȂৄ

ǆǐȖȖǐȖ ƷǼǌ ȏȂȝǐǼȝǦƷǶ ǻƷǶΘƷȓǐॽ CȂȝǐ ȝǣƷȝ ǼǐǦȝǣǐȓ [ȝȓǐƷǻ[ȏȂȝ ǼȂȓ $ȓƷȏȏȠǆǆǦǼȂ ȏȓȂΗǦǌǐȖ ƷǼΞ ǝȠǦǌƷǼǆǐ

ȝȂ ƷȖȖǦȖȝ ƷȝȝƷǆǴ ƷȝȝȓǦǅȠȝǦȂǼॽ

ः৷ऄ৷अ eԓӢӹӚ [ӢӚӲ Ӣӹ ҷӹ �ӹԚӏԏԌԏӢԓӏ

/Ǽ ƷǼ ǐǼȝǐȓȏȓǦȖǐ ǐǼΗǦȓȂǼǻǐǼȝॶ ȖΞȖȝǐǻ ƷǌǻǦǼǦȖȝȓƷȝȂȓȖ ǆȂǼЖǝȠȓǐ ΘȂȓǴȖȝƷȝǦȂǼȖ ȝȂ ǦǼǆǶȠǌǐ Ʒ ȖȝƷǼǌƷȓǌ

Ȗǐȝ Ȃǜ ǦǼȖȝƷǶǶƷȝǦȂǼȖॽ sǣǐǼ ȝǣǐȓǐ ǦȖ Ʒ ǼǐΘ ȖȂǜȝΘƷȓǐ ȓǐǶǐƷȖǐॶ ȝǣǐ ǦǼȖȝƷǶǶǐǌ ȖȂǜȝΘƷȓǐ ǼǐǐǌȖ ȝȂ ǅǐ ȠȏǌƷȝǐǌॽ

bǣǦȖ ǆƷǼ ǶǐƷǌ ȝȂ Ʒ ȵȿȮȮȕͤठǥȂǖȅțठǖȼȼǖǥȓ ȖǆǐǼƷȓǦȂॶ Θǣǐȓǐ ȝǣǐ ƷȝȝƷǆǴǐȓ ǐΝȏǶȂǦȝȖ Ʒ ΗȠǶǼǐȓƷǅǦǶǦȝΞ ǦǼ ȝǣǐ

ǼǐΘ ȓǐǶǐƷȖǐ ǅΞ ǆȂǻȏȓȂǻǦȖǦǼǝ ȝǣǐ ȖȂǜȝΘƷȓǐ ǌǦȖȝȓǦǅȠȝǦȂǼ ǆǣƷǼǼǐǶॶ ȖȂ ǼȂ ǶǐǝǦȝǦǻƷȝǐ ΗǐȓȖǦȂǼ Ȃǜ ȝǣǐ ǼǐΘ

ȓǐǶǐƷȖǐ ǦȖ ƷΗƷǦǶƷǅǶǐॽ bǣǐȓǐǜȂȓǐॶ Θǐ ǦǼΗǐȖȝǦǝƷȝǐ ǣȂΘ ΘǐǶǶ [ӢӚӲ ǻȂǌǐǶȖ ǝǐǼǐȓƷǶǦΣǐ ƷǆȓȂȖȖ ΗǐȓȖǦȂǼȖॶ ǝǦΗǐǼ

ȝǣƷȝ ƷǌǻǦǼǦȖȝȓƷȝȂȓȖ৚ ȂǼǶΞ ǌǐǜǐǼȖǐ ǦȖ ȝǣǐ ǻȂǌǐǶ ǜȓȂǻ ȝǣǐ ȏȓǐΗǦȂȠȖ ΗǐȓȖǦȂǼ Ȃǜ ȝǣǐ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼॽ
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�ԭԌӏԏӢӸӏӹԚҷӲ [ӏԚԞԌ

sǐ ǦǼȖȝƷǶǶǐǌ ƷǼ ƷǌǱƷǆǐǼȝ ΗǐȓȖǦȂǼ Ȃǜ ȝǣǐ ȖȂǜȝΘƷȓǐ ǶǦȖȝǐǌ ǦǼ bƷǅǶǐ ःॽँॽ /Ǽ ȖȂǻǐ ǆƷȖǐȖॶ ȂȠȓ ǻȂǌǐǶǐǌ ȖȂǜȝৄ

ΘƷȓǐ ΘƷȖ ƷǶȓǐƷǌΞ ȝǣǐ ǶƷȝǐȖȝ ȓǐǶǐƷȖǐ ঳Ʒȝ ȝǣǐ ȝǦǻǐ Ȃǜ ΘȓǦȝǦǼǝ঴ঃ ǦǼ ȝǣȂȖǐ ǆƷȖǐȖॶ Θǐ ǦǼȖȝƷǶǶǐǌ ǦȝȖ ȏȓǐΗǦȂȠȖ

ΗǐȓȖǦȂǼ ǦǼȖȝǐƷǌॽ bȂ ǆȓǐƷȝǐ ǻƷǶǦǆǦȂȠȖ ǦǼȖȝƷǶǶǐȓȖॶ Θǐ ǅȠǼǌǶǐ ǐƷǆǣ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶǐȓ ΘǦȝǣ Ʒ ȓƷǼǌȂǻǻƷǶৄ

ΘƷȓǐ ǦǼ bƷǅǶǐ ःॽःॽ bƷǅǶǐ ःॽआ ǶǦȖȝȖ ȝǣǐ ΗǐȓȖǦȂǼȖ Ȃǜ ȝǣǐ ȖȂǜȝΘƷȓǐ Θǐ ȠȖǐ ǦǼ ȝǣǦȖ ǐΝȏǐȓǦǻǐǼȝॽ CȂȝǐ ȝǣƷȝ

ICBC Anti-Phishing ǣƷȖ ȂǼǶΞ ȂǼǐ ΗǐȓȖǦȂǼॽ

[ȂǜȝΘƷȓǐ /ǼȖȝƷǶǶǐȓ BȂǌǐǶǐǌ qǐȓȖǦȂǼ bǐȖȝ qǐȓȖǦȂǼ $ƷǶȖǐ �ǶƷȓǻ bȓȠǐ �ǶƷȓǻ %ȠǦǌƷǼǆǐ
$Ǧȓǐ$ȂΝ ࣢ࣩ.࣢.࣡ ࣢.࣡.࣢࣪ ! "
$ǦǶǐ~ǦǶǶƷ ࣤ.ࣦࣤ.࣢ ࣤ.ࣤࣥ.࣡ ! "
Us[Ʒǜǐ ࣤ.ࣩࣥ.࣡ ࣤ.ࣥ࣪.࣡ ! "
BUं%ƷǦǼ ࣢.ࣣ.ࣦ ࣢.ࣣ.ࣥ ! "
[ǣȂȝ�Ƞȝ ࣢ࣩ.࣢ࣣ.ࣣࣤ ࣢ࣩ.࣢ࣣ.ࣣࣦ ! "
bǐƷǻqǦǐΘǐȓ ࣢ࣥ.ࣥ.ࣣࣧࣧ࣪ ࣢ࣧ࣪࣢.ࣦ.࣢ࣥ ! "
$ȂȂǅƷȓ ࣢.ࣥ.ࣧ ࣢.ࣦ ! "
आ~Ǧȏ ࣢ࣩ.ࣦ.࣡ ࣢࣪.࣡.࣡ ! "
bȠȓǅȂqC� ࣣ.࣢.ࣣ ࣣ.ࣣ.ࣣ ! "
sǦǼBǐȓǝǐ ࣣ.࣢ࣥ.࣡ ࣣ.࣢ࣤ.ࣣࣣ " "
=ƷȠǼǆǣΞ ࣣ.ࣦ ࣣ.ࣧ ! "
[ǴΞȏǐ ࣩ.ࣦ࣡.࣡ ࣩ.ࣦ࣢.࣡ ! "
sǦǼX�X ࣦ.ࣨ࣢.࣡ ࣦ.ࣧ࣢.࣡ ! "
�ȓȂȏ�ȂΝ ࣨ࣪.ࣥ.࣢ࣥࣤ ࣧ࣪.ࣥ.࣢ࣣ࣡ " "
[ǶƷǆǴ ࣥ.࣡.࣢ ࣥ.࣡.ࣣ ! "
$ǶƷȖǣ ࣣࣤ.࣡.࣡.ࣣࣣࣤ ࣣࣤ.࣡.࣡.ࣣࣩࣤ ! "
HǼǐ�ȓǦΗǐ ࣢࣪.࣢࣡ࣤ.ࣦࣣࣨ ࣢࣪.ࣩ࣡ࣧ.ࣦࣣ࣡ " "
CȂȝǐUƷǌ੺੺ ࣨ.ࣨ.࣢ ࣨ.ࣨ.࣡ ! "
/��� �ǼȝǦৄUǣǦȖǣǦǼǝ ࣢.࣡.ࣩ C঄� C঄� C঄� C঄�
�[�b �qXǐǻȂΗǐȓ ࣢.ࣥ.࣢ ࣢.ࣤ.ࣣ ! "

: Targeted Guidance : Improved Guidance : Basic Guidance

Table 4.7: Results when testing an adjacent software version on a model.
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�ԭԌӏԏӢӸӏӹԚҷӲ XӏԓԞӲԚԓ

bƷǅǶǐ ःॽआ ȖǣȂΘȖ ȝǣǐ ȓǐȖȠǶȝȖ ǜȂȓ ǐƷǆǣ ǦǼȖȝƷǶǶǐȓ ǻȂǌǐǶǐǌ ǦǼ [ǐǆȝǦȂǼ ःॽऄॽंॽ sǐ ȓȠǼ ȂǼǶΞ ȂǼǐ ǅǐǼǦǝǼ

ƷǼǌ ȂǼǐ ǻƷǶǦǆǦȂȠȖ ǦǼȖȝƷǼǆǐ ƷǝƷǦǼȖȝ ǐƷǆǣ ǻȂǌǐǶॽ /ǜ [ӢӚӲ ǆȂǼȖǦǌǐȓȖ Ʒ ǅǐǼǦǝǼ ǦǼȖȝƷǶǶǐȓ ƷǅǼȂȓǻƷǶॶ Θǐ

ȏȠȝ Ʒ ǆǣǐǆǴ ǻƷȓǴ ঳"঴ ǦǼ ȝǣǐ $ǖȕȵǯ �ȕǖȲȚ ǆȂǶȠǻǼ ǦǼ bƷǅǶǐ ःॽआঃ Θǐ ǆǣǐǆǴ ȝǣǐ bȲȿǯ �ȕǖȲȚ ǆȂǶȠǻǼ

Ǧǜ [ӢӚӲ ǆȂȓȓǐǆȝǶΞ ǌǐȝǐǆȝȖ Ʒ ǻƷǶǦǆǦȂȠȖ ǦǼȖȝƷǶǶǐȓॽ sǐ Ȗǐǐ ǦǼ bƷǅǶǐ ःॽआ ȝǣƷȝ [ӢӚӲ ǆȂǼȝǦǼȠǐȖ ȝȂ ǻƷǦǼȝƷǦǼ

ǣǦǝǣ ȏȓǐǆǦȖǦȂǼ ƷǼǌ ȓǐǆƷǶǶ ƷǆȓȂȖȖ ΗǐȓȖǦȂǼȖॽ �ǻȂǼǝ ȝǣǐ ࣢࣪ ǅǐǼǦǝǼ ǦǼȖȝƷǶǶǐȓȖॶ [ӢӚӲ ǆȂȓȓǐǆȝǶΞ ǆǶƷȖȖǦЖǐȖ

࣢ࣧ Ȃǜ ȝǣǐǻ ঳ࣩࣥ઒঴ ΘǦȝǣȂȠȝ ȓƷǦȖǦǼǝ Ʒ ǜƷǶȖǐ ȏȂȖǦȝǦΗǐ ƷǶƷȓǻॽ $ƷǶȖǐ ƷǶǐȓȝȖ ǦǼ ȂȠȓ ǐΝȏǐȓǦǻǐǼȝȖ Ʒȓǐ ǆƷȠȖǐǌ

ǅΞ ȖǦǝǼǦЖǆƷǼȝ ǆǣƷǼǝǐȖ ǦǼ ǝȓƷȏǣ ȖȝȓȠǆȝȠȓǐȖ ঳ǆȂȓȓǐȖȏȂǼǌǦǼǝ ȝȂ ǆǣƷǼǝǐȖ ǦǼ ǦǼȖȝƷǶǶƷȝǦȂǼ ǅǐǣƷΗǦȂȓ঴ ƷǼǌ

ǼȂǌǐ ǦǌǐǼȝǦȝǦǐȖ ঳ǆȂȓȓǐȖȏȂǼǌǦǼǝ ȝȂ ǆǣƷǼǝǐȖ ǦǼ ЖǶǐȖ ǦǼȖȝƷǶǶǐǌ঴ ǅǐȝΘǐǐǼ ȝΘȂ ΗǐȓȖǦȂǼȖॽ $Ȃȓ ǐΝƷǻȏǶǐॶ

Dropbox৚Ȗ ǦǼȖȝƷǶǶƷȝǦȂǼ ǅǐǣƷΗǦȂȓ ǆǣƷǼǝǐǌ ƷǆȓȂȖȖ ȝǣǐ ȝΘȂ ΗǐȓȖǦȂǼȖॽ sǐ ȂǅȖǐȓΗǐ ȝǣƷȝ ȝǣǐ ȂǶǌǐȓ ΗǐȓȖǦȂǼ

Ȃǜ ȝǣǐ Dropbox ǦǼȖȝƷǶǶǐȓ ǜȓǐȒȠǐǼȝǶΞ ȓǐƷǌȖ ǜȓȂǻ ƷǼǌ ǐΝǐǆȠȝǐȖ Ʒ ȝǐǻȏȂȓƷȓΞ ЖǶǐ ǌȠȓǦǼǝ ȝǣǐ ǦǼȖȝƷǶǶƷȝǦȂǼ

ȏȓȂǆǐȖȖॽ bǣǦȖ ǅǐǣƷΗǦȂȓ ǆȓǐƷȝǐȖ Ʒ ǶƷȓǝǐ ȖȠǅǝȓƷȏǣ ǦǼ ȝǣǐ [/% ǅǐȝΘǐǐǼ ȝǣǐ ЖǶǐ ƷǼǌ ȝǣǐ ȏȓȂǆǐȖȖ ȝǣƷȝ ǦȖ

ƷǅȖǐǼȝ ǦǼ ȝǣǐ ȝȓƷǦǼǦǼǝ ǌƷȝƷȖǐȝॽ sǐ ȒȠǦǆǴǶΞ ǦǌǐǼȝǦǜΞ ȝǣǦȖ ǌǦЍǐȓǐǼǆǐ ǜȂǶǶȂΘǦǼǝ ȝǣǐ ǝȠǦǌƷǼǆǐ ȏȓȂΗǦǌǐǌ

ǅΞ [ӢӚӲॽ /Ǽ [ǐǆȝǦȂǼ ःॽआॶ Θǐ ǜȠȓȝǣǐȓ ǌǦȖǆȠȖȖ ȝǣǦȖ ǦȖȖȠǐ ȓǐǝƷȓǌǦǼǝ ȖȂǜȝΘƷȓǐ ǐΗȂǶȠȝǦȂǼॽ /Ǽ ȝǐȓǻȖ Ȃǜ ȝȓȠǐ

ƷǶǐȓȝȖॶ [ӢӚӲ ǌǐȝǐǆȝȖ ƷǶǶ ǻƷǶǦǆǦȂȠȖ ǦǼȖȝƷǶǶǐȓȖ ΘǦȝǣ ȝǣǐ ǻƷǱȂȓǦȝΞ ঳ࣨࣥ઒঴ ǣƷΗǦǼǝ ȝƷȓǝǐȝǐǌ ǝȠǦǌƷǼǆǐॽ

ः৷ऄ৷आ [ӏӹԓӢԚӢԪӢԚԮ �ӹҷӲԮԓӢԓ

�ǼȂǻƷǶΞৄǅƷȖǐǌ ǌǐȝǐǆȝǦȂǼ ȖΞȖȝǐǻȖ ফःऄব ȝΞȏǦǆƷǶǶΞ ȓǐȒȠǦȓǐ ȖǐȝȝǦǼǝ ȝǣȓǐȖǣȂǶǌ ΗƷǶȠǐȖ ȓǐȏȓǐȖǐǼȝǦǼǝ ǣȂΘ

ǻȠǆǣ Ȃǜ Ʒ ǌǐΗǦƷȝǦȂǼ ǜȓȂǻ ǼȂȓǻƷǶǦȝΞ ǆȂǼȖȝǦȝȠȝǐȖ ƷǼ ƷǼȂǻƷǶΞॽ bǣȓǐȖǣȂǶǌȖ ǌǐȝǐȓǻǦǼǐ ȝǣǐ ȝȓƷǌǐৄȂЍȖ

ǅǐȝΘǐǐǼ ȏȓǐǆǦȖǦȂǼ ƷǼǌ ȓǐǆƷǶǶॽ �ǐȝǐǆȝǦȂǼ ȖΞȖȝǐǻȖ ȝǣƷȝ Ʒȓǐ ȂΗǐȓǶΞ ȖǐǼȖǦȝǦΗǐ ȝȂ ȝǣȓǐȖǣȂǶǌ ȖǐȝȝǦǼǝȖ Ʒȓǐ

ǌǦАǆȠǶȝ ȝȂ ȠȖǐ ǦǼ ȏȓƷǆȝǦǆǐॶ ǐΗǐǼ Ǧǜ ȝǣǐȓǐ ǐΝǦȖȝȖ ƷǼ ȂȏȝǦǻƷǶ ȝǣȓǐȖǣȂǶǌ ȝǣƷȝ ȏǐȓǜȂȓǻȖ ȏǐȓǜǐǆȝ ǌǐȝǐǆȝǦȂǼॽ

[ӢӚӲ ȒȠƷǼȝǦЖǐȖ Ʒ ǼȂȓǻƷǶǦȝΞ ȝǣȓǐȖǣȂǶǌ ǜȓȂǻ ȝǣǐ ΗƷǶǦǌƷȝǦȂǼ ǌƷȝƷȖǐȝ ǅƷȖǐǌ ȂǼ ȝǣǐ ƷǼȂǻƷǶΞ ȖǆȂȓǐȖ

Ȃǜ ǦǼǌǦΗǦǌȠƷǶ ǼȂǌǐȖ ǦǼ ȝǣǐ ǝȓƷȏǣ ঳[ǐǆȝǦȂǼ ःॽःॽऄ঴ॽ sǐ ǌǐǻȂǼȖȝȓƷȝǐ ǦǼ $ǦǝȠȓǐ ःॽअ ȝǣƷȝ ȝǣǐ ƷǼȂǻƷǶΞ

ȖǆȂȓǐȖ Ȃǜ ǅǐǼǦǝǼ ƷǼǌ ǻƷǶǦǆǦȂȠȖ ǝȓƷȏǣȖ Ʒȓǐ ΘǐǶǶৄȖǐȏƷȓƷȝǐǌ ΘǦȝǣ ǆȂǼȖǦǌǐȓƷǅǶǐ ǻƷȓǝǦǼȖ ȖȠǆǣ ȝǣƷȝ [ӢӚӲ৚Ȗ
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࣢࣡−ࣨ ࣢࣡−ࣧ ࣢࣡−ࣦ ࣢࣡−ࣥ ࣢࣡−ࣤ ࣢࣡−ࣣ ࣢−࣢࣡

$Ǧȓǐ$ȂΝ
$ǦǶǐ~ǦǶǶƷ
Us[Ʒǜǐ

BUं%ƷǦǼ
[ǣȂȝ�Ƞȝ

bǐƷǻqǦǐΘǐȓ
$ȂȂǅƷȓ
आ~Ǧȏ

bȠȓǅȂqC�
sǦǼBǐȓǝǐ
=ƷȠǼǆǣΞ

[ǴΞȏǐ
sǦǼX�X
�ȓȂȏ�ȂΝ

[ǶƷǆǴ
$ǶƷȖǣ

HǼǐ�ȓǦΗǐ
CȂȝǐUƷǌ੺੺
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�qXǐǻȂΗǐȓ

: Benign Installer : Malicious Installer

Figure 4.6: Sensitivity analysis to determine the normality threshold for each software installer in the experiment. We
use a log‐10 scale for x‐axis.

ǌǐȝǐǆȝǦȂǼ ȏǐȓǜȂȓǻƷǼǆǐ ǝǐǼǐȓƷǶǶΞ ǌȂǐȖ ǼȂȝ ǌǐȏǐǼǌ ȂǼ ЖǼǌǦǼǝ Ʒ ȏȓǐǆǦȖǐ ȝǣȓǐȖǣȂǶǌ ǜȂȓ ǐƷǆǣ ǦǼȖȝƷǶǶǐȓॽ

$ǦǝȠȓǐ ःॽअ ȖǣȂΘȖ ȝǣǐ ƷΗǐȓƷǝǐ ঳ǆǦȓǆǶǐǌ ǻƷȓǴ঴ॶ ǻǦǼǦǻȠǻॶ ƷǼǌ ǻƷΝǦǻȠǻ ঳ȝΘȂ ǐǼǌȖ Ȃǜ ȝǣǐ ǐȓȓȂȓ ǅƷȓ঴

ƷǼȂǻƷǶΞ ȖǆȂȓǐȖ ǜȂȓ ǅǐǼǦǝǼ ঳ǅǶȠǐ঴ ƷǼǌ ǻƷǶǦǆǦȂȠȖ ঳ȓǐǌ঴ ǦǼȖȝƷǶǶǐȓȖ ǜȂȓ ǐƷǆǣ ǐΝȏǐȓǦǻǐǼȝॽ CȂǼǐ Ȃǜ ȝǣǐ ǦǼৄ

ȖȝƷǶǶȖ ǣƷΗǐ ȂΗǐȓǶƷȏȏǦǼǝ ǅǐǼǦǝǼ ƷǼǌ ǻƷǶǦǆǦȂȠȖ ȓƷǼǝǐȖॶ ƷǶȝǣȂȠǝǣ ȝǣǐ ȏȓǐǆǦȖǐ ǅȓǐƷǴ ǅǐȝΘǐǐǼ ȝǣǐ ȓƷǼǝǐȖ

ǦȖॶ ǦǼ ǜƷǆȝॶ ǦǼȖȝƷǶǶǐȓ ȖȏǐǆǦЖǆॽ ,ȂΘǐΗǐȓॶ ǻƷǼΞ Ȃǜ ȝǣǐ ǅǐǼǦǝǼ ǦǼȖȝƷǶǶǐȓȖ ǣƷΗǐ ȖǆȂȓǐȖ ȂȓǌǐȓȖ Ȃǜ ǻƷǝǼǦȝȠǌǐ

ȖǻƷǶǶǐȓ ȝǣƷǼ ȝǣȂȖǐ Ȃǜ ȝǣǐ ǻƷǶǦǆǦȂȠȖ ǦǼȖȝƷǶǶǐȓȖॽ $Ȃȓ ǐΝƷǻȏǶǐॶ ǆȂǻȏƷȓǐǌ ȝȂ ȝǣǐ ǻƷǶǦǆǦȂȠȖ NotePad++

ǦǼȖȝƷǶǶǐȓ ΘǦȝǣ ȝǣǐ ȖǻƷǶǶǐȖȝ ƷǼȂǻƷǶΞ ȖǆȂȓǐ ঳$ǦǝȠȓǐ ःॽअ঴ॶ ǐΗǐǼ ȝǣǐ ǅǐǼǦǝǼ ǦǼȖȝƷǶǶǐȓ ΘǦȝǣ ȝǣǐ ǶƷȓǝǐȖȝ ȖǆȂȓǐ

ǣƷȖ Ʒ ΗƷǶȠǐ ȝΘȂ ȂȓǌǐȓȖ Ȃǜ ǻƷǝǼǦȝȠǌǐ ȖǻƷǶǶǐȓॽ [Ƞǆǣ ǶǦǅǐȓƷǶ ǻƷȓǝǦǼȖ ǼȂȝ ȂǼǶΞ ǻƷǴǐ Ǧȝ ȏȓƷǆȝǦǆƷǶ ȝȂ Ȗǐȝ
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Figure 4.7: AUC result breakdown for each software installer with various degrees of data contamination.
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sǐ ǌǐЖǼǐ ȝǣǐ ǐȒȠǦΗƷǶǐǼǆΞ ǦǼǌǦǆƷȝȂȓ ƷȖ ƷǼΞ ƷǶǶȂΘǐǌ ǝȓƷȏǣ ǻȂǌǦЖǆƷȝǦȂǼȖ ȂǼ ǼȂǌǐȖ Ȃȓ ǐǌǝǐȖ ȓǐǶƷȝǐǌ ȝȂ

ȝǣǐ ǻƷǶǦǆǦȂȠȖ ȏȓȂǆǐȖȖǐȖॽ bǣǐ ƷȝȝƷǆǴǐȓ ǆƷǼ ǐƷȖǦǶΞ ǦǌǐǼȝǦǜΞ ȝǣȂȖǐ ǝȓƷȏǣ ǆȂǻȏȂǼǐǼȝȖ ǝǦΗǐǼ ǅȂȝǣ ǅǐǼǦǝǼ

ƷǼǌ ƷȝȝƷǆǴ ǝȓƷȏǣȖॽ sǦȝǣȂȠȝ ƷǼΞ ƷǌǌǦȝǦȂǼƷǶ ǦǼǜȂȓǻƷȝǦȂǼॶ ȝǣǐ ƷȝȝƷǆǴǐȓ ǦȖ ǐǻȏǦȓǦǆƷǶǶΞ ǅǐȝȝǐȓ ȂЍ ȝȂ ǜȂǆȠȖ

ȂǼ ǻƷǶǦǆǦȂȠȖ ȏȓȂǆǐȖȖ ǼȂǌǐȖ ȝǣƷȝ ȝΞȏǦǆƷǶǶΞ ȓǐǆǐǦΗǐ ǣǦǝǣ ƷǼȂǻƷǶΞ ȖǆȂȓǐȖ ƷǼǌ ǦǼЙȠǐǼǆǐ ǝȓƷȏǣ ǆǶƷȖȖǦЖৄ

ǆƷȝǦȂǼ ঳[ǐǆȝǦȂǼ ःॽःॽऄ঴ॽ �ȂǼǆǐȏȝȠƷǶǶΞॶ ȝǣǦȖ ǦȖ ǐȒȠǦΗƷǶǐǼȝ ȝȂ ƷǌΗǐȓȖƷȓǦƷǶ ƷȝȝƷǆǴȖ ǦǼ ǼȂǌǐ ǆǶƷȖȖǦЖǆƷȝǦȂǼ

ȏȓȂǅǶǐǻȖॶ Θǣǐȓǐ ǻƷǶǦǆǦȂȠȖ ȏȓȂǆǐȖȖ ǼȂǌǐȖ Ʒȓǐ ȝǣǐ ƷȝȝƷǆǴǐȓ৚Ȗ ȼǖȲǼǯȼ țȡǫǯȵॽ UȓǦȂȓ ȖȝȠǌǦǐȖ ǣƷΗǐ ǌǐǻȂǼৄ

ȖȝȓƷȝǐǌ ȝǣƷȝ ǻƷǼǦȏȠǶƷȝǦȂǼȖ ȂǼ ȝƷȓǝǐȝ ǼȂǌǐȖ ȓǐȖȠǶȝ ǦǼ ȖǦǝǼǦЖǆƷǼȝǶΞ ǻȂȓǐ ƷǌΗǐȓȖƷȓǦƷǶ ǌƷǻƷǝǐ ফःअॶ ँआऄবॽ

HǼǐ ȖȝȓƷȝǐǝΞ ǦȖ ȝȂ ǌǦȖǝȠǦȖǐ ǻƷǶǦǆǦȂȠȖ ȏȓȂǆǐȖȖǐȖ ȝȂ ǻǦǻǦǆ ȝǣǐ ǅǐǼǦǝǼ ȂǼǐȖॽ sǐ ǌǐȖǦǝǼ Ʒ ǜǐƷȝȠȓǐ Ʒȝৄ

ȝƷǆǴॶ Ʒ ȖȝȓȠǆȝȠȓǐ ƷȝȝƷǆǴॶ ƷǼǌ Ʒ ǆȂǻǅǦǼƷȝǦȂǼ Ȃǜ ǅȂȝǣॽ /Ǽ ȝǣǐ ǜǐƷȝȠȓǐ ƷȝȝƷǆǴॶ Θǐ ǻȂǌǦǜΞ ȝǣǐ ǻƷǶǦǆǦȂȠȖ

ȏȓȂǆǐȖȖ৚ ǼȂǌǐ ƷȝȝȓǦǅȠȝǐȖ ȝȂ ǅǐ ȝǣǐ ȖƷǻǐ ƷȖ ȝǣȂȖǐ Ȃǜ ȝǣǐ ǅǐǼǦǝǼ ȂǼǐȖॶ ǐЍǐǆȝǦΗǐǶΞ ƷǶǦǝǼǦǼǝ ǜǐƷȝȠȓǐ Ηǐǆৄ

ȝȂȓȖ Ȃǜ ǅȂȝǣ ǻƷǶǦǆǦȂȠȖ ƷǼǌ ǅǐǼǦǝǼ ǼȂǌǐȖ ঳[ǐǆȝǦȂǼ ःॽःॽं঴ॽ /Ǽ ȝǣǐ ȖȝȓȠǆȝȠȓǐ ƷȝȝƷǆǴॶ Θǐ ǐǼȖȠȓǐ ȝǣƷȝ ȝǣǐ

ǻƷǶǦǆǦȂȠȖ ȏȓȂǆǐȖȖǐȖ ȓǐƷǌ Ȃȓ ΘȓǦȝǐ ȝǣǐ ȖƷǻǐ ǼȠǻǅǐȓ Ȃǜ ЖǶǐȖ Ȃȓ ȖȂǆǴǐȝȖ ƷǼǌ ǜȂȓǴ ȝǣǐ ȖƷǻǐ ǼȠǻǅǐȓ Ȃǜ

ǆǣǦǶǌ ȏȓȂǆǐȖȖǐȖॶ ȖȂ ȝǣƷȝ ȝǣǐǦȓ ǶȂǆƷǶ ȖȝȓȠǆȝȠȓǐȖ ƷȏȏȓȂΝǦǻƷȝǐ ȝǣȂȖǐ Ȃǜ ȝǣǐ ǅǐǼǦǝǼ ȏȓȂǆǐȖȖǐȖॽ /Ǽ ȝǣǐ ǆȂǻৄ

ǅǦǼƷȝǦȂǼ Ȃǜ ǅȂȝǣ ƷȝȝƷǆǴȖॶ Θǐ ǜȠȓȝǣǐȓ ǻƷǴǐ ȖȠȓǐ ȝǣƷȝ ǜǐƷȝȠȓǐ ΗǐǆȝȂȓȖ Ȃǜ ЖǶǐȖ঄ȖȂǆǴǐȝȖ঄ȏȓȂǆǐȖȖǐȖ ȓǐǶƷȝǐǌ

ȝȂ ȝǣǐ ǻƷǶǦǆǦȂȠȖ ȏȓȂǆǐȖȖǐȖ Ʒȓǐ ȖǦǻǦǶƷȓ ȝȂ ȝǣȂȖǐ ȓǐǶƷȝǐǌ ȝȂ ȝǣǐ ǅǐǼǦǝǼ ȏȓȂǆǐȖȖǐȖ ঳ǐॽǝॽॶ ǅΞ ǻƷǼǦȏȠǶƷȝǦǼǝ

ЖǶǐ ǼȂǌǐ ƷȝȝȓǦǅȠȝǐȖ঴ॽ sǐ ǐΗƷǶȠƷȝǐ ȝǣǐ ǐЍǐǆȝȖ Ȃǜ ƷǶǶ ƷȝȝƷǆǴ ΗǐǆȝȂȓȖ ǜȂȓ ǐƷǆǣ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶǐȓ ǦǼ bƷৄ

ǅǶǐ ःॽँॽ
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Figure 4.8: AUC result breakdown for software installers affected by RBA.
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$ǦǝȠȓǐ ःॽइ ȖǣȂΘȖ ȝǣǐ ȓǐȖȠǶȝȖ ǜȂȓ ȂǼǶΞ ȝǣȂȖǐ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶǐȓȖ ƷЍǐǆȝǐǌ ǅΞ Ʒȝ ǶǐƷȖȝ ȂǼǐ ƷȝȝƷǆǴ ΗǐǆȝȂȓॽ

�e�Ȗ Ȃǜ ȝǣǐ Ȃȝǣǐȓ ǦǼȖȝƷǶǶǐȓȖ ǦǼ bƷǅǶǐ ःॽँ ȓǐǻƷǦǼ ȠǼǆǣƷǼǝǐǌॽ sǐ Ȗǐǐ ȝǣƷȝ ȝǣǐ ǐАǆƷǆΞ Ȃǜ ȝǣǐ ǜǐƷȝȠȓǐ

ƷǼǌ ȖȝȓȠǆȝȠȓǐ ƷȝȝƷǆǴ ǦǼ ǦȖȂǶƷȝǦȂǼ ǦȖ ǦǼȖȝƷǶǶǐȓ ǦǼǌǐȏǐǼǌǐǼȝॵ ΘǣǦǶǐ TeamViewer ƷǼǌ Slack Ʒȓǐ ȖǶǦǝǣȝǶΞ

ǻȂȓǐ ΗȠǶǼǐȓƷǅǶǐ ȝȂ ȝǣǐ ȖȝȓȠǆȝȠȓǐ ƷȝȝƷǆǴॶ ȝǣǐ ȓǐȖȝ Ʒȓǐ ǻȂȓǐ ƷЍǐǆȝǐǌ ǅΞ ȝǣǐ ǜǐƷȝȠȓǐ ƷȝȝƷǆǴॽ �ȂǻǅǦǼǦǼǝ

ǅȂȝǣ ǜǐƷȝȠȓǐ ƷǼǌ ȖȝȓȠǆȝȠȓǐ ƷȝȝƷǆǴȖ ǦǻȏȓȂΗǐȖ ƷȝȝƷǆǴ ȏǐȓǜȂȓǻƷǼǆǐॶ ǅȠȝ ȂΗǐȓƷǶǶॶ [ӢӚӲ ǦȖ ȓȂǅȠȖȝ ȝȂ Ʒǌৄ

ΗǐȓȖƷȓǦƷǶ ƷȝȝƷǆǴ ǦǼ ȝǣǦȖ ȖǆǐǼƷȓǦȂॽ [ӢӚӲ৚Ȗ ȠȖǐ Ȃǜ ǌǐǐȏ ǝȓƷȏǣ ǶǐƷȓǼǦǼǝ ǻǐƷǼȖ ȝǣƷȝ ǆǣƷǼǝǐȖ ǦǼ ȂǼǐ ȏƷȓȝ Ȃǜ

ȝǣǐ ǝȓƷȏǣ ǆƷǼ ǣƷΗǐ ǜƷȓৄȓǐƷǆǣǦǼǝ ǆȂǼȖǐȒȠǐǼǆǐȖॽ BƷǼǦȏȠǶƷȝǦǼǝ ƷǼȂǻƷǶȂȠȖ ȏȓȂǆǐȖȖ ǼȂǌǐȖ ǌȂǐȖ ǼȂȝ ȓǐৄ

ǻȂΗǐ ƷǶǶ ȝǣǐ ǐЍǐǆȝȖ Ȃǜ ȖȠǆǣ ǼȂǌǐȖঃ ȝǣǐ ǅǐǼǦǝǼ ǼȂǌǐȖ ȝȂ ΘǣǦǆǣ ȝǣǐΞ ǆȂǼǼǐǆȝ Ʒȓǐ ƷǶȖȂ ƷЍǐǆȝǐǌ ǅΞ ȝǣǐǦȓ

ȂȓǦǝǦǼƷǶǶΞ ǻƷǶǦǆǦȂȠȖ ǅǐǣƷΗǦȂȓ ফँआऄবॽ bǣǐ ƷȝȝƷǆǴǐȓȖ ǆȂȠǶǌ ȖȝȓǐǼǝȝǣǐǼ X�� Ǧǜ ȝǣǐΞ ǆƷǼ ƷǶȖȂ ƷǆǆȠȓƷȝǐǶΞ

ǦǌǐǼȝǦǜΞ ȝƷȓǝǐȝ ǼȂǌǐȖ ȝǣƷȝ Ʒȓǐ țȡȼ ǻƷǶǦǆǦȂȠȖ ǅȠȝ ǣƷΗǐ ǅǐǐǼ ǦǼЙȠǐǼǆǐǌ ǅΞ ȝǣǐ ǻƷǶǦǆǦȂȠȖ ȏȓȂǆǐȖȖǐȖॶ ǅȠȝ

ȖȠǆǣ ǦǼǜȂȓǻƷȝǦȂǼ ǦȖ ǼȂȝ ƷΗƷǦǶƷǅǶǐ ǦǼ ȝǣǦȖ ȖǐȝȝǦǼǝॽ
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U�� ƷǶǶȂΘȖ ȝǣǐ ƷȝȝƷǆǴǐȓ ȝȂ ȂǅȝƷǦǼ ȏȓǐǌǦǆȝǦȂǼ ǜǐǐǌǅƷǆǴ ǜȓȂǻ ȝǣǐ ǆǶƷȖȖǦЖǐȓॶ ȖȂ ȝǣǐ ƷȝȝƷǆǴǐȓ ǆƷǼ ǦȝǐȓƷৄ

ȝǦΗǐǶΞ Ʒǌǌ Ȃȓ ȓǐǻȂΗǐ ǐǌǝǐȖ Ȃȓ ǻȂǌǦǜΞ ǼȂǌǐ ǜǐƷȝȠȓǐȖ ǦǼ ȝǣǐ ǝȓƷȏǣॶ ȠǼȝǦǶ ȝǣǐ ȓǐȖȠǶȝǦǼǝ ǝȓƷȏǣ ȏȓȂǌȠǆǐȖ Ʒ

ǜƷǶȖǐ ǼǐǝƷȝǦΗǐ ǜȓȂǻ [ӢӚӲ৚Ȗ ǻȂǌǐǶॽ sǐ ΘǦǶǶ ǝǐǼǐȓƷȝǐ ȖȠǆǣ Ʒ U�� ƷȝȝƷǆǴ ȠȖǦǼǝ ȓǐǦǼǜȂȓǆǐǻǐǼȝ ǶǐƷȓǼǦǼǝ

঳X=঴ॽ HȠȓ ǝȂƷǶ ǦȖ ȝȂ ǅȠǦǶǌ ƷǼ X=ৄǻȂǌǐǶ ȝǣƷȝ ȝƷǴǐȖ ƷȖ ǦǼȏȠȝ Ʒ [/% ȏȓȂǌȠǆǐǌ ǅΞ ƷǼ ǐΝǦȖȝǦǼǝ ǻƷǶΘƷȓǐ

ȏƷǆǴƷǝǐ ƷǼǌ ȏȓȂǌȠǆǐȖॶ ƷȖ ȂȠȝȏȠȝॶ Ʒ [/% ȝǣƷȝ [ӢӚӲ ǦǻȏȓȂȏǐȓǶΞ ǆǶƷȖȖǦЖǐȖ ƷȖ ǅǐǼǦǝǼॽ sǐ ǆȂǼȖȝȓƷǦǼ ȝǣǐ

ǆǣƷǼǝǐȖ ȝǣƷȝ ȝǣǐ X=ৄǻȂǌǐǶ ǆƷǼ ǻƷǴǐ ȂǼ ȝǣǐ ǝȓƷȏǣ ȝȂ ȖȝȓȠǆȝȠȓƷǶ ǆǣƷǼǝǐȖ ȝǣƷȝ ǆƷǼ ǅǐ ȏȓȂǌȠǆǐǌ Ʒǆৄ

ǆȂȓǌǦǼǝ ȝȂ ȝǣǐ ǆȓǦȝǐȓǦƷ ǌǦȖǆȠȖȖǐǌ ǦǼ ȝǣǐ ȏȓǐΗǦȂȠȖ ȖǐǆȝǦȂǼ ঳ǐॽǝॽॶ ȝǣƷȝ ȝǣǐ ƷȝȝƷǆǴǐȓȖ ǆƷǼ ȏȓȂǌȠǆǐ ǻƷǼǦȏৄ

ȠǶƷȝǐǌ ǝȓƷȏǣȖ ȂǼǶΞ ǅΞ ǆǣƷǼǝǦǼǝ ȝǣǐǦȓ ƷȝȝƷǆǴ ǦǻȏǶǐǻǐǼȝƷȝǦȂǼ঴ॶ ƷǼǌ ǌǐЖǼǐ ȝǣǐ ǐȒȠǦΗƷǶǐǼǆΞ ǦǼǌǦǆƷȝȂȓ

ƷȖ ȝǣǐ ǻǦǼǦǻƷǶ ǼȠǻǅǐȓ Ȃǜ ȖȠǆǣ ǻȂǌǦЖǆƷȝǦȂǼȖ ΘǦȝǣǦǼ Ʒ ЖΝǐǌ ǅȠǌǝǐȝ ফँआऄবॽ sǐ ƷǌȂȏȝ Ʒ ǣǦǐȓƷȓǆǣǦǆƷǶ

ȓǐǦǼǜȂȓǆǐǻǐǼȝ ǶǐƷȓǼǦǼǝ ঳X=঴ ǅƷȖǐǌ ƷȝȝƷǆǴ ǻǐȝǣȂǌ ȝǣȓȂȠǝǣ WৄǶǐƷȓǼǦǼǝ ȝȂ ǶǐƷȓǼ Ʒ ǼǯțǯȲǖȕȅͩǖǤȕǯ ƷȝȝƷǆǴ

ȏȂǶǦǆΞ ȂΗǐȓ ǝȓƷȏǣ ȖȝȓȠǆȝȠȓǐ ফअँবॽ sǐ ǅȠǦǶǌ ȂȠȓ X=ৄǻȂǌǐǶ ȠȖǦǼǝ Ʒ ȖȠǅȖǐȝ Ȃǜ ȝǣǐ ǻƷǶΘƷȓǐ Ȃǜ Ʒ ȖǦǼǝǶǐ

ƷȏȏǶǦǆƷȝǦȂǼ ঳Θǐ ȓƷǼǌȂǻǶΞ ǆǣȂȖǐ ࣦ઒ Ȃǜ ȝǣǐ SkypeǻƷǶΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼȖ঴ ƷǼǌ ȝǣǐǼ ǐΗƷǶȠƷȝǐ ȝǣǐ ǻȂǌǐǶ

ȠȖǦǼǝ ȝǣǐ ǜȠǶǶ ȖȠǦȝǐ Ȃǜ ǻƷǶΘƷȓǐ ǜȓȂǻ bƷǅǶǐ ःॽँॽ
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bǣǐ ƷǌΗǐȓȖƷȓǦƷǶ ƷȝȝƷǆǴǐȓ ȝȓǦǐȖ ȝȂ ǦǼǆȓǐƷȖǐ ȝǣǐ ǜƷǶȖǐ ǼǐǝƷȝǦΗǐ ȓƷȝǐ ঳$CX঴ Ȃǜ ȝǣǐ ƷȝȝƷǆǴ ǝȓƷȏǣȖॶ ǅȠȝ Θǐ

ȂǅȖǐȓΗǐ ǼȂ ȖȠǆǣ ǆǣƷǼǝǐȖ ǜȂȓ Skype ǼȂȓ ǜȂȓ ȝǣǐ ǻƷǱȂȓǦȝΞ Ȃǜ ȝǣǐ Ȃȝǣǐȓ ǦǼȖȝƷǶǶǐȓȖ ǦǼ bƷǅǶǐ ःॽँॽ bǣǐ ȝΘȂ

ǐΝǆǐȏȝǦȂǼȖ Ʒȓǐ TeamViewer ƷǼǌ FireFoxঃ TeamViewer ǐΝǣǦǅǦȝȖ ǻȂȓǐ $CȖ ǜȂȓ ȂǼǐ ƷȝȝƷǆǴ ǝȓƷȏǣॶ ƷǼǌ

FireFox ǐΝǣǦǅǦȝȖ ǜǐΘǐȓ $CȖ ǜȂȓ ȂǼǐ ƷȝȝƷǆǴ ǝȓƷȏǣॽ sǣǐǼ ƷȏȏǶΞǦǼǝ ȝǣǐ ƷǌΗǐȓȖƷȓǦƷǶ ǻȂǌǐǶ ȝȓƷǦǼǐǌ ȂǼ

ȝǣǐ Skype ǌƷȝƷȖǐȝ ȝȂ Ȃȝǣǐȓ ǦǼȖȝƷǶǶǐȓȖॶ ǦȝȖ ȏǐȓǜȂȓǻƷǼǆǐ ΗƷȓǦǐȖ ǌǐȏǐǼǌǦǼǝ ȂǼ ȝǣǐ ǦǼȖȝƷǶǶǐȓॽ /Ǽ ǜƷǆȝॶ ǦȝȖ

ǐАǆƷǆΞ ЙȠǆȝȠƷȝǐȖ ǐΗǐǼ ΘǦȝǣǦǼ ȝǣǐ Skype ǌƷȝƷȖǐȝ ǦȝȖǐǶǜ Θǣǐȓǐ ȝǣǐ ȝƷȓǝǐȝ ǻȂǌǐǶ ǦȖ ǴǼȂΘǼ ȝȂ ȝǣǐ Ʒȝৄ

ȝƷǆǴǐȓॽ sǐ ǦǼΗǐȖȝǦǝƷȝǐ ȝǣǐ ǆǣƷǼǝǐȖ ǦǼ ƷǼȂǻƷǶΞ ȖǆȂȓǐȖ Ȃǜ Skype৚Ȗ ƷȝȝƷǆǴ ǝȓƷȏǣȖ ȠǼǌǐȓ ȝǣǐ ƷǌΗǐȓȖƷȓǦƷǶ

ǦǼЙȠǐǼǆǐॽ $ǦǝȠȓǐ ःॽई ȖǣȂΘȖ ȝǣƷȝ ǐΗǐǼ ȝǣǐ ǅǐȖȝ ȏȂȖȖǦǅǶǐ ǻƷǼǦȏȠǶƷȝǦȂǼ ঳ȏȓǐǌǦǆȝǐǌ ǅΞ ȝǣǐ ȝȓƷǦǼǐǌ X=
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Figure 4.9: Anomaly scores of Skype attack graphs affected by PBA.
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ΘȂȓǴ ǌǐǻȂǼȖȝȓƷȝǐǌ ǐАǆƷǆΞ ȂǼ ǝȓƷȏǣȖ ǜȓȂǻ ǆǦȝƷȝǦȂǼ ƷǼǌ ȖȂǆǦƷǶ ǼǐȝΘȂȓǴȖॽ sǐ ǣΞȏȂȝǣǐȖǦΣǐ ȝǣƷȝ Ʒǌৄ

ΗǐȓȖƷȓǦƷǶ ƷȝȝƷǆǴȖ Ʒȓǐ ǶǐȖȖ ǐЍǐǆȝǦΗǐ ǦǼ ȂȠȓ ȖǐȝȝǦǼǝॶ ǅǐǆƷȠȖǐ ࣢঴ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖ Ʒȓǐ ȖȝȓȠǆȝȠȓƷǶǶΞ ǌǦЍǐȓৄ

ǐǼȝ ǜȓȂǻ ȝǣǐȖǐ ǼǐȝΘȂȓǴ ǝȓƷȏǣȖॶ ƷǼǌ ࣣ঴ ȂȠȓ ȖǐȝȝǦǼǝ ƷǶǶȂΘȖ Ʒ ǻȂȓǐ ǆȂǼȖȝȓƷǦǼǐǌ Ȗǐȝ Ȃǜ ǆǣƷǼǝǐȖ ȝȂ ȝǣǐ

ǝȓƷȏǣॽ

ः৷ऄ৷ऀࣿ �ԞӢӲӋӢӹӚ [ӢӚӲBӏԚҷ৳BԀӋӏӲ

[ӢӚӲ ǦȖ ǌǐȖǦǝǼǐǌ ȝȂ ǅȠǦǶǌ ȂǼǐ ǻȂǌǐǶ ȏǐȓ ƷȏȏǶǦǆƷȝǦȂǼॶ ǅȠȝ Ǧȝ ǆƷǼ ǐƷȖǦǶΞ ǅȠǦǶǌ Ʒ ৗǻǐȝƷৄǻȂǌǐǶ৘ ȝǣƷȝ

ǶǐƷȓǼȖ ǼǯțǯȲȅǥ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼ ǅǐǣƷΗǦȂȓॽ /ǼȝȠǦȝǦΗǐǶΞॶ ȖȠǆǣ Ʒ ǝǐǼǐȓƷǶǦΣǐǌ ǻȂǌǐǶ ǆƷǼ ǆǶƷȖȖǦǜΞ ȠǼৄ

ȖǐǐǼ ǦǼȖȝƷǶǶǐȓȖॶ ȝǣȠȖ ȖƷΗǦǼǝ ǆȂǼȖǦǌǐȓƷǅǶǐ ǻƷǼȠƷǶ ǶƷǅȂȓ ǜȓȂǻ ȝȓƷǦǼǦǼǝ ǼǐΘ ƷȏȏǶǦǆƷȝǦȂǼৄȖȏǐǆǦЖǆ ǻȂǌǐǶȖॽ

HǼ ȝǣǐ Ȃȝǣǐȓ ǣƷǼǌॶ Ǧȝ ǻȠȖȝ ȏǐȓǜȂȓǻ ǆȂǻȏƷȓƷǅǶΞ ȝȂ ȝǣȂȖǐ ǻȂǌǐǶȖ ȝȂ ΘƷȓȓƷǼȝ ǦȝȖ ȠȖƷǅǦǶǦȝΞ ǜȂȓ ȝǣǐ ǦǼৄ

ȖȝƷǶǶǐȓȖ ǦǼ ȝǣǐ ȝȓƷǦǼǦǼǝ ǌƷȝƷȖǐȝॽ
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Figure 4.10: AUC result comparison for each installer using application‐specific vs. meta model. The Skype dataset
(highlighted in red) is not used in training the meta‐model.
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sǐ ȝȓƷǦǼǐǌ Ʒ ǻǐȝƷৄǻȂǌǐǶ ȠȖǦǼǝ ȝǣǐ ȝȓƷǦǼǦǼǝ ȖǐȝȖ ǜȓȂǻ ƷǶǶ ǅȠȝ ȝǣǐ Skype ǦǼȖȝƷǶǶǐȓ ঳ǆǣȂȖǐǼ ȓƷǼǌȂǻǶΞ঴ॽ

sǐ ȝǣǐǼ ǐΗƷǶȠƷȝǐǌ ȝǣǐ ǻǐȝƷৄǻȂǌǐǶ ȠȖǦǼǝ ǅȂȝǣ ȝǣǐ ǅǐǼǦǝǼ ƷǼǌ ǻƷǶǦǆǦȂȠȖ ǌƷȝƷȖǐȝȖ ǜȓȂǻ ǐƷǆǣ ƷȏȏǶǦৄ

ǆƷȝǦȂǼॶ ǦǼǆǶȠǌǦǼǝ Skypeॽ bǣǦȖ ǐΝȏǐȓǦǻǐǼȝƷǶ ȖǐȝȠȏ ǦȖ ǦǌǐǼȝǦǆƷǶ ȝȂ ȝǣǐ ȂǼǐ ǌǐȖǆȓǦǅǐǌ ǦǼ [ǐǆȝǦȂǼ ःॽऄॽँ

ȝȂ ǜƷǦȓǶΞ ǆȂǻȏƷȓǐ ƷǝƷǦǼȖȝ ƷȏȏǶǦǆƷȝǦȂǼৄȖȏǐǆǦЖǆ ǻȂǌǐǶȖॽ sǐ ȓǐȏǐƷȝǐǌ ȝǣǦȖ ǐΝȏǐȓǦǻǐǼȝ ǅΞ ȓƷǼǌȂǻǶΞ

ǐΝǆǶȠǌǦǼǝ ǌǦЍǐȓǐǼȝ ǦǼȖȝƷǶǶǐȓȖঃ ȝǣǐ ȓǐȖȠǶȝȖ Ʒȓǐ ȖǦǻǦǶƷȓॽ

sǐ ǜȠȓȝǣǐȓ ǦǼΗǐȖȝǦǝƷȝǐǌ ǻǐȝƷৄǻȂǌǐǶ ȏǐȓǜȂȓǻƷǼǆǐ ΘǣǐǼ ȝȓƷǦǼǐǌ ΘǦȝǣ ΗƷȓǦȂȠȖ ǼȠǻǅǐȓȖ Ȃǜ ƷȏȏǶǦৄ

ǆƷȝǦȂǼȖॽ sǐ ǐΝǆǶȠǌǐǌ ࣦ઒ॶ ࣢࣡઒ॶ ࣣ࣡઒ॶ ƷǼǌ ࣥ࣡઒ Ȃǜ ȝǣǐ ȂȓǦǝǦǼƷǶ ƷȏȏǶǦǆƷȝǦȂǼȖ ǜȓȂǻ ȝǣǐ ȝȓƷǦǼǦǼǝ Ȗǐȝ ƷǼǌ

ȓǐǅȠǦǶȝ ȝǣǐ ǻǐȝƷৄǻȂǌǐǶ ǜȂȓ ǐƷǆǣ ȖǆǐǼƷȓǦȂॽ sǐ ǐΗƷǶȠƷȝǐǌ ǐƷǆǣ ǻǐȝƷৄǻȂǌǐǶ ΘǦȝǣ ȝΘȂ ȖǐȝȖ Ȃǜ ȝǐȖȝ ǌƷȝƷॶ

࣢঴ ȝǣǐ ǅǐǼǦǝǼ ƷǼǌ ǻƷǶǦǆǦȂȠȖ ȝǐȖȝ ȖǐȝȖ ǜȓȂǻ ȝǣǐ ƷȏȏǶǦǆƷȝǦȂǼȖ ȠȖǐǌ ǦǼ ȝȓƷǦǼǦǼǝ ঳/C� ǦǼ $ǦǝȠȓǐ ःॽऀऀ঴ॶ

ƷǼǌ ࣣ঴ ȝǣǐ ǅǐǼǦǝǼ ƷǼǌ ǻƷǶǦǆǦȂȠȖ ȝǐȖȝ ȖǐȝȖ ǜȓȂǻ ȝǣǐ ǐΝǆǶȠǌǐǌ ƷȏȏǶǦǆƷȝǦȂǼȖ ঳�x�঴ॽ
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Figure 4.11: AUC results when meta‐models are trained with various numbers of applications. The meta‐models are
tested on applications included (INC) in and excluded (EXC) from the training data.
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$ǦǝȠȓǐ ःॽऀࣿ ȖǣȂΘȖ ȝǣǐ �e� ȓǐȖȠǶȝȖ ǜȂȓ ƷǶǶ ȝǣǐ ǦǼȖȝƷǶǶǐȓȖॽ $Ȃȓ ǣƷǶǜ Ȃǜ ȝǣǐ ǦǼȖȝƷǶǶǐȓȖॶ ȝǣǐ �e� ǦȖ ȠǼৄ

ǆǣƷǼǝǐǌঃ ǐΗǐǼ ǜȂȓ ȝǣǐ Ȃȝǣǐȓ ǣƷǶǜॶ Ǧȝ ǌǐǆȓǐƷȖǐȖ ǻƷȓǝǦǼƷǶǶΞॽ BȂȖȝ ǦǼȖȝƷǶǶǐȓȖ ƷǆǣǦǐΗǐ ȂΗǐȓ ࣡.࣪ �e�

ȠǼǌǐȓ ȝǣǐ ǻǐȝƷৄǻȂǌǐǶॽ �ǶȝǣȂȠǝǣ ȝǣǐ ǻȂǌǐǶ ǦȖ ǼǐΗǐȓ ȝȓƷǦǼǐǌ ȂǼ ȝǣǐ Skype ǌƷȝƷȖǐȝॶ Ǧȝ ǦȖ ƷǅǶǐ ȝȂ Ʒǆৄ

ǆȠȓƷȝǐǶΞ ȖǐȏƷȓƷȝǐ ǦȝȖ ǅǐǼǦǝǼ ƷǼǌ ǻƷǶǦǆǦȂȠȖ ǦǼȖȝƷǼǆǐȖॽ bǣǦȖ ȓǐȖȠǶȝ ǦǻȏǶǦǐȖ ȝǣƷȝ ǆȂǻǻȂǼƷǶǦȝǦǐȖ ǐΝǦȖȝ ǦǼ

ǶǐǝǦȝǦǻƷȝǐ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼȖॶ ƷǼǌ [ӢӚӲ ǶǐƷȓǼȖ ȝǣǐȖǐ ȖǣƷȓǐǌ ǆǣƷȓƷǆȝǐȓǦȖȝǦǆȖॽ [ȠȓȏȓǦȖǦǼǝǶΞॶ Θǐ ƷǶȖȂ

Ȗǐǐ �e� ȅȚȮȲȡ͝ǯȚǯțȼ ǜȂȓ TeamViewer ƷǼǌ WinMergeॶ ΘǣǦǆǣ ǦȖ ǶǦǴǐǶΞ ȝǣǐ ȓǐȖȠǶȝ Ȃǜ ǻȂǌǐǶ ǝǐǼǐȓƷǶǦΣৄ

ƷǅǦǶǦȝΞॽ $ǦǝȠȓǐ ःॽऀऀ ȖǣȂΘȖ ȝǣǐ �e� ȓǐȖȠǶȝȖ ǜȂȓ ǻǐȝƷৄǻȂǌǐǶȖ ȝȓƷǦǼǐǌ ΘǦȝǣ ǌǦЍǐȓǐǼȝ ȏǐȓǆǐǼȝƷǝǐȖ Ȃǜ

ƷȏȏǶǦǆƷȝǦȂǼȖॽ sǣǐǼ ȝǣǐ ǻǐȝƷৄǻȂǌǐǶ ǶǐƷȓǼȖ ǜȓȂǻ Ʒ ȖǻƷǶǶǐȓ Ȗǐȝ Ȃǜ ƷȏȏǶǦǆƷȝǦȂǼȖॶ Ǧȝ ǦǼǐΗǦȝƷǅǶΞ ǜƷǆǐȖ ǻȂȓǐ

ǆǣƷǶǶǐǼǝǐȖ ǝǐǼǐȓƷǶǦΣǦǼǝ ȝȂ ȠǼȖǐǐǼ ȖȂǜȝΘƷȓǐॶ ǅȠȝ ΘȂȓǴȖ ǅǐȝȝǐȓ ȂǼ ȝǣǐ ȝȓƷǦǼǐǌ ȂǼǐȖॽ [ǦǼǆǐ ȝǣǐ ȏǐȓǜȂȓৄ

ǻƷǼǆǐ ǝȓƷǆǐǜȠǶǶΞ ǌǐǝȓƷǌǐȖ ΘǦȝǣ ƷǼ ǦǼǆȓǐƷȖǦǼǝ ǼȠǻǅǐȓ Ȃǜ ǼǐΘ ƷȏȏǶǦǆƷȝǦȂǼȖॶ [ӢӚӲ ȏȓȂΗǦǌǐȖ ƷǅȠǼǌƷǼȝ

ȂȏȏȂȓȝȠǼǦȝǦǐȖ ǜȂȓ ȖΞȖȝǐǻ ƷǌǻǦǼǦȖȝȓƷȝȂȓȖ ȝȂ ȓǐȝȓƷǦǼ ȝǣǐ ǻǐȝƷৄǻȂǌǐǶ ঳ [ǐǆȝǦȂǼ ःॽआ঴ॽ
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[ӢӚӲ ȝƷǴǐȖॶ ȂǼ ƷΗǐȓƷǝǐॶ ǜǐΘǐȓ ȝǣƷǼ ࣪࣡ ǻǦǼȠȝǐȖ ঳ȂǼ Ʒ ȖǦǼǝǶǐ %Ue ȂǼ ȂȠȓ ǶȂǆƷǶ ȝǐȖȝ ǻƷǆǣǦǼǐ঴ ȝȂ ȝȓƷǦǼ

Ʒ ǻȂǌǐǶ ǜȂȓ Ʒ ȏƷȓȝǦǆȠǶƷȓ ȖȂǜȝΘƷȓǐ ȏƷǆǴƷǝǐॽ bȓƷǦǼǦǼǝ ǜȂȓ ǌǦЍǐȓǐǼȝ ǦǼȖȝƷǶǶƷȝǦȂǼȖ ǆƷǼ ǅǐ ȏǐȓǜȂȓǻǐǌ ǦǼ

ȏƷȓƷǶǶǐǶ ƷǼǌ঄Ȃȓ ǌǦȖȝȓǦǅȠȝǐǌ ȝȂ ȝǣǐ ǆǶȂȠǌॽ bƷǅǶǐ ःॽँ ȖǣȂΘȖ ȝǣǐ ǼȠǻǅǐȓ Ȃǜ ǦǼȖȝƷǶǶƷȝǦȂǼ ǝȓƷȏǣȖ Θǐ ȠȖǐǌ

ǜȂȓ ȝȓƷǦǼǦǼǝॽ sǐ ȝȓƷǦǼ ȂǼǶΞ ȂǼ ȝǣǐ ǝȓƷȏǣȖ ƷΗƷǦǶƷǅǶǐ ǦǼ ȂȠȓ ǆȠȓȓǐǼȝ ǌƷȝƷǅƷȖǐঃ [ӢӚӲ ǆƷǼ ǅǐ ǐЍǐǆȝǦΗǐ ǐΗǐǼ

ƷǆȓȂȖȖ ΗǐȓȖǦȂǼȖ ঳[ǐǆȝǦȂǼ ःॽऄॽअ঴ ƷǼǌ ȂǼ ȠǼȖǐǐǼ ȖȂǜȝΘƷȓǐ ঳[ǐǆȝǦȂǼ ःॽऄॽऀࣿ঴ॽ [ӢӚӲ ȖȠȏȏȂȓȝȖ ǦǼǆȓǐǻǐǼȝƷǶ

ǶǐƷȓǼǦǼǝ ȝȂ ǐАǆǦǐǼȝǶΞ ȝȓƷǦǼ ȂǼ ǼǐΘ ǝȓƷȏǣ ȖƷǻȏǶǐȖॽ sǦȝǣ [ӢӚӲ৚Ȗ ǝȠǦǌƷǼǆǐ ঳[ǐǆȝǦȂǼ ःॽऄॽऄ঴ॶ ȖΞȖȝǐǻ Ʒǌৄ

ǻǦǼǦȖȝȓƷȝȂȓȖ ǆƷǼ ǐƷȖǦǶΞ ǌǐǆǦǌǐ ȝȂ ǜȠȓȝǣǐȓ ǦǻȏȓȂΗǐ Ʒ ǻȂǌǐǶ Ǧǜ ȝȂȏৄȓƷǼǴǐǌ ȏȓȂǆǐȖȖǐȖ Ʒȓǐ ǼȂȝ ǻƷǶǦǆǦȂȠȖॽ

HǼǆǐ ȝȓƷǦǼǐǌॶ [ӢӚӲ ȝƷǴǐȖ ǶǐȖȖ ȝǣƷǼ Ʒ ȖǐǆȂǼǌ ȝȂ ǐΗƷǶȠƷȝǐ Ʒ [/% ƷǼǌ ȏȓȂΗǦǌǐ ǝȠǦǌƷǼǆǐॽ

ः৷ऄ৷ऀँ [ӢӚӲ Ӣӹ =ӢӹԞԭ

sǐ Ȗǐǐ ǦǼ [ǐǆȝǦȂǼ ःॽऄॽऀࣿ ȝǣƷȝ [ӢӚӲ ǆƷǼ ǅȠǦǶǌ ǝǐǼǐȓǦǆॶ ǖȮȮȕȅǥǖȼȅȡțठǖǼțȡȵȼȅǥǻȂǌǐǶȖ ȝǣƷȝ ǌǐȝǐǆȝ ƷǅǼȂȓৄ

ǻƷǶ ǦǼȖȝƷǶǶƷȝǦȂǼ ǅǐǣƷΗǦȂȓ ȂǼsǦǼǌȂΘȖॽ /Ǽ ȝǣǦȖ ȖǐǆȝǦȂǼॶ Θǐ ǜȠȓȝǣǐȓ ǌǐǻȂǼȖȝȓƷȝǐ ȝǣƷȝ [ӢӚӲ ǦȖ ǝǐǼǐȓƷǶৄ

ǦΣƷǅǶǐ ȝȂ ƷǼ ǐΗǐǼ ǶƷȓǝǐȓ ΗƷȓǦǐȝΞ Ȃǜ ȖȂǜȝΘƷȓǐ ȏƷǆǴƷǝǐȖ ƷǼǌ ȂǼ ǌǦЍǐȓǐǼȝ ȏǶƷȝǜȂȓǻȖॽ [ǦǼǆǐ ȂȠȓ ǐǼȝǐȓȏȓǦȖǐ

ǻȂǼǦȝȂȓǦǼǝ ȖΞȖȝǐǻ ǆȂǶǶǐǆȝȖ ȂǼǶΞ sǦǼǌȂΘȖ ƷȠǌǦȝ ǌƷȝƷॶ Θǐ Ȗǐȝ Ƞȏ ȂȠȓ ȂΘǼ =ǦǼȠΝ ȝǐȖȝǅǐǌ ƷǼǌ ǝǐǼǐȓৄ

Ʒȝǐǌ Ʒ ǌƷȝƷȖǐȝ Ȃǜ ࣣ, ࣩࣩࣦ UΞȝǣȂǼ ȏƷǆǴƷǝǐ ǦǼȖȝƷǶǶƷȝǦȂǼ ǝȓƷȏǣȖॽ

�ԭԌӏԏӢӸӏӹԚҷӲ [ӏԚԞԌ

sǐ ȝȓƷǦǼǐǌ [ӢӚӲ ȂǼ ࣢, ࣩࣨ࣡ ǅǐǼǦǝǼ ǦǼȖȝƷǶǶƷȝǦȂǼ ǝȓƷȏǣȖॶ ǐƷǆǣ Ȃǜ ΘǣǦǆǣ ΘƷȖ ǆȂǶǶǐǆȝǐǌ ȠȖǦǼǝ =ǦǼȠΝ �Ƞৄ

ǌǦȝ ǜȓȂǻ ǦǼȖȝƷǶǶǦǼǝ ǌǦЍǐȓǐǼȝ UΞȝǣȂǼ ȏƷǆǴƷǝǐȖ ǦǼǆǶȠǌǦǼǝ ȏȂȏȠǶƷȓ ȝȂȂǶȖ ফँःंব ȖȠǆǣ ƷȖ urlib3ॶ ƷǼǌ sixॽ

�ǜȝǐȓ ȝȓƷǦǼǦǼǝ ȖȠǆǣ Ʒ ǻǐȝƷৄǻȂǌǐǶ ȂǼ ƷǶǶ ࣢, ࣩࣨ࣡ ȏƷǆǴƷǝǐȖॶ Θǐ ǌǐȖǦǝǼ ȂȠȓ ǐΝȏǐȓǦǻǐǼȝȖ ȝȂ ǜȂǆȠȖ ȂǼ ȝΘȂ

ȓǐȖǐƷȓǆǣ ȒȠǐȖȝǦȂǼȖॵ

Wऀॽ %ȅ͝ǯț ȼȂǖȼ [ҕҍҥ ȅȵ ȼȲǖȅțǯǫ ȡț ǖ ȕǖȲǼǯ țȿȚǤǯȲ ȡǻ ǫȅȵȼȅțǥȼ ȵȡǻȼ͞ǖȲǯ ȮǖǥȓǖǼǯȵ࣐ ȅȵ ȅȼ ǖǤȕǯ ȼȡ ǼǯțǯȲǖȕȅͩǯ

ȼȡ țǯ͞ ǤǯțȅǼț ȮǖǥȓǖǼǯȵ ǖțǫ Țǖȅțȼǖȅț ǖ ȕȡ͞ ǻǖȕȵǯ Ȯȡȵȅȼȅ͝ǯ Ȳǖȼǯ ए$UXऐࣘ sǐ Ʒȓǐ ȏƷȓȝǦǆȠǶƷȓǶΞ ǆȂǼǆǐȓǼǐǌ

ऀऀऀ



ΘǦȝǣ $UȖॶ ǅǐǆƷȠȖǐ ƷǼȂǻƷǶΞৄǅƷȖǐǌ ȖΞȖȝǐǻȖ Ʒȓǐ ǝǐǼǐȓƷǶǶΞ ǻȂȓǐ ǶǦǴǐǶΞ ȝȂ ȏȓȂǌȠǆǐ ǐΝǆǐȖȖǦΗǐ $UȖ ȝǣƷȝ

ȂΗǐȓΘǣǐǶǻ ǆΞǅǐȓৄƷǼƷǶΞȖȝȖॶ ǐȖȏǐǆǦƷǶǶΞ ΘǣǐǼ ȝǣǐΞ Ʒȓǐ ȝȓƷǦǼǐǌ ȂǼ ǌǦΗǐȓȖǐ ǌƷȝƷȖǐȝȖॽ sǐ ȝǐȖȝǐǌ ȝǣǐ ǻȂǌǐǶ

ȂǼ ࣢, ࣢ࣨࣧ ǦǼȖȝƷǶǶƷȝǦȂǼ ǝȓƷȏǣȖ Ȃǜ ǅǐǼǦǝǼ ȏƷǆǴƷǝǐȖ ȠǼǴǼȂΘǼ ȝȂ ȝǣǐ ǻȂǌǐǶॽ

Wँॽ �ǖț [ҕҍҥ ǖǥǥȿȲǖȼǯȕͤ ǫǯȼǯǥȼ Țǖȕȅǥȅȡȿȵ ȵȡǻȼ͞ǖȲǯ ȮǖǥȓǖǼǯȵ ǖțǫ ȮȲȡ͝ȅǫǯ ȼǖȲǼǯȼǯǫ Ǽȿȅǫǖțǥǯࣘ sǐ ȠȖǐǌ

Ʒ ȓǐƷǶৄΘȂȓǶǌ ǻƷǶǦǆǦȂȠȖ UΞȝǣȂǼ ȏƷǆǴƷǝǐ python3-dateutil ȝǣƷȝ ΘƷȖ ȠȏǶȂƷǌǐǌ ȝȂ UΞU/ ǦǼ ࣣ࣡࣢࣪ॽ bǣǐ

ǅǐǼǦǝǼ ΗǐȓȖǦȂǼ Ȃǜ ȝǣǐ ȖƷǻǐ ȏƷǆǴƷǝǐ ǦȖ Ʒ ȏȂȏȠǶƷȓ ȠȝǦǶǦȝΞ ȝȂȂǶ ȝǣƷȝ ǐΝȝǐǼǌȖ UΞȝǣȂǼ৚Ȗ ȖȝƷǼǌƷȓǌ datetime

ǻȂǌȠǶǐॽ sǐ ǼȂȝǐ ȝǣƷȝ ȝǣǐ ƷȝȝƷǆǴ ǌȂǐȖ ǼȂȝ ǆȓǐƷȝǐ ƷǼΞ ǻƷǶǦǆǦȂȠȖ ǅǦǼƷȓΞ ЖǶǐȖ ȂǼ ȝǣǐ ΗǦǆȝǦǻ ȖΞȖȝǐǻॽ /Ǽৄ

ȖȝǐƷǌॶ Ǧȝ ǐΝǐǆȠȝǐȖ ȂǅǜȠȖǆƷȝǐǌ ǻƷǶǦǆǦȂȠȖ ǆȂǌǐ ǦǼ ȝǣǐ ȏƷǆǴƷǝǐ ȝǣƷȝ ȝȓƷǼȖǻǦȝȖ ȖǐǼȖǦȝǦΗǐ ȠȖǐȓ ǦǼǜȂȓǻƷȝǦȂǼ

ȝȂ Ʒ ȓǐǻȂȝǐ ǣȂȖȝॽ

�ԭԌӏԏӢӸӏӹԚҷӲ XӏԓԞӲԚԓ

Wऀॽ �ǻȂǼǝ ࣢, ࣢ࣨࣧ ǅǐǼǦǝǼ ȝǐȖȝ ǝȓƷȏǣȖॶ [ӢӚӲ ȓǐȏȂȓȝȖ ࣣ࣪ $UȖॶ ȓǐȖȠǶȝǦǼǝ ǦǼ ȂǼǶΞ ࣣ.ࣥࣨ઒ $UXॽ bǣǦȖ ǜȠȓৄ

ȝǣǐȓ ǆȂȓȓȂǅȂȓƷȝǐȖ ȂȠȓ ǐΝȏǐȓǦǻǐǼȝƷǶ ȓǐȖȠǶȝȖ ǦǼ [ǐǆȝǦȂǼ ःॽऄॽऀࣿ ȝǣƷȝ [ӢӚӲ ǦȖ ǆƷȏƷǅǶǐ Ȃǜ ǶǐƷȓǼǦǼǝ ǜȓȂǻ Ʒ

ǌǦΗǐȓȖǐ Ȗǐȝ Ȃǜ ȝȓƷǦǼǦǼǝ ǌƷȝƷ ȝȂ ǻȂǌǐǶ ǝǐǼǐȓǦǆ ǦǼȖȝƷǶǶƷȝǦȂǼ ǅǐǣƷΗǦȂȓॽ

Wँॽ [ӢӚӲ ǆȂȓȓǐǆȝǶΞ ǌǐȝǐǆȝȖ ȝǣǐ ǻƷǶǦǆǦȂȠȖ UΞȝǣȂǼ ȏƷǆǴƷǝǐॽ /ȝ ǦǼǌǦǆƷȝǐȖ ȝǣǐ ȏȓȂǆǐȖȖ ǻƷǴǦǼǝ Ʒ ǼǐȝΘȂȓǴ

ǆȂǼǼǐǆȝǦȂǼ ȝȂ Ʒ �ǦȝǶΞ eX= ƷȖ ȝǣǐ ǻȂȖȝ ƷǅǼȂȓǻƷǶॶ ȝǣȠȖ ȏȓȂΗǦǌǦǼǝ ƷǆǆȠȓƷȝǐ ƷȝȝƷǆǴ ƷȝȝȓǦǅȠȝǦȂǼॽ

HΗǐȓƷǶǶॶ Θǐ ǆȂǼǆǶȠǌǐ ȝǣƷȝ [ӢӚӲ ǦȖ ǐЍǐǆȝǦΗǐ ǦǼ ǻȂǌǐǶǦǼǝ ǌǦΗǐȓȖǐ ǦǼȖȝƷǶǶƷȝǦȂǼ ǅǐǣƷΗǦȂȓȖ ǜȓȂǻ Ʒ ǶƷȓǝǐ

ΗƷȓǦǐȝΞ Ȃǜ ȖȂǜȝΘƷȓǐ ȏƷǆǴƷǝǐȖ ȂǼ ǌǦЍǐȓǐǼȝ H[ ȏǶƷȝǜȂȓǻȖ ƷǼǌ ǦǼȖȝƷǶǶƷȝǦȂǼ ǜȓƷǻǐΘȂȓǴȖॽ

ः৷अ �ҷԓӏ [ԚԞӋӢӏԓ

sǐ ǌǐȖǆȓǦǅǐ ȝΘȂ ǆƷȖǐ ȖȝȠǌǦǐȖ ǦǶǶȠȖȝȓƷȝǦǼǝ [ӢӚӲ ȠȖǦǼǝ ǌǦЍǐȓǐǼȝ ȓǐƷǶৄΘȂȓǶǌ ǻƷǶǦǆǦȂȠȖ ǦǼȖȝƷǶǶǐȓȖ ǦǼ bƷৄ

ǅǶǐ ःॽंॽ

ऀऀँ



ः৷अ৷ऀ BҷӲԫҷԏӏ �ԞӹӋӲӏӋԫӢԚӟ ESET AV Remover /ӹԓԚҷӲӲӏԏ

/Ǽ [ǐǆȝǦȂǼ ःॽँॶ Θǐ ǌǐȖǆȓǦǅǐǌ Ʒ ȓǐƷǶৄΘȂȓǶǌ ƷȝȝƷǆǴ ȖǆǐǼƷȓǦȂ Θǣǐȓǐ ȝǣǐ ȠȖǐȓ ǦȖ ȏǣǦȖǣǐǌ ȝȂ ǦǼȖȝƷǶǶ Ʒ ǶǐǝǦȝǦৄ

ǻƷȝǐ ESET AV Remover ǦǼȖȝƷǶǶǐȓ ফऀआँব ǅȠǼǌǶǐǌ ΘǦȝǣ ǻƷǶΘƷȓǐॽ $ǦǝȠȓǐ ःॽऀ ȖǣȂΘȖ Ʒ ȖǦǻȏǶǦЖǐǌ ȖȂǜȝΘƷȓǐ

ǦǼȖȝƷǶǶƷȝǦȂǼ ǝȓƷȏǣ ǜȓȂǻ ȝǣǦȖ ȖǆǐǼƷȓǦȂॽ sǣǐǼ ȝǣǐ ǻƷǶΘƷȓǐ ঳taskhost.exe ǦǼ ȝǣǐ ȖǣƷǌǐǌ ƷȓǐƷ ǦǼ $Ǧǝৄ

Ƞȓǐ ःॽऀ঴ ȓȠǼȖ ǌȠȓǦǼǝ ǅǐǼǦǝǼ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼ ঳AVRemover.exe঴ॶ Ǧȝ ǐȖȝƷǅǶǦȖǣǐȖ Ʒ ǆȂǻǻȠǼǦǆƷȝǦȂǼ

ǆǣƷǼǼǐǶ ঳x.y.z.s:t঴ ΘǦȝǣ ȝǣǐ ƷȝȝƷǆǴǐȓॶ ΘǣǦǆǣ ƷǶǶȂΘȖ ȝǣǐ ƷȝȝƷǆǴǐȓ ȝȂ ȏǐȓǜȂȓǻ ǜȠȓȝǣǐȓ ǌƷǻƷǝǐ ঳ǐॽǝॽॶ

ǐΝЖǶȝȓƷȝǐ ȖǐǼȖǦȝǦΗǐ ǦǼǜȂȓǻƷȝǦȂǼ঴ॽ CȂȝǐ ȝǣƷȝ ȝǣǐ ȠȖǐȓ ǦȖ ȠǼƷΘƷȓǐ Ȃǜ ȝǣǦȖ ƷǆȝǦΗǦȝΞ ȖǦǼǆǐ Ȗǣǐ ǦȖ ǌǦȖȝȓƷǆȝǐǌ

ǦǼȝǐȓƷǆȝǦǼǝ ΘǦȝǣ ȝǣǐ ǅǐǼǦǝǼ ESET AV Remover ǦǼȖȝƷǶǶǐȓॽ

sǐ ǌǦȖǆȠȖȖ ǦǼ [ǐǆȝǦȂǼ ःॽँ ǣȂΘ ǐΝǦȖȝǦǼǝ ȝȂȂǶȖ ǻǦǝǣȝ ǜƷǦǶ ȝȂ ǌǐȝǐǆȝ ǻƷǶǦǆǦȂȠȖ ƷǆȝǦΗǦȝǦǐȖ ǜȓȂǻ ȖȠǆǣ

ƷǼ ǦǼȖȝƷǶǶƷȝǦȂǼॽ [ӢӚӲॶ ȂǼ ȝǣǐ Ȃȝǣǐȓ ǣƷǼǌॶ ǆȂǼȖȝȓȠǆȝȖ Ʒ [/% ǜȓȂǻ ȝǣǐ ƷȠǌǦȝ ǌƷȝƷ ƷǼǌ ȝǐȖȝȖ ȝǣǐ ǝȓƷȏǣ

ƷǝƷǦǼȖȝ ȝǣǐ ǐΝǦȖȝǦǼǝ ESET AV RemoverǻȂǌǐǶॽ [ӢӚӲ ǝǐǼǐȓƷȝǐȖ Ʒ ȝǣȓǐƷȝ ƷǶǐȓȝ ǜȂȓ ȝǣǦȖ ǝȓƷȏǣ ǅǐǆƷȠȖǐ ǦȝȖ

ƷǼȂǻƷǶΞ ȖǆȂȓǐ ǦȖ ǻȠǆǣ ǶƷȓǝǐȓ ȝǣƷǼ ȝǣǐ Ȗǐȝ ȝǣȓǐȖǣȂǶǌ ƷǼǌ ȂȓǌǐȓȖ Ȃǜ ǻƷǝǼǦȝȠǌǐ ǝȓǐƷȝǐȓ ȝǣƷǼ ȝǣȂȖǐ Ȃǜ

ȝǣǐ ȝȓƷǦǼǦǼǝ ǝȓƷȏǣȖॽ [ӢӚӲ ƷǶȖȂ ȓƷǼǴȖ ȝǣǐ AVRemover.exe ȏȓȂǆǐȖȖ ǼȂǌǐ ǦǼ ȝǣǐ ȖǣƷǌǐǌ ƷȓǐƷ ǦǼ $ǦǝȠȓǐ ःॽऀ

ƷǻȂǼǝ ȝǣǐ ǻȂȖȝ ƷǼȂǻƷǶȂȠȖ ȏȓȂǆǐȖȖǐȖ ঳Ǧॽǐॽॶ ȝƷȓǝǐȝǐǌ ǝȠǦǌƷǼǆǐ঴ॽ sǐ ȂǅȖǐȓΗǐ ȝǣƷȝ AVRemover.exe ǦȖ

ǆȂǼȖǦǌǐȓǐǌ ǻȂȓǐ ƷǼȂǻƷǶȂȠȖ ȝǣƷǼ ȝǣǐ ǻƷǶΘƷȓǐ ȏȓȂǆǐȖȖ taskhost.exeॶ ȏȓȂǅƷǅǶΞ ǅǐǆƷȠȖǐ Ǧȝ ǦȖ ȠǼǆȂǻৄ

ǻȂǼ ǜȂȓ ȝǣǐ ǦǼȖȝƷǶǶǐȓ ȏȓȂǆǐȖȖ ȝȂ ȖȏƷΘǼ ȝΘȂ ǆǣǦǶǌ ȏȓȂǆǐȖȖǐȖ Ʒȝ ȝǣǐ ǅǐǝǦǼǼǦǼǝ Ȃǜ ȝǣǐ ǦǼȖȝƷǶǶƷȝǦȂǼॽ [ӢӚӲ

ȓƷǼǴȖ ȝǣǐ ǻƷǶΘƷȓǐ ȏȓȂǆǐȖȖ taskhost.exe ǶȂΘǐȓ ǅǐǆƷȠȖǐ ȖȝȓȠǆȝȠȓƷǶǶΞॶ Ǧȝ ȓǐȖǐǻǅǶǐȖ ǅǐǼǦǝǼ ȏȓȂǆǐȖȖ ǅǐৄ

ǣƷΗǦȂȓ ȝǣƷȝ ƷǶȖȂ ǆȂǻǻȠǼǦǆƷȝǐȖ ΘǦȝǣ ȂȠȝȖǦǌǐ /U ƷǌǌȓǐȖȖǐȖॽ ,ȂΘǐΗǐȓॶ ȖΞȖȝǐǻ ƷǌǻǦǼǦȖȝȓƷȝȂȓȖ ǆƷǼ ǐƷȖǦǶΞ

ǦǌǐǼȝǦǜΞ ȝǣǐ ǻƷǶǦǆǦȂȠȖ ȏȓȂǆǐȖȖ ȝǣȓȂȠǝǣ ȒȠǦǆǴ ȂǼǐৄǣȂȏ ǅƷǆǴȝȓƷǆǴǦǼǝ ȖȝƷȓȝǦǼǝ ǜȓȂǻ ȝǣǐ ȝȂȏৄȓƷǼǴǐǌ

AVRemover.exe ȏȓȂǆǐȖȖॽ �ȂǻȏƷȓǐǌ ȝȂ ȝǣǐ ǐǼȝǦȓǐ [/%ॶ [ӢӚӲ ȓǐǌȠǆǐȖ ȝǣǐ ǼȠǻǅǐȓ Ȃǜ ǐΗǐǼȝȖ ȝǣƷȝ ȝǣǐ

ƷǌǻǦǼǦȖȝȓƷȝȂȓ ǼǐǐǌȖ ȝȂ ǦǼȖȏǐǆȝ ǅΞ ȝΘȂ ȂȓǌǐȓȖ Ȃǜ ǻƷǝǼǦȝȠǌǐॽ
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Figure 4.12: The software installation graph from the malicious Flash installer. The colored process nodes are top‐
ranked by Sigl.

ः৷अ৷ँ BҷӲԫҷԏӏ �ӸӂӏӋӋӏӋԫӢԚӟӢӹ Flash /ӹԓԚҷӲӲӏԏ

�ǦЍǐȓǐǼȝ ǜȓȂǻ ȝǣǐ ǻƷǶǦǆǦȂȠȖ ESET AV Remover ǦǼȖȝƷǶǶǐȓॶ ȝǣǐ ǻƷǶǦǆǦȂȠȖ Flash ǦǼȖȝƷǶǶǐȓ ǐǻǅǐǌȖ Ʒ

ǌȓȂȏȏǐȓ ƷǼǌ Ʒ ȏȂȝǐǼȝǦƷǶǶΞ ȠǼΘƷǼȝǐǌ ƷȏȏǶǦǆƷȝǦȂǼ ঳Ue�঴ॽ bǣǐ ǌȓȂȏȏǐȓ ঳downloader.exe঴ ǆȂǻǻȠৄ

ǼǦǆƷȝǐȖ ΘǦȝǣ ȂȠȝȖǦǌǐ ǆǣƷǼǼǐǶȖ ƷǼǌ ǌȂΘǼǶȂƷǌȖ ƷǌǌǦȝǦȂǼƷǶ ǻƷǶΘƷȓǐ ঳ǐॽǝॽॶ yandexsetup.exe঴ॽ bǣǐ

ǦǼȖȝƷǶǶǐȓ ƷǶȖȂ ǦǼȖȝƷǶǶȖ ƷǼȝǦৄΗǦȓȠȖ ȖȂǜȝΘƷȓǐ ঳AvastAntiVirusSetup.exe঴ ΘǦȝǣȂȠȝ ȠȖǐȓ ǆȂǼȖǐǼȝॽ $Ǧǝৄ

Ƞȓǐ ःॽऀँ ȖǣȂΘȖ Ʒ ȖǦǻȏǶǦЖǐǌ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼ ǝȓƷȏǣ ǜȂȓ ȝǣǦȖ ǦǼȖȝƷǶǶǐȓॽ

[ӢӚӲ ǦǌǐǼȝǦЖǐȖ FlashPlayer.tmp ঳ȓǐǌ঴ ƷȖ ȝǣǐ ǻȂȖȝ ƷǼȂǻƷǶȂȠȖ ȏȓȂǆǐȖȖ ঳Ǧॽǐॽॶ ȝƷȓǝǐȝǐǌ ǝȠǦǌƷǼǆǐ঴

ऀऀः



ƷǼǌ downloader.exe ঳ΞǐǶǶȂΘ঴ ǦǼ ȝǣǐ ȝȂȏ ࣢࣡ॽ bǣǐ ƷǌǌǦȝǦȂǼƷǶ ȏȓȂǆǐȖȖǐȖ ȖȝƷȓȝǐǌ ǅΞ ȝǣǐ ǦǼȖȝƷǶǶƷȝǦȂǼ ȏȓȂৄ

ǆǐȖȖ ঳FlashPlayer.tmp঴ ƷǼǌ ȝǣǐǦȓ ȏȓȂǝǐǼΞ ȖȠǅǝȓƷȏǣȖ ȏȂȖȖǦǅǶΞ ǶǐƷǌ ȝȂ ǦȝȖ ǣǦǝǣ ƷǼȂǻƷǶΞ ȖǆȂȓǐॽ bǣǐ

Ue�ॶ ȝǣǐ ǌȓȂȏȏǐȓॶ ƷǼǌ ȝǣǐ ǻƷǶΘƷȓǐ Ǧȝ ǌȓȂȏȖ ƷǶǶ ǅǐǣƷΗǐ ǌǦЍǐȓǐǼȝǶΞ ǜȓȂǻ ȝǣǐ ǅǐǼǦǝǼ Flash ǦǼȖȝƷǶǶǐȓॽ

[ӢӚӲ ȓƷǼǴȖ ȝǣǐ ǌȓȂȏȏǐȓ ȏȓȂǆǐȖȖ ƷǼǌ ƷǶǶ ȝǣǐ ǻƷǶΘƷȓǐ ȏȓȂǆǐȖȖǐȖ ঳ǼȂȝ ȖǣȂΘǼ ǦǼ $ǦǝȠȓǐ ःॽऀँ ǜȂȓ ǆǶƷȓǦȝΞ঴

ƷǅȂΗǐ ȝǣǐ Ue� ȏȓȂǆǐȖȖॶ ǅǐǆƷȠȖǐ ȝǣǐ Ue� ȏȓȂǆǐȖȖ ǅǐǣƷΗǐȖ ǦǼ Ʒ ǻƷǼǼǐȓ ǆǶȂȖǐȓ ȝȂ ȝǣƷȝ Ȃǜ ȝǣǐ ȓǐƷǶ ǦǼৄ

ȖȝƷǶǶƷȝǦȂǼ ȏȓȂǆǐȖȖ ঳FlashPlayerInstaller.exe঴ ȝǣƷǼ ǌȂ ȝǣǐ Ȃȝǣǐȓ ǻƷǶǦǆǦȂȠȖ ȏȓȂǆǐȖȖǐȖॽ sǐ ǆƷǼ Ȗǐǐ

ǜȓȂǻ $ǦǝȠȓǐ ःॽऀँ ȝǣƷȝ ȝǣǐǦȓ ȖȠǅȖȝȓȠǆȝȠȓǐȖ ȓǐȖǐǻǅǶǐ ǐƷǆǣ Ȃȝǣǐȓॽ XǐǝƷȓǌǶǐȖȖॶ ǝǦΗǐǼ ȝǣǐ ǌȓȂȏȏǐȓ ȏȓȂৄ

ǆǐȖȖॶ ȖΞȖȝǐǻ ƷǌǻǦǼǦȖȝȓƷȝȂȓȖ ƷǶȓǐƷǌΞ ǣƷΗǐ ȖȠАǆǦǐǼȝ ǦǼǜȂȓǻƷȝǦȂǼ ȝȂ ǆȂǼЖȓǻ ȝǣǐ ǻƷǶǦǆǦȂȠȖ ǼƷȝȠȓǐ Ȃǜ

ȝǣǐ ǦǼȖȝƷǶǶƷȝǦȂǼॽ

ः৷आ �ӢԓӅԞԓԓӢԀӹ

[ӢӚӲ৚Ȗ B=ǻȂǌǐǶ ȖǣƷȓǐȖ ǆǣƷȓƷǆȝǐȓǦȖȝǦǆȖ ǆȂǻǻȂǼ ȝȂ Ȃȝǣǐȓ ȖȝƷȝǦȖȝǦǆƷǶ ǻȂǌǐǶȖ ফँःࣿবঃ ǻȂǌǐǶ ȏǐȓǜȂȓৄ

ǻƷǼǆǐ ǦǻȏȓȂΗǐȖ ΘǦȝǣ ǻȂȓǐ ȝȓƷǦǼǦǼǝ ǌƷȝƷॽ �Ȗ Θǐ Ȗǐǐ ǦǼ [ǐǆȝǦȂǼ ःॽऄॽं ƷǼǌ [ǐǆȝǦȂǼ ःॽऄॽःॶ [ӢӚӲ ƷǆǣǦǐΗǐȖ

ǝȂȂǌ ǌǐȝǐǆȝǦȂǼ ȏǐȓǜȂȓǻƷǼǆǐ ΘǦȝǣ ȂǼǶΞ Ʒ ȖǻƷǶǶ ǼȠǻǅǐȓ Ȃǜ ǅǐǼǦǝǼ ǦǼȖȝƷǶǶƷȝǦȂǼ ǝȓƷȏǣȖ ǜȂȓ ȝȓƷǦǼǦǼǝ ǅǐৄ

ǆƷȠȖǐ Ȃǜ ȝǣǐ ȖȏǐǆǦЖǆǦȝΞ Ȃǜ ȝǣǐ ǌȂǻƷǦǼॶ ΘǣǦǆǣ ǐǼƷǅǶǐȖ [ӢӚӲ ȝȂ ȒȠǦǆǴǶΞ ǶǐƷȓǼ ȓǐȏȓǐȖǐǼȝƷȝǦΗǐ ǅǐǣƷΗǦȂȓ

ȏƷȝȝǐȓǼȖॽ Hȝǣǐȓ ǌǐǐȏৄǶǐƷȓǼǦǼǝৄǅƷȖǐǌ ǌǐȝǐǆȝǦȂǼ ȖΞȖȝǐǻȖॶ ǐॽǝॽॶ �ǐǐȏ=Ȃǝ ফअआব ƷǼǌ bǦȓǐȖǦƷȖ ফँऀःবॶ ƷǶȖȂ

ǐǼǱȂΞ ȝǣǐ ȖƷǻǐ ƷǌΗƷǼȝƷǝǐ ƷȖ ȝǣǐΞ ȝƷȓǝǐȝ ȖȏǐǆǦЖǆ ƷȓǐƷȖ ǦǼ ȝǣǐ ȖǐǆȠȓǦȝΞ ǌȂǻƷǦǼॽ $Ȃȓ ǐΝƷǻȏǶǐॶ �ǐǐȏ=Ȃǝ

ǻǦǼǐȖ ǶȂǝ ǌƷȝƷ ǦǼ ȓǐǝȠǶƷȝǐǌ ǐǼΗǦȓȂǼǻǐǼȝȖ ȖȠǆǣ ƷȖ ,ƷǌȂȂȏ ƷǼǌ ȝǣȠȖ ǆƷǼ ǶǐƷȓǼ ǼȂȓǻƷǶ ƷȏȏǶǦǆƷȝǦȂǼ

ǅǐǣƷΗǦȂȓ ǜȓȂǻ Ʒ ȖǻƷǶǶ ǜȓƷǆȝǦȂǼ Ȃǜ ǼȂȓǻƷǶ ǶȂǝ ǐǼȝȓǦǐȖॽ

XǐǝƷȓǌǶǐȖȖ Ȃǜ ȝȓƷǦǼǦǼǝ ǌƷȝƷ ȖǦΣǐॶ ȂǼǐ ǦǻȏȂȓȝƷǼȝ ǴǐΞ ȝȂ [ӢӚӲ৚Ȗ ȖȠǆǆǐȖȖॶ ƷǼǌ Ȃǜ ƷǼΞ ǻȂǌǐǶǦǼǝৄǅƷȖǐǌ

ȖΞȖȝǐǻॶ ǦȖ ǌƷȝƷ ȒȠƷǶǦȝΞॽ sǐ Ȗǐǐ ǦǼ [ǐǆȝǦȂǼ ःॽऄॽं ȝǣƷȝ ΘǣǐǼ ǌƷȝƷ ȒȠƷǶǦȝΞ ǌǐȝǐȓǦȂȓƷȝǐȖॶ Ǧȝ ƷǌΗǐȓȖǐǶΞ ƷЍǐǆȝȖ

ȖΞȖȝǐǻ ȏǐȓǜȂȓǻƷǼǆǐॽ ,ȂΘǐΗǐȓॶ [ӢӚӲ ǆƷǼ ȖǦǝǼǦЖǆƷǼȝǶΞ ȂȠȝȏǐȓǜȂȓǻ ǦȝȖ ȏǐǐȓ ȖΞȖȝǐǻȖॶ ǐΗǐǼ ΘǦȝǣ ǜƷǦȓǶΞ

ǶǦǻǦȝǐǌ ȝȓƷǦǼǦǼǝ ǌƷȝƷॽ sǐ ƷȝȝȓǦǅȠȝǐ ǦȝȖ ǐАǆƷǆΞ ȝȂ ȝǣǐ ǜƷǆȝ ȝǣƷȝ [ӢӚӲ ǶǐƷȓǼȖ ȂǼ ȝǣǐ ǐǼȝǦȓǐ ǝȓƷȏǣॶ ǼȂȝ Ʒ

ȖȠǻǻƷȓΞ Ȃǜ Ǧȝॽ bǣǦȖ ǻƷǴǐȖ [ӢӚӲ ǌǐȖǦȓƷǅǶǐ ǦǼ ƷǼ ǐǼȝǐȓȏȓǦȖǐ ǐǼΗǦȓȂǼǻǐǼȝ Θǣǐȓǐ ȝǣǐ ȂǼǶΞ ȝȓƷǦǼǦǼǝ ǌƷȝƷ

ऀऀऄ



ƷΗƷǦǶƷǅǶǐ ǣƷΗǐ ǅǐǐǼ ǝǐǼǐȓƷȝǐǌ ǦǼȝǐȓǼƷǶǶΞ Ȃȓ ǦǼ ΘǣǦǆǣ ȝǣǐ ȝǣǦȓǌ ȏƷȓȝΞ ȝȂȂǶȖ ȝǣƷȝ ǆȂǶǶǐǆȝ ȝǣǐ ǌƷȝƷ ǻǦǝǣȝ

ǶȂȖǐ ǌƷȝƷॶ ǐॽǝॽॶ ǌȠǐ ȝȂ ȖǻƷǶǶ ǅȠЍǐȓȖ Ȃȓ ȖǶȂΘ ǦǼǝǐȖȝǦȂǼ ȓƷȝǐȖ ফऀआंবॽ

[ԀәԚԫҷԏӏ �ԪԀӲԞԚӢԀӹ

sǐ Ȗǐǐ ȝǣƷȝ [ӢӚӲ ǌǐǶǦΗǐȓȖ ǆȂǼȖǦȖȝǐǼȝ ȏǐȓǜȂȓǻƷǼǆǐ ƷǆȓȂȖȖ ȖȂǜȝΘƷȓǐ ΗǐȓȖǦȂǼȖ ঳[ǐǆȝǦȂǼ ःॽऄॽअ঴ ƷǼǌ ǅȠǦǶǌȖ

ƷȏȏǶǦǆƷȝǦȂǼৄƷǝǼȂȖȝǦǆ ǻȂǌǐǶȖ ΘǦȝǣ Ʒ ǌǦΗǐȓȖǐ ȝȓƷǦǼǦǼǝ ǌƷȝƷȖǐȝ ঳[ǐǆȝǦȂǼ ःॽऄॽऀࣿॶ [ǐǆȝǦȂǼ ःॽऄॽऀँ঴ॽ /ȝ ǆƷǼ

ƷǶȖȂ ǶǐƷȓǼ ǌǐǶȝƷȖ Ȃǜ ȖȂǜȝΘƷȓǐ ΗǐȓȖǦȂǼȖॶ ǅΞ ǻȂǌǐǶǦǼǝ ȏƷȖȝ ΗǐȓȖǦȂǼȖ Ȃǜ ȖȂǜȝΘƷȓǐॶ ΘǣǦǆǣ Θǐ ǶǐƷΗǐ ǜȂȓ ǜȠৄ

ȝȠȓǐ ΘȂȓǴॽ ,ȂΘǐΗǐȓॶ ƷȖ ȖȂǜȝΘƷȓǐ ǆȂǼȝǦǼȠǐȖ ȝȂ ǐΗȂǶΗǐ ƷǼǌ ƷǌǌǦȝǦȂǼƷǶ ȖȂǜȝΘƷȓǐ ȏƷǆǴƷǝǐȖ Ʒȓǐ ǦǼȖȝƷǶǶǐǌॶ

[ӢӚӲ ǻƷΞ ǐΗǐǼȝȠƷǶǶΞ ȓǐȒȠǦȓǐ ȓǐȝȓƷǦǼǦǼǝ ȂǼ ȝǣǐ [/%Ȗ Ȃǜ ǼǐΘ ǦǼȖȝƷǶǶǐȓȖॽ sǐ ǶǐȖȖǐǼ ȖȠǆǣ ǅȠȓǌǐǼȖ ǦǼ

ȖǐΗǐȓƷǶ ΘƷΞȖॵ

ऀॽ [ӢӚӲ ǻƷǦǼȝƷǦǼȖ Ʒ ǝȂȂǌ ǻƷȓǝǦǼ ǅǐȝΘǐǐǼ ƷǼȂǻƷǶΞ ȖǆȂȓǐȖ Ȃǜ ǅǐǼǦǝǼ ƷǼǌ ǻƷǶǦǆǦȂȠȖ ǦǼȖȝƷǶǶǐȓȖ

঳[ǐǆȝǦȂǼ ःॽऄॽआ঴ॽ [ΞȖȝǐǻ ƷǌǻǦǼǦȖȝȓƷȝȂȓȖ ǆƷǼ ǐƷȖǦǶΞ ȏȂȖǦȝǦȂǼ ƷǼ ǦǼȖȝƷǶǶǐȓ৚Ȗ ƷǼȂǻƷǶΞ ȖǆȂȓǐ ƷǻȂǼǝ

ȝǣȂȖǐ ȠȖǐǌ ǦǼ ȝȓƷǦǼǦǼǝ ƷǼǌ ǌǐȝǐȓǻǦǼǐ Θǣǐȝǣǐȓ ȓǐȝȓƷǦǼǦǼǝ ǦȖ ǼǐǆǐȖȖƷȓΞॽ $Ȃȓ ǐΝƷǻȏǶǐॶ ȝǣǐ ǅǐৄ

ǼǦǝǼ NotePad++ ǦǼȖȝƷǶǶǐȓ ΘǦȝǣ ȝǣǐ ǣǦǝǣǐȖȝ ƷǼȂǻƷǶΞ ȖǆȂȓǐ ঳࣢.ࣣࣤࣤ × ࣢࣡−ࣥ঴ ǦȖॶ ǦǼ ǜƷǆȝॶ ȝǣǐ ȂǶǌǐȓ

ΗǐȓȖǦȂǼॶ ΘǣǦǶǐ ȝǣǐ ȝȓƷǦǼǦǼǝ ǦǼȖȝƷǼǆǐȖ ȠȖǐǌ ȝȂ ǻȂǌǐǶ ȝǣǐ ǼǐΘǐȓ ΗǐȓȖǦȂǼ ǣƷΗǐ ǻȠǆǣ ǶȂΘǐȓ ȖǆȂȓǐȖ

঳ǅǐȝΘǐǐǼ ࣦ × ࣢࣡−ࣧ ƷǼǌ ࣦ × ࣢࣡−ࣦ঴ॽ [ΞȖȝǐǻ ƷǌǻǦǼǦȖȝȓƷȝȂȓȖ ǻǦǝǣȝ ΘƷǼȝ ȝȂ ǆȂǼȖǦǌǐȓ ȓǐȝȓƷǦǼǦǼǝ Ǧǜ

ȝǣǐΞ ΘƷǼȝ ƷǶǶ ǅǐǼǦǝǼ ǦǼȖȝƷǼǆǐȖ ȝȂ ǣƷΗǐ ƷǼȂǻƷǶΞ ȖǆȂȓǐȖ ǶǐȖȖ ȝǣƷǼ ࣢ × ࣢࣡−ࣥॽ

ँॽ [ӢӚӲ ȏȓȂΗǦǌǐȖ ǐЍǐǆȝǦΗǐ ǝȠǦǌƷǼǆǐ ঳[ǐǆȝǦȂǼ ःॽऄॽऄ঴ ȝȂ ǣǐǶȏ ƷǼƷǶΞȖȝȖ ǦǌǐǼȝǦǜΞ ƷǶǐȓȝ ǆƷȠȖǐȖ ƷǼǌ

ǌǦȖǻǦȖȖ ǜƷǶȖǐ ȏȂȖǦȝǦΗǐȖॽ

ंॽ [ӢӚӲ৚Ȗ ȏǐȓǜȂȓǻƷǼǆǐ ǌǐǝȓƷǌǐȖ ȖǶȂΘǶΞ ঳[ǐǆȝǦȂǼ ःॽऄॽऀࣿ঴ॽ

ःॽ [ӢӚӲ৚Ȗ ȓǐȝȓƷǦǼǦǼǝ ǦȖ ǜƷȖȝ ঳[ǐǆȝǦȂǼ ःॽऄॽऀऀ঴ॽ

ऀऀअ



�ԪҷԓӢԀӹ

[ȝǐƷǶȝǣΞ ǻƷǶΘƷȓǐ ǻǦǝǣȝ ǶǐΗǐȓƷǝǐ ȏȓȂǆǐȖȖ ǦǼǱǐǆȝǦȂǼ ȝǐǆǣǼǦȒȠǐȖ ঳ǐॽǝॽॶ �== ǦǼǱǐǆȝǦȂǼ ফऄࣿব঴ ȝȂ ǦǼǱǐǆȝ

ǻƷǶǦǆǦȂȠȖ ǆȂǌǐ ǦǼȝȂ Ʒ ǶǐǝǦȝǦǻƷȝǐ ǶǦΗǐ ȏȓȂǆǐȖȖॽ /ǜ Ʒ [/% ǌȂǐȖ ǼȂȝ ǆƷȏȝȠȓǐ ȝǣǐ ǆƷȠȖƷǶǦȝΞ ȓǐǶƷȝǦȂǼȖǣǦȏ ǅǐৄ

ȝΘǐǐǼ ȝǣǐ ǻƷǶΘƷȓǐ ƷǼǌ ȝǣǐ ǶǐǝǦȝǦǻƷȝǐ ȏȓȂǆǐȖȖ ƷȖ Ʒ ȓǐȖȠǶȝ Ȃǜ ȝǣǐ ǦǼǱǐǆȝǦȂǼॶ ȝǣǐ ƷȝȝƷǆǴǐȓ ǆȂȠǶǌ ǐΗƷǌǐ

ǌǐȝǐǆȝǦȂǼॽ bǣǦȖ ǻƷΞ ǅǐ ȝǣǐ ǆƷȖǐ ǝǦΗǐǼ ȝǣƷȝ ȂȠȓ ǆȠȓȓǐǼȝ ȏȓȂȝȂȝΞȏǐ ǻȂǼǦȝȂȓȖ ȂǼǶΞ Ʒ ȖȠǅȖǐȝ Ȃǜ ȖΞȖȝǐǻ

ǐΗǐǼȝȖॶ ǅȠȝ ȖȝƷȝǐৄȂǜৄȝǣǐৄƷȓȝ ȏȓȂΗǐǼƷǼǆǐ ǆƷȏȝȠȓǐ ȖΞȖȝǐǻȖ ফऀईःব Ʒȓǐ ǆƷȏƷǅǶǐ Ȃǜ ȝȓƷǆǴǦǼǝ ǻǐǻȂȓΞৄȓǐǶƷȝǐǌ

ǐΗǐǼȝȖ ǅǐȝΘǐǐǼ ȏȓȂǆǐȖȖǐȖॶ ΘǣǦǆǣ ΘȂȠǶǌ ƷǶǶȂΘ [ӢӚӲ ȝȂ ǦǼǆǶȠǌǐ ƷЍǐǆȝǐǌ ǶǐǝǦȝǦǻƷȝǐ ȏȓȂǆǐȖȖǐȖ ǦǼȝȂ ƷǼƷǶৄ

ΞȖǦȖॽ sǐ ǶǐƷΗǐ ƷȖ ǜȠȝȠȓǐ ΘȂȓǴ ȝȂ ȖǣȂΘ ȝǣƷȝ ȖȠǆǣ ǐΗƷȖǦȂǼ ǦȖ Ʒ ǻǐȓǐ ƷȓȝǦǜƷǆȝ Ȃǜ ȂȠȓ ȏȓȂȝȂȝΞȏǐॶ ǼȂȝ ȝǣǐ

ƷȏȏȓȂƷǆǣॽ

�ȝȝƷǆǴǐȓȖ ǻǦǝǣȝ ȠȖǐ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼ ȝȂ ǌǐȏȂȖǦȝ ǻƷǶǦǆǦȂȠȖ ȖȂǜȝΘƷȓǐ ȂǼ Ʒ ȖΞȖȝǐǻ ǅȠȝ ǌǐǶƷΞ ǐΝৄ

ȏǶȂǦȝǦǼǝ ȝǣƷȝ ȖȂǜȝΘƷȓǐ ȠǼȝǦǶ ȖȂǻǐ ȝǦǻǐ ǦǼ ȝǣǐ ǌǦȖȝƷǼȝ ǜȠȝȠȓǐॽ �Ȗ [ӢӚӲ ǦȖ ȂȏȝǦǻǦΣǐǌ ǜȂȓ ǌǐȝǐǆȝǦǼǝ ǻƷৄ

ǶǦǆǦȂȠȖ ǦǼȖȝƷǶǶƷȝǦȂǼȖॶ ȖȠǆǣ Ʒ ǌǐȏǶȂΞǻǐǼȝ ǻǦǝǣȝ ǝȂ ȠǼǼȂȝǦǆǐǌॵ [ӢӚӲ ǻǦǝǣȝ ǼȂȝǦǆǐ ȝǣƷȝ ƷǼ ǐΝȝȓƷ ȏǦǐǆǐ

Ȃǜ ȖȂǜȝΘƷȓǐ ƷȏȏǐƷȓǐǌॶ ǅȠȝ Ǧǜ ȝǣƷȝ ȖȂǜȝΘƷȓǐ ǦȖ ǼȂȝ ǐΝǐǆȠȝǐǌ ǌȠȓǦǼǝ ȝǣǐ ǦǼȖȝƷǶǶƷȝǦȂǼ ȏȓȂǆǐȖȖॶ [ӢӚӲ ǻǦǝǣȝ

ǼȂȝ ЙƷǝ ǦȝȖ ǐΝǦȖȝǐǼǆǐ ƷȖ ƷǼ ƷǼȂǻƷǶΞॽ HǼǐ ȏȂȖȖǦǅǶǐ ȖȂǶȠȝǦȂǼ ǦȖ ȝȂ ǶǐΗǐȓƷǝǐ ǜȂȓΘƷȓǌ ȝȓƷǆǴǦǼǝ ফऀंआব ȝȂ

ȂǅȝƷǦǼ Ʒ ǅȓȂƷǌǐȓ ΗǦǐΘ Ȃǜ ȖΞȖȝǐǻ ǅǐǣƷΗǦȂȓ ȝȂ ǌǐȝǐǆȝ ȖȠǆǣ ȝǦǻǐৄǌǦȖȏǐȓȖǐǌ ƷǼȂǻƷǶǦǐȖॽ UȓǦȂȓ ΘȂȓǴ ফऀआआব

ǣƷȖ ȖǣȂΘǼ ȝǣƷȝ ǌƷȝƷ ȏȓȂΗǐǼƷǼǆǐ ǜƷǆǦǶǦȝƷȝǐȖ ȖȠǆǣ ƷǼƷǶΞȖǦȖ ǅΞ ǆǶȂȖǐǶΞ ǆȂǼǼǐǆȝǦǼǝ ǆƷȠȖƷǶ ǐΗǐǼȝȖॶ ǐΗǐǼ Ǧǜ

ȝǣǐΞ Ʒȓǐ ȝǐǻȏȂȓƷǶǶΞ ǌǦȖȝƷǼȝॽ bǣǦȖ ǻƷǴǐȖ Ǧȝ ǻƷǼƷǝǐƷǅǶǐ ȝȂ ǦǼǆȂȓȏȂȓƷȝǐ ǜȂȓΘƷȓǌ ȝȓƷǆǴǦǼǝ ǦǼȝȂ [ӢӚӲ৚Ȗ

ƷǼƷǶΞȖǦȖॽ /ǼȝǐȓǐȖȝǦǼǝ ǜȠȝȠȓǐ ΘȂȓǴ ΘȂȠǶǌ ȒȠƷǼȝǦǜΞ ȝǣǐ ƷǻȂȠǼȝ Ȃǜ ȝȓƷǆǴǦǼǝ ǼǐǆǐȖȖƷȓΞ ǜȂȓ ǌǐȝǐǆȝǦȂǼॽ

�ӏӹӢӚӹ �ҷԚҷԓӏԚ

BƷǼΞ ǐǼȝǐȓȏȓǦȖǐȖ ȝǦǝǣȝǶΞ ǆȂǼȝȓȂǶ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼ ΗǦƷ ǆǐǼȝȓƷǶǦΣǐǌ /b ǌǐȏƷȓȝǻǐǼȝȖॽ �ǐȖȝ ȏȓƷǆȝǦǆǐȖ

ǜȂȓ ǌǐȏǶȂΞǦǼǝ ǼǐΘ ȖȂǜȝΘƷȓǐ Ʒȓǐ ȝȂ ȝǐȖȝ ǦǼǦȝǦƷǶǶΞ ȂǼ Ʒ ǶǦǻǦȝǐǌ Ȗǐȝ Ȃǜ ǆƷǼƷȓΞ ǻƷǆǣǦǼǐȖ ȝȂ ǌǐȝǐǆȝ ȖȝƷǅǦǶৄ

ǦȝΞ Ȃȓ ǆȂǻȏƷȝǦǅǦǶǦȝΞ ǦȖȖȠǐȖঃ ȝǣȂȖǐ ǻƷǆǣǦǼǐȖ Ʒȓǐ Ʒ ǼƷȝȠȓƷǶ ȖȂȠȓǆǐ Ȃǜ ǶƷǅǐǶǐǌ ǦǼȖȝƷǶǶƷȝǦȂǼ ǌƷȝƷॽ HȠȓ /b

ǌǐȏƷȓȝǻǐǼȝ ƷȝC�� =ǖǤȵ �ȚǯȲȅǥǖ ƷǶȖȂ ȏǶƷǆǐȖ ȓǐǻȂȝǐ ȝǐǶǐǻǐȝȓΞ ǜƷǆǦǶǦȝǦǐȖ ȂǼ ǐǼǌৄȠȖǐȓ ǻƷǆǣǦǼǐȖॶ ǆȂǶৄ

ऀऀआ



ǶǐǆȝǦǼǝ ǌƷȝƷ ȠȖǦǼǝ ǐǼȝǐȓȏȓǦȖǐৄΘǦǌǐ ȖǐǆȠȓǦȝΞ ǻȂǼǦȝȂȓǦǼǝ ȖȂǶȠȝǦȂǼȖॽ �ǶȝǣȂȠǝǣ Θǐ ǆƷǼǼȂȝ ǝȠƷȓƷǼȝǐǐ ȝǣǐ

ǆȂǶǶǐǆȝǐǌ ǌƷȝƷ ǦȖ ȏǐȓǜǐǆȝǶΞ ǆǶǐƷǼঃ ǦǼ ȏȓƷǆȝǦǆǐॶ ȂȠȓ ǐΗƷǶȠƷȝǦȂǼ ǦǼ [ǐǆȝǦȂǼ ःॽऄॽइ ǌǐǻȂǼȖȝȓƷȝǐȖ ȝǣƷȝ [ӢӚӲ ǦȖ

ȓȂǅȠȖȝ ƷǝƷǦǼȖȝ ȏȂȝǐǼȝǦƷǶ ǌƷȝƷ ǆȂǼȝƷǻǦǼƷȝǦȂǼॽ

�ӋԪӏԏԓҷԏӢҷӲ XԀӂԞԓԚӹӏԓԓ

sǐ ǐΗƷǶȠƷȝǐǌ ȝΘȂ ȓǐƷǶǦȖȝǦǆ ƷǌΗǐȓȖƷȓǦƷǶ ȖǆǐǼƷȓǦȂȖ ǦǼ [ǐǆȝǦȂǼ ःॽऄॽईॶ ȝƷǴǦǼǝ ǦǼȝȂ ǆȂǼȖǦǌǐȓƷȝǦȂǼ ȖΞȖȝǐǻȖ

ǆȂǼȖȝȓƷǦǼȝȖ ȝǣƷȝ Ʒȓǐ ƷǅȖǐǼȝ ǦǼ ǐΝǦȖȝǦǼǝ B= ǶǦȝǐȓƷȝȠȓǐॽ bǣǐ ǐΝȏǐȓǦǻǐǼȝƷǶ ȓǐȖȠǶȝȖ ȖǣȂΘ ȝǣƷȝ [ӢӚӲ ǦȖ

ȓȂǅȠȖȝ ƷǝƷǦǼȖȝ ȏȓƷǆȝǦǆƷǶ ƷǌΗǐȓȖƷȓǦƷǶ ƷȝȝƷǆǴȖॶ ΘǣǦǆǣ ǦȖ ǆȂǼȖǦȖȝǐǼȝ ΘǦȝǣ ȓǐǆǐǼȝ ȖȝȠǌǦǐȖ ফअँॶ ँआऄব ȖǣȂΘৄ

ǦǼǝ ȝǣƷȝ ǐЍǐǆȝǦΗǐǶΞ ƷȝȝƷǆǴǦǼǝ ǝȓƷȏǣ ȖȝȓȠǆȝȠȓǐǌ ǌƷȝƷ ǦȖ ǣƷȓǌॽ %ȓƷǼȝǐǌॶ ȂȠȓ ǐΗƷǶȠƷȝǦȂǼ ǦȖ ǅΞ ǼȂ ǻǐƷǼȖ

ǆȂǻȏǶǐȝǐ ǝǦΗǐǼ ǦǼǆȓǐƷȖǦǼǝ ǦǼȝǐȓǐȖȝȖ ǦǼ B= ȝȂ ƷǌΗƷǼǆǐ ǝȓƷȏǣৄǅƷȖǐǌ ƷǌΗǐȓȖƷȓǦƷǶ ƷȝȝƷǆǴȖॽ $Ȃȓ ǐΝƷǻȏǶǐॶ

�ǣƷǼǝ ǐȝ ƷǶॽ ফःअব ȓǐǆǐǼȝǶΞ ȏȓȂȏȂȖǐǌ Ʒ ǝȓƷȏǣ ȖǦǝǼƷǶ ȏȓȂǆǐȖȖǦǼǝ ǅƷȖǐǌ ƷȏȏȓȂƷǆǣ ȝȂ ƷȝȝƷǆǴ ȝǣǐ ǝȓƷȏǣ

ЖǶȝǐȓ Ȃǜ ǝǦΗǐǼ ǻȂǌǐǶȖॶ ǼȠǶǶǦǜΞǦǼǝ ȝǣǐ Ǽǐǐǌ ǜȂȓ ƷǼΞ ǻȂǌǐǶ ǦǼǜȂȓǻƷȝǦȂǼॽ �ƷǦ ǐȝ ƷǶॽ ফअँব ȏȓȂȏȂȖǐǌ Ʒ ǝǐৄ

ǼǐȝǦǆ ƷǶǝȂȓǦȝǣǻ ǅƷȖǐǌ ƷȝȝƷǆǴ ǦǼ U�� ঳ƷǶȝǣȂȠǝǣ Ǧȝ ȓǐȒȠǦȓǐȖ ƷǌǌǦȝǦȂǼƷǶ ǦǼǜȂȓǻƷȝǦȂǼॶ ǐॽǝॽॶ Ʒ ǼȂȓǻƷǶǦȝΞ

ȝǣȓǐȖǣȂǶǌ঴ॽ ,ȂΘǐΗǐȓॶ ȝǣǐȖǐ ƷȏȏȓȂƷǆǣǐȖ Ʒȓǐ ǐΗƷǶȠƷȝǐǌ ȂǼ ȝǣǐ ȖƷǻǐ ǆǦȝƷȝǦȂǼ ǼǐȝΘȂȓǴ ǌƷȝƷȖǐȝȖॶ ΘǣǦǆǣ

Ʒȓǐ ȖȝȓȠǆȝȠȓƷǶǶΞ ǌǦЍǐȓǐǼȝ ǜȓȂǻ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖ ঳[ǐǆȝǦȂǼ ःॽऄॽई঴ॽ $Ƞȓȝǣǐȓ ȝǐǆǣǼǦǆƷǶ ǌǦȖǆȠȖȖǦȂǼ ƷǼǌ

ǐΗƷǶȠƷȝǦȂǼ Ȃǜ ƷǌΗǐȓȖƷȓǦƷǶ B= ǦȖ ǅǐΞȂǼǌ ȝǣǐ ȖǆȂȏǐ Ȃǜ ȝǣǦȖ ǌǦȖȖǐȓȝƷȝǦȂǼॽ

ः৷इ [ԞӸӸҷԏԮ

sǐ ȏȓǐȖǐǼȝǐǌ ƷǼǌ ǐΗƷǶȠƷȝǐǌ [ӢӚӲॶ Ʒ ǻƷǶΘƷȓǐ ǌǐȝǐǆȝǦȂǼ ȖΞȖȝǐǻ ȝǣƷȝ ȖǐǆȠȓǐȖ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼ ǅΞ

ƷǼƷǶΞΣǦǼǝ ȝǣǐ ǅǐǣƷΗǦȂȓ Ȃǜ ǐǼǌৄȏȂǦǼȝ ȖΞȖȝǐǻȖ ȝǣȓȂȠǝǣ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼ ǝȓƷȏǣȖॽ [ӢӚӲ ȠȖǐȖ Ʒ ǼȂΗǐǶ

ǌǐǐȏ ǝȓƷȏǣ ǶǐƷȓǼǦǼǝ ƷȓǆǣǦȝǐǆȝȠȓǐ ȝȂ ȠǼǌǐȓȖȝƷǼǌ ǦǼȖȝƷǶǶƷȝǦȂǼ ǅǐǣƷΗǦȂȓ ƷǼǌ ƷȖȖǦȖȝ ƷȝȝƷǆǴ ƷȝȝȓǦǅȠȝǦȂǼॽ

HȠȓ ǐΗƷǶȠƷȝǦȂǼ ȖǣȂΘȖ ȝǣƷȝ [ӢӚӲ ƷǆǣǦǐΗǐȖ ǣǦǝǣ ǌǐȝǐǆȝǦȂǼ ȏǐȓǜȂȓǻƷǼǆǐ ȠȖǦǼǝ ȂǼǶΞ Ʒ ȖǻƷǶǶ ƷǻȂȠǼȝ

Ȃǜ ȝȓƷǦǼǦǼǝ ǌƷȝƷॶ ΘǣǦǶǐ ƷǆǆȠȓƷȝǐǶΞ ǝȠǦǌǦǼǝ ǣȠǻƷǼ ƷǼƷǶΞȖȝȖ ȝȂ ǦǌǐǼȝǦǜΞ ȝǣǐ ǆƷȠȖǐ Ȃǜ ƷǶƷȓǻȖॽ [ӢӚӲ ǦȖ Ʒ

ȏȓƷǆȝǦǆƷǶ ȝȂȂǶ ȝǣƷȝ ǆƷǼ ǅǐ ǌǐȏǶȂΞǐǌ ǦǼ ƷǼΞ ǐǼȝǐȓȏȓǦȖǐ ǜȂȓ ǐЍǐǆȝǦΗǐ ƷǼǌ ǶƷǅȂȓৄȖƷΗǦǼǝ ǻƷǶΘƷȓǐ ǌǐȝǐǆȝǦȂǼॽ

ऀऀइ



5
XǐǶƷȝǐǌsȂȓǴ

�Ȗ ȝǣǦȖ ΘȂȓǴ ǜȂǆȠȖǐȖ ȂǼ ǌǐȝǐǆȝǦǼǝ ȖΞȖȝǐǻ ƷǼȂǻƷǶǦǐȖॶ Θǐ ǆƷȝǐǝȂȓǦΣǐ ȝǣǐ ȓǐǶƷȝǐǌ ΘȂȓǴ ǦǼȝȂ ȝΘȂ ǅȓȂƷǌ

ƷȓǐƷȖॶ ȏȓȂΗǐǼƷǼǆǐৄǅƷȖǐǌ ȖǐǆȠȓǦȝΞ ƷǼƷǶΞȖǦȖ ƷǼǌ ǻƷǶΘƷȓǐ ǌǐȝǐǆȝǦȂǼॽ [ǐǆȝǦȂǼ ऄॽऀ ǜȂǆȠȖǐȖ ȂǼ ȝǣǐ ǜȂȓǻǐȓॽ

sǐ ȏȓǐȖǐǼȝ ΗƷȓǦȂȠȖ ȝΞȏǐȖ Ȃǜ ȖǐǆȠȓǦȝΞ ƷǼƷǶΞȖǐȖ ȝǣƷȝ ǶǐΗǐȓƷǝǐ ǴǐȓǼǐǶৄǶǐΗǐǶ ǌƷȝƷ ȏȓȂΗǐǼƷǼǆǐॶ ǦǼǆǶȠǌǦǼǝ

ǦǼȝȓȠȖǦȂǼ ǌǐȝǐǆȝǦȂǼ ঳[ǐǆȝǦȂǼ ऄॽऀॽऀॶ [ǐǆȝǦȂǼ ऄॽऀॽँॶ [ǐǆȝǦȂǼ ऄॽऀॽं঴ ƷǼǌ ǜȂȓǐǼȖǦǆ ƷǼƷǶΞȖǦȖ ঳[ǐǆȝǦȂǼ ऄॽऀॽः঴ॽ

[ǐǆȝǦȂǼ ऄॽँ ǜȂǆȠȖǐȖ ȂǼ ȏȓǦȂȓ ȓǐȖǐƷȓǆǣ ǦǼ ǻƷǶΘƷȓǐ ǌǐȝǐǆȝǦȂǼॶ ΘǣǦǆǣ ǦȖ ǆǶȂȖǐǶΞ ȓǐǶƷȝǐǌ ȝȂ [ӢӚӲ ঳�ǣƷȏৄ

ȝǐȓ ः঴ॽ

ऀऀई



ऄ৷ऀ UԏԀԪӏӹҷӹӅӏ৳ӂҷԓӏӋ [ӏӅԞԏӢԚԮ �ӹҷӲԮԓӢԓ

sǐ ȖȠȓΗǐΞ Ʒ ǶƷȓǝǐ ǆȂǶǶǐǆȝǦȂǼ Ȃǜ ȏȓǦȂȓ ΘȂȓǴ ȝǣƷȝ ȠȖǐȖ ǴǐȓǼǐǶৄǶǐΗǐǶ ǌƷȝƷ ȏȓȂΗǐǼƷǼǆǐ ȝȂ ȝƷǆǴǶǐ ȖǐǆȠȓǦȝΞ

ȏȓȂǅǶǐǻȖॽ /Ǽ ȏƷȓȝǦǆȠǶƷȓॶ Θǐ ǅǐǝǦǼ ΘǦȝǣ ȝǣȓǐǐ ǆƷȝǐǝȂȓǦǐȖ Ȃǜ ǣȂȖȝৄǅƷȖǐǌ ǦǼȝȓȠȖǦȂǼ ǌǐȝǐǆȝǦȂǼ ȖΞȖȝǐǻȖ

ȝǣƷȝ Θǐ ǦǼȝȓȂǌȠǆǐǌ ǦǼ [ǐǆȝǦȂǼ ँॽऄॽ [ȏǐǆǦЖǆƷǶǶΞॶ [ǐǆȝǦȂǼ ऄॽऀॽऀ ƷǼǌ [ǐǆȝǦȂǼ ऄॽऀॽँ ǌǦȖǆȠȖȖ ǐΝǦȖȝǦǼǝ Ʒȏৄ

ȏȓȂƷǆǣǐȖ ȝǣƷȝ ǶǐΗǐȓƷǝǐ ȏȓȂΗǐǼƷǼǆǐ ȝȂ ȏǐȓǜȂȓǻ ȖǦǝǼƷȝȠȓǐৄ ƷǼǌ ȓȠǶǐৄǅƷȖǐǌ ǦǼȝȓȠȖǦȂǼ ǌǐȝǐǆȝǦȂǼॶ ȓǐȖȏǐǆৄ

ȝǦΗǐǶΞॽ [ǐǆȝǦȂǼ ऄॽऀॽं ǜȂǆȠȖǐȖ ȂǼ ƷǼȂǻƷǶΞৄǅƷȖǐǌ ǌǐȝǐǆȝǦȂǼॶ ΘǣǦǆǣ ǦȖ ǆǶȂȖǐǶΞ ȓǐǶƷȝǐǌ ȝȂ eӹӢӅԀԏӹॽ �Ȗ

ȖȠǆǣॶ Θǐ ǜȠȓȝǣǐȓ ǐΝȏƷǼǌ ȂȠȓ ǌǦȖǆȠȖȖǦȂǼ ǦǼ [ǐǆȝǦȂǼ ऄॽऀॽं ƷǼǌ ǦǼǆǶȠǌǐॶ ƷȖ Ʒ ȏȓǐƷǻǅǶǐॶ ȏȓǦȂȓ ƷǼȂǻƷǶΞ

ǌǐȝǐǆȝǦȂǼ ƷȏȏȓȂƷǆǣǐȖ ȝǣƷȝ ǌȂ ǼȂȝ ǶǐΗǐȓƷǝǐ ȏȓȂΗǐǼƷǼǆǐॽ $ǦǼƷǶǶΞॶ Θǐ ȏȓǐȖǐǼȝ ΗƷȓǦȂȠȖ ȖΞȖȝǐǻȖ ȝǣƷȝ ȏǐȓৄ

ǜȂȓǻ ǌǦЍǐȓǐǼȝ ǴǦǼǌȖ Ȃǜ ǜȂȓǐǼȖǦǆ ƷǼƷǶΞȖǦȖॶ ǦǼǆǶȠǌǦǼǝ ƷȝȝƷǆǴ ȝȓƷǆǴǦǼǝ ƷǼǌ ȝǣȓǐƷȝ ǣȠǼȝǦǼǝॽ

ऄ৷ऀ৷ऀ [ӢӚӹҷԚԞԏӏ৳ӂҷԓӏӋ,ԀԓԚ /ӹԚԏԞԓӢԀӹ �ӏԚӏӅԚӢԀӹ

eȖǦǼǝ ǐΝȏǐȓȝ ǴǼȂΘǶǐǌǝǐॶ ǣȂȖȝৄǅƷȖǐǌ /�[ǐȖ ǶǐΗǐȓƷǝǦǼǝ ǴǐȓǼǐǶৄǶǐΗǐǶ ǌƷȝƷ ȏȓȂΗǐǼƷǼǆǐ ǆƷǼ ǻƷȝǆǣ ǝȓƷȏǣ

ǐǶǐǻǐǼȝȖ ঳ǐॽǝॽॶ ȖȠǅǝȓƷȏǣȖ ƷǼǌ ǼȂǌǐ঄ǐǌǝǐ ƷȝȝȓǦǅȠȝǐȖ঴ Ʒȝ ȓȠǼȝǦǻǐ ΘǦȝǣ ǴǼȂΘǼ ƷȝȝƷǆǴ ȖǦǝǼƷǶȖॽ [Ȃǻǐ

ǐΝǦȖȝǦǼǝ ȖǦǝǼƷȝȠȓǐৄǅƷȖǐǌ /�[ǐȖ ǜȂǆȠȖ ȂǼ ǝǐǼǐȓƷǶ ǤǯȂǖ͝ȅȡȲǖȕ ǥȂǖȲǖǥȼǯȲȅȵȼȅǥȵ ȝǣƷȝ Ʒȓǐ ǆȂǻǻȂǼ ƷǆȓȂȖȖ

ǌǦЍǐȓǐǼȝ ƷȝȝƷǆǴ ΗǐǆȝȂȓȖॶ ȓƷȝǣǐȓ ȝǣƷǼ ǝǐǼǐȓƷȝǦǼǝ Ʒ ȠǼǦȒȠǐ ȖǦǝǼƷȝȠȓǐ ǜȂȓ ǐƷǆǣ ȖȏǐǆǦЖǆ ǻƷǶΘƷȓǐ ফऀआआবॽ

bǣȂȖǐ ǅǐǣƷΗǦȂȓƷǶ ǆǣƷȓƷǆȝǐȓǦȖȝǦǆȖ ǆƷǼ ǅǐ ȝȓƷǼȖǶƷȝǐǌ ǦǼȝȂ ǝȓƷȏǣ ȖȠǅȖȝȓȠǆȝȠȓǐȖ ǜȂȓ ȏƷȝȝǐȓǼ ǻƷȝǆǣǦǼǝॽ

bǣǦȖ ȖȝȓƷȝǐǝΞ ǣƷȖ ǅǐǐǼ ȖǣȂΘǼ ȝȂ ǅǐ ȏƷȓȝǦǆȠǶƷȓǶΞ ȠȖǐǜȠǶ ǜȂȓ �Ub ǌǐȝǐǆȝǦȂǼ ফऀࣿऄॶ ऀआआবॶ ȖǦǼǆǐ ƷǼ

�Ub ƷǆȝȂȓ ȝΞȏǦǆƷǶǶΞ ǜȂǶǶȂΘȖ Ʒ ǆǣƷǦǼ Ȃǜ ǴǼȂΘǼ ƷȝȝƷǆǴ ȝƷǆȝǦǆȖॶ ƷǼǌ ǐƷǆǣ Ȗȝǐȏ ǦǼ ȝǣǐ ǆǣƷǦǼ ǻƷǼǦǜǐȖȝȖ

ǦǼ Ʒ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣ ǦǼ ȝǣǐ ǜȂȓǻ Ȃǜ Ʒ ȖȠǅǝȓƷȏǣ ঳[ǐǆȝǦȂǼ ँॽं঴ॽ $Ȃȓ ǐΝƷǻȏǶǐॶ ,ȂǶǻǐȖ ফऀआआব ȖȏǐǆǦৄ

ЖǐȖ ǐǌǝǐৄǻƷȝǆǣǦǼǝ ȓȠǶǐȖ ঳Ǧॽǐॽॶ ǅǐǣƷΗǦȂȓƷǶ ȖǦǝǼƷȝȠȓǐȖ঴ ǜȂȓ ǐƷǆǣ ȝƷǆȝǦǆॽ BȂȖȝ ȓȠǶǐȖ ǦǼΗȂǶΗǐ ȂǼǶΞ Ʒ ȖǦǼǝǶǐ

ǐǌǝǐ ǦǼ Ʒ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣॶ ȖȂ Ǧȝ ǦȖ ǐАǆǦǐǼȝ ȝȂ ȏǐȓǜȂȓǻ ǝȓƷȏǣ ǻƷȝǆǣǦǼǝ Ʒȝ ȓȠǼȝǦǻǐॽ $Ȃȓ ǦǼȖȝƷǼǆǐॶ ǦǼ

ȝǣǐ ЖȓȖȝ ȅțȅȼȅǖȕ ǥȡȚȮȲȡȚȅȵǯ ȖȝƷǝǐ Ȃǜ ƷǼ �Ub৚Ȗ ǶǦǜǐǆΞǆǶǐ ঳$ǦǝȠȓǐ ँॽं঴ॶ ƷǼ ƷȝȝƷǆǴǐȓ ǆƷǼ ǶƷȠǼǆǣ Ʒ ȖȏǐƷȓৄ

ȏǣǦȖǣǦǼǝ ƷȝȝƷǆǴ ȝȂ ȏǐǼǐȝȓƷȝǐ Ʒ ΗǦǆȝǦǻ ȖΞȖȝǐǻ ȝǣȓȂȠǝǣ ȿțȼȲȿȵȼǯǫ ȲǯǖǫȖॽ eǼȝȓȠȖȝǐǌ ȓǐƷǌȖ Ʒȓǐ Ʒ ȝƷǆȝǦǆ

ȝǣƷȝ ǦȖ ȓǐЙǐǆȝǐǌ ǦǼ Ʒ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣ ƷȖ Ʒ ȓǐƷǌ ǐǌǝǐ ǅǐȝΘǐǐǼ Ʒ ȏȓȂǆǐȖȖ ƷǼǌ Ʒ ȖȂǆǴǐȝ ΘǣȂȖǐ ȖȂȠȓǆǐ /U

ऀँࣿ



ƷǌǌȓǐȖȖ ǦȖ ǼȂȝ ȝȓȠȖȝǐǌ ঳ǐॽǝॽॶ /U ƷǌǌȓǐȖȖǐȖ ȝǣƷȝ Ʒȓǐ ǼȂȝ ΘǣǦȝǐǶǦȖȝǐǌ ǅΞ ȖΞȖȝǐǻ ƷǌǻǦǼǦȖȝȓƷȝȂȓȖ঴ॽ ,ȂǶǻǐȖ

ǻƷȝǆǣǐȖ ƷǼΞ ȓǐƷǌ ǐǌǝǐ ǆȂǼǼǐǆȝǦǼǝ ȝȂ ƷǼ ȠǼȝȓȠȖȝǐǌ /U ƷǌǌȓǐȖȖ ƷǼǌ ǆȂǼȖǦǌǐȓȖ Ʒ ǻƷȝǆǣ ȝȂ ǅǐ Ʒ ȏȂȝǐǼৄ

ȝǦƷǶ ȖǦǝǼƷǶ ȝǣƷȝ ƷǼ �Ub ΘƷȖ ǦǼǦȝǦƷȝǐǌॽ bȂ ǆȂȓȓǐǶƷȝǐ ȖǦǝǼƷȝȠȓǐȖ ǦǼ ǌǦЍǐȓǐǼȝ ȏƷȓȝȖ Ȃǜ ȝǣǐ ǝȓƷȏǣॶ ,ȂǶǻǐȖ

ȝȓƷǆǴȖ ǦǼǜȂȓǻƷȝǦȂǼ ЙȂΘȖ ǅǐȝΘǐǐǼ ȂǅǱǐǆȝȖ ǦǼ ȝΘȂ ǻƷȝǆǣǐǌ ȖǦǝǼƷȝȠȓǐȖॽ /ǜ Ʒ ǼȂǌǐ ǦǼ ȂǼǐ ǐǌǝǐ ǦȖ ȓǐƷǆǣৄ

ƷǅǶǐ ǜȓȂǻ Ʒ ǼȂǌǐ ǦǼ ȝǣǐ Ȃȝǣǐȓ ǐǌǝǐॶ Ǧॽǐॽॶ ƷǼ ǦǼǜȂȓǻƷȝǦȂǼ ЙȂΘ ǐΝǦȖȝȖ ǅǐȝΘǐǐǼ ȝǣǐǻॶ ,ȂǶǻǐȖ ǆȂǼȖǦǌǐȓȖ

ȝǣǐ ȏȂȖȖǦǅǦǶǦȝΞ ȝǣƷȝ ȝǣǐ ȝΘȂ ǅǐǣƷΗǦȂȓȖ Ʒȓǐ ȓǐǶƷȝǐǌ ǦǼ ȝǣǐ ȖƷǻǐ �Ubॽ bȂ ǜȠȓȝǣǐȓ ƷȖȖǦȖȝ ƷȝȝƷǆǴ ǦǼΗǐȖȝǦǝƷৄ

ȝǦȂǼॶ ,ȂǶǻǐȖ ǅȠǦǶǌȖ Ʒ ȂȅǼȂठȕǯ͝ǯȕ ȵǥǯțǖȲȅȡ ǼȲǖȮȂ ঳,[%঴ ȂΗǐȓ ȝǣǐ ȂȓǦǝǦǼƷǶॶ ǶȂΘৄǶǐΗǐǶ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣॽ

�Ʒǆǣ ǼȂǌǐ ǦǼ ƷǼ ,[% ȓǐȏȓǐȖǐǼȝȖ Ʒ ǻƷȝǆǣǐǌ ǅǐǣƷΗǦȂȓƷǶ ȖǦǝǼƷȝȠȓǐ ǦǼ ȝǣǐ �Ub ǶǦǜǐǆΞǆǶǐॶ ΘǣǦǆǣ ǆȂǼৄ

ȝƷǦǼȖ ȝǣǐ ȂȓǦǝǦǼƷǶ ǐǌǝǐ ǦǼ ȝǣǐ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣ ƷȖ Ʒ ȓǐǜǐȓǐǼǆǐॽ bΘȂ ǼȂǌǐȖ ǦǼ ȝǣǐ ,[% Ʒȓǐ ǆȂǼǼǐǆȝǐǌ

ǅΞ ƷǼ ǐǌǝǐ Ǧǜ ȝǣǐȓǐ ǐΝǦȖȝ ǦǼǜȂȓǻƷȝǦȂǼ ЙȂΘȖ ǅǐȝΘǐǐǼ ȂǅǱǐǆȝȖ ǦǼ ȝǣǐ ȂȓǦǝǦǼƷǶ ǐǌǝǐȖॽ XƷȏ[ǣǐǐȝ ফऀࣿऄব

ǦȖ ƷǼȂȝǣǐȓ �UbৄǜȂǆȠȖǐǌ /�[ ȝǣƷȝ ǜȂǶǶȂΘȖ ȝǣǐ ȖƷǻǐ ǌǐȖǦǝǼ ƷȖ ,ȂǶǻǐȖ ǅȠȝ ǦǼǆȂȓȏȂȓƷȝǐȖ ƷǌǌǦȝǦȂǼƷǶ

ȓȠǶǐȖ ǜȓȂǻ Ʒ ȓǐƷǶৄΘȂȓǶǌ �ǼǌȏȂǦǼȝ �ǐȝǐǆȝǦȂǼ ƷǼǌ XǐȖȏȂǼȖǐ ঳��X঴ ȝȂȂǶॽ XƷȏ[ǣǐǐȝ ǦǼȝȓȂǌȠǆǐȖ ȼǖǥȼȅठ

ǥǖȕ ȮȲȡ͝ǯțǖțǥǯ ǼȲǖȮȂȵ ঳bU%Ȗ঴ॶ ΘǣǦǆǣ Ʒȓǐ ǆȂǼǆǐȏȝȠƷǶǶΞ ȖǦǻǦǶƷȓ ȝȂ ,[%Ȗॶ ǐΝǆǐȏȝ ȝǣƷȝ Ʒ bU% ǆȂǼȝƷǦǼȖ

ǻȂȓǐ ȖȏǐǆǦЖǆ ǴǼȂΘǶǐǌǝǐ Ȃǜ ȝǣǐ ƷȝȝƷǆǴ ȝƷǆȝǦǆȖ ঳ǐॽǝॽॶ B/bX� �bb૫�< ȝǐǆǣǼǦȒȠǐ /�Ȗ঴ ȝǣƷȝ XƷȏৄ

[ǣǐǐȝ ǻƷȝǆǣǐǌ ǜȂȓ ƷȝȝƷǆǴ ǦǼΗǐȖȝǦǝƷȝǦȂǼॽ

ऄ৷ऀ৷ँ XԞӲӏ৳ӂҷԓӏӋ,ԀԓԚ /ӹԚԏԞԓӢԀӹ �ӏԚӏӅԚӢԀӹ

�ΝǦȖȝǦǼǝ ȓȠǶǐৄǅƷȖǐǌ /�[ǐȖ ফऀऀࣿॶ ऀऀऀব ȠȖǐ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖ ƷȖ Ʒ ǆȂǼΗǐǼǦǐǼȝ ȓǐȏȓǐȖǐǼȝƷȝǦȂǼ ȝȂ ȏȓȂȏৄ

ƷǝƷȝǐ ȼǖǼȵॶ ΘǣǦǆǣ Ʒȓǐ ǶƷǅǐǶȖ ƷȖȖȂǆǦƷȝǐǌ ΘǦȝǣ ǼȂǌǐȖ ǦǼ ȝǣǐ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣ ȝȂ ǦǼǌǦǆƷȝǐ ȝǣǐ ǆȂǼЖǌǐǼৄ

ȝǦƷǶǦȝΞ ƷǼǌ ǦǼȝǐǝȓǦȝΞ ȏȓȂȏǐȓȝΞ Ȃǜ ȝǣǐ ȖΞȖȝǐǻ ȂǅǱǐǆȝȖ ȝǣǐΞ ȓǐȏȓǐȖǐǼȝॽ $Ȃȓ ǐΝƷǻȏǶǐॶ Ʒ ǆȂǼЖǌǐǼȝǦƷǶǦȝΞ

ȝƷǝ ƷȖȖǦǝǼǐǌ ȝȂ Ʒ ЖǶǐ ǼȂǌǐ ǆƷǼ ǌǐȖǆȓǦǅǐ Θǣǐȝǣǐȓ ȝǣǐ ЖǶǐ ǦȖ ȵǯǥȲǯȼ ঳ȖȠǆǣ ƷȖ ǶȂǝǦǼ ǆȓǐǌǐǼȝǦƷǶȖ ƷǼǌ ȏȓǦৄ

ΗƷȝǐ ǴǐΞȖ঴ॶ ȵǯțȵȅȼȅ͝ǯॶ ȮȲȅ͝ǖȼǯॶ Ȃȓ ȮȿǤȕȅǥ ফऀऀࣿবॽ bƷǝȖ Ʒȓǐ ǻƷǼȠƷǶǶΞ ǦǼǦȝǦƷǶǦΣǐǌ ǅΞ ȖΞȖȝǐǻ ƷǌǻǦǼǦȖȝȓƷȝȂȓȖ

Ȃȓ ǆΞǅǐȓৄƷǼƷǶΞȖȝȖ ঳ȝǣȓȂȠǝǣ ȝƷǝ ǦǼǦȝǦƷǶǦΣƷȝǦȂǼ ȏȂǶǦǆΞ঴ ƷǼǌ ȏȓȂȏƷǝƷȝǐǌ ƷǶȂǼǝ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣ ǐǌǝǐȖ

ΘǣǐǼ ǦǼǜȂȓǻƷȝǦȂǼ ЙȂΘȖ ǅǐȝΘǐǐǼ ȝΘȂ ǼȂǌǐȖॶ ȖǦǻǦǶƷȓ ȝȂ ȝƷǦǼȝ ȏȓȂȏƷǝƷȝǦȂǼ ফँँइবॽ �ȝȝƷǆǴ ǌǐȝǐǆȝǦȂǼ

ǦȖ ǅƷȖǐǌ ȂǼ ȝǣǐ ȓȠǶǐȖ ǌǐЖǼǐǌ ȂǼ ȝǣȂȖǐ ȝƷǝȖॽ $Ȃȓ ǐΝƷǻȏǶǐॶ ΘǣǐǼ Ʒ ȝȓȠȖȝǐǌ ȏȓȂǆǐȖȖ ঳Ǧॽǐॽॶ ȝǣǐ ȏȓȂǆǐȖȖ

ऀँऀ



ǼȂǌǐ ǣƷȖ ǅǐǐǼ ƷȖȖǦǝǼǐǌ Ʒ ȼȲȿȵȼǯǫ ȝƷǝ঴ ǐΝǐǆȠȝǐȖ Ȃȓ ǶȂƷǌȖ ƷǼ ǐΝǐǆȠȝƷǅǶǐ ЖǶǐ ΘǦȝǣ ƷǼ ȿțȼȲȿȵȼǯǫ ȝƷǝॶ ƷǼ

ȿțȼȲȿȵȼǯǫ ǥȡǫǯ ǯͣǯǥȿȼȅȡț ΗǦȂǶƷȝǦȂǼ ǦȖ ǌǐȝǐǆȝǐǌॽ [ǶǐȠȝǣ ফऀऀࣿব ǦȖ ȖȠǆǣ Ʒ ǜȓƷǻǐΘȂȓǴ ȝǣƷȝ ƷǶǶȂΘȖ ȠȖǐȓȖ ȝȂ

ȏȓȂΗǦǌǐ ǆȠȖȝȂǻǦΣǐǌ ȝƷǝ ǦǼǦȝǦƷǶǦΣƷȝǦȂǼॶ ȏȓȂȏƷǝƷȝǦȂǼॶ ƷǼǌ ǌǐȝǐǆȝǦȂǼ ȏȂǶǦǆǦǐȖ ȝȂ ǌǐȝǐǆȝ ǦǼȝȓȠȖǦȂǼȖॽ bƷǝȖ

ǜȠȓȝǣǐȓ ǝȠǦǌǐ [ǶǐȠȝǣ৚Ȗ ȏȂȖȝǻȂȓȝǐǻ ǝȓƷȏǣ ǦǼΗǐȖȝǦǝƷȝǦȂǼॶ ΘǣǦǆǣ Θǐ ǌǦȖǆȠȖȖ ǦǼ [ǐǆȝǦȂǼ ऄॽऀॽःॽ

bǣǐ ǐАǆƷǆΞ Ȃǜ Ʒ ȝƷǝৄǅƷȖǐǌ ǌǐȝǐǆȝǦȂǼ ǜȓƷǻǐΘȂȓǴ ȖȠǆǣ ƷȖ [ǶǐȠȝǣ ȓǐǶǦǐȖ ǣǐƷΗǦǶΞ ȂǼ ȏȓȂΗǐǼƷǼǆǐ

ǝȓƷȏǣȖ ƷǆǆȠȓƷȝǐǶΞ ǌǐȖǆȓǦǅǦǼǝ ȖΞȖȝǐǻ ƷǆȝǦΗǦȝΞॽ ,ȂΘǐΗǐȓॶ ǌǐȏǐǼǌǐǼǆΞ ǐΝȏǶȂȖǦȂǼ ফँंऄবॶ Θǣǐȓǐ ǆȂƷȓȖǐৄ

ǝȓƷǦǼǐǌ ȏȓȂΗǐǼƷǼǆǐ ȝȓƷǆǴǦǼǝ ǆȓǐƷȝǐȖ ǜƷǶȖǐ ǌǐȏǐǼǌǐǼǆǦǐȖॶ ǆƷǼ ǻǦȖǶǐƷǌ ȝƷǝ ȏȓȂȏƷǝƷȝǦȂǼॶ ΘǣǦǆǣ ȓǐȖȠǶȝȖ

ǦǼ ǜƷǶȖǐ ǌǐȝǐǆȝǦȂǼॽ $Ȃȓ ǐΝƷǻȏǶǐॶ ǆȂǼȖǦǌǐȓ Ʒ ȖǦǼǝǶǐৄȝǣȓǐƷǌǐǌॶ ǐΗǐǼȝৄǌȓǦΗǐǼ ȏȓȂǝȓƷǻ ȖȠǆǣ ƷȖ C%/Cxॽ

�Ʒǆǣ ǐΗǐǼȝ ǣƷǼǌǶǐȓ ǻƷΞ ȓǐƷǌ ƷǼǌ ΘȓǦȝǐ Ʒ ǌǦȖȝǦǼǆȝ Ȗǐȝ Ȃǜ ЖǶǐȖ ƷǼǌ ȖȂǆǴǐȝȖॽ eǼǜȂȓȝȠǼƷȝǐǶΞॶ ȝǣǐ ǶȂǝǦǆƷǶ

ǦǼǌǐȏǐǼǌǐǼǆǐ Ȃǜ ǐƷǆǣ ǐΗǐǼȝ ǣƷǼǌǶǐȓ ǦȖ ǦǼΗǦȖǦǅǶǐ ȝȂ Ʒ ȖΞȖȝǐǻৄǶǐΗǐǶ ȏȓȂΗǐǼƷǼǆǐ ȝȓƷǆǐȓ ঳ȖȠǆǣ ƷȖ �Ʒǻৄ

$ǶȂΘ঴ॽ �Ȗ Ʒ ȓǐȖȠǶȝॶ ȝǣǐ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣ ΘǦǶǶ ǆȂǼǼǐǆȝ ȝǣǐ ȖǦǼǝǶǐ ǐΗǐǼȝৄǣƷǼǌǶǦǼǝ ȏȓȂǆǐȖȖ ȝȂ ȝǣǐ Ʒǝǝȓǐৄ

ǝƷȝǐ Ȗǐȝ Ȃǜ ƷǶǶ ЖǶǐȖ ƷǼǌ ȖȂǆǴǐȝȖ ǻƷǼǦȏȠǶƷȝǐǌ ǅΞ ƷǼΞ ǐΗǐǼȝ ǣƷǼǌǶǐȓॽ [ǦǼǆǐ ȝƷǝ ȏȓȂȏƷǝƷȝǦȂǼ ǦȖ ȝΞȏǦǆƷǶǶΞ

ȏǐȓǜȂȓǻǐǌ ǆȂǼȖǐȓΗƷȝǦΗǐǶΞॶ ȏȓȂȏƷǝƷȝǦǼǝ ȝǣǐ ǻȂȖȝ ȓǐȖȝȓǦǆȝǦΗǐ Ȃǜ ƷǶǶ ȖȂȠȓǆǐ ǼȂǌǐ ȝƷǝȖ ȝȂ ȝǣǐ ǌǐȖȝǦǼƷৄ

ȝǦȂǼ ǼȂǌǐॶ ǜƷǶȖǐ ǌǐȏǐǼǌǐǼǆǦǐȖ ǆƷǼ ȒȠǦǆǴǶΞ ȏȓȂȏƷǝƷȝǐ ȓǐȖȝȓǦǆȝǦΗǐ ȝƷǝȖ ȝǣȓȂȠǝǣȂȠȝ ȝǣǐ ǝȓƷȏǣ ǆƷȠȖǦǼǝ

ȠǼǼǐǆǐȖȖƷȓΞ ȏȂǶǦǆΞ ΗǦȂǶƷȝǦȂǼȖॽ

BȂȓȖǐ ফऀऀऀব ǻǦȝǦǝƷȝǐȖ ȝǣǦȖ ǦȖȖȠǐ ǅΞ ǌǐЖǼǦǼǝ ȝΘȂ ǌȂΘǼǝȓƷǌǦǼǝ ǻǐǆǣƷǼǦȖǻȖ ǆƷǶǶǐǌ ȝƷǝ ƷȝȝǐǼȠƷȝǦȂǼ

ƷǼǌ ȝƷǝ ǌǐǆƷΞ ȝȂ ǌȂΘǼǝȓƷǌǐ ǆȂǼЖǌǐǼȝǦƷǶǦȝΞ ƷǼǌ ǦǼȝǐǝȓǦȝΞॽ bǣǐȖǐ ǻǐǆǣƷǼǦȖǻȖ Ʒȓǐ ǆȂǼǆǐȏȝȠƷǶǶΞ ȖǦǻৄ

ǦǶƷȓ ȝȂ ǌǐǆǶƷȖȖǦЖǆƷȝǦȂǼ ƷǼǌ ǐǼǌȂȓȖǐǻǐǼȝ ǦǼ ǶƷȝȝǦǆǐৄǅƷȖǐǌ ǦǼǜȂȓǻƷȝǦȂǼ ЙȂΘ ǆȂǼȝȓȂǶ ফःंবॽ ,ȂΘǐΗǐȓॶ

ǦǼȖȝǐƷǌ Ȃǜ ȠȖǦǼǝ Ʒ ȖǻƷǶǶॶ ЖΝǐǌ ǼȠǻǅǐȓ Ȃǜ ȝƷǝ ǶǐΗǐǶȖ ঳ƷȖ [ǶǐȠȝǣ ǌȂǐȖ঴ ƷǼǌ ǌȂΘǼǝȓƷǌǦǼǝ Ʒ ȝƷǝ ǅǐȝΘǐǐǼ

ȝǣȂȖǐ ǌǦȖǆȓǐȝǐ ǶǐΗǐǶȖॶ BȂȓȖǐ ȠȖǐȖ Ʒ ȓǐƷǶ ǼȠǻǅǐȓ ǅǐȝΘǐǐǼ ࣡ ƷǼǌ ࣢ ƷȖ Ʒ ȝƷǝ ΗƷǶȠǐ ȝȂ ǝȓƷǌȠƷǶǶΞ ǌǐǆȓǐƷȖǐ

ƷǼ ȂǅǱǐǆȝ৚Ȗ ǆȂǼЖǌǐǼȝǦƷǶǦȝΞ ƷǼǌ ǦǼǆȓǐƷȖǐ ǦȝȖ ǦǼȝǐǝȓǦȝΞॽ bǣǦȖ ǣǐǶȏȖ ȓǐǌȠǆǐ ǜƷǶȖǐ ǌǐȏǐǼǌǐǼǆǦǐȖ ΘǦȝǣȂȠȝ

ǦǼȝȓȂǌȠǆǦǼǝ ǣǦǝǣ ȖǐǆȠȓǦȝΞ ȓǦȖǴȖ ǌȠǐ ȝȂ ǜƷȠǶȝΞॶ ƷǅȓȠȏȝ ǌȂΘǼǝȓƷǌǐȖॽ CȂȝǐ ȝǣƷȝ ǦǼ BȂȓȖǐॶ ǣǦǝǣǐȓ ǆȂǼЖৄ

ǌǐǼȝǦƷǶǦȝΞ ǆȂȓȓǐȖȏȂǼǌȖ ȝȂ Ʒ ǶȂΘǐȓ ΗƷǶȠǐ ΘǣǦǶǐ ǣǦǝǣǐȓ ǦǼȝǐǝȓǦȝΞ ǆȂȓȓǐȖȏȂǼǌȖ ȝȂ Ʒ ǣǦǝǣǐȓ ΗƷǶȠǐॽ BȂȓȖǐ

ƷȖȖǦǝǼȖ ǦǼǦȝǦƷǶ ǦǼȝǐǝȓǦȝΞ ƷǼǌ ǆȂǼЖǌǐǼȝǦƷǶǦȝΞ ΗƷǶȠǐȖ ȝȂ ЖǶǐȖ ƷǼǌ ȏȓȂǆǐȖȖǐȖ ǅƷȖǐǌ ȂǼ ǦȝȖ ǴǼȂΘǶǐǌǝǐ Ȃǜ ȝǣǐ

ȖΞȖȝǐǻॽ $Ȃȓ ǐΝƷǻȏǶǐॶ ЖǶǐȖ ȝǣƷȝ Ʒȓǐ ǶȂǆƷȝǐǌ ǦǼ /etc/passwd Ʒȓǐ ǆȂǼȖǦǌǐȓǐǌ ǆȂǼЖǌǐǼȝǦƷǶ ƷǼǌ ȝǣǐȓǐǜȂȓǐ

ऀँँ



ƷȖȖǦǝǼǐǌ ƷȓǅǦȝȓƷȓΞ ΗƷǶȠǐȖ ǅǐȝΘǐǐǼ ࣡ ƷǼǌ ࣡.ࣦॶ ΘǣǦǆǣ ǦȖ ǆȂǼȖǦǌǐȓǐǌ ǣǦǝǣ ǆȂǼЖǌǐǼȝǦƷǶǦȝΞ ΗƷǶȠǐ ȓƷǼǝǐॽ

�ǶǶ ЖǶǐȖ ƷǶȓǐƷǌΞ ȏȓǐȖǐǼȝ ȂǼ ȝǣǐ ȖΞȖȝǐǻ ǅǐǜȂȓǐ ȓȠǼǼǦǼǝBȂȓȖǐ ƷǼǌ ƷǶǶ ȏȓǐǐΝǦȖȝǦǼǝ ȏȓȂǆǐȖȖǐȖ Ʒȓǐ ƷȖৄ

ȖǦǝǼǐǌ ǣǦǝǣ ǦǼȝǐǝȓǦȝΞ ΗƷǶȠǐȖॶ ΘǣǦǆǣ Ʒȓǐ ǅǐȝΘǐǐǼ ࣡.ࣦ ƷǼǌ ࣢ॽ CǐȝΘȂȓǴ ƷǌǌȓǐȖȖǐȖ Ʒȓǐ ȂǼǐ ǐΝƷǻȏǶǐ Θǣǐȓǐ

ǶȂΘ ǦǼȝǐǝȓǦȝΞ ঳ǅǐȝΘǐǐǼ ࣡ ƷǼǌ ࣡.ࣦ঴ ƷǼǌ ǶȂΘ ǆȂǼЖǌǐǼȝǦƷǶǦȝΞ ঳ǅǐȝΘǐǐǼ ࣡.ࣦ ƷǼǌ ࣢঴ ΗƷǶȠǐȖ Ʒȓǐ ƷȖȖǦǝǼǐǌॽ

bƷǝ ƷȝȝǐǼȠƷȝǦȂǼ ǦǼǆȓǐƷȖǐȖ ȝǣǐ ǆȂǼЖǌǐǼȝǦƷǶǦȝΞ ƷǼǌ ǦǼȝǐǝȓǦȝΞ ΗƷǶȠǐ Ȃǜ Ʒ ǅǐǼǦǝǼ ȏȓȂǆǐȖȖ ΘǣǐǼ Ǧȝ ΘȓǦȝǐȖ

ȝȂ Ʒ ǌƷȝƷ ȂǅǱǐǆȝॶ ǐΗǐǼ Ǧǜ ȝǣǐ ȏȓȂǆǐȖȖ ȏȓǐΗǦȂȠȖǶΞ ȓǐƷǌ ǣǦǝǣǶΞ ǆȂǼЖǌǐǼȝǦƷǶ ঳Ȃȓ ǶȂΘ ǦǼȝǐǝȓǦȝΞ঴ ǌƷȝƷॽ �ȂǼৄ

ȖǐȒȠǐǼȝǶΞॶ ȝǣǐ ǆȂǼЖǌǐǼȝǦƷǶǦȝΞ ƷǼǌ ǦǼȝǐǝȓǦȝΞ ΗƷǶȠǐȖ Ȃǜ ȝǣǐ ǌƷȝƷ ȂǅǱǐǆȝॶ ƷȖ ǦǼǣǐȓǦȝǐǌ ǜȓȂǻ ȝǣǐ ȏȓȂǆǐȖȖॶ

Ʒȓǐ ƷǶȖȂ ǦǼǆȓǐƷȖǐǌॽ bƷǝ ƷȝȝǐǼȠƷȝǦȂǼ ǦȖ ǱȠȖȝǦЖǐǌ ǅƷȖǐǌ ȂǼ ȝǣǐ ƷȖȖȠǻȏȝǦȂǼ ȝǣƷȝ ƷǼ ƷȝȝƷǆǴǐȓ ǆƷǼǼȂȝ ǆȂǼৄ

ȝȓȂǶ ȝǣǐ ǌƷȝƷ ȂȠȝȏȠȝ ǅΞ Ʒ ǅǐǼǦǝǼ ȏȓȂǆǐȖȖॶ ƷǼǌ ȝǣǐȓǐǜȂȓǐॶ ȝǣǐ ǌƷȝƷ ȂǅǱǐǆȝ ǻǦǝǣȝ ǼȂȝ ǅǐ ƷȖ ǆȂǼЖǌǐǼȝǦƷǶ

঳Ȃȓ ȖȠȖȏǦǆǦȂȠȖ঴ ƷȖ ȝǣǐ ǦǼȏȠȝ ǌƷȝƷ ȓǐƷǌ ǅΞ ȝǣǐ ȏȓȂǆǐȖȖॽ bƷǝ ƷȝȝǐǼȠƷȝǦȂǼ ǦȖ ȏƷȓƷǻǐȝȓǦΣǐǌ ǅΞ ƷǼ ƷǌǌǦȝǦΗǐ

ǜƷǆȝȂȓ ǖ ঳ǐॽǝॽॶ ࣡.ࣣ঴ॶ ΘǣǦǆǣ ǝȓƷǌȠƷǶǶΞ ǦǼǆȓǐƷȖǐȖ ȂȠȝȏȠȝ ȂǅǱǐǆȝȖ৚ ǆȂǼЖǌǐǼȝǦƷǶǦȝΞ ƷǼǌ ǦǼȝǐǝȓǦȝΞ ΗƷǶȠǐȖ

ǅΞ ǖॽ bƷǝ ǌǐǆƷΞ ȓǐȖȝȂȓǐȖ ȝǣǐ ǦǼȝǐǝȓǦȝΞ ƷǼǌ ȓǐǌȠǆǐȖ ȝǣǐ ǆȂǼЖǌǐǼȝǦƷǶǦȝΞ Ȃǜ Ʒ ȏȓȂǆǐȖȖ ȝǣȓȂȠǝǣ Ʒ ȝǦǻǐৄ

ȏƷȓƷǻǐȝȓǦΣǐǌ ǐΝȏȂǼǐǼȝǦƷǶ ǌǐǆƷΞ ǜȠǼǆȝǦȂǼॶ ǅƷȖǐǌ ȂǼ ȝǣǐ ƷȖȖȠǻȏȝǦȂǼȖ ȝǣƷȝ Ʒ ǆȂǻȏȓȂǻǦȖǐ ǻȠȖȝ ǣƷȏৄ

ȏǐǼ ȖȂȂǼ Ʒǜȝǐȓ Ʒ ǅǐǼǦǝǼ ȏȓȂǆǐȖȖ ǆȂǼȖȠǻǐȖ Ʒ ǶȂΘ ǦǼȝǐǝȓǦȝΞ ǦǼȏȠȝ ƷǼǌ ȝǣƷȝ ǅǐǼǦǝǼ ȏȓȂǆǐȖȖǐȖ ȝΞȏǦǆƷǶǶΞ

ȠȖǐ ǣǦǝǣǶΞ ȖǐǼȖǦȝǦΗǐ ǌƷȝƷ ঳ǶǦǴǐ ȏƷȖȖΘȂȓǌȖ঴ ȒȠǦǆǴǶΞ ƷǼǌ ǦǻǻǐǌǦƷȝǐǶΞ ǐȓƷȖǐ ȝǣǐǻ ǜȓȂǻǻǐǻȂȓΞॽ �ǻৄ

ȏǦȓǦǆƷǶǶΞॶ BȂȓȖǐ ȖǣȂΘȖ ȝǣƷȝ ȝƷǝ ƷȝȝǐǼȠƷȝǦȂǼ ƷǼǌ ȝƷǝ ǌǐǆƷΞ ȓǐǌȠǆǐ ǜƷǶȖǐ ȏȂȖǦȝǦΗǐȖ ƷǼǌ ǣǐǶȏ ǆȂǼȖȝȓȠǆȝ

ǻȂȓǐ ƷǆǆȠȓƷȝǐ ƷȝȝƷǆǴ ȖǆǐǼƷȓǦȂ ǝȓƷȏǣȖॽ ,ȂΘǐΗǐȓॶ ȝǣǐȓǐ ǦȖ ǼȂ ȏȓǦǼǆǦȏǶǐǌ ΘƷΞ ȝȂ ƷȖȖǦǝǼ ȝƷǝ ΗƷǶȠǐȖॽ �ȂǼৄ

ǆȓǐȝǐ ΗƷǶȠǐȖ Ʒȓǐ ƷȖȖǦǝǼǐǌ ǅΞBȂȓȖǐ ΘǦȝǣȂȠȝ ǱȠȖȝǦЖǆƷȝǦȂǼঃ ȝǣǐȓǐǜȂȓǐॶ ȝǣǐΞ ǻƷΞ ǅǐ ƷȏȏȓȂȏȓǦƷȝǐ ȂǼǶΞ ǜȂȓ

ȖȏǐǆǦЖǆ ƷȝȝƷǆǴȖॽ BȂȓǐȂΗǐȓॶ ǣǦǝǣ ΗƷǶȠǐȖ ǜȂȓ ȝƷǝ ƷȝȝǐǼȠƷȝǦȂǼ ƷǼǌ ǌǐǆƷΞ ȠǶȝǦǻƷȝǐǶΞ ǶǐƷǌ ȝȂ ǶƷȓǝǐ ǜƷǶȖǐ

ǼǐǝƷȝǦΗǐȖ ঳Ǧॽǐॽॶ ƷǼ ƷȝȝƷǆǴ ǆǦȓǆȠǻΗǐǼȝȖ ǌǐȝǐǆȝǦȂǼ঴ॶ ǐȖȏǐǆǦƷǶǶΞ ǦǼ �Ub ȖǆǐǼƷȓǦȂȖ Θǣǐȓǐ ȝǣǐ ƷȖȖȠǻȏȝǦȂǼȖ

ǻƷǌǐ ǌȂ ǼȂȝ ƷǶΘƷΞȖ ǣȂǶǌॽ

ऄ৷ऀ৷ं �ӹԀӸҷӲԮ৳ӂҷԓӏӋ,ԀԓԚ /ӹԚԏԞԓӢԀӹ �ӏԚӏӅԚӢԀӹ

�ǐǜȂȓǐ Θǐ ǌǦΗǐ ǦǼȝȂ ȏȓȂΗǐǼƷǼǆǐৄǅƷȖǐǌ ƷǼȂǻƷǶΞ ǌǐȝǐǆȝǦȂǼ ƷȏȏȓȂƷǆǣǐȖॶ Θǐ ǅȓǦǐЙΞ ǌǦȖǆȠȖȖ ǐΝǦȖȝǦǼǝ

ƷȏȏȓȂƷǆǣǐȖ ȝǣƷȝ ȏȓǐǌƷȝǐ ǴǐȓǼǐǶৄǶǐΗǐǶ ǌƷȝƷ ȏȓȂΗǐǼƷǼǆǐॽ

ऀँं



UԏӏҷӸӂӲӏ৭ ,ԀԓԚ৳ӂҷԓӏӋ �ӹԀӸҷӲԮ �ӏԚӏӅԚӢԀӹ

,ȂȖȝৄǅƷȖǐǌ ƷǼȂǻƷǶΞ ǌǐȝǐǆȝǦȂǼ ΘƷȖ ȏǦȂǼǐǐȓǐǌ ǅΞ $ȂȓȓǐȖȝ ǐȝ ƷǶॽ ফआअবঃ ȝǣǐǦȓ ƷȏȏȓȂƷǆǣ ȠȖǐȖ ЖΝǐǌৄǶǐǼǝȝǣ

ȖǐȒȠǐǼǆǐȖ Ȃǜ ȖΞȖȝǐǻ ǆƷǶǶȖ ȝȂ ǌǐЖǼǐ ǼȂȓǻƷǶ ǅǐǣƷΗǦȂȓ ǜȂȓ eC/x ȏȓȂǆǐȖȖǐȖॽ �ǐǅƷȓ ǐȝ ƷǶॽ ফअंব ƷǼǌsǐȖȏǦ

ǐȝ ƷǶॽ ফँअࣿব ǶƷȝǐȓ ǝǐǼǐȓƷǶǦΣǐ ȝǣǐ ƷȏȏȓȂƷǆǣ ȝȂ ǦǼǆȂȓȏȂȓƷȝǐ ΗƷȓǦƷǅǶǐৄǶǐǼǝȝǣ ȏƷȝȝǐȓǼȖॽ �Ȗ ƷȝȝƷǆǴȖ ǅǐǆƷǻǐ

ǦǼǆȓǐƷȖǦǼǝǶΞ ȖȂȏǣǦȖȝǦǆƷȝǐǌ ফँंःॶ ँःइবॶ ȖΞȖȝǐǻȖ ȝǣƷȝ ǻȂǌǐǶ ȂǼǶΞ ȖΞȖȝǐǻ ǆƷǶǶ ȖǐȒȠǐǼǆǐȖ ȖȠЍǐȓ ǜȓȂǻ

ǶȂΘ ǌǐȝǐǆȝǦȂǼ ƷǆǆȠȓƷǆΞॽ CǐΝȝ ǝǐǼǐȓƷȝǦȂǼ ȖΞȖȝǐǻȖ Ʒǌǌǐǌ ȖȝƷȝǐ ȝȂ ȏȓȂΗǦǌǐ ǆȂǼȝǐΝȝȠƷǶ ǦǼǜȂȓǻƷȝǦȂǼ

ȝȂ ȖΞȖȝǐǻ ǆƷǶǶȖॽ [ǐǴƷȓ ǐȝ ƷǶॽ ফँऀँব ǌǐȖǦǝǼ Ʒ ЖǼǦȝǐৄȖȝƷȝǐ ƷȠȝȂǻƷȝȂǼ ঳$[�঴ ȝǣƷȝ ǻȂǌǐǶȖ ǐƷǆǣ ȖȝƷȝǐ ƷȖ

ȝǣǐ ǦǼΗȂǆƷȝǦȂǼ Ȃǜ Ʒ ȖΞȖȝǐǻ ǆƷǶǶ ǜȓȂǻ Ʒ ȏƷȓȝǦǆȠǶƷȓ ǆƷǶǶ ȖǦȝǐॽ qȝUƷȝǣ ফआंব ǐΝȝǐǼǌȖ ȝǣǦȖ ǦǌǐƷ ȝȂ ƷΗȂǦǌ ȝǣǐ

ǦǻȏȂȖȖǦǅǶǐ ȏƷȝǣ ȏȓȂǅǶǐǻॶ ǦǼ ΘǣǦǆǣ ȝǣǐȓǐ ǻƷΞ ǐΝǦȖȝ ȖǐȒȠǐǼǆǐȖ Ȃǜ ȖȝƷȝǐ ȝȓƷǼȖǦȝǦȂǼȖ ǦǼ ȝǣǐ $[� ȝǣƷȝ

ǆƷǼǼȂȝ ȂǆǆȠȓ ǦǼ ȏȓƷǆȝǦǆǐॽ qȝUƷȝǣ ȏǐȓǜȂȓǻȖ ǻȂȓǐ ǐΝȝǐǼȖǦΗǐ ǆƷǶǶ ȖȝƷǆǴ ƷǼƷǶΞȖǦȖ ȝȂ ǦǌǐǼȝǦǜΞ ȖȠǆǣ Ǧǻৄ

ȏȂȖȖǦǅǶǐ ȏƷȝǣȖ ƷȖ ƷǼȂǻƷǶǦǐȖॽ :ƷǜƷȓǦƷǼ ǐȝ ƷǶॽ ফऀऀइব ƷǌǌȓǐȖȖ ȝǣǐ ǦǻȏȂȖȖǦǅǶǐ ȏƷȝǣ ȏȓȂǅǶǐǻ ǅΞ ȠȖǦǼǝ Ʒ

ǌǐȝǐȓǻǦǼǦȖȝǦǆ ȏȠȖǣǌȂΘǼ ƷȠȝȂǻƷȝȂǼ ঳�U��঴ॽ BƷǝǝǦ ǐȝ ƷǶॽ ফऀऄइব ǐΝȝǐǼǌ ȝǣǐȖǐ ƷȏȏȓȂƷǆǣǐȖ ǅΞ ǆȂǻৄ

ǅǦǼǦǼǝ ǻȂǌǐǶȖ Ȃǜ ȖΞȖȝǐǻ ǆƷǶǶ ȖǐȒȠǐǼǆǐȖ ΘǦȝǣ ǻȂǌǐǶȖ ǜȂȓ ȝǣǐ ȏƷȓƷǻǐȝǐȓȖ ȝȂ ȝǣȂȖǐ ȖΞȖȝǐǻ ǆƷǶǶȖॽ �Ȗ

ƷȠȝȂǻƷȝȂǼৄǅƷȖǐǌ ǻȂǌǐǶȖ ƷȏȏȓȂƷǆǣ ȝǣǐǦȓ ȝǣǐȂȓǐȝǦǆƷǶ ƷǆǆȠȓƷǆΞ ǶǦǻǦȝॶ ΘǣǦǆǣ ǦȖ ǐȒȠǦΗƷǶǐǼȝ ȝȂ Ʒ ǶǦǼǐƷȓ

ǅȂȠǼǌǐǌ ƷȠȝȂǻƷȝȂǼ ঳=��঴ Ȃȓ Ʒ ǆȂǼȝǐΝȝৄȖǐǼȖǦȝǦΗǐ ǶƷǼǝȠƷǝǐ ǻȂǌǐǶॶ ȝǣǐǦȓ ǌǐȝǐǆȝǦȂǼ ǆƷȏƷǆǦȝΞ ǦǼǆȓǐƷȖǐȖঃ

ǣȂΘǐΗǐȓॶ ȝǣǐ ǼȂǼৄȏȂǶΞǼȂǻǦƷǶ ǆȂǻȏǶǐΝǦȝΞ Ȃǜ ȖȠǆǣ ȝǣǐȂȓǐȝǦǆƷǶ ǻȂǌǐǶȖ ǻƷǴǐȖ Ǧȝ ǦǻȏȂȖȖǦǅǶǐ ȝȂ ȓǐƷǶǦΣǐ ǦǼ

ȏȓƷǆȝǦǆǐ ফँऀइবॽ �ΗǐǼ Ʒ ǆȂǼȖȝȓƷǦǼǐǌ �U��ǻȂǌǐǶ ǐΝǣǦǅǦȝȖ Ʒ ȏȂǶΞǼȂǻǦƷǶ ȝǦǻǐ ǆȂǻȏǶǐΝǦȝΞ ফऀऀइবॽ [ǣȠ

ǐȝ ƷǶॽ ফँऀइব ȏȓǐȖǐǼȝ Ʒ ǜȂȓǻƷǶ ǜȓƷǻǐΘȂȓǴ ȝǣƷȝ ȖȠȓΗǐΞȖ ǣȂȖȝৄǅƷȖǐǌ ƷǼȂǻƷǶΞ ǌǐȝǐǆȝǦȂǼॶ ǌǦȖǆȠȖȖǦǼǝ ǦǼ ǌǐৄ

ȝƷǦǶ ΗƷȓǦȂȠȖ ǌΞǼƷǻǦǆ ƷǼǌ ȖȝƷȝǦǆ ƷȏȏȓȂƷǆǣǐȖॽ =ǦȠ ǐȝ ƷǶॽ ফऀऄःব ȖȠǻǻƷȓǦΣǐ ȝǣǐ ȖȝƷȝǐৄȂǜৄȝǣǐৄƷȓȝ ǣȂȖȝৄǅƷȖǐǌ

/�[ǐȖ ফऄंॶ ऀंःॶ ऀइऀব ƷǼǌ ǌǦȖǆȠȖȖ ǜȠȝȠȓǐ ȓǐȖǐƷȓǆǣ ȝȓǐǼǌȖॶ ǦǼǌǦǆƷȝǦǼǝ ǌƷȝƷ ƷȖ ȂǼǐ Ȃǜ ȝǣǐ ǌǐǆǦȖǦΗǐ ǜƷǆȝȂȓȖ

ǦǼ /�[ ȓǐȖǐƷȓǆǣॽ

UȓȂΗǐǼƷǼǆǐৄǅƷȖǐǌ ǣȂȖȝ ƷǼȂǻƷǶΞ ǌǐȝǐǆȝǦȂǼ ȖΞȖȝǐǻȖ ফइऀॶ ऀࣿआॶ ँंअব ǶǐƷȓǼ ȝǣǐ ǅǐǣƷΗǦȂȓ Ȃǜ Ʒ ǣȂȖȝ ȖΞȖৄ

ȝǐǻ ǜȓȂǻ ǦȝȖ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣॽ /Ǽ Ʒ ǌǦȖȝȓǦǅȠȝǐǌ ǐǼΗǦȓȂǼǻǐǼȝ ǦǼ ΘǣǦǆǣ ǻƷǼΞ ǣȂȖȝȖ ȏǐȓǜȂȓǻ ȖǦǻǦǶƷȓ

ȝƷȖǴȖॶ Ʒ ǆȂǻǻȂǼ ƷȖȖȠǻȏȝǦȂǼ ǦȖ ȝǣƷȝ ȝǣǐ ǻƷǱȂȓǦȝΞ Ȃǜ ȝǣǐ ǣȂȖȝȖ Ʒȓǐ țȡȼ ȠǼǌǐȓ ƷȝȝƷǆǴॶ ȖȂ ৗǼȂȓǻƷǶǦȝΞ৘

ऀँः



ǦȖ ǌǐЖǼǐǌ ǅΞ ǝȓƷȏǣ ǜǐƷȝȠȓǐȖ ȝǣƷȝ ǐΝǦȖȝ ǦǼ ȝǣǐ ǻƷǱȂȓǦȝΞ Ȃǜ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖঃ ƷǼΞ ǣȂȖȝ ΘǣȂȖǐ ȏȓȂΗǐৄ

ǼƷǼǆǐ ǝȓƷȏǣ ǆȂǼȝƷǦǼȖ ȓƷȓǐ ǆȂǻȏȂǼǐǼȝȖ ǦȖ ǆȂǼȖǦǌǐȓǐǌ ƷǆȝǦǼǝ ƷǼȂǻƷǶȂȠȖǶΞॽ �ΝǦȖȝǦǼǝ ƷǼȂǻƷǶΞৄǅƷȖǐǌ

/�[ǐȖ ǌǦЍǐȓ ǦǼ ȝǣǐ ǝȓƷȏǣ ǜǐƷȝȠȓǐȖ ȝǣǐΞ ȠȖǐॽ $ȓƷȏȏȠǆǆǦǼȂ ফईईব ǆȂȠǼȝȖ ȝǣǐ ǼȠǻǅǐȓ Ȃǜ ǌǦЍǐȓǐǼȝ ȖȠǅৄ

ǝȓƷȏǣȖ ǦǼ Ʒ ȖǦǼǝǶǐ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣ ƷǼǌ ȠȖǐȖ ȝǣȂȖǐ ǆȂȠǼȝȖ ƷȖ ǝȓƷȏǣ ǜǐƷȝȠȓǐȖॽ $ȓƷȏȏȠǆǆǦǼȂ ȠȖǐȖ

Ʒ ΗǐȓȝǐΝৄǆǐǼȝȓǦǆ ƷȏȏȓȂƷǆǣ ȝȂ ǆȂǼȖȝȓȠǆȝ ȖȠǅǝȓƷȏǣȖ ǐАǆǦǐǼȝǶΞ ǦǼ ȏƷȓƷǶǶǐǶॽ $ȓȂǻ ǐΗǐȓΞ ΗǐȓȝǐΝ ǦǼ ȝǣǐ

ǝȓƷȏǣॶ $ȓƷȏȏȠǆǆǦǼȂ ȝȓƷΗǐȓȖǐȖ ǅƷǆǴΘƷȓǌȖ ǅȓǐƷǌȝǣৄЖȓȖȝ ȝȂ ǦǼǆǶȠǌǐ Ʒ ǼǐǦǝǣǅȂȓǣȂȂǌ Ȃǜ ǦȝȖ ƷǼǆǐȖȝȂȓ

ǼȂǌǐȖ ǦǼ ȝǣǐ ȖȠǅǝȓƷȏǣॽ �Ʒǆǣ ȖȠǅǝȓƷȏǣ ȝǣǐȓǐǜȂȓǐ ǌǐȖǆȓǦǅǐȖ ȖΞȖȝǐǻ ȂǅǱǐǆȝȖ ȝǣƷȝ ǻȂȖȝ ȓǐǆǐǼȝǶΞ ǦǼЙȠৄ

ǐǼǆǐǌ ȝǣǐ ȂǅǱǐǆȝ ȓǐȏȓǐȖǐǼȝǐǌ ǅΞ ȝǣǐ ৗȓȂȂȝ৘ ΗǐȓȝǐΝॽ [ȝȓǐƷǻ[ȏȂȝ ফऀअऄব ȠȖǐȖ ǝȓƷȏǣ ǜǐƷȝȠȓǐȖ ȖǦǻǦǶƷȓ ȝȂ

ȝǣȂȖǐ ȠȖǐǌ ǅΞ $ȓƷȏȏȠǆǆǦǼȂॶ ǅȠȝ [ȝȓǐƷǻ[ȏȂȝ ǣƷȖǣǐȖ ȝǣǐ ǆȂȠǼȝ ΗǐǆȝȂȓ ȝȂ Ʒ ЖΝǐǌৄȖǦΣǐ ǜǐƷȝȠȓǐ ΗǐǆȝȂȓॽ

�Ȃȝǣ ȖΞȖȝǐǻȖ ǆǶȠȖȝǐȓ ǝȓƷȏǣ ǜǐƷȝȠȓǐȖ ǜȓȂǻ Ʒ ǼȠǻǅǐȓ Ȃǜ ǅǐǼǦǝǼ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖ ȝȂ ǌǐЖǼǐ ǼȂȓৄ

ǻƷǶǦȝΞঃ ƷǼΞ ǦǼȖȝƷǼǆǐ ΘǣȂȖǐ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣ ǜǐƷȝȠȓǐȖ ǆƷǼǼȂȝ ǅǐ Жȝȝǐǌ ǦǼȝȂ Ʒ ǆǶȠȖȝǐȓ ǦȖ ǆȂǼȖǦǌǐȓǐǌ

ƷǼȂǻƷǶȂȠȖॽ [ǦǻǦǶƷȓ ȝȂ eӹӢӅԀԏӹ ঳�ǣƷȏȝǐȓ ं঴ॶ [ȝȓǐƷǻ[ȏȂȝ ǶǐΗǐȓƷǝǐȖ ǣƷȖǣǦǼǝ ȝȂ ǣƷǼǌǶǐ ǼǐΘ ȖȠǅৄ

ǝȓƷȏǣȖ ǦǼ Ʒ ȖȝȓǐƷǻǦǼǝ ǜƷȖǣǦȂǼॽ �Ȗ ǼǐΘ ǐǌǝǐȖ ƷȓȓǦΗǐȖॶ [ȝȓǐƷǻ[ȏȂȝ ǆȂǼȝǦǼȠȂȠȖǶΞ ȠȏǌƷȝǐȖ ǦȝȖ ǆȂȠǼȝ

ΗǐǆȝȂȓॶ ȏȂȝǐǼȝǦƷǶǶΞ ƷǌǌǦǼǝ ǼǐΘ ǐǶǐǻǐǼȝȖ Ǧǜ ǼǐΘ ȖȠǅǝȓƷȏǣȖ ǌȂ ǼȂȝ ƷǶȓǐƷǌΞ ǐΝǦȖȝ ǦǼ ȝǣǐ ΗǐǆȝȂȓॽ �ȝ ȓȠǼৄ

ȝǦǻǐॶ ƷȖ ȝǣǐ ȝǐȖȝ ǝȓƷȏǣ ǐΗȂǶΗǐȖॶ [ȝȓǐƷǻ[ȏȂȝ ǣƷȖǣǐȖ ȝǣǐ ǆȂȠǼȝ ΗǐǆȝȂȓ ǦǼȝȂ Ʒ ЖΝǐǌৄȖǦΣǐ ǜǐƷȝȠȓǐ ΗǐǆȝȂȓॽ

[ȝȓǐƷǻ[ȏȂȝ৚Ȗ ǣƷȖǣǦǼǝ ƷǶǝȂȓǦȝǣǻ ȏȓǐȖǐȓΗǐȖ ȝǣǐ ǆȂȖǦǼǐ ȖǦǻǦǶƷȓǦȝΞ ǅǐȝΘǐǐǼ ȝΘȂ ǆȂȠǼȝ ΗǐǆȝȂȓȖঃ ȝǣǐȓǐৄ

ǜȂȓǐॶ ǆǶȠȖȝǐȓǦǼǝ ȝǣǐ ЖΝǐǌৄȖǦΣǐ ǣƷȖǣ ΗǐǆȝȂȓȖ ǦȖ ǐȒȠǦΗƷǶǐǼȝॶ ΘǦȝǣ ǣǦǝǣ ȏȓȂǅƷǅǦǶǦȝΞॶ ȝȂ ǆǶȠȖȝǐȓǦǼǝ ȝǣǐ ȂȓǦǝৄ

ǦǼƷǶ ǆȂȠǼȝ ΗǐǆȝȂȓȖॽ $ȓƷȏȏȠǆǆǦǼȂॶ ȂǼ ȝǣǐ Ȃȝǣǐȓ ǣƷǼǌॶ ȠȖǐȖ ǣǐȠȓǦȖȝǦǆȖ ȝȂ ǌǐȝǐȓǻǦǼǐ Ʒ ЖΝǐǌ ΘǦǼǌȂΘ ȖǦΣǐ

B Ȃǜ ǝȓƷȏǣ ǐǌǝǐȖ ȝǣƷȝ ǆȂǼȝƷǦǼȖ ȝǣǐ ǶƷȓǝǐȖȝ ȏȂȖȖǦǅǶǐ ǼȠǻǅǐȓC Ȃǜ ȠǼǦȒȠǐ ȖȠǅǝȓƷȏǣȖ ƷǼǌ ƷǶΘƷΞȖ ȠȖǐȖ

C ƷȖ ȝǣǐ ȖǦΣǐ Ȃǜ ȝǣǐ ǜǐƷȝȠȓǐ ΗǐǆȝȂȓॽ �ȝ ȓȠǼȝǦǻǐॶ ȝǣǐ ǜǐƷȝȠȓǐ ΗǐǆȝȂȓ ǌǐȖǆȓǦǅǐȖ ȂǼǶΞB ǝȓƷȏǣ ǐǌǝǐȖ ǦǼ

ȝǣǐ ΘǦǼǌȂΘ ƷǼǌ ȝǣǐ ȖƷǻǐ ǼȠǻǅǐȓ Ȃǜ ǐǌǝǐȖ Ʒȓǐ ȏǐȓǦȂǌǦǆƷǶǶΞ ǆȂǻȏƷȓǐǌ ঳ȝǣȓȂȠǝǣ ȝǣǐǦȓ ǜǐƷȝȠȓǐ ΗǐǆȝȂȓȖ঴

ƷǻȂǼǝ ȝǣǐ ǅǐǼǦǝǼ ƷǼǌ ȝǣǐ ȝǐȖȝ ǝȓƷȏǣȖॽ

eӹӢӅԀԏӹ ǌǦЍǐȓȖ ǜȓȂǻ [ȝȓǐƷǻ[ȏȂȝ ǦǼ ȝΘȂ ǻƷǱȂȓ ƷȖȏǐǆȝȖॽ $ǦȓȖȝॶ [ȝȓǐƷǻ[ȏȂȝ৚Ȗ ǝȓƷȏǣ ǜǐƷȝȠȓǐȖ Ʒȓǐ

ǶȂǆƷǶǶΞ ǆȂǼȖȝȓƷǦǼǐǌ ΘǣǦǶǐ eӹӢӅԀԏӹ ৚Ȗ ǐǻǅȂǌΞ ǐΝǐǆȠȝǦȂǼ ǆȂǼȝǐΝȝॽ sǐ ȖǣȂΘǐǌ ǦǼ [ǐǆȝǦȂǼ ंॽअॽऀ ȝǣƷȝ

ǆȂǼȝǐΝȝȠƷǶǦΣǐǌ ǝȓƷȏǣ ƷǼƷǶΞȖǦȖ ǣƷȖ ǝȓǐƷȝ ǦǻȏƷǆȝ ȂǼ ǌǐȝǐǆȝǦȂǼ ȏǐȓǜȂȓǻƷǼǆǐॽ [ǐǆȂǼǌॶ [ȝȓǐƷǻ[ȏȂȝ ǆȓǐৄ
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ƷȝǐȖ ȂǼǐ ǜǐƷȝȠȓǐ ΗǐǆȝȂȓ ǜȓȂǻ ƷǼ ǐǼȝǦȓǐ ȝȓƷǦǼǦǼǝ ǝȓƷȏǣ ƷǼǌ ǆǶȠȖȝǐȓȖ ƷǶǶ ǅǐǼǦǝǼ ǜǐƷȝȠȓǐ ΗǐǆȝȂȓȖ ǦǼȝȂ Ʒ

ȖǦǼǝǶǐ ǻȂǌǐǶॶ ǌΞǼƷǻǦǆƷǶǶΞ ǻƷǦǼȝƷǦǼǦǼǝ ǦȝȖ ǆǶȠȖȝǐȓȖ ǌȠȓǦǼǝ ȝǐȖȝ ȝǦǻǐॽ [ȝȓǐƷǻ[ȏȂȝ৚Ȗ ǻȂǌǐǶ ȓǐȖȠǶȝȖ ǦǼ

ǻƷǼΞ ǜƷǶȖǐ ȏȂȖǦȝǦΗǐȖ ΘǣǐǼ ȓȠǼȝǦǻǐ ǌǐȝǐǆȝǦȂǼ ǆȂǻȏƷȓǐȖ Ʒ ǆǣƷǼǝǦǼǝ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣ ȝȂ ȝǣǐ ǻȂǌǐǶॶ

ΘǣǦǆǣ ǆȓǐƷȝǐȖ ƷǼ ȂȏȏȂȓȝȠǼǐ ȝǦǻǐ ΘǦǼǌȂΘ ǜȂȓ ȝǣǐ ƷȝȝƷǆǴǐȓॽ sǐ ƷǶȖȂ ǆȂǼȖǦǌǐȓ ȖȠǆǣ ƷǼ ƷȏȏȓȂƷǆǣ ǦǼƷȏৄ

ȏȓȂȏȓǦƷȝǐ ǦǼ �Ub ȖǆǐǼƷȓǦȂȖॶ Θǣǐȓǐ ȏǐȓȖǦȖȝǐǼȝ ƷȝȝƷǆǴǐȓȖ ǆƷǼ ǻƷǼǦȏȠǶƷȝǐ ȝǣǐ ǻȂǌǐǶ ȝȂ ǝȓƷǌȠƷǶǶΞ ƷǼǌ

ȖǶȂΘǶΞ ǆǣƷǼǝǐ ȖΞȖȝǐǻ ǅǐǣƷΗǦȂȓ ȝȂ ƷΗȂǦǌ ǌǐȝǐǆȝǦȂǼॽ eӹӢӅԀԏӹॶ ȂǼ ȝǣǐ Ȃȝǣǐȓ ǣƷǼǌॶ ǅȠǦǶǌȖ Ʒ ǅǐǣƷΗǦȂȓƷǶ

ǻȂǌǐǶ ǜȓȂǻ ǐƷǆǣ ȵȼȲǯǖȚȅțǼ ǝȓƷȏǣ ǦǼ ȝǣǐ ȝȓƷǦǼǦǼǝ ǌƷȝƷȖǐȝ ȠȖǦǼǝ ǜǐƷȝȠȓǐ ΗǐǆȝȂȓȖ ǝǐǼǐȓƷȝǐǌ ȏǐȓǦȂǌǦৄ

ǆƷǶǶΞॶ ǆȓǐƷȝǦǼǝ Ʒ Ȗǐȝ Ȃǜ ǻȂǌǐǶȖ ȝǣƷȝ ǌǐȖǆȓǦǅǐ ǻƷǼΞ ǅǐǼǦǝǼ ǅǐǣƷΗǦȂȓȖॽ �Ȗ Ʒ ȓǐȖȠǶȝॶ eӹӢӅԀԏӹ৚Ȗ ǻȂǌǐǶ

ǆƷȏȝȠȓǐȖ ǅǐǣƷΗǦȂȓƷǶ ǆǣƷǼǝǐȖ ǦǼ ȝǣǐ ȖΞȖȝǐǻ৚Ȗ ǐΝǐǆȠȝǦȂǼ ǣǦȖȝȂȓΞॶ ΘǣǦǆǣ Ʒȓǐ ȝǣǐǼ ǆȂǻȏƷȓǐǌ ƷǝƷǦǼȖȝ ǅǐৄ

ǣƷΗǦȂȓƷǶ ǆǣƷǼǝǐȖ Ʒȝ ǌǐȝǐǆȝǦȂǼ ȝǦǻǐॽ bǣǦȖ ƷȏȏȓȂƷǆǣ ǼȂȝ ȂǼǶΞ ȓǐǌȠǆǐȖ ȝǣǐ ǼȠǻǅǐȓ Ȃǜ ǜƷǶȖǐ ȏȂȖǦȝǦΗǐȖॶ

ǅȠȝ ƷǶȖȂ ǻƷǴǐȖ eӹӢӅԀԏӹ ȖȠǦȝƷǅǶǐ ǜȂȓ ǌǐȝǐǆȝǦǼǝ �UbȖॽ

sǦǼǼȂΘǐȓ ফऀࣿआব ǦǼǜǐȓȖ Ʒ ǝȓƷȏǣ ǝȓƷǻǻƷȓ ǜȂȓ ȏȓȂΗǐǼƷǼǆǐ ǼȂǌǐȖ ǅƷȖǐǌ ȂǼ ȝǣǐǦȓ ǦǼǆȂǻǦǼǝ ƷǼǌ ȂȠȝৄ

ǝȂǦǼǝ ǼǐǦǝǣǅȂȓǣȂȂǌॽ bǣǐ ǝȓƷǻǻƷȓ ǦȖ Ʒ Ȗǐȝ Ȃǜ ȓȠǶǐȖ ȝǣƷȝ ǌǐȖǆȓǦǅǐ ǆȂǻǻȂǼ ȖȠǅǝȓƷȏǣ ȏƷȝȝǐȓǼȖॶ ƷǼƷǶৄ

ȂǝȂȠȖ ȝȂ ȓǐǝȠǶƷȓ ǐΝȏȓǐȖȖǦȂǼȖ ȂǼ ȖȝȓǦǼǝȖॽ �Ǽ ǦǼȖȝƷǼǆǐ ǦȖ ƷǼȂǻƷǶȂȠȖ Ǧǜ ǦȝȖ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣ ǆƷǼǼȂȝ ǅǐ

ȏƷȓȖǐǌ ǅΞ ȝǣȂȖǐ ǝȓƷǻǻƷȝǦǆƷǶ ȓȠǶǐȖॽ

U/��[ ফँअःব ȠȖǐȖ ǝȓƷȏǣ ȏƷȝǣȖ ƷȖ ǝȓƷȏǣ ǜǐƷȝȠȓǐȖॽ �ǶǶ ǝȓƷȏǣ ǐǌǝǐȖ ǌȠȓǦǼǝ ȝȓƷǦǼǦǼǝ Ʒȓǐ ȖȝȂȓǐǌ ǦǼ

Ʒ ǌƷȝƷǅƷȖǐ ƷȖ Ʒ ȏƷǦȓ Ȃǜ ȖȂȠȓǆǐ ƷǼǌ ǌǐȖȝǦǼƷȝǦȂǼ ǼȂǌǐ ǼƷǻǐȖॽ $Ȃȓ ǐΝƷǻȏǶǐॶ ΘǣǐǼ Ʒ ȓȂȂȝ ȖǣǐǶǶ ǻȂǌǦৄ

ЖǐȖ ȏƷȖȖΘȂȓǌ ЖǶǐȖ ȠȖǦǼǝ vimॶ ȝΘȂ ǐǌǝǐȖॶ (sh, vim) ƷǼǌ (vim, /etc/passwd)ॶ Ʒȓǐ ȓǐǆȂȓǌǐǌ ǦǼ ȝǣǐ

ǌƷȝƷǅƷȖǐॽ U/��[ ǐΝȏǶȂȓǐȖ ȝǣǐ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣ ǌǐȏȝǣৄЖȓȖȝॶ ȖȝƷȓȝǦǼǝ ǜȓȂǻ ǐΗǐȓΞ ǐǌǝǐ ǦǼ ȝǣǐ ǝȓƷȏǣ

ƷǼǌ ǜȂǶǶȂΘǦǼǝ ȝǣǐ ǌǦȓǐǆȝǦȂǼ Ȃǜ ȝǣǐ ǐǌǝǐȖॽ $Ȃȓ ǐƷǆǣ ȏƷȝǣ Ȃǜ ǶǐǼǝȝǣ =ॶ U/��[ ǆȂȠǼȝȖ ȝǣǐ ǼȠǻǅǐȓ Ȃǜ

ǐǌǝǐȖ ȝǣƷȝ Ʒȓǐ țȡȼ ǦǼ ȝǣǐ ǌƷȝƷǅƷȖǐॽ /ǜ ȝǣǐ ǆȂȠǼȝ ǦȖ ƷǅȂΗǐ Ʒ ȝǣȓǐȖǣȂǶǌ bॶ U/��[ ǆȂǼȖǦǌǐȓȖ ȝǣǐ ǐǼȝǦȓǐ

ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣ ƷǼȂǻƷǶȂȠȖॽ �Ȃȝǣ = ƷǼǌ b Ʒȓǐ ȝȠǼƷǅǶǐ ȏƷȓƷǻǐȝǐȓȖ ȏȓǐǌǐȝǐȓǻǦǼǐǌ ǅΞ ȝǣǐ ȖΞȖȝǐǻ

ƷǌǻǦǼǦȖȝȓƷȝȂȓॽ [ȂȏǣǦȖȝǦǆƷȝǐǌ ƷȝȝƷǆǴȖ ȖȠǆǣ ƷȖ �UbȖ ȝΞȏǦǆƷǶǶΞ ǌȂ ǼȂȝ ৗƷǆǆȠǻȠǶƷȝǐ৘ ƷǶǶ ƷȝȝƷǆǴ ǅǐǣƷΗǦȂȓ

ȂǼ Ʒ ȖǦǼǝǶǐ ȏƷȝǣ ƷǼǌ ȝǣȠȖ ǆƷǼ ƷΗȂǦǌ ǌǐȝǐǆȝǦȂǼॽ UƷǝȂǌƷ ফँअंব ǦǻȏȓȂΗǐȖ ȠȏȂǼ U/��[ ǅΞ ǆȂǻȏȠȝǦǼǝ

ƷǼ ƷǌǌǦȝǦȂǼƷǶ ǝȓƷȏǣ ƷǼȂǻƷǶΞ ȖǆȂȓǐॽ UƷǝȂǌƷ ЖȓȖȝ ȏǐȓǜȂȓǻȖ ȏƷȝǣৄǅƷȖǐǌ ƷǼȂǻƷǶΞ ǌǐȝǐǆȝǦȂǼ ȖǦǻǦǶƷȓ ȝȂ

ऀँअ



U/��[ॽ bȂ ǐΝȏǶȂȓǐ Ʒ ȏƷȝǣॶ ǣȂΘǐΗǐȓॶ UƷǝȂǌƷ ȖȝƷȓȝȖ ȂǼǶΞ ǜȓȂǻ ȓȂȂȝ ǼȂǌǐȖ ঳Ǧॽǐॽॶ ǼȂǌǐȖ ΘǦȝǣ ǼȂ ȏƷȓৄ

ǐǼȝȖ঴ ƷǼǌ ȝǐȓǻǦǼƷȝǐȖ ȂǼǶΞ Ʒȝ ǶǐƷǜ ǼȂǌǐȖ ঳Ǧॽǐॽॶ ǼȂǌǐȖ ΘǦȝǣ ǼȂ ǆǣǦǶǌȓǐǼ঴ॽ bǣǐȓǐǜȂȓǐॶ ȝǣǐ ȏƷȝǣ ǶǐǼǝȝǣ =

ǦȖ ǼȂȝ ЖΝǐǌ ƷǼǌ ȝǣǐ ƷǼȂǻƷǶΞ ȝǣȓǐȖǣȂǶǌ b ǜȂȓ Ʒ ȏƷȝǣ ǦȖ ȝǣǐ ȏǐȓǆǐǼȝƷǝǐ Ȃǜ ȝǣǐ ǐǌǝǐȖ ǦǼ ȝǣǐ ȏƷȝǣ ȝǣƷȝ Ʒȓǐ

ǼȂȝ ǦǼ ȝǣǐ ǼȂȓǻƷǶ ǌƷȝƷǅƷȖǐॽ /ǜ UƷǝȂǌƷ ǌȂǐȖ ǼȂȝ ǌǐȝǐǆȝ ƷǼΞ ƷǼȂǻƷǶȂȠȖ ȏƷȝǣȖॶ Ǧȝ ǆȂǻȏȠȝǐȖ ȝǣǐ ǝȓƷȏǣ

ƷǼȂǻƷǶΞ ȖǆȂȓǐ ƷǼǌ ǆȂǻȏƷȓǐȖ Ǧȝ ƷǝƷǦǼȖȝ Ʒ ȏȓǐǌǐȝǐȓǻǦǼǐǌ ȝǣȓǐȖǣȂǶǌ T ॽ bǣǐ ǝȓƷȏǣ ƷǼȂǻƷǶΞ ȖǆȂȓǐ ǦȖ

ȝǣǐ ȖȠǻ Ȃǜ ȝǣǐ ƷǼȂǻƷǶΞ ǐǌǝǐȖ ǦǼ ƷǶǶ ȏƷȝǣȖ ΘǐǦǝǣȝǐǌ ǅΞ ȝǣǐ ȝȂȝƷǶ ǶǐǼǝȝǣ Ȃǜ ȝǣȂȖǐ ȏƷȝǣȖॽ UƷǝȂǌƷ ǆȂǼৄ

ȖǦǌǐȓȖ ȝǣǐ ǐǼȝǦȓǐ ǝȓƷȏǣ ƷǼȂǻƷǶȂȠȖ Ǧǜ ȝǣǐ ǝȓƷȏǣ ƷǼȂǻƷǶΞ ȖǆȂȓǐ ǐΝǆǐǐǌȖ ȝǣǐ ȝȠǼƷǅǶǐ ȝǣȓǐȖǣȂǶǌ T ॽ

/ǼȖȝǐƷǌ Ȃǜ ǶǐƷȓǼǦǼǝ ǜȓȂǻ Ʒ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣ ƷǼǌ ǆǶƷȖȖǦǜΞǦǼǝ ȝǣǐ ǐǼȝǦȓǐ ǝȓƷȏǣ ƷȖ ǅǐǼǦǝǼ Ȃȓ ǻƷǶǦৄ

ǆǦȂȠȖॶ �Ʒȓȓǐ ǐȝ ƷǶॽ ফंऀব ȏȓȂȏȂȖǐ ȝȂ ǶǐƷȓǼ ƷǼǌ ǆǶƷȖȖǦǜΞ ȂǼǶΞ ȏȓȂǆǐȖȖ ǼȂǌǐȖ ΘǦȝǣǦǼ Ʒ ǝȓƷȏǣॽ bǣǐΞ ǌǐЖǼǐ Ʒ

ǼȠǻǅǐȓ Ȃǜ ȮȲȡǥǯȵȵ țȡǫǯ ǻǯǖȼȿȲǯȵॶ ȖȠǆǣ ƷȖ ȝǣǐ ǼȠǻǅǐȓ Ȃǜ ЖǶǐȖ Ʒ ȏȓȂǆǐȖȖ ȓǐƷǌȖ ƷǼǌ ΘȓǦȝǐȖॶ ȝǣƷȝ ȝǣǐΞ ǆȂǼৄ

ȖǦǌǐȓ ȓǐǶǐΗƷǼȝ ȝȂ �Ub ƷǼǌ ȠȖǐ Ʒ ȓƷǼǌȂǻ ǜȂȓǐȖȝ ǻȂǌǐǶ ǜȂȓ ǆǶƷȖȖǦЖǆƷȝǦȂǼॽ ,ȂΘǐΗǐȓॶ ΘǦȝǣ ǣƷǼǌৄȏǦǆǴǐǌ

ȏȓȂǆǐȖȖ ǜǐƷȝȠȓǐȖॶ ȝǣǐǦȓ ȖΞȖȝǐǻ ǌǐǶǦΗǐȓȖ Ʒ ǌǐȝǐǆȝǦȂǼ ȓƷȝǐ Ȃǜ ȂǼǶΞ ƷȓȂȠǼǌ ࣦ࣡઒ॽ [Ƞǆǣ ǶȂΘ ȏǐȓǜȂȓǻƷǼǆǐ

ȖȠǝǝǐȖȝȖ ȝǣƷȝ ȖǦǻȏǶǐ ǜǐƷȝȠȓǐ ǐǼǝǦǼǐǐȓǦǼǝ ȂǼ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖ ΘǦȝǣȂȠȝ ǆȂǼȖǦǌǐȓǦǼǝ ǝȓƷȏǣ ȝȂȏȂǶȂǝΞ

ǦȖ ǦǼȖȠАǆǦǐǼȝ ǦǼ ǌǐȝǐǆȝǦǼǝ ȖȝǐƷǶȝǣΞ �Ub ƷȝȝƷǆǴȖॽ

ऄ৷ऀ৷ः $ԀԏӏӹԓӢӅ �ӹҷӲԮԓӢԓ

$Ȃȓ ǜȂȓǐǼȖǦǆ ƷǼƷǶΞȖǦȖॶ ȏȓǦȂȓ ΘȂȓǴ ȝΞȏǦǆƷǶǶΞ ǶǐΗǐȓƷǝǐȖ ǴǐȓǼǐǶৄǶǐΗǐǶ ǌƷȝƷ ȏȓȂΗǐǼƷǼǆǐ ȝȂ ȝȓƷǆǐ ƷȝȝƷǆǴȖॶ

ǣȠǼȝ ȝǣȓǐƷȝȖॶ ƷǼǌ ǆǶƷȖȖǦǜΞ ǻƷǶǦǆǦȂȠȖ ǐΗǐǼȝȖॽ

�ԚԚҷӅӯ bԏҷӅӢӹӚ

bǣǦȖ ȝΞȏǐ Ȃǜ ǜȂȓǐǼȖǦǆ ƷǼƷǶΞȖǦȖ ȝȓƷǆǐȖ ƷǶȂǼǝ ȝǣǐ ǐǌǝǐȖ Ȃǜ Ʒ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣ ȝȂ ȠǼǌǐȓȖȝƷǼǌ ȝǣǐ ǣǦȖৄ

ȝȂȓΞ ƷǼǌ ȝǣǐ ǦǻȏƷǆȝ Ȃǜ ƷǼ ƷȝȝƷǆǴॽ %ǦΗǐǼ Ʒ ȖȠȖȏǦǆǦȂȠȖ ǐΗǐǼȝ ЙƷǝǝǐǌ ǅΞ ƷǼ /�[ॶ ȂǼǐ ǆƷǼ ǐΝȏǶƷǦǼ ǦȝȖ

ȓȂȂȝ ǆƷȠȖǐ ঳ǆƷǶǶǐǌ ǖȼȼǖǥȓ ǖȼȼȲȅǤȿȼȅȡț঴ ȝǣȓȂȠǝǣ Ʒ ǆǣƷǦǼ Ȃǜ ǆƷȠȖƷǶǶΞৄȓǐǶƷȝǐǌ ǐΗǐǼȝȖ ȝǣƷȝ Ƕǐǌ ȝȂ Ǧȝॽ /Ǽ Ʒ

ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣॶ ȝǣǦȖ ǦȖ ǐȒȠǦΗƷǶǐǼȝ ȝȂ ȓǐƷȖȂǼǦǼǝ ƷǅȂȠȝ Ʒ ঳ǌǦȓǐǆȝǐǌ঴ ȖȠǅǝȓƷȏǣ ȝǐȓǻǦǼƷȝǦǼǝ Ʒȝ ȝǣǐ ǌǐৄ

ऀँआ



ȝǐǆȝǐǌ ȏȂǦǼȝॽ /ǜ Θǐ ǦǼȖȝǐƷǌ ȓǐƷȖȂǼ ƷǅȂȠȝ Ʒ ȖȠǅǝȓƷȏǣ ȖȝƷȓȝǦǼǝ ǜȓȂǻ ȝǣǐ ǌǐȝǐǆȝǐǌ ȏȂǦǼȝॶ Θǐ ǆƷǼ ǦǌǐǼȝǦǜΞ

ȖΞȖȝǐǻ ȂǅǱǐǆȝȖ ȝǣƷȝ Ʒȓǐ ǆƷȠȖƷǶǶΞ ƷЍǐǆȝǐǌ ǅΞ ȝǣǐ ƷȝȝƷǆǴॶ ǐΗƷǶȠƷȝǦǼǝ ǖȼȼǖǥȓ ȅȚȮǖǥȼ ফऀईবॽ

�ƷǆǴbȓƷǆǴǐȓ ফऀंअব ǦȖ ȝǣǐ ЖȓȖȝ ȝȂ ȠȖǐ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖ ǜȂȓ ƷȝȝƷǆǴ ƷȝȝȓǦǅȠȝǦȂǼॽ /ȝ ȓǐǆȂǼȖȝȓȠǆȝȖॶ ǅΞ

ȏȓȂǆǐȖȖǦǼǝ ȖΞȖȝǐǻ ǆƷǶǶ ǶȂǝȖ ǅƷǆǴΘƷȓǌȖ ǜȓȂǻ Ʒ ǌǐȝǐǆȝǦȂǼ ȏȂǦǼȝॶ Ʒ ȖȠǅǝȓƷȏǣ Ȃǜ Ʒ ǜȠǶǶ ȖΞȖȝǐǻৄǶǐΗǐǶ ȏȓȂΗǐৄ

ǼƷǼǆǐ ǝȓƷȏǣ ǆȂǼȖǦȖȝǦǼǝ ȂǼǶΞ Ȃǜ ȖΞȖȝǐǻ ȂǅǱǐǆȝȖ ƷǼǌ ȝǣǐǦȓ ǌǐȏǐǼǌǐǼǆǦǐȖ ȝǣƷȝ ǆȂȠǶǌ ƷЍǐǆȝ ȝǣǐ ȖȝƷȝǐ Ȃǜ

ȝǣǐ ǌǐȝǐǆȝǐǌ ȏȂǦǼȝॽ $Ȃȓ ǐΝƷǻȏǶǐॶ Ǧǜ Ʒȝ ȝǦǻǐ ȼ Ʒ ЖǶǐ $ΘƷȖ ǌǐȝǐǆȝǐǌ ȝȂ ǅǐ ȖȠȖȏǦǆǦȂȠȖॶ �ƷǆǴbȓƷǆǴǐȓ ЖȓȖȝ

ȏƷȓȖǐȖ ȖΞȖȝǐǻ ǆƷǶǶ ǶȂǝȖ ǜȓȂǻ ȼ ƷǼǌ ǦǼǦȝǦƷǶǦΣǐȖ Ʒ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣ ΘǦȝǣ Ʒ ȖǦǼǝǶǐ ЖǶǐ ǼȂǌǐ ȓǐȏȓǐȖǐǼȝǦǼǝ

$ॽ $ȓȂǻ ȼ − ࣢ ǅƷǆǴΘƷȓǌȖॶ ǐΗǐǼȝȖ ƷЍǐǆȝǦǼǝ $ ঳ǐॽǝॽॶ Ʒ ȏȓȂǆǐȖȖ UΘȓǦȝǐȖ ȝȂ $঴ Ȃȓ ƷǼΞ Ȃȝǣǐȓ ȂǅǱǐǆȝȖ ƷǶȓǐƷǌΞ

ǦǼ ȝǣǐ ȖȠǅǝȓƷȏǣ ΘǦǶǶ ǅǐ Ʒǌǌǐǌ ȝȂ ȝǣǐ ȖȠǅǝȓƷȏǣॽ �ǶȝǣȂȠǝǣ �ƷǆǴbȓƷǆǴǐȓ ȓǐǆȂȓǌȖ ঳ƷǼǌ ȝǣǐȓǐǜȂȓǐ ȏƷȓȖǐȖ঴

ȂǼǶΞ Ʒ ȖǻƷǶǶ ǼȠǻǅǐȓ Ȃǜ ǐΗǐǼȝ ȝΞȏǐȖॶ ȖȠǆǣ ƷȖ ȏȓȂǆǐȖȖ ǆȓǐƷȝǦȂǼ ƷǼǌ ȓǐƷǌ঄ΘȓǦȝǐ Ȃǜ ЖǶǐȖ ƷǼǌ ȏǦȏǐȖॶ ȝǣǐ

ȓǐȖȠǶȝǦǼǝ ȏȓȂΗǐǼƷǼǆǐ ȖȠǅǝȓƷȏǣ ǆƷǼ ȖȝǦǶǶ ǅǐǆȂǻǐ ȝȂȂ ǶƷȓǝǐ ǜȂȓ Ʒ ǣȠǻƷǼ ƷǼƷǶΞȖȝ ȝȂ ǻƷǼȠƷǶǶΞ ǦǼȖȏǐǆȝॶ

ǐȖȏǐǆǦƷǶǶΞ Ǧǜ ȝǣǐ ȖΞȖȝǐǻ ΘƷȖ ǅȠȖΞॽ �ƷǆǴbȓƷǆǴǐȓ ȏȓȂȏȂȖǐȖ ȖǐΗǐȓƷǶ ЖǶȝǐȓǦǼǝ ȓȠǶǐȖ ȝȂ ƷǌǌȓǐȖȖ ȝǣǦȖ ǦȖȖȠǐॽ

$Ȃȓ ǐΝƷǻȏǶǐॶ Ǧȝ ƷǶǶȂΘȖ ȠȖǐȓȖ ȝȂ ǦǝǼȂȓǐ ǆȂǻǻȂǼ ЖǶǐȖ ȖȠǆǣ ƷȖ .bash_history ȝǣƷȝ ǆȂȠǶǌ ǶǐƷǌ ȝȂ Ʒ ǶƷȓǝǐ

ǼȠǻǅǐȓ Ȃǜ ǌǐȏǐǼǌǐǼǆǦǐȖॶ ЖǶȝǐȓ ȂȠȝ ǆǐȓȝƷǦǼ ȝΞȏǐȖ Ȃǜ ǐΗǐǼȝȖॶ ƷǼǌ ǣǦǌǐ ȓǐƷǌৄȂǼǶΞ ЖǶǐȖॽ ,ȂΘǐΗǐȓॶ Ȃǅৄ

ǱǐǆȝȖ Ȃȓ ǐΗǐǼȝȖ ǆȓǦȝǦǆƷǶ ȝȂ ȝǣǐ ȠǼǌǐȓȖȝƷǼǌǦǼǝ Ȃǜ ȝǣǐ ƷȝȝƷǆǴ ǻǦǝǣȝ ƷǆǆǦǌǐǼȝƷǶǶΞ ǅǐ ЖǶȝǐȓǐǌঃ ȝǣǐȓǐǜȂȓǐॶ

ȂǼǐ ǻȠȖȝ ǦȝǐȓƷȝǦΗǐǶΞ ȓǐǻȂΗǐ ЖǶȝǐȓȖ Ǧǜ ȝǣǐ ƷǼƷǶΞȖǦȖ ȓǐΗǐƷǶȖ ǦǼȖȠАǆǦǐǼȝ ǦǼǜȂȓǻƷȝǦȂǼ ƷǅȂȠȝ ȝǣǐ ƷȝȝƷǆǴॽ

�ƷǆǴbȓƷǆǴǐȓ৚Ȗ ǅƷǆǴȝȓƷǆǴǦǼǝ ƷȏȏȓȂƷǆǣ ǅǐǆȂǻǐȖ ȝǣǐ ǅƷǆǴǅȂǼǐ Ȃǜ ǶƷȝǐȓ ǝȓƷȏǣৄǅƷȖǐǌ ƷȝȝƷǆǴ ƷȝȝȓǦǅȠৄ

ȝǦȂǼ ȖΞȖȝǐǻȖॶ ǻƷǼΞ Ȃǜ ΘǣǦǆǣ ǜȂǆȠȖ ȂǼ ǦǻȏȓȂΗǦǼǝ �ƷǆǴbȓƷǆǴǐȓ৚Ȗ ৗЖǶȝǐȓǦǼǝ৘ ȝǐǆǣǼǦȒȠǐȖॽ $Ȃȓ ǐΝƷǻȏǶǐॶ

UȓǦȂbȓƷǆǴǐȓ ফऀऄऄব ƷȝȝǐǻȏȝȖ ȝȂ ǆȂǼȖȝȓȠǆȝ ȝǣǐ ǻȂȖȝ ȓǐǶǐΗƷǼȝ ȖȠǅǝȓƷȏǣ ȂǼ Ʒ ǶǦǻǦȝǐǌ ȝǦǻǐ ǅȠǌǝǐȝॽ [ȝƷȓȝৄ

ǦǼǝ ǜȓȂǻ Ʒ ǌǐȝǐǆȝǐǌ ȏȂǦǼȝॶ UȓǦȂbȓƷǆǴǐȓ ȠȏǌƷȝǐȖ Ʒ ȮȲȅȡȲȅȼͤ ȱȿǯȿǯ ΘǦȝǣ ƷǶǶ ȏȓǦȂȓ ǐΗǐǼȝȖ ȝǣƷȝ ƷЍǐǆȝǐǌ

ȝǣǐ ǌǐȝǐǆȝǐǌ ȏȂǦǼȝॽ ,ȂΘǐΗǐȓॶ ȠǼǶǦǴǐ �ƷǆǴbȓƷǆǴǐȓॶ UȓǦȂbȓƷǆǴǐȓ ǦǼǆǶȠǌǐȖ ȂǼǶΞ ȝǣǐ ȂǼǐ Ʒȝ ȝǣǐ ǣǐƷǌ Ȃǜ

ȝǣǐ ȒȠǐȠǐ ȝȂ ȝǣǐ ȖȠǅǝȓƷȏǣॽ bǣƷȝ ǐΗǐǼȝ ǦȖ ȝǣǐǼ ȏȂȏȏǐǌ ǜȓȂǻ ȝǣǐ ȒȠǐȠǐ ƷǼǌ ȠȖǐǌ ȝȂ Ʒǌǌ ǻȂȓǐ ȏȓǦȂȓ

ǐΗǐǼȝȖ ȝȂ ȝǣǐ ȒȠǐȠǐॽ bǣǦȖ ȏȓȂǆǐȖȖ ǦȖ ȓǐȏǐƷȝǐǌ ȠǼȝǦǶ ǐǦȝǣǐȓ ƷǶǶ ȓǐǶƷȝǐǌ ǐΗǐǼȝȖ ǣƷΗǐ ǅǐǐǼ ǦǼǆǶȠǌǐǌ ǦǼ ȝǣǐ

ȖȠǅǝȓƷȏǣॶ ΘǣǦǆǣ ΘȂȠǶǌ ǝǐǼǐȓƷȝǐ ȝǣǐ ȖƷǻǐ ǝȓƷȏǣ ƷȖ �ƷǆǴbȓƷǆǴǐȓॶ Ȃȓ ΘǣǐǼ UȓǦȂbȓƷǆǴǐȓ ȓȠǼȖ ȂȠȝ Ȃǜ

ȝǦǻǐॽ �ȖȖǐǼȝǦƷǶǶΞॶ UȓǦȂbȓƷǆǴǐȓ ȮȲȅȡȲȅȼȅͩǯȵ �ƷǆǴbȓƷǆǴǐȓ৚Ȗ ǅƷǆǴȝȓƷǆǴǦǼǝॽ bȂ ǆȂǻȏȠȝǐ ƷǼ ǐΗǐǼȝ৚Ȗ ȏȓǦȂȓৄ

ऀँइ



ǦȝΞ ȖǆȂȓǐ ǜȂȓ ȝǣǐ ȒȠǐȠǐॶ UȓǦȂbȓƷǆǴǐȓ ǆȂǼȖǦǌǐȓȖ ȝǣȓǐǐ ǜƷǆȝȂȓȖॵ

ऀॽ ǯ͝ǯțȼ ȲǖȲǯțǯȵȵ ƷǆǆȂȓǌǦǼǝ ȝȂ Ʒ ȓǐǜǐȓǐǼǆǐ ǻȂǌǐǶ ȝǣƷȝ ǆȂȠǼȝȖ ȝǣǐ ȏƷȖȝ ȂǆǆȠȓȓǐǼǆǐȖ Ȃǜ ǌǦЍǐȓǐǼȝ

ȝΞȏǐȖ Ȃǜ ǐΗǐǼȝȖॽ � ǜȓǐȒȠǐǼȝǶΞৄȂǆǆȠȓȓǦǼǝ ǐΗǐǼȝ ΘȂȠǶǌ ȓǐǆǐǦΗǐ Ʒ ǶȂΘ ȏȓǦȂȓǦȝΞ ȖǆȂȓǐॽ bǣǦȖ ǻǐƷǼȖ

ȝǣƷȝ UȓǦȂbȓƷǆǴǐȓ ǦȖ ȖȠǦȝƷǅǶǐ ȏȓǦǻƷȓǦǶΞ ǦǼ Ʒ ǣȂǻȂǝǐǼǐȂȠȖ ǆȂǻȏȠȝǦǼǝ ǐǼΗǦȓȂǼǻǐǼȝ ǦǼ ΘǣǦǆǣ Ʒ

ǶƷȓǝǐ ǼȠǻǅǐȓ Ȃǜ ǣȂȖȝȖ ȖǣȂȠǶǌ ǣƷΗǐ ȖǦǻǦǶƷȓॶ ǆȂǼȖǦȖȝǐǼȝ ǅǐǣƷΗǦȂȓॽ

ँॽ țȡǫǯ ǻǖțठȡȿȼॽ UȓǦȂbȓƷǆǴǐȓ ȏȓǐǜǐȓȖ ȝȂ ǐΝȏǶȂȓǐ ǼȂǌǐȖ ΘǦȝǣ Ʒ ȖǻƷǶǶǐȓ ǼȠǻǅǐȓ Ȃǜ ȂȠȝৄǝȂǦǼǝ ǐǌǝǐȖॶ

ǅǐǆƷȠȖǐ ȝǣǐΞ Ʒȓǐ ǜƷȖȝǐȓ ȝȂ ƷǼƷǶΞΣǐ ȝǣƷǼ ȝǣȂȖǐ ΘǦȝǣ Ʒ ǶƷȓǝǐ ǜƷǼৄȂȠȝॽ

ंॽ Ȳǯǖǫठȡțȕͤ Ϩȕǯȵ ǣƷΗǐ ǶȂΘ ȏȓǦȂȓǦȝΞ ȖǦǼǆǐ ȝǣǐΞ ǆƷǼǼȂȝ ǅǐ ǦǼЙȠǐǼǆǐǌ ǅΞ ƷȝȝƷǆǴǐȓȖॽ bǣǦȖ ǦȖ ǦǌǐǼȝǦǆƷǶ

ȝȂ �ƷǆǴbȓƷǆǴǐȓ৚Ȗ ЖǶȝǐȓ ȝǣƷȝ ǣǦǌǐȖ ȓǐƷǌৄȂǼǶΞ ЖǶǐȖॽ

UȓǦȂbȓƷǆǴǐȓ ǆƷǼ ȖȠЍǐȓ ǜȓȂǻ ǐΗƷȖǦȂǼ ȝǐǆǣǼǦȒȠǐȖ Θǣǐȓǐ ƷȝȝƷǆǴǐȓȖ ǣǦǌǐ ȝǣǐǦȓ ǜȂȂȝȏȓǦǼȝȖ ǅƷȖǐǌ ȂǼ ȝǣǐȖǐ

ȏȓǦȂȓǦȝǦΣƷȝǦȂǼ ȖȝȓƷȝǐǝǦǐȖॽ $Ȃȓ ǐΝƷǻȏǶǐॶ ȝǣǐΞ ǆƷǼ ǻǦȖǶǐƷǌ UȓǦȂbȓƷǆǴǐȓ ΘǦȝǣ ǻƷǼΞ ǶȂΘ ǜƷǼৄȂȠȝ ǅȠȝ ǅǐৄ

ǼǦǝǼ ǐΗǐǼȝȖ ΘǣǦǶǐ ǣǦǌǦǼǝ ȝǣǐǦȓ ƷǆȝǦΗǦȝΞ ǦǼ ǣǦǝǣ ǜƷǼৄȂȠȝ ǼȂǌǐȖॽ ,ȂΘǐΗǐȓॶ ƷǶȝǣȂȠǝǣ ȝǣǐȖǐ ȝǐǆǣǼǦȒȠǐȖ

ȏȓȂǶȂǼǝ ȝǣǐ ǦǼΗǐȖȝǦǝƷȝǦȂǼ Ȃǜ ȝȓȠǐ ƷȝȝƷǆǴ ǣǦȖȝȂȓΞॶ UȓǦȂbȓƷǆǴǐȓ ǆȂȠǶǌ ǐΗǐǼȝȠƷǶǶΞ ȓǐΗǐƷǶ ȝǣǐ ƷǆȝǦΗǦȝΞ

ǝǦΗǐǼ ȖȠАǆǦǐǼȝ ȝǦǻǐॶ ǅȠȝ ȝǣǐǼ Ǧȝ ȂЍǐȓȖ ǶǦȝȝǶǐ ƷǌΗƷǼȝƷǝǐ ȂΗǐȓ �ƷǆǴbȓƷǆǴǐȓॽ UȓǦȂbȓƷǆǴǐȓ ȠȖǐȖ ȝǣǐ ȖƷǻǐ

ƷȏȏȓȂƷǆǣ ȝȂ ǐΗƷǶȠƷȝǐ ƷȝȝƷǆǴ ǦǻȏƷǆȝ ȝǣȓȂȠǝǣ ǜȂȓΘƷȓǌ ȝȓƷǆǴǦǼǝॽ

/Ǽ UȓǦȂbȓƷǆǴǐȓॶ ǐΗǐǼȝ ȓƷȓǐǼǐȖȖ ǦȖ Ʒ ǻƷǱȂȓ ǜƷǆȝȂȓ ȝǣƷȝ ǌǐȝǐȓǻǦǼǐȖ ȝǣǐ ǶǦǴǐǶǦǣȂȂǌ Ȃǜ ƷǼ ǐΗǐǼȝ ǅǐǦǼǝ

ȏƷȓȝ Ȃǜ ȝǣǐ ƷȝȝƷǆǴॶ ǅȠȝ Ǧȝ ǦȖ ǆȂǻȏȠȝǐǌ ͞ȅȼȂȡȿȼ ǥȡțȼǯͣȼॽ � ȓƷȓǐ ǐΗǐǼȝ ঳ǐǌǝǐ঴ ǦǼ ǦȖȂǶƷȝǦȂǼ ǻǦǝǣȝ ǶȂȂǴ ȖȠȖৄ

ȏǦǆǦȂȠȖॶ ǅȠȝ Ǧǜ Ǧȝ ǦȖ ȏȓǐǆǐǌǐǌ ঳ƷǼǌ঄Ȃȓ ǜȂǶǶȂΘǐǌ঴ ǅΞ ǻƷǼΞ ǆȂǻǻȂǼ ǅǐǼǦǝǼ ǐΗǐǼȝȖॶ ǦȝȖ ȓƷȓǐǼǐȖȖ ǣƷȓǌǶΞ

ȖȠǝǝǐȖȝȖ ƷǅǼȂȓǻƷǶǦȝΞ ঳ƷǼǌ ƷǼ ƷǼƷǶΞȖȝ ΘȂȠǶǌ ǶǦǴǐǶΞ ȝǐȓǻǦǼƷȝǐ ǜȠȓȝǣǐȓ ǦǼΗǐȖȝǦǝƷȝǦȂǼ ȂǼ ȝǣǐ ǐΗǐǼȝ঴ॽ

UȓǦȂbȓƷǆǴǐȓॶ ȂǼ ȝǣǐ Ȃȝǣǐȓ ǣƷǼǌॶ ΘȂȠǶǌ ȖȝǦǶǶ ǦǼǆǶȠǌǐ ȖȠǆǣ ƷǼ ǐΗǐǼȝ ǦǼ ȝǣǐ ȖȠǅǝȓƷȏǣॽ �ȂǼΗǐȓȖǐǶΞॶ UȓǦৄ

ȂbȓƷǆǴǐȓ ǻǦǝǣȝ ǼǐΗǐȓ ǦǼǆǶȠǌǐ Ʒ ȖǐǐǻǦǼǝǶΞ ǆȂǻǻȂǼ ǐΗǐǼȝ ঳ǐॽǝॽॶ ȠǼΣǦȏȏǦǼǝ Ʒ ЖǶǐ঴ Ǧǜ ǦȝȖ ȖǦǅǶǦǼǝ ǐΗǐǼȝȖ

Ʒȓǐ ǶǐȖȖ ǆȂǻǻȂǼॶ ǐΗǐǼ Ǧǜॶ ǜȂȓ ǐΝƷǻȏǶǐॶ ȝǣǐ ȠǼΣǦȏȏǐǌ ЖǶǐ ǦǼǦȝǦƷȝǐǌ Ʒ ǶƷȓǝǐ ǼȠǻǅǐȓ Ȃǜ ǼǐȝΘȂȓǴ ǆȂǼৄ

ǼǐǆȝǦȂǼȖ ƷǜȝǐȓΘƷȓǌȖॶ ΘǣǦǆǣ ǦȖ ǶǦǴǐǶΞ ȝȂ ǅǐ ƷǅǼȂȓǻƷǶॽ CȂ�ȂΣǐ ফऀࣿअব ƷȝȝǐǻȏȝȖ ȝȂ ƷǌǌȓǐȖȖ ȝǣǦȖ ǶƷǆǴ

Ȃǜ ǥȡțȼǯͣȼ ȵǯțȵȅȼȅ͝ȅȼͤ ǅΞ ǆȂǻȏȠȝǦǼǝ ƷǼ ƷǼȂǻƷǶΞ ȖǆȂȓǐ ǜȂȓ ǐƷǆǣ ȏƷȝǣ ȝǣƷȝ ǆȂǼȝƷǦǼȖ Ʒ ǌǐȝǐǆȝǐǌ ȏȂǦǼȝॽ

ऀँई



,ǦǝǣৄƷǼȂǻƷǶΞ ȏƷȝǣȖ ǆƷǼ ǅǐ ǻǐȓǝǐǌ ȝȂǝǐȝǣǐȓ ȝȂ ǆȂǼȖȝȓȠǆȝ ƷǼ ƷȝȝƷǆǴ ȖȠǅǝȓƷȏǣ ǜȂȓ ǅȂȝǣ ƷȝȝƷǆǴ Ʒȝৄ

ȝȓǦǅȠȝǦȂǼ ƷǼǌ ǦǻȏƷǆȝ ǐΗƷǶȠƷȝǦȂǼॽ UƷȝǣ ƷǼȂǻƷǶΞ ȖǆȂȓǐ ǦȖ ǆȂǻȏȠȝǐǌ ƷȖ ȝǣǐ ǌǦЍǐȓǐǼǆǐ ǅǐȝΘǐǐǼ ࣢ ঳ȝǣǐ

ǣǦǝǣǐȖȝ ƷǼȂǻƷǶΞ ȖǆȂȓǐ঴ ƷǼǌ ȝǣǐ ȏȓȂǌȠǆȝ Ȃǜ ȓǐǝȠǶƷȓǦȝΞ ȖǆȂȓǐȖ Ȃǜ ǦǼǌǦΗǦǌȠƷǶ ǐǌǝǐȖ ǦǼ ȝǣǐ ȏƷȝǣॶ ǼȂȓǻƷǶৄ

ǦΣǐǌ ǅΞ Ʒ ǌǐǆƷΞ ǜƷǆȝȂȓ ǌȠǐ ȝȂ ȝǣǐ ǦǼЙȠǐǼǆǐ Ȃǜ ȏƷȝǣ ǶǐǼǝȝǣॽ [ǦǻǦǶƷȓ ȝȂ UȓǦȂbȓƷǆǴǐȓॶ CȂ�ȂΣǐ৚Ȗ ǐǌǝǐ

ȖǆȂȓǐ ǆƷǶǆȠǶƷȝǦȂǼ ȠȖǐȖ ǐΗǐǼȝ ǜȓǐȒȠǐǼǆΞ ঳ȠȖǦǼǝ Ʒ ȖǦǻǦǶƷȓ ȓǐǜǐȓǐǼǆǐ ǻȂǌǐǶ঴ ƷǼǌ ǼȂǌǐ ǜƷǼৄȂȠȝ ঳ƷǼǌ ǜƷǼৄ

ǦǼ঴ॶ ǅȠȝ ȠǼǶǦǴǐ UȓǦȂbȓƷǆǴǐȓॶ CȂ�ȂΣǐ ǆȂǼȖǦǌǐȓȖ ǆǣƷǼǝǐȖ ǦǼ Ʒ ȏȓȂǆǐȖȖ ǼȂǌǐ৚Ȗ ǜƷǼৄǦǼ঄ȂȠȝ ȂΗǐȓ ȝǦǻǐॶ

ǦǼȖȝǐƷǌ Ȃǜ ǦȝȖ ǻƷǝǼǦȝȠǌǐॽ /ǜ Ʒ ǼȂǌǐ৚Ȗ ǜƷǼৄǦǼ঄ȂȠȝ ǆǣƷǼǝǐȖ ǌȓƷǻƷȝǦǆƷǶǶΞ ΘǣǐǼ ȝǣǐ ȏȓȂǆǐȖȖ ǦȖ ƷǆȝǦΗǐॶ Ǧȝ ǦȖ

ǆȂǼȖǦǌǐȓǐǌ ȝȂ ǅǐ ǻȂȓǐ ƷǼȂǻƷǶȂȠȖ ȝǣƷǼ Ʒ ȖȝƷǅǶǐ ȏȓȂǆǐȖȖॽ CȂ�ȂΣǐ ǆǶƷǦǻȖ ȝȂ ȂȠȝȏǐȓǜȂȓǻ UȓǦȂbȓƷǆǴǐȓ

ǦǼ ȝǣƷȝ Ǧȝ ǝǐǼǐȓƷȝǐȖ Ʒ ǻȂȓǐ ȏȓǐǆǦȖǐ ƷȝȝƷǆǴ ǝȓƷȏǣॶ ǅȠȝ ȝǣǐȓǐ ǦȖ ǼȂ ǐǻȏǦȓǦǆƷǶ ǐΗƷǶȠƷȝǦȂǼ ȝǣƷȝ ȖȠǅȖȝƷǼȝǦৄ

ƷȝǐȖ ȝǣǐ ǆǶƷǦǻॽ BȂȓǐȂΗǐȓॶ CȂ�ȂΣǐ ȓǐȒȠǦȓǐȖ Ʒ ȖǦǝǼǦЖǆƷǼȝ ƷǻȂȠǼȝ Ȃǜ ȝȠǼǦǼǝ ǌȠǐ ȝȂ ǦȝȖ ǐΝȝǐǼȖǦΗǐ ȠȖǐ Ȃǜ

ǐǼΗǦȓȂǼǻǐǼȝৄǌǐȏǐǼǌǐǼȝ ȏƷȓƷǻǐȝǐȓȖॵ ǦǼ ƷǌǌǦȝǦȂǼƷǶ ȝȂ Ʒ ȓǐǜǐȓǐǼǆǐ ǻȂǌǐǶॶ CȂ�ȂΣǐ ǻȠȖȝ ǅǐ ȝȓƷǦǼǐǌ ȝȂ

ǆƷǶǆȠǶƷȝǐ ȝǣǐ ǌǐǆƷΞ ǜƷǆȝȂȓॶ ȝǣǐ ƷǼȂǻƷǶΞ ȝǣȓǐȖǣȂǶǌ ǜȂȓ ǻǐȓǝǦǼǝ ȏƷȝǣȖॶ ƷǼǌ ȝǣǐ ǻƷΝǦǻȠǻ ȏƷȝǣ ǶǐǼǝȝǣ

ȝǣȓǐȖǣȂǶǌॶ ȝȂ ǼƷǻǐ Ʒ ǜǐΘॽ

[ǶǐȠȝǣ ফऀऀࣿব ȠȖǐȖ Ʒ ȖǦǻǦǶƷȓ ȏƷȝǣৄǅƷȖǐǌ ƷȏȏȓȂƷǆǣ ȝȂ ǦǌǐǼȝǦǜΞ Ʒ ȏƷȝǣ ƷȖ ȝǣǐ ƷȝȝƷǆǴ ǣǦȖȝȂȓΞॽ bǣǐ ȏƷȝǣ

ȝȓƷǆǐȖ ǅƷǆǴ ȝȂ ƷǼ ǐǼȝȓΞ ǼȂǌǐॶ Ǧॽǐॽॶ Ʒ ǼȂǌǐ ΘǦȝǣ ǼȂ ǦǼǆȂǻǦǼǝ ǐǌǝǐȖॶ ΘǣǦǆǣ ǦȖ ǆȂǼȖǦǌǐȓǐǌ ȝȂ ǅǐ ȝǣǐ ȂȓǦৄ

ǝǦǼ Ȃǜ ȝǣǐ ƷȝȝƷǆǴॽ bǣǦȖ ǐǼȝȓΞ ǼȂǌǐ ǻǦǝǣȝ ȓǐȏȓǐȖǐǼȝ Ʒ ǻƷǶǦǆǦȂȠȖ ǼǐȝΘȂȓǴ ǆȂǼǼǐǆȝǦȂǼ Ȃȓ Ʒ ǻƷǶΘƷȓǐ ǐΝৄ

ǐǆȠȝƷǅǶǐ ЖǶǐ ȂǼ Ʒ e[� ȖȝǦǆǴॽ [ǶǐȠȝǣ ƷȖȖȂǆǦƷȝǐȖ ǐƷǆǣ ǐǌǝǐ ΘǦȝǣ Ʒ ৗǆȂȖȝ৘ ƷǼǌ ȠȖǐȖ �ǦǱǴȖȝȓƷ৚Ȗ ƷǶǝȂȓǦȝǣǻ

ȝȂ ЖǼǌ ȝǣǐ ȏƷȝǣ ΘǦȝǣ ȝǣǐ ǶȂΘǐȖȝ ȝȂȝƷǶ ǆȂȖȝ ƷȖ ȝǣǐ ƷȝȝƷǆǴ ȏƷȝǣॽ �ȂȖȝ ƷȖȖǦǝǼǻǐǼȝ ǦȖ ǅƷȖǐǌ ȂǼ ǼȂǌǐ ȝƷǝȖ

ȝǣƷȝ Θǐȓǐ ǦǼǦȝǦƷǶǦΣǐǌ ƷǼǌ ȏȓȂȏƷǝƷȝǐǌ Ʒȝ ȓȠǼȝǦǻǐ ঳[ǐǆȝǦȂǼ ऄॽऀॽँ঴ॽ $Ȃȓ ǐΝƷǻȏǶǐॶ ȝǣǐ ǆȂȖȝ ȝȂ ȝȓƷΗǐȓȖǐ

ƷǼ ǐǌǝǐ ǅǐȝΘǐǐǼ ȝΘȂ ǅǐǼǦǝǼ ǼȂǌǐȖ ঳ǐॽǝॽॶ Ʒ ȏȓȂǆǐȖȖ ΘǦȝǣ Ʒ ǅǐǼǦǝǼ ǆȂǌǐ ƷǼǌ ǌƷȝƷ ǦǼȝǐǝȓǦȝΞ ȝƷǝ ȓǐƷǌȖ

ǜȓȂǻ Ʒ ЖǶǐ ΘǦȝǣ Ʒ ǅǐǼǦǝǼ ǌƷȝƷ ǦǼȝǐǝȓǦȝΞ ȝƷǝ঴ ǦȖ ǣǦǝǣॶ ǅǐǆƷȠȖǐ Ǧȝ ǦȖ ȠǼǶǦǴǐǶΞ ȝȂ ǅǐ ȏƷȓȝ Ȃǜ ȝǣǐ ƷȝȝƷǆǴ ঳ƷǼǌ

ȝǣǐȓǐǜȂȓǐ ȖǣȂȠǶǌ ǼȂȝ ǅǐ ȖǐǶǐǆȝǐǌ ǅΞ ȝǣǐ ƷǶǝȂȓǦȝǣǻ঴ॽ sǣǦǶǐ [ǶǐȠȝǣ ǌȂǐȖ ǼȂȝ ȠȖǐ Ʒ ȓǐǜǐȓǐǼǆǐ ǻȂǌǐǶ ȝȂ

ȂǅȝƷǦǼ ǴǼȂΘǶǐǌǝǐ ƷǅȂȠȝ ȏȓǦȂȓ ȖΞȖȝǐǻ ǅǐǣƷΗǦȂȓॶ ǦȝȖ ƷǅǦǶǦȝΞ ȝȂ ȏǐȓǜȂȓǻ ƷǆǆȠȓƷȝǐ ƷȝȝƷǆǴ ƷȝȝȓǦǅȠȝǦȂǼ

ǌǐȏǐǼǌȖ ǶƷȓǝǐǶΞ ȂǼ ȝǣǐ ǻƷǼȠƷǶǶΞৄǆȓƷǜȝǐǌ ȝƷǝ ȏȂǶǦǆΞॶ ΘǣǦǆǣ ƷǝƷǦǼ ǦȖ ǅƷȖǐǌ ȂǼ ȝǣǐ ǴǼȂΘǶǐǌǝǐ Ȃǜ ȝǣǐ

ȖΞȖȝǐǻॽ [ǶǐȠȝǣ ȠȖǐȖ ȝǣǐ ȖƷǻǐ ȝƷǝৄǅƷȖǐǌ ƷȏȏȓȂƷǆǣ ȝȂ ǐΗƷǶȠƷȝǐ ƷȝȝƷǆǴ ǦǻȏƷǆȝॽ

ऀंࣿ



bӟԏӏҷԚ,ԞӹԚӢӹӚ

sǣǦǶǐ ƷȝȝƷǆǴ ȝȓƷǆǦǼǝ ȓǐȒȠǦȓǐȖ ǼȂ ǴǼȂΘǶǐǌǝǐ Ȃǜ ȝǣǐ ƷȝȝƷǆǴॶ ǶǐƷΗǦǼǝ ƷȝȝƷǆǴ ȖȠǅǝȓƷȏǣ ǦǼȝǐȓȏȓǐȝƷȝǦȂǼ

ȝȂ ǆΞǅǐȓৄƷǼƷǶΞȖȝȖॶ ȝǣȓǐƷȝ ǣȠǼȝǦǼǝॶ Ʒ ȏȓȂǆǐȖȖ ȝǣƷȝ ǦǼΗǐȖȝǦǝƷȝǐȖ ȝǣǐ ȏȓǐȖǐǼǆǐ Ȃǜ Ʒ ȵȮǯǥȅϨǥ ȝǣȓǐƷȝ ΘǣǐǼ

ǦǼȝȓȠȖǦȂǼ ƷǶƷȓǻȖ Ʒȓǐ ȝȓǦǝǝǐȓǐǌॶ ǦǼǆȂȓȏȂȓƷȝǐȖ ȝǣȓǐƷȝ ǴǼȂΘǶǐǌǝǐ ǦǼȝȂ ȝǣǐ ƷǼƷǶΞȖǦȖॽ bȂ ȖȂǻǐ ǐΝȝǐǼȝॶ

ȏȂȖȝৄǣȂǆ ȝǣȓǐƷȝ ǣȠǼȝǦǼǝ ǦȖ ȖǦǻǦǶƷȓ ȝȂ ǆǶƷȖȖǦǆ ȖǦǝǼƷȝȠȓǐ ǻƷȝǆǣǦǼǝ ǦǼ ǦǼȝȓȠȖǦȂǼ ǌǐȝǐǆȝǦȂǼॶ ǅȠȝ ȂǜȝǐǼ

ȝǦǻǐȖॶ Ǧȝ ǦȖ ǌǦАǆȠǶȝ ȝȂ ǝǐǼǐȓƷȝǐ Ʒ ȏȓǐǆǦȖǐ ƷǼǌ ǶǦǝǣȝΘǐǦǝǣȝ ȖǦǝǼƷȝȠȓǐ ȝǣƷȝ ǐǼƷǅǶǐȖ ǐАǆǦǐǼȝ ȓȠǼȝǦǻǐ

ǻƷȝǆǣǦǼǝॶ ǐȖȏǐǆǦƷǶǶΞ ǜȂȓ ǶƷȓǝǐৄȖǆƷǶǐॶ ǆȂǻȏǶǐΝ ƷȝȝƷǆǴȖ ȖȠǆǣ ƷȖ �UbȖॽ

/Ǽ Ʒ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣॶ ȂǼǐ ǆȂȠǶǌ ǆȂǼȖȝȓȠǆȝ Ʒ ǼȲǖȮȂ Țȡȼȅǻ ȝǣƷȝ ȖȠǻǻƷȓǦǐȖ ȝǣǐ ȝǣȓǐƷȝ ǅǐǣƷΗǦȂȓ

ƷǼǌ ǐΝȝȓƷǆȝ ȖȠǅǝȓƷȏǣȖ ȝǣƷȝ ǻƷȝǆǣ ȝǣǐ ǻȂȝǦǜॽ � ǻƷȝǆǣǐǌ ȖȠǅǝȓƷȏǣ ȝǣǐȓǐǜȂȓǐ ǌǦȓǐǆȝǶΞ ǦǌǐǼȝǦЖǐȖ ȝǣǐ

ȏƷȓȝǦǆȠǶƷȓ ȝǣȓǐƷȝ ǦǼ ȝǣǐ ȖΞȖȝǐǻ ƷǼǌ ȓǐȒȠǦȓǐȖ ǶǦȝȝǶǐ ǜȠȓȝǣǐȓ ǦǼȝǐȓȏȓǐȝƷȝǦȂǼ ǜȓȂǻ Ʒ ǣȠǻƷǼ ȂȏǐȓƷȝȂȓॶ ƷǶৄ

ȝǣȂȠǝǣ Ǧȝ ǦȖ ȖȝǦǶǶ ǼǐǆǐȖȖƷȓΞ ȝȂ ǆǣǐǆǴ ǜȂȓ ǜƷǶȖǐ ȏȂȖǦȝǦΗǐȖॽ $Ȃȓ ǐΝƷǻȏǶǐॶ UȂǦȓȂȝ ফऀआअব ǻƷǼȠƷǶǶΞ ǆȂǼȖȝȓȠǆȝȖ

ȝǣȓǐƷȝ ǻȂȝǦǜȖ ȝǣƷȝ ǌǐȖǆȓǦǅǐ ǆȂǼǆȓǐȝǐ �Ub ǆƷǻȏƷǦǝǼȖ ǜȓȂǻ ǐΝǦȖȝǦǼǝ ǆΞǅǐȓৄȝǣȓǐƷȝ ǦǼȝǐǶǶǦǝǐǼǆǐ ȓǐȏȂȓȝȖ

ƷǼǌ ȏǐȓǜȂȓǻȖ ǝȓƷȏǣ ȏƷȝȝǐȓǼ ǻƷȝǆǣǦǼǝ ȂǼ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖॽ HǼǐ ǌǦȖȝǦǼǝȠǦȖǣǦǼǝ ǦȖȖȠǐ Ȃǜ ǝȓƷȏǣ

ǻƷȝǆǣǦǼǝ ǦǼ ȝǣȓǐƷȝ ǣȠǼȝǦǼǝ ǦȖ ȝǣƷȝ ƷȝȝƷǆǴǐȓȖ ȂǜȝǐǼ ǆȓǐƷȝǐ ǼȂǦȖǐ ȝȂ ǐΗƷǌǐ ǌǐȝǐǆȝǦȂǼ ƷǼǌ ȝǣȠȖ ǐΝƷǆȝ

ǻƷȝǆǣǦǼǝ ǦȖ ǦǼǐЍǐǆȝǦΗǐॽ bǣǐȓǐǜȂȓǐॶ UȂǦȓȂȝ৚Ȗ ǝȓƷȏǣ ǻȂȝǦǜȖ ǐΝȏȓǐȖȖ ȂǼǶΞ ǣǦǝǣৄǶǐΗǐǶ ǦǼǜȂȓǻƷȝǦȂǼ ЙȂΘȖ

ƷǻȂǼǝ ǐǼȝǦȝǦǐȖ ƷǼǌ Ʒ ȖǦǼǝǶǐ ǐǌǝǐ ǦǼ Ʒ ǻȂȝǦǜ ǦȖ ǻƷȝǆǣǐǌ ȝȂ Ʒ ȮǖȼȂ ǦǼ ȝǣǐ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣॽ $Ȃȓ ǐΝƷǻৄ

ȏǶǐॶ Ʒ ȏȓȂǆǐȖȖ ঳U঴→ ЖǶǐ ঳$঴ ǐǌǝǐ ǦǼ Ʒ ǝȓƷȏǣ ǻȂȝǦǜ ǆƷǼ ǅǐ ǻƷȝǆǣǐǌ ȝȂ Ʒ U → U′ → U′′ → $ ȏƷȝǣ ǦǼ

ȝǣǐ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣ Θǣǐȓǐ ȝǣǐ ƷȝȝƷǆǴǐȓ ǜȂȓǴȖ ǼǐΘ ȏȓȂǆǐȖȖǐȖ ȝȂ ǐΗǐǼȝȠƷǶǶΞ ǦǼЙȠǐǼǆǐ ȝǣǐ ȝƷȓǝǐȝ ЖǶǐॽ

bȂ ǦǌǐǼȝǦǜΞ ȝǣǐ ǻȂȖȝ ȏȓȂǅƷǅǶǐ ȏƷȝǣ ǜȂȓ Ʒ ǻȂȝǦǜ ǐǌǝǐॶ UȂǦȓȂȝ ȓƷǼǴȖ ƷǶǶ ȏȂȖȖǦǅǶǐ ȏƷȝǣȖ ǅƷȖǐǌ ȂǼ ȅțϩȿठ

ǯțǥǯॶ Ǧॽǐॽॶ ȝǣǐ ǶǦǴǐǶǦǣȂȂǌ ȝǣƷȝ ȝǣǐ ƷȝȝƷǆǴǐȓ ǆƷǼ ȏȓȂǌȠǆǐ Ʒ ЙȂΘॽ eǼǶǦǴǐ ȏȓǦȂȓ ȖΞȖȝǐǻȖॶ ȝǣǦȖ ǶǦǴǐǶǦǣȂȂǌ

ǌȂǐȖ ǼȂȝ ǌǐȏǐǼǌ ȂǼ ȓƷȓǐǼǐȖȖ Ȃȓ ǜƷǼৄȂȠȝȖॶ ǅȠȝ ȝǣǐ ǼȠǻǅǐȓ Ȃǜ ƷǼǆǐȖȝȂȓȖ ȖǣƷȓǐǌ ƷǻȂǼǝ ƷǶǶ ȏȓȂǆǐȖȖǐȖ ǦǼ

Ʒ ȏƷȝǣॽ [ȏǐǆǦЖǆƷǶǶΞॶ ȝǣǐ ǦǼЙȠǐǼǆǐ ȖǆȂȓǐ ǦȖ ǦǼΗǐȓȖǐǶΞ ȏȓȂȏȂȓȝǦȂǼƷǶ ȝȂ ȝǣǐ ǼȠǻǅǐȓ Ȃǜ ƷǼǆǐȖȝȂȓȖॽ /Ǽ ȂȠȓ

ǐΝƷǻȏǶǐ ƷǅȂΗǐॶ Ǧǜ U ǜȂȓǴȖ U′ॶ ΘǣǦǆǣ ǦǼ ȝȠȓǼ ǜȂȓǴȖ U′′ॶ ȝǣǐȓǐ ǦȖ ȂǼǶΞ ȂǼǐ ƷǼǆǐȖȝȂȓ ǦǼ ȝǣǐ ȏƷȝǣ ঳Ǧॽǐॽॶ U৚Ȗ

ƷǼǆǐȖȝȂȓ Ȃȓ U ǦȝȖǐǶǜ঴ॶ ƷǼǌ ȝǣǐ ȏƷȝǣ ΘǦǶǶ ǣƷΗǐ ƷǼ ǦǼЙȠǐǼǆǐ ȖǆȂȓǐ Ȃǜ ࣢ॶ ȝǣǐ ǣǦǝǣǐȖȝ ȏȂȖȖǦǅǶǐ ȖǆȂȓǐॽ bǣǦȖ

ऀंऀ



ȏƷȝǣ ȖǐǶǐǆȝǦȂǼ ƷȏȏȓȂƷǆǣ ǦȖ ǅƷȖǐǌ ȂǼ ȝǣǐ ȂǅȖǐȓΗƷȝǦȂǼ ǜȓȂǻǻƷǼΞ ǌȂǆȠǻǐǼȝǐǌ �UbȖ ȝǣƷȝ ƷȝȝƷǆǴǐȓȖ

ȝΞȏǦǆƷǶǶΞ ǆȂǻȏȓȂǻǦȖǐ ȂǼǶΞ Ʒ ȖǻƷǶǶ ǼȠǻǅǐȓ Ȃǜ ȏȓȂǆǐȖȖǐȖॽ UȂǦȓȂȝ ǦǌǐǼȝǦЖǐȖ ȝǣǐ ǻƷȝǆǣǐǌ ȖȠǅǝȓƷȏǣ

ΘǦȝǣ ȝǣǐ ǶƷȓǝǐȖȝ ƷΗǐȓƷǝǐ ǦǼЙȠǐǼǆǐ ȖǆȂȓǐॽ /ǜ ȝǣǐ ȖǆȂȓǐ ǦȖ ǶƷȓǝǐȓ ȝǣƷǼ Ʒ ȏȓǐǌǐȝǐȓǻǦǼǐǌ ȝǣȓǐȖǣȂǶǌॶ ȝǣǐ

ȖȠǅǝȓƷȏǣ ǦȖ ǆȂǼȖǦǌǐȓǐǌ ȝȂ ȓǐȏȓǐȖǐǼȝ ȝǣǐ ȝƷȓǝǐȝ ȝǣȓǐƷȝॽ UǦȂȓȂȝ৚Ȗ ȝǣȓǐƷȝ ǣȠǼȝǦǼǝ ȓǐȒȠǦȓǐȖ ȖȠǅȖȝƷǼȝǦƷǶ

ǐΝȏǐȓȝ ǴǼȂΘǶǐǌǝǐ ƷǼǌ ǻƷǼȠƷǶ ǐЍȂȓȝ ȝȂ ǝǐǼǐȓƷȝǐ ȓǐȏȓǐȖǐǼȝƷȝǦΗǐ ǝȓƷȏǣ ǻȂȝǦǜȖ ƷǼǌ ǦȖ ǶǦǻǦȝǐǌ ȝȂ ȂǼǶΞ

ǴǼȂΘǼ ȝǣȓǐƷȝȖ ȝǣƷȝ ǌȂ ǼȂȝ ΗǦȂǶƷȝǐ ȝǣǐ ǦǼЙȠǐǼǆǐ ƷȖȖȠǻȏȝǦȂǼॽ

�ӹԚӢԚԮ ҷӹӋ �ԪӏӹԚ �ӲҷԓԓӢәӢӅҷԚӢԀӹ

sǦȝǣȂȠȝ Ʒ ǴǼȂΘǼ ȝǣȓǐƷȝ ȖǦǝǼƷȝȠȓǐॶ Ǧȝ ǦȖ ǌǦАǆȠǶȝ ȝȂ ǌǐȝǐȓǻǦǼǐ Θǣǐȝǣǐȓ ƷǼ ȂǅǱǐǆȝ ঳ǼȂǌǐ঴ Ȃȓ ƷǼ ǐΗǐǼȝ

঳ǐǌǝǐ঴ ǦȖ ȠǼǌǐȓ ȝǣǐ ǦǼЙȠǐǼǆǐ Ȃǜ ƷǼ ƷȝȝƷǆǴॽ �ȝȝƷǆǴ ȝȓƷǆǦǼǝ ǻƷǴǐȖ Ʒ ǝǐǼǐȓƷǶ ƷȖȖȠǻȏȝǦȂǼ ȝǣƷȝ ƷǼΞ

ǼȂǌǐ঄ǐǌǝǐ ȓǐƷǆǣƷǅǶǐ ǜȓȂǻ ȝǣǐ ǌǐȝǐǆȝǐǌ ȏȂǦǼȝ ǻǦǝǣȝ ǅǐ ǦǼЙȠǐǼǆǐǌ ǅΞ ȝǣǐ ƷȝȝƷǆǴ ƷǼǌ ƷȝȝǐǻȏȝȖ ȝȂ

ȂǼǶΞ ȓǐǌȠǆǐ ȝǣǐ ǼȠǻǅǐȓ Ȃǜ ǼȂǌǐȖ঄ǐǌǝǐȖ ȝǣƷȝ Ǽǐǐǌ ȝȂ ǅǐ ǦǼȖȏǐǆȝǐǌ ǅΞ Ʒ ǣȠǻƷǼ ƷǼƷǶΞȖȝॽ �b=�[ ফँࣿব

ƷȠȝȂǻƷȝǐȖ ȝǣǦȖ ȏȓȂǆǐȖȖ ȠȖǦǼǝ ǻƷǆǣǦǼǐ ǶǐƷȓǼǦǼǝॽ �b=�[৚ ƷȏȏȓȂƷǆǣ ǦȖ ǅƷȖǐǌ ȂǼ ȝǣǐ ƷȖȖȠǻȏȝǦȂǼ ȝǣƷȝ

ǌǦЍǐȓǐǼȝ ƷȝȝƷǆǴȖ ȏȓȂǅƷǅǶΞ ȖǣƷȓǐ Ʒ ȖǦǻǦǶƷȓ ƷȝȝƷǆǴ ȖǐȒȠǐǼǆǐ ঳Ǧॽǐॽॶ Ʒ ȝǐǻȏȂȓƷǶǶΞৄȂȓǌǐȓǐǌ ǶǦȖȝ Ȃǜ ǐǌǝǐȖ ȓǐǶǐৄ

ΗƷǼȝ ȝȂ ȝǣǐ ƷȝȝƷǆǴ঴ ƷǼǌ ȝǣǐȓǐǜȂȓǐ ǆƷǼ ǅǐ ǻȂǌǐǶǐǌ ȝǣȓȂȠǝǣ ȖǐȒȠǐǼǆǐৄǅƷȖǐǌ ǼƷȝȠȓƷǶ ǶƷǼǝȠƷǝǐ ȏȓȂǆǐȖȖৄ

ǦǼǝ ঳C=U঴ ȝǐǆǣǼǦȒȠǐȖॽ bȂ ǆȂǼȖȝȓȠǆȝ Ʒ ȝȓƷǦǼǦǼǝ Ȗǐȝ Ȃǜ ƷȝȝƷǆǴ ȖǐȒȠǐǼǆǐȖॶ �b=�[ ȠȖǐȖ Ʒ Ȗǐȝ Ȃǜ ǴǼȂΘǼ

ƷȝȝƷǆǴ ǼȂǌǐȖ ঳ǐॽǝॽॶ ȖȂǆǴǐȝ ǼȂǌǐȖ ΘǦȝǣ ǅǶƷǆǴǶǦȖȝǐǌ /U ƷǌǌȓǐȖȖǐȖ঴ ȝȂ ЖȓȖȝ ǆȓǐƷȝǐ Ʒ ǆȂǻǅǦǼƷȝȂȓǦƷǶ ǼȠǻǅǐȓ

Ȃǜ ȖȠǅȖǐȝȖ ƷǼǌ ȝǣǐǼ ǜȂȓ ǐƷǆǣ ȖȠǅȖǐȝॶ ǐΝȝȓƷǆȝȖ ƷǼ ƷȝȝƷǆǴ ȖǐȒȠǐǼǆǐ ǜȓȂǻ ƷǶǶ ǐǌǝǐȖ ǆȂǼȝƷǦǼǦǼǝ Ʒȝ ǶǐƷȖȝ

ȂǼǐ ƷȝȝƷǆǴ ǼȂǌǐॽ BȂǌǐǶ ȝȓƷǦǼǦǼǝ ƷǶȖȂ ȓǐȒȠǦȓǐȖ ǼȂǼৄƷȝȝƷǆǴ ȖǐȒȠǐǼǆǐȖॶ ΘǣǦǆǣ Ʒȓǐ ǝǐǼǐȓƷȝǐǌ ȖǦǻǦǶƷȓǶΞ

ǐΝǆǐȏȝ ȝǣƷȝ ǐƷǆǣ ǼȂǌǐ ȖȠǅȖǐȝ ǆȂǼȖǦȖȝȖ Ȃǜ Ʒ ȖȠǅȖǐȝ Ȃǜ ƷȝȝƷǆǴ ǼȂǌǐȖ ƷǼǌ ȂǼǐ ǼȂǌǐ ǜȓȂǻ Ʒ Ȗǐȝ Ȃǜ ǼȂǼৄ

ƷȝȝƷǆǴ ǼȂǌǐȖॽ �Ȃȝǣ ƷȝȝƷǆǴ ƷǼǌ ǼȂǼৄƷȝȝƷǆǴ ȖǐȒȠǐǼǆǐȖ Ʒȓǐ ǐǼǆȂǌǐǌ ǦǼȝȂ ȓǐƷǶৄΗƷǶȠǐ ǜǐƷȝȠȓǐ ΗǐǆȝȂȓȖ ȠȖǦǼǝ

ΘȂȓǌ ǐǻǅǐǌǌǦǼǝ ȝǐǆǣǼǦȒȠǐȖ ȖȠǆǣ ƷȖ ΘȂȓǌँΗǐǆ ফऀआःবॶ ΘǣǦǆǣ Ʒȓǐ ȝǣǐǼ ȠȖǐǌ ȝȂ ȝȓƷǦǼ Ʒ ǶȂǼǝ ȖǣȂȓȝৄȝǐȓǻ

ǻǐǻȂȓΞ ঳=[bB঴ ǻȂǌǐǶॽ /Ǽ Ʒ ȝΞȏǦǆƷǶ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣॶ ȝǣǐȓǐ Ʒȓǐ ȂȓǌǐȓȖ Ȃǜ ǻƷǝǼǦȝȠǌǐ ǻȂȓǐ ǅǐǼǦǝǼ

ǼȂǌǐȖ ȝǣƷǼ ƷȝȝƷǆǴ ȂǼǐȖॶ ȖȂ ȝǣǐ ȝȓƷǦǼǦǼǝ Ȗǐȝ ǦȖ ǦǻǅƷǶƷǼǆǐǌॽ bȂ ǻǦȝǦǝƷȝǐ ȝǣǦȖ ǦȖȖȠǐॶ �b=�[ ȠǼǌǐȓৄ

ȖƷǻȏǶǐȖ ǼȂǼৄƷȝȝƷǆǴ ȖǐȒȠǐǼǆǐȖ ǅΞ ȓǐǻȂΗǦǼǝ ȖǦǻǦǶƷȓ ȖǐȒȠǐǼǆǐȖ ƷǼǌ ȂΗǐȓৄȖƷǻȏǶǐȖ ƷȝȝƷǆǴ ȖǐȒȠǐǼǆǐȖ ǅΞ

ऀंँ



ȓƷǼǌȂǻǶΞ ǻȠȝƷȝǦǼǝ ȝǣǐǻॽ �b=�[ ȠȖǐȖ ȝǣǐ ȝȓƷǦǼǐǌ ǻȂǌǐǶ ƷǼǌ Ʒ Ȗǐȝ Ȃǜ ǴǼȂΘǼ ƷȝȝƷǆǴ ǐǼȝǦȝǦǐȖ ȝȂ ȝǐȖȝ

Θǣǐȝǣǐȓ ƷǼ ȠǼǴǼȂΘǼ ǐǼȝǦȝΞ ǅǐǶȂǼǝȖ ȝȂ ȝǣǐ ƷȝȝƷǆǴ Ȗǐȝॽ /ǜ Ʒ ȖǐȒȠǐǼǆǐ ǝǐǼǐȓƷȝǐǌ ǅΞ Ʒ ȖȠǅȖǐȝ Ȃǜ ǴǼȂΘǼ

ƷȝȝƷǆǴ ǼȂǌǐȖ ƷǼǌ ȝǣǐ ȠǼǴǼȂΘǼ ǐǼȝǦȝΞ ǦȖ ǆǶƷȖȖǦЖǐǌ ƷȖ ƷȝȝƷǆǴॶ �b=�[ ǆȂǼȖǦǌǐȓȖ ȝǣǐ ȠǼǴǼȂΘǼ ǐǼȝǦȝΞ ȝȂ

ǅǐ ƷǼ ƷȝȝƷǆǴ ǼȂǌǐॽ sǣǦǶǐ �b=�[ ǌȂǐȖ ǼȂȝ Ǽǐǐǌ ȝȂ ǆȂǼȖȝȓȠǆȝ ǝȓƷȏǣ ǻȂȝǦǜȖ ƷȖ UȂǦȓȂȝ ǌȂǐȖॶ ǅȠǦǶǌǦǼǝ

ƷǼ ƷǆǆȠȓƷȝǐ ȖǐȒȠǐǼǆǐ ǻȂǌǐǶ ȓǐȒȠǦȓǐȖ ƷȠȝǣǐǼȝǦǆƷȝǐǌ ƷȝȝƷǆǴ ȝȓƷǆǐȖॶ ΘǣǦǆǣ ǻȠȖȝ ǅǐ ǆȂǼȖȝȓȠǆȝǐǌ ǻƷǼৄ

ȠƷǶǶΞ ǅΞ ǦǌǐǼȝǦǜΞǦǼǝ ǻƷǶǦǆǦȂȠȖ ǐǼȝǦȝǦǐȖ ǦǼ Ʒ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣॽ �ǐȏǐǼǌǦǼǝ ȂǼ ȝǣǐ ƷΗƷǦǶƷǅǶǐ ȝȓƷǦǼǦǼǝ

ǌƷȝƷॶ ƷǼ �b=�[ǻȂǌǐǶॶ ǶǦǴǐ Ʒ UȂǦȓȂȝ ǻȂȝǦǜॶ ǻǦǝǣȝ ǅǐ ƷȏȏǶǦǆƷǅǶǐ ȂǼǶΞ ȝȂ Ʒ ȖȏǐǆǦЖǆ ȝΞȏǐ Ȃǜ ƷȝȝƷǆǴॽ

ऄ৷ऀ৷ऄ HԚӟӏԏ [ӏӅԞԏӢԚԮ৳ԀԏӢӏӹԚӏӋ UԏԀԪӏӹҷӹӅӏ [ԮԓԚӏӸԓ

,�X�e=� ফऀईअব ƷǼƷǶΞΣǐȖ ǦǼȝȓȠȖǦȂǼȖ ǅΞ ǌǦȖǆȂΗǐȓǦǼǝ ƷȝȝƷǆǴ ǆȂǻǻȠǼǦȝǦǐȖ ǐǻǅǐǌǌǐǌ ΘǦȝǣǦǼ ȏȓȂΗǐৄ

ǼƷǼǆǐ ǝȓƷȏǣȖॽ �ƷȝǐȖ ǐȝ ƷǶॽ ফंँব Ʒȓǐ ȝǣǐ ЖȓȖȝ ȝȂ ȠȖǐ ȏȓȂΗǐǼƷǼǆǐ ǜȂȓ ǌƷȝƷ ǶȂȖȖ ȏȓǐΗǐǼȝǦȂǼॶ ƷǼǌ UƷȓǴ ǐȝ

ƷǶॽ ফऀईंব ǜȂȓǻƷǶǦΣǐ ȝǣǐ ǼȂȝǦȂǼ Ȃǜ ȏȓȂΗǐǼƷǼǆǐৄǅƷȖǐǌ ƷǆǆǐȖȖ ǆȂǼȝȓȂǶ ঳U���঴ॽ BƷ ǐȝ ƷǶॽ ফऀऄअব ǌǐȖǦǝǼ

Ʒ ǶǦǝǣȝΘǐǦǝǣȝ ȏȓȂΗǐǼƷǼǆǐ ȝȓƷǆǦǼǝ ȖΞȖȝǐǻ UȓȂbȓƷǆǐȓ ȝȂ ǻǦȝǦǝƷȝǐ ȝǣǐ ǌǐȏǐǼǌǐǼǆΞ ǐΝȏǶȂȖǦȂǼ ȏȓȂǅǶǐǻ

ƷǼǌ ȝȂ ȓǐǌȠǆǐ ȖȏƷǆǐ ƷǼǌ ȓȠǼȝǦǻǐ ȂΗǐȓǣǐƷǌॶ ǜƷǆǦǶǦȝƷȝǦǼǝ ȏȓƷǆȝǦǆƷǶ ȏȓȂΗǐǼƷǼǆǐৄǅƷȖǐǌ ƷȝȝƷǆǴ ǦǼΗǐȖȝǦǝƷৄ

ȝǦȂǼॽ %ƷȂ ǐȝ ƷǶॽ ফआईব ǶǐΗǐȓƷǝǐ ǆȂǻȏǶǐΝ ǐΗǐǼȝ ȏȓȂǆǐȖȖǦǼǝ ȏǶƷȝǜȂȓǻȖ ƷǼǌ ǌǐȖǦǝǼ Ʒ ǌȂǻƷǦǼৄȖȏǐǆǦЖǆ ȒȠǐȓΞ

ǶƷǼǝȠƷǝǐॶ [�W=ॶ ȝȂ ƷǼƷǶΞΣǐ ǶƷȓǝǐৄȖǆƷǶǐॶ ȖȝȓǐƷǻǦǼǝ ȏȓȂΗǐǼƷǼǆǐ ǌƷȝƷॽ bǣǐ ȖΞȖȝǐǻ ǆȂǻǅǦǼǐȖ ΗƷȓǦȂȠȖ

ƷǼȂǻƷǶΞ ǻȂǌǐǶȖ ঳ǐॽǝॽॶ ȓȠǶǐৄǅƷȖǐǌ ƷǼȂǻƷǶǦǐȖ঴ ƷǼǌ ƷǝǝȓǐǝƷȝǐȖ ǌƷȝƷ ȖȝȓǐƷǻȖ ƷǆȓȂȖȖ ǻȠǶȝǦȏǶǐ ǣȂȖȝȖॶ ǅȠȝ

Ǧȝ ȠǶȝǦǻƷȝǐǶΞ ȓǐȒȠǦȓǐȖ ǐΝȏǐȓȝ ǌȂǻƷǦǼ ǴǼȂΘǶǐǌǝǐ ȝȂ ǦǌǐǼȝǦǜΞ ǐǶǐǻǐǼȝȖ Ȃȓ ȏƷȝȝǐȓǼȖ ȝȂ ǻƷȝǆǣ ƷǝƷǦǼȖȝ

ȒȠǐȓǦǐȖॽ UƷȖȒȠǦǐȓ ǐȝ ƷǶॽ ফऀईऄব ǦǼȝȓȂǌȠǆǐ Ʒ ǝǐǼǐȓǦǆ ǜȓƷǻǐΘȂȓǴॶ ǆƷǶǶǐǌ �ƷǻWȠǐȓΞॶ ȝǣƷȝ ǐǼƷǅǶǐȖ ǦǼǶǦǼǐॶ

ȓǐƷǶৄȝǦǻǐ ȏȓȂΗǐǼƷǼǆǐ ƷǼƷǶΞȖǦȖॶ ǌǐǻȂǼȖȝȓƷȝǦǼǝ ǝȓǐƷȝ ȏȂȝǐǼȝǦƷǶ ǜȂȓ ǜȠȝȠȓǐ ȏȓȂΗǐǼƷǼǆǐৄǅƷȖǐǌ ȖǐǆȠȓǦȝΞ

ƷȏȏǶǦǆƷȝǦȂǼȖॽ

ऀंं



ऄ৷ँ BҷӲԫҷԏӏ �ӏԚӏӅԚӢԀӹ

bȓƷǌǦȝǦȂǼƷǶ ƷȏȏȓȂƷǆǣǐȖ ȝȂ ȖǐǆȠȓǦǼǝ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼȖ ঳ȝȂ ǌǐȝǐǆȝ Ȃȓ ȏȓǐΗǐǼȝ ǻƷǶΘƷȓǐ঴ ǐǻȏǣƷȖǦΣǐ

ƷȠȝǣǐǼȝǦǆƷȝǦȂǼ ফंंব ঳ǐॽǝॽॶ ǆȂǌǐ ȖǦǝǼǦǼǝ ফँऀࣿব ƷǼǌ ȖǐǆȠȓǐ ǆȂǼȝǐǼȝ ǌǦȖȝȓǦǅȠȝǦȂǼ ফऀआइব঴ॶ ȏȂǶǦǆΞৄǝȠǦǌǐǌ

ȖƷǼǌǅȂΝǦǼǝ ফऀँःॶ ँँईॶ ँअआবॶ ƷǼǌ ǦǼǜȂȓǻƷȝǦȂǼ ЙȂΘ ǆȂǼȝȓȂǶ ঳/$�঴ ফँंऀবॽ XǐǆǐǼȝ ǦǼǆǦǌǐǼȝȖ ফइआব ȖǣȂΘ

ȝǣƷȝ ƷȝȝƷǆǴǐȓȖ ǆƷǼ ǆȂǻȏȓȂǻǦȖǐ ǶǐǝǦȝǦǻƷȝǐ ȖȂǜȝΘƷȓǐ ǌǦȖȝȓǦǅȠȝǦȂǼ ǆǣƷǼǼǐǶȖॶ ǅΞȏƷȖȖǦǼǝ ǆȓΞȏȝȂǝȓƷȏǣǦǆ

ƷȠȝǣǐǼȝǦǆƷȝǦȂǼ ȏȓȂȝǐǆȝǦȂǼॽ BǐƷǼΘǣǦǶǐॶ ǦǼ ƷǼ ǐǼȝǐȓȏȓǦȖǐ ǐǼΗǦȓȂǼǻǐǼȝॶ ȖƷǼǌǅȂΝǦǼǝ ǅǐǆȂǻǐȖ ǦǻȏȓƷǆৄ

ȝǦǆƷǶ ƷǼǌ ǦȖ ȓȂȠȝǦǼǐǶΞ ǅΞȏƷȖȖǐǌ ȝǣȓȂȠǝǣ ȖȂǆǦƷǶ ǐǼǝǦǼǐǐȓǦǼǝ ƷǼǌ ƷǌΗƷǼǆǐǌ ǐΝȏǶȂǦȝ ȝǐǆǣǼǦȒȠǐȖ ফऀऀࣿবঃ

ȖȂȏǣǦȖȝǦǆƷȝǐǌ ȏȂǶǦǆΞৄǌȓǦΗǐǼ /$� ǦȖ ȖȝǦǶǶ ȝȂȂ ǆȂǻȏǶǐΝ ȝȂ ǅǐ ΘǦǌǐǶΞ ƷǌȂȏȝǐǌ ফँऄँবॽ

ऄ৷ँ৷ऀ %ԏҷԌӟ৳�ҷԓӏӋBҷӲԫҷԏӏ �ӏԚӏӅԚӢԀӹ

UƷǼȂȓƷǻƷ ফँआँব ȠȖǐȖ ȝƷǦǼȝ ǝȓƷȏǣȖ ȝȂ ǌǐȝǐǆȝ ȏȓǦΗƷǆΞৄǅȓǐƷǆǣǦǼǝ ǻƷǶΘƷȓǐॽ /ȝ ƷǼƷǶΞΣǐȖ ǦǼǜȂȓǻƷȝǦȂǼ

ƷǆǆǐȖȖ ƷǼǌ ȏȓȂǆǐȖȖǦǼǝ ǅǐǣƷΗǦȂȓ Ȃǜ ȖȂǜȝΘƷȓǐ ȝȂ ǦǌǐǼȝǦǜΞ ΗǦȂǶƷȝǦȂǼȖ Ȃǜ ȏȂǶǦǆǦǐȖ ȝǣƷȝ ǦǼǌǦǆƷȝǐ ȖȠȖȏǦǆǦȂȠȖ

ǅǐǣƷΗǦȂȓ ȝȓƷǦȝȖॽ UƷǼȂȓƷǻƷ ǝǐǼǐȓƷǶǦΣǐȖ ȖǦǝǼƷȝȠȓǐৄǅƷȖǐǌ ǻƷǶΘƷȓǐ ǌǐȝǐǆȝǦȂǼ ȝȂ Ʒ ǅǐǣƷΗǦȂȓ ȏȓȂǅǶǐǻ ǶǦǴǐ

[ӢӚӲ ǌȂǐȖॶ ǅȠȝ ȠǶȝǦǻƷȝǐǶΞ ȓǐȒȠǦȓǐȖ Ʒ ৗǅǐǣƷΗǦȂȓৄȖǦǝǼƷȝȠȓǐ৘ ȝǣƷȝ ǶǦǻǦȝȖ ǦȝȖ ǌǐȝǐǆȝǦȂǼ ȖǆȂȏǐॽ

UȂǶȂǼǦȠǻ ফःईব ƷǼǌBƷȓǻǦȝǐ ফँँअব ǌǐȝǐǆȝ ǻƷǶΘƷȓǐ ȝǣȓȂȠǝǣ ǶƷȓǝǐৄȖǆƷǶǐ ǝȓƷȏǣ ǻǦǼǦǼǝ ȂǼ Ʒ ǻƷǆǣǦǼǐৄ

ЖǶǐ ǝȓƷȏǣॶ ƷǼ ȠǼǌǦȓǐǆȝǐǌ ǅǦȏƷȓȝǦȝǐ ǝȓƷȏǣ Θǣǐȓǐ ǼȂǌǐȖ ȓǐȏȓǐȖǐǼȝ ǣȂȖȝ ǻƷǆǣǦǼǐȖ ǦǼ Ʒ ǝǶȂǅƷǶ ǼǐȝΘȂȓǴ

ƷǼǌ ЖǶǐȖ ȂǼ ȝǣȂȖǐ ǻƷǆǣǦǼǐȖ ƷǼǌ ǐǌǝǐȖ ǆȂǼǼǐǆȝ ЖǶǐȖ ȝȂ ǻƷǆǣǦǼǐȖ ȝǣƷȝ ǆȂǼȝƷǦǼ ȝǣǐǻॽ bǣǐΞ ǆȂǻȏȠȝǐ

ЖǶǐ ȓǐȏȠȝƷȝǦȂǼ ȖǆȂȓǐȖ ƷǼǌ ǦǌǐǼȝǦǜΞ ǻƷǶΘƷȓǐ ƷȖ ЖǶǐȖ ΘǦȝǣ ǶȂΘ ȓǐȏȠȝƷȝǦȂǼॽ BƷȖȝǦǼȂ ফँࣿंব ǦǻȏȓȂΗǐȖ

ȠȏȂǼ UȂǶȂǼǦȠǻ ƷǼǌ ǦǼȝȓȂǌȠǆǐȖ ƷǌǌǦȝǦȂǼƷǶ eX= ǼȂǌǐȖ ȝȂ ǝȓƷȏǣ ƷǼƷǶΞȖǦȖॶ ȝȓƷǦǼǦǼǝ ǆǶƷȖȖǦЖǐȓȖ ǜȂȓ

eX=Ȗ ƷǼǌ ЖǶǐȖॽ bǣǐȖǐ ƷȏȏȓȂƷǆǣǐȖ ȓǐȒȠǦȓǐ ǼǐȝΘȂȓǴৄ ƷǼǌ ȖΞȖȝǐǻৄǶǐΗǐǶ ǌƷȝƷ ǜȓȂǻǻƷǆǣǦǼǐȖ ƷǆȓȂȖȖ

ȝǣǐ /ǼȝǐȓǼǐȝॶ ΘǣǦǆǣ ǦȖ ȠǼƷȝȝƷǦǼƷǅǶǐ ǦǼ Ʒ ȝΞȏǦǆƷǶ ǐǼȝǐȓȏȓǦȖǐॽ bǣǐΞ ǆȂǼȖǦǌǐȓ ȓǐǶƷȝǦȂǼȖǣǦȏȖ ǅǐȝΘǐǐǼ ȠȖǐȓȖ

঳ǐॽǝॽॶ ǻƷǆǣǦǼǐȖ঴ ƷǼǌ ЖǶǐȖ ȂǼǶΞॶ ƷȖȖȠǻǦǼǝ ȝǣƷȝ ǻƷǶǦǆǦȂȠȖ ЖǶǐȖ ƷȏȏǐƷȓ ȂǼ ǜǐΘ ǻƷǆǣǦǼǐȖ ƷǼǌ ȂǼ ǻƷৄ

ǆǣǦǼǐȖ ΘǦȝǣ ǶȂΘ ȓǐȏȠȝƷȝǦȂǼॽ [Ƞǆǣ ƷȖȖȠǻȏȝǦȂǼȖॶ ǣȂΘǐΗǐȓॶ Ʒȓǐ ǼȂ ǶȂǼǝǐȓ ΗƷǶǦǌ ƷȖ ȓǐǆǐǼȝ ȖȠȏȏǶΞৄǆǣƷǦǼ

ƷȝȝƷǆǴȖ ǶǐΗǐȓƷǝǐ ǶǐǝǦȝǦǻƷȝǐ ǆǣƷǼǼǐǶȖ ȝȂ ǌǦȖȝȓǦǅȠȝǐ ǻƷǶΘƷȓǐ ȝȂ Ʒ ǶƷȓǝǐ ǼȠǻǅǐȓ Ȃǜ ΗǦǆȝǦǻ ǻƷǆǣǦǼǐȖॽ

ऀंः



<ΘȂǼ ǐȝ ƷǶॽ ফऀःअব ȏȓȂȏȂȖǐ Ʒ ǌȂΘǼǶȂƷǌǐȓৄǝȓƷȏǣ ƷǅȖȝȓƷǆȝǦȂǼ ȝǣƷȝ ǌǐȖǆȓǦǅǐȖ ȓǐǶƷȝǦȂǼȖǣǦȏȖ ǅǐȝΘǐǐǼ

ǌȂΘǼǶȂƷǌǐȓȖ ƷǼǌ ȏƷΞǶȂƷǌȖ ȂǼ ࣦ ǻǦǶǶǦȂǼ ǐǼǌৄȏȂǦǼȝ ΘȂȓǴȖȝƷȝǦȂǼȖॽ eȖǦǼǝ ǣƷǼǌৄǆȓƷǜȝǐǌ ǝȓƷȏǣ ǜǐƷȝȠȓǐȖ

ƷȖ ȖȝȓȂǼǝ ǦǼǌǦǆƷȝȂȓȖ Ȃǜ ǻƷǶǦǆǦȂȠȖ ƷǆȝǦΗǦȝΞॶ ȝǣǐ ƷȠȝǣȂȓȖ ǆȂǼȖȝȓȠǆȝ Ʒ ȓƷǼǌȂǻ ǜȂȓǐȖȝ ǻȂǌǐǶ ǜȂȓ ǻƷǶΘƷȓǐ

ǌǐȝǐǆȝǦȂǼॽ bǣǐ ƷȏȏȓȂƷǆǣॶ ǣȂΘǐΗǐȓॶ ȓǐȒȠǦȓǐȖ Ʒ ǶƷȓǝǐ ƷǻȂȠǼȝ Ȃǜ ǌƷȝƷ ঳ǐॽǝॽॶ ǜǐƷȝȠȓǐȖ ǜȓȂǻ ƷǅȂȠȝ ࣣࣥ ǻǦǶৄ

ǶǦȂǼ ǌǦȖȝǦǼǆȝ ЖǶǐȖ঴ ȝȂ ƷǆǣǦǐΗǐ ǣǦǝǣ ƷǆǆȠȓƷǆΞॶ ƷǼǌ ƷǼΞ ǆǣƷǼǝǐȖ ǦǼ ǻƷǶΘƷȓǐ ǌǐǶǦΗǐȓΞ ǻǐǆǣƷǼǦȖǻȖ ȝǣƷȝ

ƷЍǐǆȝ ȝǣȂȖǐ ǆǣǐȓȓΞৄȏǦǆǴǐǌ ǜǐƷȝȠȓǐȖ Ʒȓǐ ǶǦǴǐǶΞ ȝȂ ǦǼΗƷǶǦǌƷȝǐ ȝǣǐ ǻȂǌǐǶॽ

BƷǼΞ Ȃȝǣǐȓ ǝȓƷȏǣৄǅƷȖǐǌ ǻƷǶΘƷȓǐ ǌǐȝǐǆȝǦȂǼ ƷȏȏȓȂƷǆǣǐȖ ǐΝǦȖȝॶ ΘǦȝǣ ȝǣǐ ǻƷǱȂȓǦȝΞ ǜȂǆȠȖǦǼǝ ȂǼ ǆǣƷȓৄ

ƷǆȝǐȓǦΣǦǼǝ ǻƷǶΘƷȓǐ ǌǐǶǦΗǐȓΞ ǼǐȝΘȂȓǴȖ ফऀऀऄॶ ऀऄँॶ ऀअईॶ ऀईइॶ ँँःॶ ँँऄॶ ँआःবॽ /Ǽ ǆȂǼȝȓƷȖȝॶ [ӢӚӲ ȝƷȓǝǐȝȖ

ǶȂǆƷǶ ǐǼǌৄȏȂǦǼȝ ȏȓȂȝǐǆȝǦȂǼ ͞ȅȼȂȡȿȼ ǴǼȂΘǶǐǌǝǐ Ȃǜ ǝǶȂǅƷǶ ǻƷǶΘƷȓǐ ǼǐȝΘȂȓǴȖॽ /Ǽ Ȃȝǣǐȓ ΘȂȓǌȖॶ [ӢӚӲ

ǌȂǐȖ ǼȂȝ ȓǐǶΞ ȂǼ ǐΝȝȓƷǆȝǦǼǝ ǦǼǌǦǆƷȝȂȓȖ ȝǣƷȝ ȖǦǝǼǦǜΞ ȝΞȏǦǆƷǶ ǆΞǅǐȓৄǆȓǦǻǦǼƷǶ ȂȏǐȓƷȝǦȂǼȖॶ ǅȠȝ ǶǐƷȓǼȖ ȝȂ

ǝǐǼǐȓƷǶǦΣǐ ǐΝȏǐǆȝǐǌ ǅǐǣƷΗǦȂȓ Ȃǜ Ʒ ȏƷȓȝǦǆȠǶƷȓ ǐǼȝǐȓȏȓǦȖǐ ǝǦΗǐǼ ǐƷȖǦǶΞৄƷǆǆǐȖȖǦǅǶǐ ƷȠǌǦȝ ǦǼǜȂȓǻƷȝǦȂǼॽ

CǐΗǐȓȝǣǐǶǐȖȖॶ Ʒ ȖǐǆȠȓǦȝΞৄƷΘƷȓǐ ǐǼȝǐȓȏȓǦȖǐ ȖǣȂȠǶǌ ǶǐΗǐȓƷǝǐ ǅȂȝǣ ǝǶȂǅƷǶ ƷǼǌ ǶȂǆƷǶ ǦǼǜȂȓǻƷȝǦȂǼॶ ǆȂǻȏǶǐৄ

ǻǐǼȝǦǼǝ [ӢӚӲ ΘǦȝǣ ǐΝǦȖȝǦǼǝ ǝǶȂǅƷǶ ǻƷǶΘƷȓǐ ǼǐȝΘȂȓǴ ƷǼƷǶΞȝǦǆ ȝȂȂǶȖॽ

ऀंऄ



6
�ȂǼǆǶȠȖǦȂǼ

sǐ ǐΝȏǶȂȓǐǌ ȝΘȂ ǌǦЍǐȓǐǼȝ ƷȏȏȓȂƷǆǣǐȖ ȝȂ ǌǐȝǐǆȝǦǼǝ ǻȂǌǐȓǼ ƷȝȝƷǆǴȖ ȂǼ ȖΞȖȝǐǻȖॶ ǶǐΗǐȓƷǝǦǼǝ ǴǐȓǼǐǶৄ

ǶǐΗǐǶ ǌƷȝƷ ȏȓȂΗǐǼƷǼǆǐॽ �ƷȝƷ ȏȓȂΗǐǼƷǼǆǐ ȓǐȏȓǐȖǐǼȝȖॶ ƷȖ Ʒ ǌǦȓǐǆȝǐǌ ƷǆΞǆǶǦǆ ǝȓƷȏǣॶ ǦǼȝǐȓƷǆȝǦȂǼȖ ǅǐȝΘǐǐǼ

ǶȂΘৄǶǐΗǐǶ ȖΞȖȝǐǻ ȂǅǱǐǆȝȖॶ ȖȠǆǣ ƷȖ ȏȓȂǆǐȖȖǐȖॶ ЖǶǐȖॶ ƷǼǌ ȖȂǆǴǐȝȖॽ UȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖ ȓǐΗǐƷǶ ǆƷȠȖƷǶ ȓǐৄ

ǶƷȝǦȂǼȖǣǦȏȖ ǅǐȝΘǐǐǼ ȖΞȖȝǐǻ ǐΗǐǼȝȖॽ �Ξ ȠǼǌǐȓȖȝƷǼǌǦǼǝ ȝǣǐ ǣǦȖȝȂȓΞ Ȃǜ ȖΞȖȝǐǻ ǐΝǐǆȠȝǦȂǼ ǜȓȂǻ ȝǣȂȖǐ

ǝȓƷȏǣȖ ƷǼǌ ǶǐƷȓǼǦǼǝ ȝǣǐ ǌǐȏǐǼǌǐǼǆǦǐȖ ǅǐȝΘǐǐǼ H[ৄǶǐΗǐǶ ȂǅǱǐǆȝȖ ƷȖ ȝǣǐ ȓǐȖȠǶȝ Ȃǜ ǣȂȖȝ ƷǆȝǦΗǦȝǦǐȖॶ ȝǣǐ

ȖΞȖȝǐǻȖ Θǐ ȏȓȂȏȂȖǐǌ ǦǼ ȝǣǦȖ ǌǦȖȖǐȓȝƷȝǦȂǼ Ʒȓǐ ǐЍǐǆȝǦΗǐ ǦǼ ǌǐȝǐǆȝǦǼǝ ƷǌΗƷǼǆǐǌ ȏǐȓȖǦȖȝǐǼȝ ȝǣȓǐƷȝȖ ƷǼǌ

ऀंअ



ǻƷǶǦǆǦȂȠȖ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼॽ

BȂȓǐ ȖȏǐǆǦЖǆƷǶǶΞॶ ǦǼ �ǣƷȏȝǐȓ ंॶ Θǐ ȏȓǐȖǐǼȝǐǌ ƷǼ ǦǼȝȓȠȖǦȂǼ ǌǐȝǐǆȝǦȂǼ ȖΞȖȝǐǻ ǆƷǶǶǐǌ eӹӢӅԀԏӹ ȝǣƷȝ

ȖȏǐǆǦƷǶǦΣǐȖ ǦǼ �Ub ǌǐȝǐǆȝǦȂǼॽ =ǦǴǐ ȝȓƷǌǦȝǦȂǼƷǶ ƷȝȝƷǆǴȖॶ �UbȖ ȂǜȝǐǼ ǐΝȏǶȂǦȝ ȏȓǐΗǦȂȠȖǶΞ ȠǼǴǼȂΘǼ ΗȠǶৄ

ǼǐȓƷǅǦǶǦȝǦǐȖॶ ǶƷȠǼǆǣǦǼǝ ΣǐȓȂৄǌƷΞ ƷȝȝƷǆǴȖॽ ,ȂΘǐΗǐȓॶ ȠǼǶǦǴǐ ȝȓƷǌǦȝǦȂǼƷǶ ƷȝȝƷǆǴȖॶ ΘǣǦǆǣ ȒȠǦǆǴǶΞ ȖȠǅΗǐȓȝ

Ʒ ȖΞȖȝǐǻ ƷǼǌ ǆȂǼǌȠǆȝ ǻƷǶǦǆǦȂȠȖ ƷǆȝǦΗǦȝΞॶ �UbȖ ȝƷǴǐ ȝǣǐǦȓ ȝǦǻǐ ƷǼǌ ȖǶȂΘǶΞ ΘȂȓǴ ȝǣǐǦȓ ΘƷΞ ȝǣȓȂȠǝǣ

ȝǣǐ ǣȂȖȝॶ ΘǣǦǶǐ ǆȂǻȏȓȂǻǦȖǦǼǝ ǻȠǶȝǦȏǶǐ ȏȓȂǆǐȖȖǐȖ ƷǼǌ ƷȏȏǶǦǆƷȝǦȂǼȖ ȂǼ ȝǣǐ ȖΞȖȝǐǻॽ bȂ ǣƷǼǌǶǐ ΣǐȓȂৄ

ǌƷΞȖॶ eӹӢӅԀԏӹ ǶǐΗǐȓƷǝǐȖ ȝǣǐ ǦǼȖǦǝǣȝ ȝǣƷȝॶ Θǐ ǴǼȂΘ ǅǐǼǦǝǼ ȖΞȖȝǐǻ ǅǐǣƷΗǦȂȓ Ʒ ȏȓǦȂȓǦॶ ȖȂ Ǧȝ ǦȖ ǐƷȖǦǐȓ ȝȂ

ǌǐЖǼǐ ȝǣȂȖǐ ǅǐǣƷΗǦȂȓȖ ȝǣƷǼ ǻƷǶǦǆǦȂȠȖ ȂǼǐȖॶ ΘǣǦǆǣ ǻƷΞ ǅǐ ȠǼǴǼȂΘǼ ȝȂ ȠȖॽ bǣǐȓǐǜȂȓǐॶ eӹӢӅԀԏӹ

ȠȖǐȖ ƷǼ ƷǼȂǻƷǶΞৄǅƷȖǐǌ ƷȏȏȓȂƷǆǣॶ ǦǼȖȝǐƷǌ Ȃǜ ǐॽǝॽॶ ǻƷȝǆǣǦǼǝ ǴǼȂΘǼ ƷȝȝƷǆǴ ȖǦǝǼƷȝȠȓǐȖॶ ȝȂ ǆȂǻȏƷȓǐ

ȓǐƷǶৄȝǦǻǐ ǝȓƷȏǣȖ ΘǦȝǣ ǴǼȂΘǼ ǅǐǼǦǝǼ ǝȓƷȏǣȖॽ eӹӢӅԀԏӹǻȂǼǦȝȂȓȖ ȝǣǐ ǅǐǣƷΗǦȂȓ Ȃǜ ȝǣǐ ǐǼȝǦȓǐ ȖΞȖȝǐǻ

঳ǼȂȝ ǱȠȖȝ ȖȏǐǆǦЖǆ ƷȏȏǶǦǆƷȝǦȂǼȖ঴ॶ ȝȂ ƷǌǌȓǐȖȖ ȝǣǐ ǜƷǆȝ ȝǣƷȝ �UbȖ ȓǐǝȠǶƷȓǶΞ ǦǼǜǐǆȝ ǻȠǶȝǦȏǶǐ ǆȂǻȏȂǼǐǼȝȖ

ȂǼ ȝǣǐ ȖΞȖȝǐǻॽ ,ȂΘǐΗǐȓॶ Ʒ ȖΞȖȝǐǻৄΘǦǌǐ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣ ǆƷǼ ǝȓȂΘ ǶƷȓǝǐ ΗǐȓΞ ȒȠǦǆǴǶΞॽ eӹӢӅԀԏӹ

ǶǐΗǐȓƷǝǐȖ Ʒ ȖǦǻǦǶƷȓǦȝΞৄȏȓǐȖǐȓΗǦǼǝ ǣƷȖǣǦǼǝ ȝǐǆǣǼǦȒȠǐॶ ΘǣǦǆǣ ƷǶǶȂΘȖ eӹӢӅԀԏӹ ȝȂ ȠȖǐ Ʒ ЖΝǐǌৄȖǦΣǐॶ

ǦǼǆȓǐǻǐǼȝƷǶǶΞৄǻƷǦǼȝƷǦǼƷǅǶǐ ǝȓƷȏǣ ȖǴǐȝǆǣ ȝȂ ȖȠǻǻƷȓǦΣǐ ȝǣǐ ǐȖȖǐǼȝǦƷǶ ȏȓȂȏǐȓȝǦǐȖ Ȃǜ ƷǼ ǐǼȝǦȓǐ ǝȓƷȏǣॽ

�Ȗ ȝǣǐ ǝȓƷȏǣ ǐΗȂǶΗǐȖ ȂΗǐȓ ȝǦǻǐॶ eӹӢӅԀԏӹ ǝǐǼǐȓƷȝǐȖ Ʒ ȝǦǻǐ ȖǐȓǦǐȖ Ȃǜ ǝȓƷȏǣ ȖǴǐȝǆǣǐȖॽ bǣǐȖǐ ȖǴǐȝǆǣǐȖ

ƷǶȖȂ ȏȓǐȖǐȓΗǐ ȝǣǐ ȖǦǻǦǶƷȓǦȝΞ ǅǐȝΘǐǐǼ ȝǣǐ ǝȓƷȏǣȖॶ ȖȂ eӹӢӅԀԏӹ ǆƷǼ ǌǦȓǐǆȝǶΞ ȠȖǐ ȝǣǐǻ ȝȂ ǌǐȝǐǆȝ ƷǼȂǻƷৄ

ǶǦǐȖॽ eӹӢӅԀԏӹ ǦȖ ǦǼ ǜƷǆȝ ȝǣǐ ЖȓȖȝ ȝȂ ǌǐǻȂǼȖȝȓƷȝǐ ȝǣƷȝ ǶƷȓǝǐৄȖǆƷǶǐ �Ub ƷȝȝƷǆǴȖ ǆƷǼ ǅǐ ȏȓƷǆȝǦǆƷǶǶΞ ǌǐৄ

ȝǐǆȝǐǌ ȂǼǶǦǼǐ ΘǦȝǣȂȠȝ Ʒ ȏȓǦȂȓǦ ǴǼȂΘǶǐǌǝǐ Ȃǜ ȖȏǐǆǦЖǆ ƷȝȝƷǆǴ ǆǣƷȓƷǆȝǐȓǦȖȝǦǆȖॽ $Ȃȓ ǐΝƷǻȏǶǐॶ Θǐ ȖǣȂΘ

ȝǣƷȝ eӹӢӅԀԏӹ ƷǆǣǦǐΗǐȖ ǆȂǻȏƷȓƷǅǶǐ ȏǐȓǜȂȓǻƷǼǆǐ ȝȂ Ȃȝǣǐȓ ǌǐȝǐǆȝǦȂǼ ȖΞȖȝǐǻȖ ঳ȖȠǆǣ ƷȖ ,ȂǶǻǐȖ঴ ȝǣƷȝ

ǻƷǼȠƷǶǶΞ ǝǐǼǐȓƷȝǐ ƷǼǌ ǻƷȝǆǣ ƷȝȝƷǆǴ ȖǦǝǼƷȝȠȓǐȖ ȂǼ ��XU�৚Ȗ ǶƷȓǝǐৄȖǆƷǶǐ �Ub ǐǼǝƷǝǐǻǐǼȝȖॽ

�ǣƷȏȝǐȓ ः ǜȂǆȠȖǐȖ ȂǼ Ʒ ǌǦЍǐȓǐǼȝॶ ǅȠȝ ǐȒȠƷǶǶΞ ǌƷǼǝǐȓȂȠȖ ȝΞȏǐ Ȃǜ ƷȝȝƷǆǴॶ ǆƷǶǶǐǌ ȖȠȏȏǶΞৄǆǣƷǦǼ Ʒȝৄ

ȝƷǆǴȖॶ ΘǣǦǆǣ ǆȂȓȓȠȏȝ ǶǐǝǦȝǦǻƷȝǐ ȖȠȏȏǶΞ ǆǣƷǼǼǐǶȖ Ȃǜ ȝȓȠȖȝǐǌ ȖȂǜȝΘƷȓǐ ΗǐǼǌȂȓȖ ȝȂ ǌǦȖȝȓǦǅȠȝǐ ǻƷǶΘƷȓǐॽ

eȖǦǼǝ ƷǌǌǦȝǦȂǼƷǶ ȝǐǆǣǼǦȒȠǐȖ ȖȠǆǣ ƷȖ ǆȂǌǐ ȂǅǜȠȖǆƷȝǦȂǼ ƷǼǌ ǻȠȝƷȝǦȂǼॶ ȝǣǐȖǐ ƷȝȝƷǆǴȖ ǆƷǼ ǐƷȖǦǶΞ Ʒǜৄ

ǜǐǆȝ ǻǦǶǶǦȂǼȖ Ȃǜ ȖΞȖȝǐǻȖ ΘǣǦǶǐ ǐΗƷǌǦǼǝ ЖǼǝǐȓȏȓǦǼȝৄ Ȃȓ ȝȓȠȖȝৄǅƷȖǐǌ ǻƷǶΘƷȓǐ ǌǐȝǐǆȝǦȂǼॽ sǐ ȏȓǐȖǐǼȝǐǌ

ƷǼ ƷǼȂǻƷǶΞৄǅƷȖǐǌ ƷȏȏȓȂƷǆǣ ǆƷǶǶǐǌ [ӢӚӲ ȝǣƷȝ ǌǐȝǐǆȝȖ ǻƷǶΘƷȓǐ ΘǦȝǣȂȠȝ ȏǶƷǆǦǼǝ ƷǼΞ ȝȓȠȖȝ ȂǼ ȖȂǜȝৄ

ऀंआ



ΘƷȓǐ ΗǐǼǌȂȓȖ Ȃȓ ǣƷΗǦǼǝ ƷǼΞ Ʒ ȏȓǦȂȓǦ ǴǼȂΘǶǐǌǝǐ Ȃǜ ȝǣǐ ǻƷǶΘƷȓǐ ǦȝȖǐǶǜॽ /ǼȖȝǐƷǌॶ [ӢӚӲ ƷǼƷǶΞΣǐȖ ȏȓȂΗǐৄ

ǼƷǼǆǐ ǝȓƷȏǣȖ ȝǣƷȝ ǌǐȖǆȓǦǅǐ ǦǼȖȝƷǶǶƷȝǦȂǼৄȝǦǻǐ ȖΞȖȝǐǻ ǅǐǣƷΗǦȂȓॽ �Ξ ƷǼƷǶΞΣǦǼǝ ǜȠǶǶ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖ

ǜȓȂǻ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼॶ [ӢӚӲ ǦȖ ƷǅǶǐ ȝȂ ȏǦǼȏȂǦǼȝॶ ǜȂȓ ǐΝƷǻȏǶǐॶ ȝǣǐ ȖȏǐǆǦЖǆ ȏȓȂǆǐȖȖǐȖ ȝǣƷȝ ǻƷǶৄ

ΘƷȓǐ ǶƷȠǼǆǣǐǌ Ȃȓ ȝǣǐ ȖȏǐǆǦЖǆ ЖǶǐȖ ȝǣƷȝ ǻƷǶΘƷȓǐ ƷǆǆǐȖȖǐǌॶ ΘǣǦǆǣ ǜƷǆǦǶǦȝƷȝǐ ȏȂȖȝৄǌǐȝǐǆȝǦȂǼ ǜȂȓǐǼȖǦǆ

ƷǼƷǶΞȖǦȖॽ bȂ ǌȂ ȖȂॶ [ӢӚӲ ǶǐΗǐȓƷǝǐȖ ȝΘȂ ǴǐΞ ǻƷǆǣǦǼǐ ǶǐƷȓǼǦǼǝ ȝǐǆǣǼǦȒȠǐȖॶ ǝȓƷȏǣৄǅƷȖǐǌ =[bBȖ ƷǼǌ

ƷȠȝȂǐǼǆȂǌǐȓȖॽ � ǝȓƷȏǣৄǅƷȖǐǌ =[bB ǦȖ Ʒ ȝΞȏǐ Ȃǜ ǼǐȠȓƷǶ ǼǐȝΘȂȓǴ ȝǣƷȝ ǆƷȏȝȠȓǐȖ ȖȏƷȝǦƷǶ ƷǼǌ ȝǐǻȏȂȓƷǶ

ǌǐȏǐǼǌǐǼǆǦǐȖ ǅǐȝΘǐǐǼ ǼȂǌǐȖ ǦǼ ȝǣǐ ǝȓƷȏǣॽ �Ǽ ƷȠȝȂǐǼǆȂǌǐȓ ȠȖǐȖ ƷǼ ǐǼǆȂǌǐȓৄǌǐǆȂǌǐȓ ƷȓǆǣǦȝǐǆȝȠȓǐ

ȝȂ ǶǐƷȓǼ ǐǼǆȂǌǦǼǝȖ Ȃǜ ǅǐǼǦǝǼ ǝȓƷȏǣȖ ƷǼǌ ȓǐǆȂǼȖȝȓȠǆȝ ȝǣȂȖǐ ǝȓƷȏǣȖ ǜȓȂǻ ȝǣǐ ǶǐƷȓǼǐǌ ǐǼǆȂǌǦǼǝȖ ΘǦȝǣ

ǻǦǼǦǻƷǶ ǐȓȓȂȓȖॽ XǐǆȂǼȖȝȓȠǆȝǦȂǼ ǅǐǆȂǻǐȖ ǌǦАǆȠǶȝ Ǧǜ Ʒ ǝȓƷȏǣ ǆȂǼȝƷǦǼȖ ƷǼȂǻƷǶǦǐȖॶ ΘǣǦǆǣ ǐǼƷǅǶǐȖ [ӢӚӲ

ȝȂ ǌǐȝǐǆȝ ǻƷǶǦǆǦȂȠȖ ƷǆȝǦΗǦȝΞॽ /Ǽ ȂȠȓ ǐΝȏǐȓǦǻǐǼȝȖॶ [ӢӚӲ ƷǆǣǦǐΗǐȖ ࣪ࣧ઒ ǌǐȝǐǆȝǦȂǼ ƷǆǆȠȓƷǆΞॽ [ӢӚӲ ΘƷȖ

ƷǶȖȂ ǌǐȏǶȂΞǐǌ ǦǼ Ʒ ȓǐƷǶ ǐǼȝǐȓȏȓǦȖǐ ǼǐȝΘȂȓǴ ȝȂ ǻȂǼǦȝȂȓ UΞȝǣȂǼ ȏƷǆǴƷǝǐ ǦǼȖȝƷǶǶƷȝǦȂǼ ƷǼǌ ȖȠǆǆǐȖȖǜȠǶǶΞ

ǌǐȝǐǆȝǐǌ ȓǐƷǶৄΘȂȓǶǌ ǻƷǶǦǆǦȂȠȖ ȏƷǆǴƷǝǐ ȝǣƷȝ ΘƷȖ ȠȏǶȂƷǌǐǌ ȝȂ UΞU/ॽ

bǣǐ ǦǼȝȓȂǌȠǆȝǦȂǼ Ȃǜ ǴǐȓǼǐǶৄǶǐΗǐǶ ǌƷȝƷ ȏȓȂΗǐǼƷǼǆǐ ॱ ǣƷȖ ǆȓǐƷȝǐǌ ǼǐΘ ƷȓǐƷȖ Ȃǜ ǦǼȝǐȓǐȖȝॶ ǐȖȏǐǆǦƷǶǶΞ ǜȂȓ

ȖǐǆȠȓǦȝΞ ƷȏȏǶǦǆƷȝǦȂǼȖॽ sǐ ǌǐǻȂǼȖȝȓƷȝǐǌ ȏȓȂΗǐǼƷǼǆǐ৚Ȗ ƷȏȏǶǦǆƷȝǦȂǼ ǦǼ �Ub ƷǼǌ ǻƷǶΘƷȓǐ ǌǐȝǐǆȝǦȂǼ ǅΞ

ȏȓȂȏȂȖǦǼǝ eӹӢӅԀԏӹ ƷǼǌ [ӢӚӲॶ ȓǐȖȏǐǆȝǦΗǐǶΞॽ HȝǣǐȓȖ ǣƷΗǐ ȖǣȂΘǼ ȝǣƷȝ ȖΞȖȝǐǻৄǶǐΗǐǶ ǌƷȝƷ ȏȓȂΗǐǼƷǼǆǐ ǦȖ

ƷǶȖȂ ȠȖǐǜȠǶ ǜȂȓ ȓǐǆȂǼȖȝȓȠǆȝǦǼǝ ƷȝȝƷǆǴ ȖǆǐǼƷȓǦȂȖॶ ǣȠǼȝǦǼǝ ǶƷȓǝǐৄȖǆƷǶǐ ǆΞǅǐȓৄȝǣȓǐƷȝȖॶ ǐΝȏǐǌǦȝǦǼǝ ǜȂȓǐǼȖǦǆ

ƷǼƷǶΞȖǦȖॶ ƷǼǌ ȝȓǦƷǝǦǼǝ ƷǶǐȓȝȖ ȝȂ ǼƷǻǐ Ʒ ǜǐΘॶ ƷȖ Θǐ ǐΝȝǐǼȖǦΗǐǶΞ ȖȠȓΗǐΞǐǌ ǦǼ �ǣƷȏȝǐȓ ऄॽ XǐȖǐƷȓǆǣ ǦǼ ȝǣǐȖǐ

ƷȓǐƷȖ ǦǼ ȝȠȓǼ ǆȂǼȝȓǦǅȠȝǐȖ ȝȂ ȝǣǐ ǌǐȖǦǝǼ Ȃǜ ǻȂȓǐ ȝȓƷǼȖȏƷȓǐǼȝ ƷǼǌ ȖǐǆȠȓǐ ȖΞȖȝǐǻȖॽ �Ȗ ǝȓƷȏǣ ƷǼƷǶΞȖǦȖॶ

ǻƷǆǣǦǼǐ ǶǐƷȓǼǦǼǝॶ ƷǼǌ ǆƷȠȖƷǶǦȝΞ ȓǐƷȖȂǼǦǼǝ ȝǐǆǣǼǦȒȠǐȖ ǆȂǼȝǦǼȠǐ ȝȂ ǦǻȏȓȂΗǐॶ Θǐ ƷǼȝǦǆǦȏƷȝǐ ȝǣƷȝ ǌƷȝƷ

ȏȓȂΗǐǼƷǼǆǐ ΘǦǶǶ ǅǐǆȂǻǐ Ʒ ǻƷǱȂȓ ȝȂȂǶ ΘǣǐǼ ȓǐƷȖȂǼǦǼǝ ƷǅȂȠȝ ȝǣǐ ǅǐǣƷΗǦȂȓ Ȃǜ Ʒ ǆȂǻȏȠȝǦǼǝ ȖΞȖȝǐǻॽ

ॱ�ƷȝƷ ȏȓȂΗǐǼƷǼǆǐ Ʒȝ ȝǣǐ ƷȏȏǶǦǆƷȝǦȂǼ ǶǐΗǐǶ ǦȖ ǶȂǼǝৄǐȖȝƷǅǶǦȖǣǐǌॶ ȏƷȓȝǦǆȠǶƷȓǶΞ ǜȂȓ ǌƷȝƷǅƷȖǐ ফःࣿব ƷǼǌ ΘȂȓǴЙȂΘ
ȖΞȖȝǐǻȖ ফऄअॶ ँऄऄবॽ

ऀंइ



अ৷ࣿ৷ऀ $ԞԚԞԏӏ ԫԀԏӯ

sǐ ǣƷΗǐ ƷǶȓǐƷǌΞ ǌǦȖǆȠȖȖǐǌ ȖȂǻǐ ǜȠȝȠȓǐ ΘȂȓǴ ǦǼ [ǐǆȝǦȂǼ ंॽआ ƷǼǌ [ǐǆȝǦȂǼ ःॽआॽ ,ǐȓǐॶ Θǐ ǐΝȏƷǼǌ ȂǼ ȝΘȂ

ǅȓȂƷǌ ǌǦȓǐǆȝǦȂǼȖ ǜȂȓ ǜȠȝȠȓǐ ΘȂȓǴ ȂǼ ȏȓȂΗǐǼƷǼǆǐৄǅƷȖǐǌ ƷǼȂǻƷǶΞ ǌǐȝǐǆȝǦȂǼॽ

XԀӂԞԓԚӹӏԓԓ

BƷǆǣǦǼǐ ǶǐƷȓǼǦǼǝ ঳B=঴ ǣƷȖ ǅǐǆȂǻǐ ǦǼǆȓǐƷȖǦǼǝǶΞ ȏȓǐΗƷǶǐǼȝ ǦǼ ȖΞȖȝǐǻȖ ȖǐǆȠȓǦȝΞ ƷǼƷǶΞȖǦȖ ȝǣƷȝ ǶǐΗǐȓƷǝǐȖ

ǴǐȓǼǐǶৄǶǐΗǐǶ ǌƷȝƷ ȏȓȂΗǐǼƷǼǆǐঃ ǣȂΘǐΗǐȓॶ Ʒȝ ȏȓǐȖǐǼȝ Ǧȝ ǦȖ ȠǼǆǶǐƷȓ ǣȂΘॶ Ȃȓ ǐΗǐǼ Ǧǜॶ B=ৄǅƷȖǐǌ ȏȓȂΗǐǼƷǼǆǐ

ǝȓƷȏǣ ƷǼƷǶΞȖǐȖॶ ȖȠǆǣ ƷȖ [ӢӚӲ ঳�ǣƷȏȝǐȓ ः঴ ƷǼǌ �b=�[ ফँࣿবॶ Ʒȓǐ ȖȠǆǆǐȖȖǜȠǶ ǦǼ ȝǣǐ ǜƷǆǐ Ȃǜ ǌǐȝǐȓǻǦǼǐǌॶ

ȓǐȖȂȠȓǆǐǜȠǶॶ ƷǼǌ ƷǌƷȏȝǦΗǐ ƷǌΗǐȓȖƷȓǦǐȖॽ $Ȃȓ ǐΝƷǻȏǶǐॶ sƷǝǼǐȓ ƷǼǌ [ȂȝȂ ǦǼ ȝǣǐǦȓ ǦǼȝȓȂǌȠǆȝǦȂǼ Ȃǜ ȝǣǐ

ȚȅȚȅǥȲͤ ǖȼȼǖǥȓ ফँःइব ЖȓȖȝ ȒȠǐȖȝǦȂǼǐǌ Θǣǐȝǣǐȓ ǻƷǶǦǆǦȂȠȖ ƷǆȝȖ Ʒȓǐ ǦǼǼƷȝǐǶΞ ǌǦȖȝǦǼǆȝ ǜȓȂǻ ȓǐǝȠǶƷȓ Ʒǆৄ

ȝǦΗǦȝΞॽ �Ƞǐ ȝȂ ΗƷȓǦȂȠȖ ǦǻȏǐȓǜǐǆȝǦȂǼȖ ǦǼ /�[ǐȖ৚ ȓǐȏȓǐȖǐǼȝƷȝǦȂǼ Ȃǜ ȖΞȖȝǐǻ ǼȂȓǻƷǶǦȝΞॶ Ǧȝ ǣƷȖ ǣǦȖȝȂȓǦǆƷǶǶΞ

ǅǐǐǼ ȏȂȖȖǦǅǶǐ ǜȂȓ ƷȝȝƷǆǴǐȓȖ ȝȂ ȏƷȝȝǐȓǼ ȝǣǐǦȓ ƷǆȝǦȂǼȖ ȖȠǆǣ ȝǣƷȝ ȝǣǐΞ Ʒȓǐ ǦǼǌǦȖȝǦǼǝȠǦȖǣƷǅǶǐ ǜȓȂǻ ǅǐǼǦǝǼ

ȏȓȂǆǐȖȖǐȖॽ $Ȃȓ ǦǼȖȝƷǼǆǐॶ sƷǝǼǐȓ ƷǼǌ [ȂȝȂ ǌǐǻȂǼȖȝȓƷȝǐǌ ȝǣƷȝ Ʒ ǻƷǶǦǆǦȂȠȖ ȏȓȂǆǐȖȖ ǆȂȠǶǌ ǌǐǜǐƷȝ ȝǣǐ

/�[ ȏȓȂȏȂȖǐǌ ǅΞ $ȂȓȓǐȖȝ ǐȝ ƷǶॽ ফआअব ǅΞ ǐΝǐǆȠȝǦǼǝ ǼȂৄȂȏ ȖΞȖȝǐǻ ǆƷǶǶȖॶ ȏȓǐȖǐȓΗǦǼǝ ȝǣǐ ȖǐǻƷǼȝǦǆȖ Ȃǜ ȝǣǐ

ƷȝȝƷǆǴ ΘǣǦǶǐ ȖǦǻȠǶȝƷǼǐȂȠȖǶΞ ǻƷȝǆǣǦǼǝ ȝǣǐ ǻƷǶΘƷȓǐ৚Ȗ ȖΞȖȝǐǻ ǆƷǶǶ ȖǐȒȠǐǼǆǐȖ ȝȂ ƷȏȏȓȂΗǐǌ ȏȓȂǆǐȖȖ Ǽৄ

ǝȓƷǻȖॽ bǣǦȖ ЖǼǌǦǼǝ ΘƷȖ ȓǐȏǐƷȝǐǌǶΞ ȓǐȏǶǦǆƷȝǐǌ ƷǼǌ ǐΝȝǐǼǌǐǌ ফऀःःॶ ँंंবॽ sǐ ǅǐǶǦǐΗǐ ȝǣƷȝ Ǧȝ ǦȖ ǻȂȓǐ

ǌǦАǆȠǶȝ ǜȂȓ ƷȝȝƷǆǴǐȓȖ ȝȂ ǐΗƷǌǐ ǌǐȝǐǆȝǦȂǼ ǅΞ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣ ǅƷȖǐǌ /�[ǐȖॶ ƷȖ Θǐ ǣƷΗǐ ǐǻȏǦȓǦǆƷǶǶΞ

ȖǣȂΘǼ ǦǼ [ǐǆȝǦȂǼ ःॽऄॽईॽ ,ȂΘǐΗǐȓॶ ǌȠǐ ȝȂ ȝǣǐ ǆȠȓȓǐǼȝ ǌǐȏǐǼǌǐǼǆΞ ȂǼ ȂȠȝৄȂǜৄȝǣǐৄǅȂΝB= ȖȂǶȠȝǦȂǼȖ

঳ǻȂȖȝॶ Ǧǜ ǼȂȝ ƷǶǶॶ Ȃǜ ΘǣǦǆǣ Θǐȓǐ ǌǐȖǦǝǼǐǌ ǜȂȓ ǌȓƷǻƷȝǦǆƷǶǶΞ ǌǦЍǐȓǐǼȝ ƷȏȏǶǦǆƷȝǦȂǼ ǌȂǻƷǦǼȖ ȝǣƷȝ ǌǦǌ ǼȂȝ

ǆȂǼȖǦǌǐȓ ȝǣǐ ȠǼǦȒȠǐ ǆȂǼȖȝȓƷǦǼȝȖ Ȃǜ ȝǣǐ ȖΞȖȝǐǻ ǐǼΗǦȓȂǼǻǐǼȝ঴ ȝȂ ƷǼƷǶΞΣǐ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖॶ Ǧȝ ǦȖ ǶǦǴǐǶΞ

ȝǣƷȝ ȖȠǆǣ /�[ǐȖॶ ǶǦǻǦȝǐǌ ǅΞ ȝǣǐ ȓȂǅȠȖȝǼǐȖȖ Ȃǜ ȝǣǐ B= ȝǐǆǣǼǦȒȠǐȖ ȝǣǐΞ ȠȖǐॶ Ʒȓǐ ǝǐǼǐȓƷǶǶΞ ȖȠȖǆǐȏȝǦৄ

ǅǶǐ ȝȂ ȖǦǻǦǶƷȓ ǴǦǼǌȖ Ȃǜ ǻǦǻǦǆȓΞ ƷȝȝƷǆǴȖ ȝǣƷȝ ǣƷΗǐ ȏǶƷǝȠǐǌ ȏƷȖȝ /�[ǐȖॽ /Ǽ ȝǣǐ ǜȠȝȠȓǐॶ Θǐ ΘȂȠǶǌ ǶǦǴǐ

ȝȂ ǆȓǐƷȝǐ ǌǐǌǦǆƷȝǐǌॶ ǆƷȓǐǜȠǶǶΞৄǌǐȖǦǝǼǐǌ ǶǐƷȓǼǦǼǝ ƷǶǝȂȓǦȝǣǻȖ ȝȂ ǻȂȓǐ ǐЍǐǆȝǦΗǐǶΞ ƷǼƷǶΞΣǐ ǴǐȓǼǐǶৄǶǐΗǐǶ

ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖ ǜȂȓ ȓȂǅȠȖȝǼǐȖȖॽ

ऀंई



�ԭԌӲҷӢӹҷӂӢӲӢԚԮ

sǣǦǶǐ eӹӢӅԀԏӹ ǆƷǼ ǌǐȝǐǆȝ ȝǣƷȝ ƷǼ ƷǼȂǻƷǶΞ ǣƷȖ ǣƷȏȏǐǼǐǌ ঳[ǐǆȝǦȂǼ ंॽअ঴ॶ eӹӢӅԀԏӹ ǌȂǐȖ ǼȂȝ ǐΝৄ

ȏǶƷǦǼ ǣȂΘ ȝǣǐ ƷȝȝƷǆǴ ǣƷȏȏǐǼǐǌ Ȃȓ ǦȝȖ ȓȂȂȝ ǆƷȠȖǐॽ �ȂǼȖǐȒȠǐǼȝǶΞॶ ΘǣǐǼ eӹӢӅԀԏӹ ǌǐȝǐǆȝȖ ƷǼ ƷǼȂǻƷǶΞॶ

ǣȠǻƷǼ ȖǐǆȠȓǦȝΞ ƷǼƷǶΞȖȝȖ ǻȠȖȝ ǻƷǼȠƷǶǶΞ ǦǼȖȏǐǆȝ Ʒ ǶƷȓǝǐ ǼȠǻǅǐȓ Ȃǜ ǼȂǌǐȖ ƷǼǌ ǐǌǝǐȖ ȝȂ ȠǼǌǐȓȖȝƷǼǌ

ȝǣǐ ƷȝȝƷǆǴ ঳Ǧǜ ȝǣǐ ǦǌǐǼȝǦЖǐǌ ƷǼȂǻƷǶΞ ǦȖ ǦǼ ǜƷǆȝ ƷǼ ƷȝȝƷǆǴ঴ॶ ǦȝȖ ȓȂȂȝ ǆƷȠȖǐॶ ƷǼǌ ǦȝȖ ǦǻȏƷǆȝॽ bǣǦȖ ǦȖ ǆǶǐƷȓǶΞ

ǶƷǅȂȓৄǦǼȝǐǼȖǦΗǐॽ sǐ ȝȂȂǴ ȝǣǐ ЖȓȖȝ Ȗȝǐȏ ȝȂΘƷȓǌȖ ǦǻȏȓȂΗǦǼǝ ǐΝȏǶƷǦǼƷǅǦǶǦȝΞ ǦǼ ƷǼȂǻƷǶΞৄǅƷȖǐǌ ǌǐȝǐǆȝǦȂǼ

ΘǦȝǣ [ӢӚӲॶ ΘǣǦǆǣ ȏǦǼȏȂǦǼȝȖ ȖȏǐǆǦЖǆ ǼȂǌǐȖ ǦǼ Ʒ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣ ȝȂ ǐΝȏǶƷǦǼ ǦȝȖ ǌǐǆǦȖǦȂǼȖॽ ,ȂΘǐΗǐȓॶ

[ӢӚӲ ǜȂǆȠȖǐȖ ȂǼǶΞ ȂǼ ǦǼȖȝƷǶǶƷȝǦȂǼৄȝǦǻǐ ȖΞȖȝǐǻ ƷǆȝǦΗǦȝΞॶ ΘǣǦǆǣ ȓǐȖȠǶȝȖ ǦǼ ǻȠǆǣ ȖǻƷǶǶǐȓ ǝȓƷȏǣȖ ǆȂǻৄ

ȏƷȓǐǌ ȝȂ ǐॽǝॽॶ ȖΞȖȝǐǻৄΘǦǌǐ ǝȓƷȏǣȖ Ǽǐǐǌǐǌ ǜȂȓ �Ub ǌǐȝǐǆȝǦȂǼॽ /ȝ ǆƷǼ ǅǐ ǆǣƷǶǶǐǼǝǦǼǝ ȝȂ ȖǆƷǶǐ [ӢӚӲ৚Ȗ

ƷȏȏȓȂƷǆǣ ȝȂ ǶƷȓǝǐ ǝȓƷȏǣȖॶ ǅǐǆƷȠȖǐ ǝȓƷȏǣ =[bBȖ ǻƷΞ ǣƷΗǐ ǌǦАǆȠǶȝΞ ǶǐƷȓǼǦǼǝ ΗǐȓΞ ǶȂǼǝৄȝǐȓǻ ȖΞȖȝǐǻ

ǌǐȏǐǼǌǐǼǆǦǐȖॽ BȂȓǐȂΗǐȓॶ ȏȓȂΗǦǌǦǼǝ ȂǼǶΞ ǼȂǌǐȖ ƷȖ ȖȝƷȓȝǦǼǝ ȏȂǦǼȝȖ ǜȂȓ ǣȠǻƷǼ ƷǼƷǶΞȖȝȖ ȝȂ ǐΝȏǶȂȓǐ ΗǐȓΞ

ǶƷȓǝǐ ǝȓƷȏǣȖ ঳ΘǦȝǣ ǻǦǶǶǦȂǼȖ Ȃǜ ǼȂǌǐȖ ƷǼǌ ǐǌǝǐȖ঴ ǦȖ ǶǦǴǐǶΞ ȖȝǦǶǶ ǦǼƷǌǐȒȠƷȝǐ ǜȂȓ ǐАǆǦǐǼȝ ǜȂȓǐǼȖǦǆ ƷǼƷǶΞȖǦȖॽ

�Ȗ Ʒ ǜȠȝȠȓǐ ΘȂȓǴॶ Θǐ ǆƷǼ ǶǐΗǐȓƷǝǐ ȖȝƷȝǐৄȂǜৄȝǣǐৄƷȓȝ ǝȓƷȏǣ ȓǐȏȓǐȖǐǼȝƷȝǦȂǼ ǶǐƷȓǼǦǼǝ ȂǼ ǆȂǼȝǦǼȠȂȠȖৄȝǦǻǐ

ǌΞǼƷǻǦǆ ǝȓƷȏǣȖ ঳ǐॽǝॽॶ ȝǐǻȏȂȓƷǶ ǝȓƷȏǣ ǼǐȝΘȂȓǴȖ ফँࣿआব঴ ȝȂ ǶǐƷȓǼ ǅǐǣƷΗǦȂȓ ȏƷȝȝǐȓǼȖ Ȃǜ ǦǼǌǦΗǦǌȠƷǶ ǼȂǌǐȖ

ƷǼǌ ǐǌǝǐȖ ǦǼ Ʒ ǶƷȓǝǐ ǝȓƷȏǣ ǅƷȖǐǌ ȂǼ ǼȂǌǐȖ৚ ȝǐǻȏȂȓƷǶ ƷǼǌ ȖȏƷȝǦƷǶ ǦǼȝǐȓƷǆȝǦȂǼȖ ΘǦȝǣ ȝǣǐ ȓǐȖȝ Ȃǜ ȝǣǐ

ǝȓƷȏǣ ƷǼǌ ȝȂ ǦǌǐǼȝǦǜΞ ƷǅǼȂȓǻƷǶ ȏƷȝȝǐȓǼȖॽ bǣǐǼॶ Θǐ ǆƷǼ ǆȂȓȓǐǶƷȝǐ ǦǼǌǦΗǦǌȠƷǶ ƷǼȂǻƷǶǦǐȖ ǅƷȖǐǌ ȂǼ ȝǣǐǦȓ

ǆƷȠȖƷǶ ǌǐȏǐǼǌǐǼǆǦǐȖॶ ƷȖ ǆƷȏȝȠȓǐǌ ǦǼ ȝǣǐ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣॶ ȝȂ ǆȂǼȖȝȓȠǆȝ ȵȿǤǼȲǖȮȂȵ ȝǣƷȝ ǻǐƷǼǦǼǝǜȠǶǶΞ

ǌǐȖǆȓǦǅǐ ƷȝȝƷǆǴȖॽ /Ǽ ƷǌǌǦȝǦȂǼॶ Θǐ ǆƷǼ ǌǐȖǦǝǼ ǼȂΗǐǶ ΗǦȖȠƷǶǦΣƷȝǦȂǼ ȝȂȂǶȖ ȝȂ ǣǐǶȏ ǅȓǦǌǝǐ ȝǣǐ ȖǐǻƷǼȝǦǆ ǝƷȏ

ǅǐȝΘǐǐǼ ǶȂΘৄǶǐΗǐǶ ȖΞȖȝǐǻ ƷǆȝǦΗǦȝΞ ƷǼǌ ǣǦǝǣǐȓৄǶǐΗǐǶ ƷȏȏǶǦǆƷȝǦȂǼ ǅǐǣƷΗǦȂȓॶ ȝȂ ǜȠȓȝǣǐȓ ǜƷǆǦǶǦȝƷȝǐ ǣȠǻƷǼৄ

ǦǼৄǶȂȂȏ ǐΝȏǶȂȓƷȝǦȂǼ ƷǼǌ ǆȂǻȏȓǐǣǐǼȖǦȂǼॽ

ऀःࣿ



A
xҷӹԚӟԞԓॵ UȠȖǣৄǅȠȝȝȂǼ HȓǆǣǐȖȝȓƷȝǦȂǼ Ȃǜ

,ȂȖȝ UȓȂΗǐǼƷǼǆǐ �ƷȝƷ �ȂǶǶǐǆȝǦȂǼ

,ȂȖȝৄǅƷȖǐǌ ǦǼȝȓȠȖǦȂǼ ǌǐȝǐǆȝȂȓȖ ȖǦǜȝ ȝǣȓȂȠǝǣ ƷȠǌǦȝ ǌƷȝƷ ǜȂȓ ȖǦǝǼȖ Ȃǜ ƷȝȝƷǆǴॽ bȓƷǦǼǦǼǝ ƷǼǌ ǐΗƷǶȠƷȝǦǼǝ

ȖȠǆǣ ǌǐȝǐǆȝȂȓȖ ȓǐȒȠǦȓǐȖ ȝȓƷǆǐ ǌƷȝƷॽ eǼǜȂȓȝȠǼƷȝǐǶΞॶ ȝǣǐ ȖǐǆȠȓǦȝΞ ǆȂǻǻȠǼǦȝΞ ȖȠЍǐȓȖ ǜȓȂǻ Ʒ ǶƷǆǴ Ȃǜ

ȏȠǅǶǦǆǶΞৄƷΗƷǦǶƷǅǶǐॶ ǣǦǝǣৄȒȠƷǶǦȝΞ ǌƷȝƷȖǐȝȖ ফँंआবॽ $Ȃȓ ǐΝƷǻȏǶǐॶ ��XU�৚Ȗ /��q�= ȝȓƷǆǐȖ ফऀऄंব Ʒȓǐ

ȏȠǅǶǦǆǶΞ ƷΗƷǦǶƷǅǶǐ ǅȠȝ ȖȠЍǐȓ ǜȓȂǻ ΘǐǶǶৄǴǼȂΘǼ ǌǐЖǆǦǐǼǆǦǐȖ ȝǣƷȝ ǣȠȓȝ ȝǣǐ ȓǐƷǶǦȖǻ Ȃǜ ȝǣǐ ȝȓƷǆǐȖ ফऀऄइॶ

ऀःऀ



ऀऄईॶ ऀअइবॽ ,ȂΘǐΗǐȓॶ ƷǆƷǌǐǻǦǆȖ ǆȂǼȝǦǼȠǐ ȝȂ ȠȖǐ ȝǣǐȖǐ ȝȓƷǆǐȖ ফअईॶ ऀऀंব ঳ΘǣǦǆǣ Ʒȓǐ ȂΗǐȓ ँࣿ ΞǐƷȓȖ ȂǶǌॸ঴

ǌȠǐ ȝȂ Ʒ ǶƷǆǴ Ȃǜ ƷǶȝǐȓǼƷȝǦΗǐ ȏȠǅǶǦǆ ǌƷȝƷȖǐȝȖॽ

bǣǐ ȓǦȖǐ Ȃǜ ȏȓȂΗǐǼƷǼǆǐৄǅƷȖǐǌ ǦǼȝȓȠȖǦȂǼ ǌǐȝǐǆȝǦȂǼ ȖΞȖȝǐǻȖ ঳[ǐǆȝǦȂǼ ऄॽऀ঴ ǣƷȖ ǐǻȏǣƷȖǦΣǐǌ ȝǣǐ ǌǐƷȓȝǣ

Ȃǜ ȓǐƷǶǦȖȝǦǆॶ ȂȏǐǼǶΞৄƷΗƷǦǶƷǅǶǐ ȝȓƷǆǐȖॽ bǣǐ ȝΞȏǦǆƷǶ ΘȂȓǴЙȂΘ ȝȂ ǐΗƷǶȠƷȝǐ ȖȠǆǣ ǌǐȝǐǆȝǦȂǼ ȖΞȖȝǐǻȖॶ ƷȖ Θǐ

ǣƷΗǐ ȖǐǐǼ ǦǼ [ǐǆȝǦȂǼ ंॽअॶ ǆȂǼȖǦȖȝȖ Ȃǜ ȝǣȓǐǐ ȖȝǐȏȖॵ

ऀॽ bȓƷǆǐ ǅǐǼǦǝǼ ƷǼǌ঄Ȃȓ ƷȝȝƷǆǴ ΘȂȓǴǶȂƷǌȖ ȝȂ ǆȂǼȖȝȓȠǆȝ Ʒ ȝȓƷǦǼǦǼǝ ǌƷȝƷȖǐȝঃ

ँॽ �ȠǦǶǌ Ʒ ǻȂǌǐǶ ǅƷȖǐǌ ȂǼ ȝǣǐ ȝȓƷǦǼǦǼǝ ȝȓƷǆǐȖঃ

ंॽ bȓƷǆǐ ǼǐΘ ȖǆǐǼƷȓǦȂȖ ȂǼ ΘǣǦǆǣ ȝȂ ȝǐȖȝ ȝǣǐ ǻȂǌǐǶॽ

/Ǽ ȝǣǐȂȓΞॶ ȏȠǅǶǦǆǶΞ ȓǐǶǐƷȖǐǌ ǌƷȝƷȖǐȝȖ Ʒȓǐ ȝǣǐ ȂȠȝȏȠȝ Ȃǜ ȝǣǐ ЖȓȖȝ Ȗȝǐȏॽ

sǣǦǶǐ ǐΗƷǶȠƷȝǦǼǝ eӹӢӅԀԏӹ ঳[ǐǆȝǦȂǼ ंॽअ঴ॶ Θǐ ȓǐȏǐƷȝǐǌǶΞ ǜȂȠǼǌ ȝǣƷȝ ȓǐǶǐƷȖǐǌ ȝȓƷǆǐȖ Θǐȓǐ ǦǼȖȠАৄ

ǆǦǐǼȝ ǜȂȓ ȂȠȓ ȏȠȓȏȂȖǐȖॽ $Ȃȓ ǐΝƷǻȏǶǐॶ ȂǼǶΞ ƷȝȝƷǆǴ ȖǆǐǼƷȓǦȂ ȝȓƷǆǐȖ Ʒȓǐ ȏȠǅǶǦǆǶΞ ƷΗƷǦǶƷǅǶǐ ǦǼ ��XU�৚Ȗ

bȓƷǼȖȏƷȓǐǼȝ �ȂǻȏȠȝǦǼǝ ǌƷȝƷȖǐȝ ফऀँइবঃ ȝǣǐ [ȝȓǐƷǻ[ȏȂȝ ǌƷȝƷȖǐȝ ফऀअःব ΘƷȖ ȏȓǐৄȏȓȂǆǐȖȖǐǌॶ ȓǐǻȂΗǦǼǝ

ǴǐΞ ǦǼǜȂȓǻƷȝǦȂǼॽ bǣǐȖǐ Ʒȓǐ ƷǶǶ ȖΞǻȏȝȂǻȖ Ȃǜ Ʒ ǜȠǼǌƷǻǐǼȝƷǶ ȏȓȂǅǶǐǻॵ ǐƷǆǣ /�[ ȝΞȏǦǆƷǶǶΞ ȓǐȒȠǦȓǐȖ Ʒ

ȖȏǐǆǦЖǆ ǴǦǼǌ Ȃǜ ȝȓƷǆǐ ǌƷȝƷॶ ƷǼǌ ȏȠǅǶǦȖǣǐǌ ȝȓƷǆǐȖ Ʒȓǐ ȖȏǐǆǦЖǆ ȝȂ ȝǣǐ ȖΞȖȝǐǻ ǜȂȓ ΘǣǦǆǣ ȝǣǐΞ Θǐȓǐ ȂȓǦǝǦৄ

ǼƷǶǶΞ ǌǐȖǦǝǼǐǌॽ eǼǶǦǴǐ ǆȂǼΗǐǼȝǦȂǼƷǶ ǻƷǆǣǦǼǐ ǶǐƷȓǼǦǼǝ ƷȏȏǶǦǆƷȝǦȂǼȖॶ Θǣǐȓǐ ȝȓƷǦǼǦǼǝ ǌƷȝƷ ǆȂǼȖǦȖȝȖ Ȃǜ Ʒ

Ȗǐȝ Ȃǜ ȖƷǻȏǶǐȖ ƷǼǌ ȝǣǐǦȓ ǶƷǅǐǶȖॶ ȝǣǐ ৗȖƷǻȏǶǐȖ৘ ǦǼ ȝǣǦȖ ǆƷȖǐ Ʒȓǐ ǶƷȓǝǐॶ ǆȂǻȏǶǐΝॶ ǼȂǼৄȖȝƷǼǌƷȓǌ ȝȓƷǆǐȖॽ bȂ

ƷǌǌȓǐȖȖ ȝǣǦȖ ǻǦȖǻƷȝǆǣॶ Θǐ ǜƷǆǦǶǦȝƷȝǐ ǜƷǦȝǣǜȠǶ ȓǐȏǶǦǆƷȝǦȂǼ Ȃǜ ǅȂȝǣ ȝǣǐ ȝȓƷǦǼǦǼǝ ƷǼǌ ȝǐȖȝ ǌƷȝƷॽ /Ǽ Ȃȝǣǐȓ

ΘȂȓǌȖॶ xҷӹԚӟԞԓ ǐǼƷǅǶǐȖ ȲǯȮȕȅǥǖǤȅȕȅȼͤ ফऀइऄব Ȃǜ ǅȂȝǣ ȝȓƷǦǼǦǼǝ ƷǼǌ ȝǐȖȝ ΘȂȓǴǶȂƷǌȖ ǜȂȓ ȝǣǐ ǐΗƷǶȠƷȝǦȂǼ

Ȃǜ ȏȓȂΗǐǼƷǼǆǐৄǅƷȖǐǌ /�[ǐȖॽ

xҷӹԚӟԞԓ ǦȖ Ʒ ǜȓƷǻǐΘȂȓǴ ǜȂȓ ǆȂǶǶǐǆȝǦǼǝ ǣȂȖȝৄǅƷȖǐǌ ȏȓȂΗǐǼƷǼǆǐ ǌƷȝƷȖǐȝȖॶ ΘǣǦǆǣ ƷȠȝȂǻƷȝǐȖॵ ঳࣢঴

ǆȂǼЖǝȠȓǦǼǝ Ʒ ǌƷȝƷ ǆȂǶǶǐǆȝǦȂǼ ǜȓƷǻǐΘȂȓǴॶ ঳ࣣ঴ ȓǐǆȂȓǌǦǼǝ ǌƷȝƷ ȠȖǦǼǝ ȝǣƷȝ ǜȓƷǻǐΘȂȓǴॶ ƷǼǌ ঳ࣤ঴ ȏȠǅৄ

ǶǦȖǣǦǼǝ ȝǣǐ ȓǐȖȠǶȝȖॽ �ȠȓǦǼǝ ȝǣǐ ǆȂǼЖǝȠȓƷȝǦȂǼ ȖȝƷǝǐॶ xҷӹԚӟԞԓ ǆȓǐƷȝǐȖ qBȖ ΘǦȝǣ Ʒ ǌǐȝǐȓǻǦǼǦȖȝǦǆ

Ȗǐȝ Ȃǜ ǦǼǦȝǦƷǶ ȖȝƷȝǐȖ ǌǐЖǼǐǌ ǅΞ ȠȖǐȓৄȏȓȂΗǦǌǐǌ ȖǆȓǦȏȝȖ ƷǼǌ Ʒ ȖȏǐǆǦЖǆ ȏȓȂΗǐǼƷǼǆǐ ȝȓƷǆǴǦǼǝ ǜȓƷǻǐΘȂȓǴ

঳ǐॽǝॽॶ [U��� ফइँব Ȃȓ �Ʒǻ$ǶȂΘ ফऀईःব঴ॽ xҷӹԚӟԞԓ ȖƷΗǐȖ ȝǣǐȖǐ ǦǻƷǝǐȖ ǜȂȓ ȓǐȏǐƷȝǐǌ ȠȖǐॽ bǣǐǼॶ ǦǼ

ऀःँ



ȝǣǐ ȓǐǆȂȓǌǦǼǝ ȏǣƷȖǐॶ xҷӹԚӟԞԓ ȓȠǼȖ Ʒ ȖȏǐǆǦЖǐǌ ΘȂȓǴǶȂƷǌॶ ΘǣǦǆǣ ǆƷǼ ǦǼǆǶȠǌǐ ǣȂȂǴȖ ǜȂȓ ƷǌǌǦȝǦȂǼƷǶ

ȖǆȓǦȏȝȖ ȝǣƷȝ ǆȂǼȝȓȂǶ ȝǣǐ ǻȂǼǦȝȂȓǦǼǝ ǦǼǜȓƷȖȝȓȠǆȝȠȓǐ ǦǼ ȓǐƷǶ ȝǦǻǐॽ sǣǐǼ ǐΝǐǆȠȝǦȂǼ ǆȂǻȏǶǐȝǐȖॶ xҷӹ৳

ԚӟԞԓ ǅȠǼǌǶǐȖ ȝǣǐ ǌƷȝƷॶ ȝǣǐ xҷӹԚӟԞԓ ȖǆȓǦȏȝȖॶ ƷǼǌ ȝǣǐ xҷӹԚӟԞԓ ǆȂǼЖǝȠȓƷȝǦȂǼ ЖǶǐȖ ǦǼȝȂ Ʒ ȖǦǼǝǶǐ

ƷȓǆǣǦΗǐ ƷǼǌ ȏȠǅǶǦȖǣǐȖ ȝǣǐ ƷȓǆǣǦΗǐ ঳ǐॽǝॽॶ ȂǼ Ʒ ǆȂǼЖǝȠȓǐǌ ǌƷȝƷ ȓǐȏȂȖǦȝȂȓΞ ȖȠǆǣ ƷȖ Dataverse Ȃȓ ȂǼ

GitHub঴ॽ Hȝǣǐȓ ȓǐȖǐƷȓǆǣǐȓȖ ǆƷǼ ǌȂΘǼǶȂƷǌ ȝǣǐ ƷȓǆǣǦΗǐ ȝȂ ΗƷǶǦǌƷȝǐ ǆȂȓȓǐǆȝǼǐȖȖ Ȃǜ ȝǣǐ ǆȂǶǶǐǆȝǐǌ ȝȓƷǆǐȖॶ

ȓǐȏǶƷΞ ȝǣǐ ΘȂȓǴǶȂƷǌȖ ΘǦȝǣ ǌǦЍǐȓǐǼȝ ƷȠǌǦȝǦǼǝ ȖΞȖȝǐǻȖ ƷǼǌ ǐΝȏǐȓǦǻǐǼȝƷǶ ȖǐȝȝǦǼǝȖ ঳ǐॽǝॽॶ ΘǦȝǣ Ȃȓ ΘǦȝǣȂȠȝ

ƷȝȝƷǆǴȖ঴ॶ Ȃȓ ȓǐȏǶƷΞ ȝǣǐ ȖƷΗǐǌ ȝȓƷǆǐȖ ȝȂ ƷǼ ƷǼƷǶΞȖǦȖ ȝȂȂǶॽ $Ȃȓ ǶƷȓǝǐৄȖǆƷǶǐ ǐΝȏǐȓǦǻǐǼȝȖॶ Ǧȝ ΘȂȓǴȖ ȖǐƷǻǶǐȖȖǶΞ

ΘǦȝǣ �ǻƷΣȂǼ �ǶƷȖȝǦǆ �ȂǻȏȠȝǐ �ǶȂȠǌ ঳��ँ঴ॽ

�৷ऀ �ӏԓӢӚӹ %ԀҷӲԓ

sǐ ǌǐȖǦǝǼǐǌ xҷӹԚӟԞԓ ΘǦȝǣ ȝǣǐ ǜȂǶǶȂΘǦǼǝ ȏȓȂȏǐȓȝǦǐȖ ǦǼ ǻǦǼǌॵ

ॴ XǐȏǶǦǆƷǅǦǶǦȝΞॵ bǣǐ ǜȓƷǻǐΘȂȓǴ ǻȠȖȝ ǆȂǶǶǐǆȝ ǐǼȂȠǝǣ ǦǼǜȂȓǻƷȝǦȂǼ ȝȂ ƷǶǶȂΘ Ʒ ȝǣǦȓǌ ȏƷȓȝΞ ȝȂ

ȓǐǆȓǐƷȝǐ ƷǼ ǐΝȏǐȓǦǻǐǼȝ ȖȂ ȝǣƷȝ ǌǦЍǐȓǐǼȝ ǝȓƷȏǣ ȖǐǻƷǼȝǦǆ ǻȂǌǐǶȖ ǆƷǼ ǅǐ ƷǌȂȏȝǐǌ ȝȂ ǌǐȖǆȓǦǅǐ

ǦǌǐǼȝǦǆƷǶ ȖΞȖȝǐǻ ǐΝǐǆȠȝǦȂǼॽ $Ȃȓ ǐΝƷǻȏǶǐॶ Ǧȝ ǻȠȖȝ ǆƷȏȝȠȓǐ ȝǣǐ ǌǦȖǆȓǐȝǐ ǐΗǐǼȝȖ Ȃȓ ǝǐǼǐȓƷȝǦΗǐ

ǻȂǌǐǶȖ ƷȖȖȂǆǦƷȝǐǌ ΘǦȝǣ ǅȂȝǣ ǻƷǶǦǆǦȂȠȖ ǅǐǣƷΗǦȂȓ ƷǼǌ ǦǼǼȂǆȠȂȠȖ ǅƷǆǴǝȓȂȠǼǌ ƷǆȝǦΗǦȝΞॽ /ȝ ƷǶȖȂ

ǼǐǐǌȖ ȝȂ ǆƷȏȝȠȓǐ ǐǼΗǦȓȂǼǻǐǼȝƷǶ ǜǐƷȝȠȓǐȖ ȖȠǆǣ ƷȖ ΗǐȓȖǦȂǼ ǦǼǜȂȓǻƷȝǦȂǼ ǜȂȓ ȝǣǐ ȂȏǐȓƷȝǦǼǝ ȖΞȖȝǐǻ

ƷǼǌ ȠȖǐȓৄǶǐΗǐǶ ǅǦǼƷȓǦǐȖ ȝǣƷȝ Θǐȓǐ ȓȠǼǼǦǼǝ ǌȠȓǦǼǝ ƷǼ ǐΝȏǐȓǦǻǐǼȝॽ

ॴ $ǶǐΝǦǅǦǶǦȝΞॵ bǣǐ ǜȓƷǻǐΘȂȓǴ ȖǣȂȠǶǌ ǼȂȝ ǻƷǴǐ ƷȖȖȠǻȏȝǦȂǼȖ ƷǅȂȠȝ ȝǣǐ ǌȂΘǼȖȝȓǐƷǻ ǌƷȝƷ

ǆȂǼȖȠǻǐȓȖॽ sǣǐǼ ȏȂȖȖǦǅǶǐॶ Ǧȝ ȖǣȂȠǶǌ ǐǻǦȝ ȓƷΘॶ ȠǼȏȓȂǆǐȖȖǐǌ ǌƷȝƷॽ [ȝȂȓƷǝǐ ǦȖ ǆǣǐƷȏঃ ȝǣȠȖॶ Ǧȝ

ȖǣȂȠǶǌ ǐȓȓ ȂǼ ȝǣǐ ȖǦǌǐ Ȃǜ ǆȂǶǶǐǆȝǦǼǝ ȝȂȂ ǻȠǆǣ ǌƷȝƷॶ ǼȂȝ ȝȂȂ ǶǦȝȝǶǐॽ

ॴ =ȂǼǝǐΗǦȝΞॵ bǣǐ ǜȓƷǻǐΘȂȓǴ ǻȠȖȝ ǆȂǶǶǐǆȝ ƷǼǌ ȏȠǅǶǦȖǣ ǌƷȝƷ ǦǼ Ʒ ΘƷΞ ȝǣƷȝ ǦȖ ǼȂȝ ǌǐȏǐǼǌǐǼȝ

ȂǼ Ʒ ȏƷȓȝǦǆȠǶƷȓ ǣȂȖȝǦǼǝ ȖǐȓΗǐȓ Ȃȓ ǌǦȖȝȓǦǅȠȝǦȂǼ ȝǐǆǣǼȂǶȂǝΞॽ �Ǽ ǦǌǐƷǶ ǌƷȝƷȖǐȝ ǦȖ ȖǐǶǜৄǣȂȖȝǦǼǝ ǦǼ

ȝǣǐ ȖǐǼȖǐ ȝǣƷȝॶ ȂǼǆǐ Ʒ ȓǐȖǐƷȓǆǣǐȓ ǣƷȖ ǌȂΘǼǶȂƷǌǐǌ ȝǣǐ ǅΞȝǐȖ ǦǼ ȝǣǐ ǌƷȝƷȖǐȝॶ ǻǦǼǦǻƷǶ ƷǌǌǦȝǦȂǼƷǶ

ऀःं



UȓȂΗǐǼƷǼǆǐ
bȂȂǶ

HȏǐǼ
[ȂȠȓǆǐ

�ǆȝǦΗǐǶΞ
BƷǦǼȝƷǦǼǐǌ

bƷǝǝǐǌ
XǐǶǐƷȖǐ

�ǦǼƷȓΞ
XǐǶǐƷȖǐ

�ȂǆȠǻǐǼȝƷȝǦȂǼ
[ȠȏȏȂȓȝ

U�[[ ফऀइࣿব # ! ! ! !
[ȝȂȓΞ �ȂȂǴ ফँँंব ! ! ! ! !
�ȠȓȓǦȝȂ ফईँব # ! ! ! !
,Ǧৄ$Ǧ ফँࣿࣿব # ! # ! #
=UB ফंँব # ! ! ! #

[U��� ফइँব # # # ! #
UqB ফँईব ঳Θ঄ �bȓƷǆǐ ফइइব঴ ! # ! ! !
�Ʒǻ$ǶȂΘ ফऀईःব # # # # #

Table A.1: The provenance tools we examined and selected (below the middle bar) that are supported by Xanthus.

ǦǼǜȓƷȖȝȓȠǆȝȠȓǐ ȖǣȂȠǶǌ ǅǐ ǼǐǆǐȖȖƷȓΞ ȝȂ ƷǼƷǶΞΣǐ ȝǣǐ ǌƷȝƷ Ȃȓ ȓǐǆȓǐƷȝǐ ȝǣǐ ǐΝȏǐȓǦǻǐǼȝȖ ȝǣƷȝ ǝǐǼǐȓৄ

Ʒȝǐǌ ȝǣǐ ǌƷȝƷॽ

ॴ eȖƷǅǦǶǦȝΞॵ bǣǐ ǜȓƷǻǐΘȂȓǴ ȖǣȂȠǶǌ ȏȓȂΗǦǌǐ ǐΝȏǶǦǆǦȝ ǦǼȝǐȓǜƷǆǐȖ ȝǣƷȝ ƷǶǶȂΘ ǐƷȖΞ ȖǆȓǦȏȝǦǼǝ ȝȂ ǝǐǼৄ

ǐȓƷȝǐ ǣȂȖȝ ǅǐǣƷΗǦȂȓॶ ǆȂǶǶǐǆȝ ȝȓƷǆǐ ǌƷȝƷॶ ƷǼǌ ȖȂ ȂǼॽ bȂ ȝǣǐ ǝȓǐƷȝǐȖȝ ǐΝȝǐǼȝ ȏȂȖȖǦǅǶǐॶ ǆȂǼЖǝȠȓǦǼǝ

ȝǣǐ ȖȂǜȝΘƷȓǐ ǦǼȖǦǌǐ ȝǣǐ ȖΞȖȝǐǻ ȝȂ ȝȓƷǆǐ ȖǣȂȠǶǌ ǅǐ ƷȠȝȂǻƷȝǐǌॽ �ȓǐƷȝǦǼǝ Ʒ ȖǐǶǜৄǣȂȖȝǦǼǝ ƷȓǆǣǦΗǐ

ȖǣȂȠǶǌ ƷǶȖȂ ǅǐ ƷȠȝȂǻƷȝǐǌॽ

ॴ [ǣƷȓǐƷǅǦǶǦȝΞॵ XǐȖǐƷȓǆǣǐȓȖ ȖǣȂȠǶǌ ǅǐ ƷǅǶǐ ȝȂ ǐΝǆǣƷǼǝǐ ǐǼȝǦȓǐ ǐΝȏǐȓǦǻǐǼȝƷǶ ǐǼΗǦȓȂǼǻǐǼȝȖॽ

[ǣƷȓǐƷǅǦǶǦȝΞ ǦȖ ǐǼƷǅǶǐǌ ǅΞ ЙǐΝǦǅǦǶǦȝΞॶ ǶȂǼǝǐΗǦȝΞॶ ƷǼǌ ȠȖƷǅǦǶǦȝΞॽ

�৷ँ xҷӹԚӟԞԓ $ԏҷӸӏԫԀԏӯ

xҷӹԚӟԞԓ ƷȖȖȠǻǐȖ ȝǣƷȝ ȝǣǐ ǌȂΘǼȖȝȓǐƷǻ ƷǼƷǶΞȝǦǆ ȖΞȖȝǐǻ ȓǐȒȠǦȓǐȖ ƷȖ ǦǼȏȠȝ ǣȂȖȝ ƷȠǌǦȝ ǌƷȝƷॶ ǅȠȝ Ǧȝ ǦȖ

ƷǝǼȂȖȝǦǆ ȝȂ ȝǣǐ ȖȏǐǆǦЖǆ ȝȓƷǆǦǼǝ ȖΞȖȝǐǻ ȠȖǐǌॽ �ȠȓȓǐǼȝǶΞॶ Θǐ ǜȂǆȠȖ ȂǼ ǆƷȏȝȠȓǦǼǝ ǴǐȓǼǐǶৄǶǐΗǐǶ ȏȓȂΗǐৄ

ǼƷǼǆǐ ǌƷȝƷ ঳ǐॽǝॽॶ ǜȂȓ eӹӢӅԀԏӹ঴ॽ bƷǅǶǐ �ॽऀ ȂȠȝǶǦǼǐȖ Ʒ Ȗǐȝ Ȃǜ ǆȓǦȝǐȓǦƷ Θǐ ȠȖǐǌ ȝȂ ǆȂǻȏƷȓǐ ƷǼǌ ȖǐǶǐǆȝ

ȏȓȂΗǐǼƷǼǆǐ ȝȂȂǶȖ ȖȠȏȏȂȓȝǐǌ ǅΞ xҷӹԚӟԞԓॽ

ऀःः



xҷӹԚӟԞԓ ǦȖ ΘȓǦȝȝǐǼ ǦǼ Ruby ƷǼǌ ǆƷǼ ǅǐ ǐƷȖǦǶΞ ǦǼȖȝƷǶǶǐǌ ȝǣȓȂȠǝǣ Ruby৚Ȗ ȏƷǆǴƷǝǐ ǻƷǼƷǝǐȓ RubyGemsॽ

$ǦǝȠȓǐ �ॽऀ ȖǣȂΘȖ ȝǣǐ ȝǣȓǐǐ ǣǦǝǣৄǶǐΗǐǶ ȖȝƷǝǐȖ ȝǣƷȝ ǆȂǻȏȓǦȖǐ xҷӹԚӟԞԓॽ /Ǽ ȝǣǐ ȓǐǻƷǦǼǌǐȓ Ȃǜ ȝǣǦȖ Ȗǐǆৄ

ȝǦȂǼॶ Θǐ ǐǶƷǅȂȓƷȝǐ ȂǼ ǐƷǆǣ ȖȝƷǝǐ ΘǦȝǣ ȖǦǻȏǶǐ ǆȂǌǐ ȖǼǦȏȏǐȝȖ ȝȂ ǌǐǻȂǼȖȝȓƷȝǐ ǆȂǼǆǐȏȝȖ ƷǼǌ ǌǐȖǦǝǼ ǌǐǆǦৄ

ȖǦȂǼȖॽ

Xanthus Framework

Virtual(Environment(Setup Experimentation Package(&(Data(Preservation

Figure A.1: The Xanthus framework.

�৷ँ৷ऀ qӢԏԚԞҷӲ �ӹԪӢԏԀӹӸӏӹԚ [ӏԚԞԌ

/ȝ ǦȖ ȝǐǻȏȝǦǼǝ ȝȂ ǅǐǶǦǐΗǐ ȝǣƷȝ ȝǣǐ ȖǆȓǦȏȝ ȝǣƷȝ ǐΝǐǆȠȝǐȖ ƷǼ ǐΝȏǐȓǦǻǐǼȝ ǦȖ Ʒ ǶȂǼǝৄǶǦΗǐǌ ƷȓȝǦǜƷǆȝॽ sǣǦǶǐ Ʒ

ȖǆȓǦȏȝ ǻƷΞ ȏȓȂΗǦǌǐ ǌǐȝƷǦǶǐǌ ȖȏǐǆǦЖǆƷȝǦȂǼȖ ƷǅȂȠȝ Ʒ ȏƷȓȝǦǆȠǶƷȓ ǐǼΗǦȓȂǼǻǐǼȝॶ ȖȂǜȝΘƷȓǐ ΗǐȓȖǦȂǼȖ ȠȖǐǌॶ

ƷǼǌ ǦǼȖȝȓȠǆȝǦȂǼȖ ȝǣƷȝ ƷȠȝȂǻƷȝǐ ȝǣǐ ǐΝȏǐȓǦǻǐǼȝƷǶ ȖǐȝȠȏॶ ǦȝȖ ǆȂȓȓǐǆȝ ǐΝǐǆȠȝǦȂǼ ǌǐȏǐǼǌȖ ȂǼ ȝǣǐ ƷΗƷǦǶৄ

ƷǅǦǶǦȝΞ Ȃǜ ȝǣȂȖǐ ƷȓȝǦǜƷǆȝȖॽ /ǜ ȖȂǻǐ ΗǐȓȖǦȂǼ ǅǐǆȂǻǐȖ ȠǼƷΗƷǦǶƷǅǶǐॶ ȓǐȏǶǦǆƷȝǦȂǼ ǅǐǆȂǻǐȖ ǦǻȏȂȖȖǦǅǶǐॽ

HǼǐ ȖȂǶȠȝǦȂǼ ǦȖ ȝȂ ȏȓȂΗǦǌǐ ΗǦȓȝȠƷǶ ǻƷǆǣǦǼǐ ঳qB঴ ǦǻƷǝǐȖ ǐǼǆƷȏȖȠǶƷȝǦǼǝ ȝǣǐ ǆȂȓȓǐǆȝ ǐǼΗǦȓȂǼǻǐǼȝ

ƷǼǌ ȖȂǜȝΘƷȓǐ ǌǐȏǐǼǌǐǼǆǦǐȖॽ bǣȂȖǐ ǻƷȝǐȓǦƷǶǦΣǐǌ ǦǻƷǝǐȖ ǐǼƷǅǶǐ ǦǻǻǐǌǦƷȝǐ ȓǐȏǶǦǆƷȝǦȂǼ Ȃǜ ƷǼ ǦǌǐǼȝǦǆƷǶ

ΘȂȓǴǦǼǝ ǐǼΗǦȓȂǼǻǐǼȝॽ

xҷӹԚӟԞԓ ǶǐΗǐȓƷǝǐȖ Vagrant ȝȂ ǻƷǼƷǝǐ qBȖॽ �ǐǜȂȓǐ ȓȠǼǼǦǼǝ ƷǼ ǐΝȏǐȓǦǻǐǼȝॶ Ǧȝ ǆȓǐƷȝǐȖ ȝǣǐ Ǽǐǆৄ

ǐȖȖƷȓΞ qB ǦǻƷǝǐ঳Ȗ঴ॶ ΘǣǦǆǣ ǆƷǼ ǅǐ ȖȝȂȓǐǌ ǶȂǆƷǶǶΞ Ȃȓ ȖǣƷȓǐǌ ȂǼ qƷǝȓƷǼȝ�ǶȂȠǌ ফऀऀবॶ ƷǼ ȂǼǶǦǼǐ ǅȂΝ

ȓǐȏȂȖǦȝȂȓΞ Θǣǐȓǐ ȠȖǐȓȖ ȖǣƷȓǐ ȏȠǅǶǦǆ ǅȂΝǐȖॽ xҷӹԚӟԞԓ ƷǶȖȂ ȖȠȏȏȂȓȝȖ ȏȓǐৄǐΝǦȖȝǦǼǝ ǦǻƷǝǐȖ ǣȂȖȝǐǌ ȂǼ

qƷǝȓƷǼȝ�ǶȂȠǌॶ ΘǣǦǆǣ ǆƷǼ ǅǐ ǜȠȓȝǣǐȓ ǆȠȖȝȂǻǦΣǐǌ ȝǣȓȂȠǝǣ ȖǆȓǦȏȝȖॽ $Ȃȓ ǐΝƷǻȏǶǐॶ ǦǼ =ǦȖȝǦǼǝ �ॽऀॶ Θǐ

ȠȖǐ ȝǣǐ ubuntu/trusty64 ǦǻƷǝǐ ƷǼǌ ǆȠȖȝȂǻǦΣǐ Ǧȝ ΘǦȝǣ ȝǣǐ box_config ȖǆȓǦȏȝॽ vm.ip ǌǐЖǼǐȖ ȝǣǐ ΗǦȓৄ

ऀःऄ



ऀ config.vm :server do |vm|
ँ vm.box = ’ubuntu/trusty64’
ं vm.ip = ’192.168.33.3’
ः vm.boxing = [:box_config]
ऄ end
अ config.script :box_config do
आ %q{%{
इ sudo apt-get install vim apache2
ई gem install json rgl mqtt rake bundler
ऀࣿ }}
ऀऀ end

Listing A.1: Set up a user‐configured VM in Xanthus.

ȝȠƷǶ /U ƷǌǌȓǐȖȖ ȠȖǐǌ ǌȠȓǦǼǝ ȝǣǐ ǐΝȏǐȓǦǻǐǼȝॽ xҷӹԚӟԞԓ ǅȂΝǐȖ ȝǣǐ qB ȂǼǆǐ ǦǼ ȝǣǐ ЖȓȖȝ ȓȠǼ ƷǼǌ ȠȖǐȖ

ȝǣǐ ǻƷȝǐȓǦƷǶǦΣǐǌ qB ƷǜȝǐȓΘƷȓǌȖঃ ȝǣǦȖ ƷǶȖȂ ȏȓȂΗǦǌǐȖ Ʒ ǻȂȓǐ ǐАǆǦǐǼȝ ȂȠȝৄȂǜৄǅȂΝ ǐΝȏǐȓǦǐǼǆǐ ǜȂȓ ȝǣȂȖǐ

ΘǦȖǣǦǼǝ ȝȂ ȠȖǐ ȝǣǐ ƷȓȝǦǜƷǆȝ ȖǦǼǆǐ ȝǣǐΞ ǌȂ ǼȂȝ ǣƷΗǐ ȝȂ ǆȂǼЖǝȠȓǐ ȝǣǐ ǻƷǆǣǦǼǐ ǜȂȓ ǐƷǆǣ ǐΝȏǐȓǦǻǐǼȝॽ

eȖǐȓȖ ǆƷǼ ȠȏǶȂƷǌ ȝǣǐ ȓǐȖȠǶȝǦǼǝ qƷǝȓƷǼȝ ǅȂΝ ȝȂ qƷǝȓƷǼȝ�ǶȂȠǌॽ

ऀ config.vm :aws do |vm|
ँ vm.on_aws = true
ं vm.aws_env_key_id = ’AWS_ACCESS_KEY_ID’
ः vm.aws_env_key_secret = ’AWS_SECRET’
ऄ vm.aws_key_pair_name = ’AWS_KEY_PAIR’
अ vm.aws_region = ’eu-west-2’
आ vm.aws_ami = ’ami-xxxxxxxxxxxxx’
इ vm.aws_instance_type = ’i3.large’
ई vm.aws_security_group = ’AWS_SG_1’
ऀࣿ end

Listing A.2: Set up VMs on AWS.

bȂ ǐǼƷǅǶǐ ǶƷȓǝǐৄȖǆƷǶǐॶ ǻȠǶȝǦৄǣȂȖȝ ǐΝȏǐȓǦǻǐǼȝȖॶ xҷӹԚӟԞԓ ΘȂȓǴȖ ȖǐƷǻǶǐȖȖǶΞ ȂǼ �ǻƷΣȂǼ ��ँ

঳=ǦȖȝǦǼǝ �ॽँ঴ঃ ȠȖǐȓȖ ȖǦǻȏǶΞ Ǽǐǐǌ ȝȂ ȖΘǦȝǆǣ ȝȂ ȝǣǐ �s[ǻȂǌǐ ঳=ǦǼǐ ँ঴ ƷǼǌ ȏȓȂΗǦǌǐ ȝǣǐǦȓ ��ँ ǆȓǐǌǐǼৄ

ȝǦƷǶȖ ǦǼ ȝǣǐ ǆȂǼЖǝȠȓƷȝǦȂǼ ЖǶǐ ȝȂ Ȗǐȝ Ƞȏ qBȖ ǦǼ ȝǣǐ ǆǶȂȠǌॽ

ऀःअ



�৷ँ৷ँ [ԌӏӅӢәԮӢӹӚ ҷӹ �ԭԌӏԏӢӸӏӹԚ

�Ʒǆǣ ǐΝȏǐȓǦǻǐǼȝ ǦȖ ǆƷǶǶǐǌ Ʒ ȐȡǤॶ ΘǣǦǆǣ ǆȂǼȖǦȖȝȖ Ȃǜ ǦǼȖȝƷǼȝǦƷȝǦȂǼ঳Ȗ঴ Ȃǜ qB ǦǻƷǝǐ঳Ȗ঴ॶ ǐΝǐǆȠȝǦȂǼ Ȃǜ ȠȖǐȓৄ

ǌǐЖǼǐǌ ȝƷȖǴȖ ƷȖȖǦǝǼǐǌ ȝȂ ȏƷȓȝǦǆȠǶƷȓ ǦǼȖȝƷǼǆǐȖॶ ƷǼǌ ǻƷǼƷǝǐǻǐǼȝ Ȃǜ ȂȠȝȏȠȝȖ ঳ǐॽǝॽॶ ȝȂ ȓǐȝȓǦǐΗǐ ƷȠǌǦȝ

ǶȂǝȖ঴ॽ � xҷӹԚӟԞԓ ΘȂȓǴЙȂΘ ǦȖ ǆȂǻȏȂȖǐǌ Ȃǜ ȂǼǐ Ȃȓ ǻȂȓǐ ǱȂǅȖ ȝǣƷȝ ǆƷǼ ǅǐ ǐΝǐǆȠȝǐǌ ǻȠǶȝǦȏǶǐ ȝǦǻǐȖॽ

ऀ config.job :attack do |job|
ँ job.iterations = 2
ं job.tasks = {server: [:server], client: [:pre, :camflow_start, :attack, :

camflow_stop, :post]} # VM tasks
ः job.inputs = {server: [’ipscan_3.5.5_amd64.deb’, ’exploit.py’]} # VM

inputs
ऄ job.outputs = {client: {config: ’/etc/camflow.ini’, trace: ’/tmp/audit.

log’}} # VM outputs
अ end

Listing A.3: Configure a job in Xanthus.

=ǦȖȝǦǼǝ �ॽं ǦȖ ƷǼ ǐΝƷǻȏǶǐ Ȃǜ Ʒ ǱȂǅ ǆȂǼЖǝȠȓƷȝǦȂǼॶ ǦǼ ΘǣǦǆǣ Ʒ ǱȂǅ ǆƷǶǶǐǌ attack ǦȖ ǆȂǼЖǝȠȓǐǌ ȝȂ ȓȠǼ

ȝΘǦǆǐॽ �ȠȓǦǼǝ ǐƷǆǣ ǦȝǐȓƷȝǦȂǼॶ ȝΘȂ qBȖॶ server ƷǼǌ clientॶ Ʒȓǐ ǦǼȖȝƷǼȝǦƷȝǐǌ ƷǼǌ ȓȠǼ ȝǣǐǦȓ ȓǐȖȏǐǆৄ

ȝǦΗǐ ȝƷȖǴ঳Ȗ঴ॽ /Ǽ =ǦǼǐ ंॶ server ȓȠǼȖ Ʒ ȖǦǼǝǶǐ ȝƷȖǴॶ ǌǐЖǼǐǌ ǦǼ config.script :server ঳ȖǦǻǦǶƷȓ ȖΞǼȝƷΝ

ƷȖ ǦǼ =ǦȖȝǦǼǝ �ॽऄ঴ॶ ΘǣǦǶǐ client ǣƷȖ ǻȠǶȝǦȏǶǐ ȝƷȖǴȖ ȝǣƷȝ ȓȠǼ ȖǐȒȠǐǼȝǦƷǶǶΞॽ � xҷӹԚӟԞԓ ȼǖȵȓ ƷǶǶȂΘȖ

ȠȖǐȓȖ ȝȂ ǶȂǝǦǆƷǶǶΞ ǐǼǆƷȏȖȠǶƷȝǐ Ʒ ȖǦǼǝǶǐ Ȗȝǐȏ ǦǼ ȝǣǐ ǐΝȏǐȓǦǻǐǼȝॽ =ǦǼǐ ः ǌǐЖǼǐȖ ȝΘȂ ǦǼȏȠȝȖ ȝȂ serverॶ Ʒ

�ǐǅǦƷǼ ȏƷǆǴƷǝǐ ƷǼǌ Ʒ UΞȝǣȂǼ ȖǆȓǦȏȝॶ ΘǣǦǶǐ =ǦǼǐ ऄ ȖǣȂΘȖ ȝǣƷȝ Θǐ ǐΝȏǐǆȝ ȝΘȂ ȂȠȝȏȠȝȖ ǜȓȂǻ clientॶ Ʒ

ǆȂǼЖǝȠȓƷȝǦȂǼ ЖǶǐ ƷǼǌ ȝȓƷǆǐ ǌƷȝƷॽ

xҷӹԚӟԞԓ ǦȖ Ʒ ǜȓƷǻǐΘȂȓǴ ǜȂȓ ǆΞǅǐȓȖǐǆȠȓǦȝΞ ǐΝȏǐȓǦǻǐǼȝȖॶ ȖȂ Ǧȝ ǦȖ ǦǻȏȂȓȝƷǼȝ ȝȂ ǐǼȖȠȓǐ ǐƷȖΞ ǦǼȝǐৄ

ǝȓƷȝǦȂǼ ΘǦȝǣ ȏȂȏȠǶƷȓ ȖǐǆȠȓǦȝΞ ȝȂȂǶȖॽ sǐ ȖǣȂΘ ǣȂΘ ȠȖǐȓȖ ǆƷǼ ȓǐƷǌǦǶΞ ȠȖǐ xҷӹԚӟԞԓ ȝȂ ȓǐȝȓǦǐΗǐ ȝȓƷǆǐȖ

ǌȠȓǦǼǝ ȏǐǼǐȝȓƷȝǦȂǼ ȝǐȖȝǦǼǝ ȠȖǦǼǝ BǐȝƷȖȏǶȂǦȝॶ �ȓǻǦȝƷǝǐॶ ƷǼǌ �ȂȓȝƷǼƷॽ sǦȝǣȂȠȝ xҷӹԚӟԞԓॶ Ʒ ȓǐৄ

ȖǐƷȓǆǣǐȓ ΘȂȠǶǌ ǣƷΗǐ ȝȂ ǻƷǼȠƷǶǶΞ ࣢঴ Ȗǐȝ Ƞȏ ƷǼ ƷȝȝƷǆǴǐȓ ƷǼǌ Ʒ ΗǦǆȝǦǻ ǻƷǆǣǦǼǐॶ ࣣ঴ ǶȂǝ ȂǼȝȂ ȝǣǐ ƷȝȝƷǆǴǐȓ

ǻƷǆǣǦǼǐ ȝȂ ǆȂǼЖǝȠȓǐ BǐȝƷȖȏǶȂǦȝ ƷǼǌ �ȓǻǦȝƷǝǐॶ ࣤ঴ ǶȂǝ ȂǼȝȂ ȝǣǐ ΗǦǆȝǦǻ ǻƷǆǣǦǼǐ ȝȂ ǆȂǼЖǝȠȓǐ ǦȝȖ ƷȠৄ

ऀःआ



ǌǦȝ ȖΞȖȝǐǻॶ ࣥ঴ ǐΝǐǆȠȝǐ ȝǣǐ ƷȝȝƷǆǴॶ ƷǼǌ ࣦ঴ ǐΝȝȓƷǆȝ ƷȠǌǦȝ ǌƷȝƷ ǜȓȂǻ ȝǣǐ ΗǦǆȝǦǻ ǻƷǆǣǦǼǐॽ

[ӏӅԞԏӢԚԮ �ԭҷӸԌӲӏ

BǐȝƷȖȏǶȂǦȝ ফऀँआব ǦȖ Ʒ ΘǐǶǶৄǴǼȂΘǼ ȏǐǼǐȝȓƷȝǦȂǼ ȝǐȖȝǦǼǝ ǜȓƷǻǐΘȂȓǴ ȝǣƷȝ ǣǐǶȏȖ ȖǐǆȠȓǦȝΞ ǐΝȏǐȓȝȖ ΗǐȓǦǜΞ

ΗȠǶǼǐȓƷǅǦǶǦȝǦǐȖॶ ǻƷǼƷǝǐ ȖǐǆȠȓǦȝΞ ƷȖȖǐȖȖǻǐǼȝȖॶ ƷǼǌ ǦǻȏȓȂΗǐ ȖǐǆȠȓǦȝΞ ƷΘƷȓǐǼǐȖȖॽ �ȓǻǦȝƷǝǐ ফऀँआব ǦȖ Ʒ

ȖǆȓǦȏȝƷǅǶǐ ǆΞǅǐȓƷȝȝƷǆǴ ǻƷǼƷǝǐǻǐǼȝ ȝȂȂǶ ǜȂȓ BǐȝƷȖȏǶȂǦȝ ƷǼǌ Ʒ ǜȂȓǆǐ ǻȠǶȝǦȏǶǦǐȓ ঳Ǧॽǐॽॶ ǆȓǐƷȝǐȖ ȖΞǼǐȓǝΞ঴

ǜȂȓ ȓǐǌৄȝǐƷǻ ȂȏǐȓƷȝǦȂǼȖॽ �ȂȓȝƷǼƷ ǦȖ ȝǣǐ ȖǆȓǦȏȝǦǼǝ ǶƷǼǝȠƷǝǐ ǅǐǣǦǼǌ �ȓǻǦȝƷǝǐ ȝǣƷȝ ƷȠȝȂǻƷȝǐȖ ȝǣǐ

BǐȝƷȖȏǶȂǦȝ ǜȓƷǻǐΘȂȓǴ ƷǼǌ ǆȓǐƷȝǐȖ ǶȂǼǝ ȓȠǼǼǦǼǝ ǅȂȝȖॽ

ऀ config.vm :victim do |vm|
ँ vm.box = ’e314c/Metasploitable2’
ं vm.version = ’0.0.1’
ः vm.ip = ’192.168.33.8’
ऄ end
अ config.vm :attacker do |vm|
आ vm.box = ’Sliim/kali-2018.1-amd64’
इ vm.version = ’1’
ई vm.ip = ’192.168.33.10’
ऀࣿ end

Listing A.4: Configure attacker and victim VMs.

/Ǽ =ǦȖȝǦǼǝ �ॽःॶ Θǐ ǆȂǼЖǝȠȓǐ ƷǼ ǦǼȝǐǼȝǦȂǼƷǶǶΞ ΗȠǶǼǐȓƷǅǶǐ ΗǐȓȖǦȂǼ Ȃǜ eǅȠǼȝȠ =ǦǼȠΝ qB ǆƷǶǶǐǌ

BǐȝƷȖȏǶȂǦȝƷǅǶǐ ফऀआईবॽ bǣǐBǐȝƷȖȏǶȂǦȝƷǅǶǐ qB ǦȖ ǌǐȖǦǝǼǐǌ ȖȏǐǆǦЖǆƷǶǶΞ ǜȂȓ ȝǐȖȝǦǼǝ ȖǐǆȠȓǦȝΞ ȝȂȂǶȖ ƷǼǌ

ǌǐǻȂǼȖȝȓƷȝǦǼǝ ΗȠǶǼǐȓƷǅǦǶǦȝǦǐȖॽ sǐ ȝǣǐǼ ǆȂǼЖǝȠȓǐ Ʒ <ƷǶǦ =ǦǼȠΝ ǻƷǆǣǦǼǐॶ Ʒ ȖǐǆȠȓǦȝΞৄȂȓǦǐǼȝǐǌ =ǦǼȠΝ

ǌǦȖȝȓǦǅȠȝǦȂǼ ȝǣƷȝ ȏȓǐৄǦǼȖȝƷǶǶȖ ǻƷǼΞ ȠȖǐǜȠǶ ȏǐǼǐȝȓƷȝǦȂǼ ȝǐȖȝǦǼǝ ȝȂȂǶȖॶ ǦǼǆǶȠǌǦǼǝBǐȝƷȖȏǶȂǦȝ ƷǼǌ �ȓৄ

ǻǦȝƷǝǐॽ �Ȗ Θǐ Ʒȓǐ ȠȖǦǼǝ ǐΝǦȖȝǦǼǝ ǦǻƷǝǐȖ ǜȓȂǻ ȝǣǐ qƷǝȓƷǼȝ�ǶȂȠǌॶ ȖǐȝȝǦǼǝ ȝǣǐǻ Ƞȏ ǦȖ ȝȓǦΗǦƷǶॶ ƷȖ ǦǶǶȠȖৄ

ȝȓƷȝǐǌ ǦǼ ȝǣǐ ǶǦȖȝǦǼǝॽ

CȂΘॶ Ƕǐȝ৚Ȗ ƷȖȖȠǻǐ ȝǣƷȝ Θǐ ΘǦȖǣ ȝȂ ȖǦǻȠǶƷȝǐ ƷǼ ƷǌΗǐȓȖƷȓǦƷǶ ȖǆǐǼƷȓǦȂ Θǣǐȓǐ ȝǣǐ ƷȝȝƷǆǴǐȓ ǐΝȏǶȂǦȝȖ ȝǣǐ

$bU ΗȠǶǼǐȓƷǅǦǶǦȝΞ ǦǼ BǐȝƷȖȏǶȂǦȝƷǅǶǐ ƷǼǌ ȠȖǐȖ ȝǣǐ vsftpd_234_backdoorǻȂǌȠǶǐ ǦǼ BǐȝƷȖȏǶȂǦȝ ȝȂ

ऀःइ



ऀ config.job :cortana do |job|
ँ job.iterations = 1
ं job.tasks = {victim: [:actions], attacker: [:attack]}
ः job.inputs = {attacker: [’local.prop’, ’demo.cna’]}
ऄ end
अ config.script :attack do
आ %q{%{
इ teamserver 192.168.33.10 password &
ई java -jar cortana.jar local.prop demo.cna
ऀࣿ }}
ऀऀ end

Listing A.5: Configure the adversarial scenario.

ǦǼȖȝƷǶǶ Ʒ ǅƷǆǴǌȂȂȓ ƷǼǌ ǆȓǐƷȝǐ Ʒ ȓǐΗǐȓȖǐ ȖǣǐǶǶ ȏƷΞǶȂƷǌ ȝȂ ȓǐǻȂȝǐǶΞ ǆȂǼȝȓȂǶ BǐȝƷȖȏǶȂǦȝƷǅǶǐॽ =ǦȖȝǦǼǝ �ॽऄ

ǌǐȖǆȓǦǅǐȖ ȝǣǐ ǐΝȏǐȓǦǻǐǼȝ ǦǼ xҷӹԚӟԞԓॽ bǣǐ ƷȝȝƷǆǴǐȓ ǆȂǼȖǦȖȝȖ Ȃǜ Ʒ ȖǦǼǝǶǐ ȝƷȖǴॶ attackॶ ȝǣƷȝ ǶƷȠǼǆǣǐȖ

ȝǣǐ ƷȝȝƷǆǴ ΘǦȝǣ Ʒ �ȂȓȝƷǼƷ ȖǆȓǦȏȝॽ bȂ ȓȠǼ �ȂȓȝƷǼƷ ƷȖ Ʒ ȖȝƷǼǌৄƷǶȂǼǐ ȖǆȓǦȏȝॶ ȝǣǐ ƷȝȝƷǆǴǐȓ ǼǐǐǌȖ ȝȂ Ȗǐȝ Ƞȏ

ƷǼ �ȓǻǦȝƷǝǐ teamserver ǶȂǆƷǶǶΞ ȂǼ ȝǣǐ qBॽ bǣǐ ȠȖǐȓ ȝǣǐǼ ȖȏǐǆǦЖǐȖ ȏȓȂȏǐȓȝǦǐȖ Ȃǜ ȝǣǐ ȝǐƷǻ ȖǐȓΗǐȓ

ǅΞ ȏǶƷǆǦǼǝ ȝǣǐǻ ǦǼ ȝǣǐ ЖǶǐ local.propॽ bǣǐ ЖǶǐ demo.cna ǦȖ ȝǣǐ �ȂȓȝƷǼƷ ȖǆȓǦȏȝ ȝǣƷȝ ȓȠǼȖ ȝǣǐ ƷȝȝƷǆǴ

঳=ǦȖȝǦǼǝ �ॽअ঴ॽ /ȝ ǆȓǐƷȝǐȖ Ʒ ΗǦȓȝȠƷǶ BǐȝƷȖȏǶȂǦȝ ǆȂǼȖȂǶǐ ȝǣƷȝ ȏȓǐȏƷȓǐȖ ȝǣǐ ǐΝȏǶȂǦȝ ƷǼǌ ǆȂǼЖǝȠȓǐȖ ȝǣǐ

ȏƷΞǶȂƷǌ ঳ǐॽǝॽॶ ȖǐȝȝǦǼǝ Ƞȏ ȝǣǐ ȓǐǻȂȝǐ ǣȂȖȝ /U ƷǌǌȓǐȖȖ ȝǣȓȂȠǝǣ RHOST঴ॽ bȂ ȖǣȂΘ ȝǣƷȝ ȂȠȓ ƷȝȝƷǆǴ ȖȠǆৄ

ǆǐǐǌȖॶ ȝǣǐ ȖǆȓǦȏȝ ȓǐǝǦȖȝǐȓȖ ȝΘȂ ǶǦȖȝǐǼǐȓȖॶ ȂǼǐ ǜȂȓ ΘǣǐǼ Ʒ ȓǐΗǐȓȖǐ ȖǣǐǶǶ ȖǐȖȖǦȂǼ ǦȖ ȂȏǐǼ ƷǼǌ ȂǼǐ ǜȂȓ ΘǣǐǼ

ȝǣǐ ȖǣǐǶǶ ȓǐȖȏȂǼǌȖ ȝȂ ȝǣǐ whoami ǆȂǻǻƷǼǌॽ sǣǐǼ ȝǣǐ session_open ǐΗǐǼȝ ȝȓǦǝǝǐȓȖ ȝǣǐ ǶǦȖȝǐǼǐȓॶ ȝǣǐ

ƷȝȝƷǆǴǐȓ ƷȠȝȂǻƷȝǦǆƷǶǶΞ ȖǐǼǌȖ Ʒ whoami ǆȂǻǻƷǼǌ ȝȂ ȝǣǐ ΗǦǆȝǦǻ ƷǼǌ ȏȓǦǼȝȖ ΗǦǆȝǦǻ৚Ȗ ȓǐȖȏȂǼȖǐ ȂǼ ǦȝȖ

ǆȂǼȖȂǶǐॽ

xҷӹԚӟԞԓ ƷǶǶȂΘȖ Ʒ ȓǐȖǐƷȓǆǣǐȓ ȝȂ ǐƷȖǦǶΞ ȓȠǼ ȖǦǻǦǶƷȓ ǐΝȏǐȓǦǻǐǼȝȖ ǻȠǶȝǦȏǶǐ ȝǦǻǐȖ ΘǦȝǣ ǌǦЍǐȓǐǼȝ

ǆƷȏȝȠȓǐ ǻǐǆǣƷǼǦȖǻȖ ƷǼǌ ȖǣƷȓǐ ȏȓǐǆǦȖǐ ǆȂǼЖǝȠȓƷȝǦȂǼȖ ΘǦȝǣ ȂȝǣǐȓȖॽ xҷӹԚӟԞԓ৚ ǻȂǌȠǶƷȓǦΣǐǌ ǌǐȖǦǝǼ

ƷǶǶȂΘȖ ȓǐȖǐƷȓǆǣǐȓȖ ȝȂ ȓǐȠȖǐ ȝǣǐǦȓ ǐΝȏǐȓǦǻǐǼȝƷǶ ȖǐȝȠȏॶ ȖǦǻȏǶΞ ǆǣƷǼǝǦǼǝ ǐॽǝॽॶ BǐȝƷȖȏǶȂǦȝ৚Ȗ ǐΝȏǶȂǦȝ ǻȂǌৄ

ȠǶǐ ȝȂ ǆȓǐƷȝǐ ǼǐΘ ǐΝȏǐȓǦǻǐǼȝȖॽ

ऀःई



ऀ on shell_whoami {
ँ println(”[ $+ $1 $+ ] I am: $3”);
ं }
ः on session_open {
ऄ if (!-isshell $1)
अ return;
आ s_cmd($1, ”whoami”);
इ }
ई $console = console();
ऀࣿ cmd($console,”use exploit/unix/ftp/vsftpd_234_backdoor”);
ऀऀ cmd_set($console, %(RHOST => ”192.168.33.8”, RPORT => ”21”, TARGET => ”0”,

PAYLOAD => ”cmd/unix/interact”));
ऀँ cmd($console, ”exploit -j”);

Listing A.6: The Cortana script.

�৷ँ৷ं UҷӅӯҷӚӏ ҷӹӋ�ҷԚҷ UԏӏԓӏԏԪҷԚӢԀӹ

xҷӹԚӟԞԓ ǐǼƷǅǶǐȖ ȏȠȖǣৄǅȠȝȝȂǼ ǐΝǐǆȠȝǦȂǼ Ȃǜ ȝǣǐ ǜȓƷǻǐΘȂȓǴॽ bǣǐ ƷȓȝǦǜƷǆȝȖ Ȃǜ ȝǣǐ ΘȂȓǴЙȂΘॶ ǦǼৄ

ǆǶȠǌǦǼǝ ȠȖǐȓৄȖȠȏȏǶǦǐǌ ȖǆȓǦȏȝȖ ƷǼǌ ȏƷǆǴƷǝǐȖ ঳ƷȖ ǌǐЖǼǐǌ ǦǼ job.inputs঴ ƷǼǌ ǐΝȏǐȓǦǻǐǼȝƷǶ ȓǐȖȠǶȝȖ ƷǼǌ

ǌƷȝƷȖǐȝȖ ঳ƷȖ ǌǐЖǼǐǌ ǦǼ job.outputs঴ॶ Ʒȓǐ ƷǶǶ ǅȠǼǌǶǐǌ ƷǼǌ ƷȓǆǣǦΗǐǌ ǶȂǆƷǶǶΞॽ

ऀ config.github do |github|
ँ github.repo = ’<ADD GITHUB REPO>’
ं github.token = ’<ADD GITHUB TOKEN>’
ः end
ऄ config.dataverse do |dataverse|
अ dataverse.server = ’<ADD DATAVERSE BASE URL>’
आ dataverse.repo = ’<ADD DATAVERSE NAME>’
इ dataverse.token = ’<ADD DATAVERSE TOKEN>’
ई dataverse.subject = ’<ADD DATAVERSE SUBJECT>’
ऀࣿ end

Listing A.7: Configure GitHub and Dataverse.

xҷӹԚӟԞԓ ƷǶǶȂΘȖ ȠȖǐȓȖ ȝȂ ƷȠȝȂǻƷȝǦǆƷǶǶΞ ȖǣƷȓǐ ȝǣǐ ǆȂǶǶǐǆȝǐǌ ǐΝȏǐȓǦǻǐǼȝƷǶ ǌƷȝƷॽ $Ȃȓ ǐΝƷǻȏǶǐॶ Ǧǜ

ऀऄࣿ



ȝǣǐ ȠȖǐȓ ȏȓȂΗǦǌǐȖ Ʒ %Ǧȝ,Ƞǅ ȓǐȏȂȖǦȝȂȓΞ ƷǌǌȓǐȖȖ ƷǼǌ ƷǼ ƷǆǆǐȖȖ ȝȂǴǐǼॶ Ǧȝ ȏȠȖǣǐȖ ȝǣǐ ƷȓǆǣǦΗǐ ȝȂ %Ǧȝ,Ƞǅ

ƷȠȝȂǻƷȝǦǆƷǶǶΞ ȠȖǦǼǝ %Ǧȝ =Ʒȓǝǐ $ǦǶǐ [ȝȂȓƷǝǐ ঳=ǦȖȝǦǼǝ �ॽआ঴ॽ xҷӹԚӟԞԓ ƷǶȖȂ ȖȠȏȏȂȓȝȖ ƷȠȝȂǻƷȝǦǆ ȖǣƷȓৄ

ǦǼǝ ΗǦƷ �ƷȝƷΗǐȓȖǐ ফऀंऄবॶ ƷǼǌ Θǐ Ʒȓǐ ΘȂȓǴǦǼǝ ȂǼ ȏȓȂΗǦǌǦǼǝ ǻȂȓǐ ƷȓǆǣǦΗǦǼǝ ȂȏȝǦȂǼȖॽ sǐ ǣƷΗǐ ǻƷǌǐ

ƷǼ ǐΝƷǻȏǶǐ ƷȓǆǣǦΗǐ ƷΗƷǦǶƷǅǶǐ Ʒȝ https://github.com/margoseltzer/wget-aptॽ bǣǐ ƷȓǆǣǦΗǐ ǆȂǼৄ

ȝƷǦǼȖ Ʒ .xanthus ЖǶǐ ǜȂȓ ȏȠȖǣৄǅȠȝȝȂǼ ȓǐȏǶǦǆƷǅǦǶǦȝΞॽ bǣǐ .xanthus ЖǶǐ ǦȖ ȝǣǐ ǆǐǼȝȓƷǶ ȂȓǆǣǐȖȝȓƷȝǦȂǼ

ЖǶǐ ȝǣƷȝ ǆȂǼȝȓȂǶȖ ȝǣǐ ǐǼȝǦȓǐ ȏǦȏǐǶǦǼǐ ǌǐȖǆȓǦǅǐǌ ǦǼ ȝǣǦȖ ȖǐǆȝǦȂǼॽ /ȝ ǆȂǼȝƷǦǼȖ ǻǐȝƷǌƷȝƷ ǌǐȖǆȓǦǅǦǼǝ ȝǣǐ

ǐΝȏǐȓǦǻǐǼȝȖ ƷǼǌ ƷǆȝǦȂǼƷǅǶǐ ǦǼȖȝȓȠǆȝǦȂǼȖ ȝȂ ࣢঴ ǝǐǼǐȓƷȝǐ qB ǦǻƷǝǐȖॶ ࣣ঴ ȖǆǣǐǌȠǶǐ ȝƷȖǴȖॶ ࣤ঴ ȖǐȝȠȏ ǐΝȏǐȓৄ

ǦǻǐǼȝȖॶ ƷǼǌ ࣥ঴ ȖȝȂȓǐ ƷǼǌ ȠȏǶȂƷǌ ǌƷȝƷॽ

�৷ं �ӢԓӅԞԓԓӢԀӹ

HȠȓ xҷӹԚӟԞԓ ȏȓȂȝȂȝΞȏǐ ǦȖ ǜȠǶǶΞ ǜȠǼǆȝǦȂǼƷǶॶ ƷǼǌ Θǐ ǣƷΗǐ ƷǶȓǐƷǌΞ ȠȖǐǌ Ǧȝ ȝȂ ǐΗƷǶȠƷȝǐ eӹӢӅԀԏӹ

঳[ǐǆȝǦȂǼ ंॽअ঴ॽ $Ȃȓ ǐΝƷǻȏǶǐॶ Θǐ ȠȖǐǌ xҷӹԚӟԞԓ ȝȂ ǝǐǼǐȓƷȝǐ �Ub ȝȓƷǆǐȖ ঳[ǐǆȝǦȂǼ ंॽअॽं঴ॽ HǼǐ Ȃǜ ȝǣǐ

ȝȓƷǆǐȖ ǌǐȖǆȓǦǅǐȖ ƷǼ �Ub ƷȝȝƷǆǴ ȝǣƷȝ ǐΝȏǶȂǦȝǐǌ Ʒ wget ΗȠǶǼǐȓƷǅǦǶǦȝΞ ঳�q�ৄࣣ࣡࣢ࣧৄࣥ࣪ࣨ࣢঴ ȝȂ ǦǼȖȝƷǶǶ Ʒ ǆȂȓৄ

ȓȠȏȝ �ǐǅǦƷǼ ȏƷǆǴƷǝǐঃ ȂǼǆǐ ǦǼȖȝƷǶǶǐǌॶ ȝǣǐ ȏƷǆǴƷǝǐ ǆȂǼȝƷǆȝǐǌ Ʒ ǆȂǻǻƷǼǌৄƷǼǌৄǆȂǼȝȓȂǶ ȖǐȓΗǐȓॶ ƷǼǌ

ȖǶȂΘǶΞ ǐΝЖǶȝȓƷȝǐǌ ǌƷȝƷॽ xҷӹԚӟԞԓ ƷǆǣǦǐΗǐǌ ȝǣǐ ǌǐȖǦȓǐǌ ǝȂƷǶȖ ǜȓȂǻ [ǐǆȝǦȂǼ �ॽऀॵ

ॴ XǐȏǶǦǆƷǅǦǶǦȝΞॵ xҷӹԚӟԞԓ ƷȓǆǣǦΗǐȖ ƷǶǶ Ȃǜ ȝǣǐ ǦǼǜȂȓǻƷȝǦȂǼ Ǽǐǐǌǐǌ ȝȂ ȓǐǆȓǐƷȝǐ Ʒ ȝȓƷǆǐॽ $Ȃȓ ǐΝৄ

ƷǻȏǶǐॶ xҷӹԚӟԞԓ ȓǐǆȂȓǌȖ ȝǣǐ ǐǼΗǦȓȂǼǻǐǼȝƷǶ ȖǆȓǦȏȝȖ ȏȓȂΗǦǌǐǌ ǅΞ ȝǣǐ ȠȖǐȓ ƷǼǌ ȝǣǐ ǆȂǼȝǐǼȝȖ Ȃǜ

ȝǣǐ ǆȂȓȓȠȏȝ �ǐǅǦƷǼ ȏƷǆǴƷǝǐॽ bǣǐ qƷǝȓƷǼȝ ǅȂΝǐȖ ȝǣƷȝ xҷӹԚӟԞԓ ȂȠȝȏȠȝȖ Ʒȓǐ ȖȠАǆǦǐǼȝ ǜȂȓ Ʒ

ȝǣǦȓǌ ȏƷȓȝΞ ȝȂ ȓǐȏǶǦǆƷȝǐ ȝǣǐ ȂȓǦǝǦǼƷǶ ȝȓƷǆǦǼǝ ǆȂǼǌǦȝǦȂǼȖॽ

ॴ $ǶǐΝǦǅǦǶǦȝΞॵ /Ǽ xҷӹԚӟԞԓॶ ȝǣǐ ȖǐǶǐǆȝǦȂǼ Ȃǜ ƷǼ ƷȠǌǦȝ ǜȓƷǻǐΘȂȓǴ ǦȖ ȂȓȝǣȂǝȂǼƷǶ ȝȂ ȝǣǐ ȖǐǶǐǆȝǦȂǼ

Ȃǜ ȝǣǐ ǐǼΗǦȓȂǼǻǐǼȝƷǶ ǆȂǼǌǦȝǦȂǼȖ ȝǣƷȝ ǌȓǦΗǐ ȝǣǐ ȖΞȖȝǐǻ ǅǐǣƷΗǦȂȓ ǦǼ ȝǣǐ ȝȓƷǆǐॽ bǣǦȖ ЙǐΝǦǅǦǶǦȝΞ

ǻƷǴǐȖ Ǧȝ ǐƷȖΞ ȝȂ ǝǐǼǐȓƷȝǐ ǻȠǶȝǦȏǶǐ ǌƷȝƷȖǐȝȖ ȝǣƷȝ ȠȖǐ ǌǦЍǐȓǐǼȝ ǶȂǝǝǦǼǝ ǻǐǆǣƷǼǦȖǻȖ ȝȂ ȂǅȖǐȓΗǐ

ȝǣǐ ȖƷǻǐ ǐǼΗǦȓȂǼǻǐǼȝƷǶ ȖǐȝȠȏॽ

ऀऄऀ



ॴ =ȂǼǝǐΗǦȝΞॵ �ȠȓȓǐǼȝǶΞॶ qBȖ Ʒȓǐ ǆȂǼȖǦǌǐȓǐǌ ǅǐȖȝ ȏȓƷǆȝǦǆǐ ǜȂȓ ǶȂǼǝৄȝǐȓǻ ǌǦǝǦȝƷǶ ȏȓǐȖǐȓΗƷȝǦȂǼ

ƷȖ ȝǣǐ ȂǼǶΞ ȓǐȒȠǦȓǐǻǐǼȝ ǜȂȓ ȓȠǼǼǦǼǝ ȝǣǐǻ ǦȖ Ʒ ǆȂǻȏƷȝǦǅǶǐ ǣΞȏǐȓΗǦȖȂȓॽ xҷӹԚӟԞԓ ǆƷȏȝȠȓǐȖ ƷǶǶ

ǼǐǆǐȖȖƷȓΞ ǦǼǜȂȓǻƷȝǦȂǼ ǦǼȖǦǌǐ Ʒ qBॽ

ॴ eȖƷǅǦǶǦȝΞॵ xҷӹԚӟԞԓ৚ ȖǆȓǦȏȝৄǅƷȖǐǌ ǦǼȝǐȓǜƷǆǐ ǐǼǆȂȠȓƷǝǐȖ ȝǣǐ ǌǐȖǦǝǼ Ȃǜ ǦǼǆȓǐǻǐǼȝƷǶॶ ǻȂǌȠǶƷȓ

ǐΝȏǐȓǦǻǐǼȝȖॽ $Ȃȓ ǐΝƷǻȏǶǐॶ ƷȖ ȖǣȂΘǼ ǦǼ [ǐǆȝǦȂǼ �ॽँॽऀॶ xҷӹԚӟԞԓ ȖǆȓǦȏȝȖ ǐǼƷǅǶǐ Ʒ ȠȖǐȓ ȝȂ

ǌǦȓǐǆȝǶΞ ǆȂǼЖǝȠȓǐ Ʒ qB ƷǼǌ ǦȝȖ ƷȏȏǶǦǆƷȝǦȂǼȖॽ xҷӹԚӟԞԓ ƷǶȖȂ ǌǦȓǐǆȝǶΞ ǦǼȝǐǝȓƷȝǐȖ ΘǦȝǣ ȏȂȏȠǶƷȓ

ȏǐǼǐȝȓƷȝǦȂǼ ȝǐȖȝǦǼǝ ȝȂȂǶȖ ȖȠǆǣ ƷȖ BǐȝƷȖȏǶȂǦȝ ঳[ǐǆȝǦȂǼ �ॽँॽँ঴ॶ ƷǶǶȂΘǦǼǝ ȂЍৄȝǣǐৄȖǣǐǶǜ ƷȝȝƷǆǴȖ ȝȂ

ǐƷȖǦǶΞ ǅǐ Ʒǌǌǐǌ ȝȂ Ʒ ȝȓƷǆǐॽ xҷӹԚӟԞԓ ȓǐৄȓȠǼȖ ƷǼ ǐΝȏǐȓǦǻǐǼȝ ȠȖǦǼǝ Ʒ ȖǦǼǝǶǐ ǆȂǻǻƷǼǌॽ

ॴ [ǣƷȓǐƷǅǦǶǦȝΞॵ xҷӹԚӟԞԓ ƷȠȝȂǻƷȝǦǆƷǶǶΞ ȏȠȖǣǐȖ qB ǦǻƷǝǐȖ ȝȂ qƷǝȓƷǼȝ�ǶȂȠǌ ƷǼǌ ȝǣǐ ȓǐȖȝ Ȃǜ Ʒ

ǌƷȝƷȖǐȝ ƷȓǆǣǦΗǐ ȝȂ %Ǧȝ,Ƞǅॽ

bǣǐ ǦǼȝǐȓǐȖȝǐǌ ȓǐƷǌǐȓ ǆƷǼ ЖǼǌ ȂȠȓ �Ub ǌƷȝƷȖǐȝ Ʒȝ https://github.com/tfjmp/xanthusॽ

xҷӹԚӟԞԓ ǦǻȏȓȂΗǐȖ ǌƷȝƷȖǐȝ ȓǐȏǶǦǆƷǅǦǶǦȝΞॶ ǅȠȝ ǌȂǐȖ ǼȂȝ ƷȠȝȂǻƷȝǦǆƷǶǶΞ ǦǻȏȓȂΗǐ ǌƷȝƷȖǐȝ ȲǯǖȕȅȵȚॽ

xҷӹԚӟԞԓ ȠȖǐȓȖ Ʒȓǐ ȓǐȖȏȂǼȖǦǅǶǐ ǜȂȓ ǐǼȖȠȓǦǼǝ ȝǣƷȝ ǐǼΗǦȓȂǼǻǐǼȝƷǶ ȖǆȓǦȏȝȖ ƷǼǌ qB ǆȂǼЖǝȠȓƷȝǦȂǼȖ ȓǐৄ

Йǐǆȝ ȏǶƷȠȖǦǅǶǐ ȓǐƷǶৄǶǦǜǐ ȖǆǐǼƷȓǦȂȖॽ UȓǦȂȓ ΘȂȓǴ ȂǼ ǌƷȝƷȖǐȝ ЖǌǐǶǦȝΞ ফऀअइॶ ँऀंব ǆƷǼ ǣǐǶȏ xҷӹԚӟԞԓ ȠȖǐȓȖ

ȝȂ ǆȓǐƷȝǐ ǣǦǝǣৄȒȠƷǶǦȝΞ ȝȓƷǆǐȖॽ

�৷ः [ԞӸӸҷԏԮ

xҷӹԚӟԞԓ ǦȖ Ʒ ȏȓƷǆȝǦǆƷǶ ȝȂȂǶ ǜȂȓ ǝǐǼǐȓƷȝǦǼǝ ƷǼǌ ȖǣƷȓǦǼǝ ȏȓȂΗǐǼƷǼǆǐ ȝȓƷǆǐȖॽ �Ξ ƷȠȝȂǻƷȝǦǼǝ ȝǣǐ

ǻǦǼȠȝǦƷǐ Ȃǜ ȝȓƷǆǐ ǆȂǶǶǐǆȝǦȂǼ ƷǼǌ ǅȠǼǌǶǦǼǝॶ xҷӹԚӟԞԓ ǐǼƷǅǶǐȖ ȝǣǐ ȓǐȏǶǦǆƷǅǶǐ ǐΗƷǶȠƷȝǦȂǼ Ȃǜ ǣȂȖȝৄ

ǅƷȖǐǌ ǦǼȝȓȠȖǦȂǼ ǌǐȝǐǆȝǦȂǼ ȖΞȖȝǐǻȖॽ xҷӹԚӟԞԓ ǦȖ ƷǼ ȂȏǐǼৄȖȂȠȓǆǐ ȏȓȂǱǐǆȝॶ ƷΗƷǦǶƷǅǶǐ Ʒȝ https://

github.com/tfjmp/xanthus ȠǼǌǐȓ ƷǼB/b ǶǦǆǐǼȖǐॽ xҷӹԚӟԞԓ৚Ȗ XȠǅΞ gem ǦȖ ǜȓǐǐǶΞ ǌǦȖȝȓǦǅȠȝǐǌ Ʒȝ

https://rubygems.org/gems/xanthusॽ

ऀऄँ



�ǦǅǶǦȂǝȓƷȏǣΞ

ফǌǝǶব �ǐǐȏ ǝȓƷȏǣ ǶǦǅȓƷȓΞॽ https://www.dgl.aiॽ

ফँব ঳ँࣿऀई঴ॽ /ǼȝǐȓǼǐȝ ȖǐǆȠȓǦȝΞ ȝǣȓǐƷȝ ȓǐȏȂȓȝॽ https://www.symantec.com/security-center/

threat-report?om_ext_cid=biz_vnty_istr-ࣣࣥ_multi_v࣢࣡࣢ࣦ࣪ॽ

ফंব ঳�ǆǆǐȖȖǐǌBƷΞ ऀࣿॶ ँࣿँँ঴ॽ �ƷȠȖƷǶॶ �ǌƷȏȝǦΗǐॶ �ǦȖȝȓǦǅȠȝǐǌॶ ƷǼǌ �АǆǦǐǼȝ bȓƷǆǦǼǝ [ΞȖȝǐǻ
঳����b[঴ॽ https://www.cl.cam.ac.uk/research/security/cadets/ॽ

ফःব ঳�ǆǆǐȖȖǐǌBƷΞ ऀࣿॶ ँࣿँँ঴ॽ �ǶǐƷȓ[ǆȂȏǐॽ https://people.csail.mit.edu/rinard/research/
ComputerSecurity/ॽ

ফऄব ঳�ǆǆǐȖȖǐǌBƷΞ ऀࣿॶ ँࣿँँ঴ॽ �ȝΘ ǦǼȝȓȂǌȠǆȝǦȂǼ ƷǼǌ ȂΗǐȓΗǦǐΘॽ https://docs.microsoft.com/
en-us/archive/blogs/ntdebugging/part-࣢-etw-introduction-and-overviewॽ

ফअব ঳�ǆǆǐȖȖǐǌBƷΞ ऀࣿॶ ँࣿँँ঴ॽ ,ȂΘBƷǼΞ �ǶǐȓȝȖ ǦȖ bȂȂBƷǼΞ ȝȂ ,ƷǼǌǶǐॾ https://wwwࣣ.
fireeye.com/StopTheNoise-IDC-Numbers-Game-Special-Report.htmlॽ

ফआব ঳�ǆǆǐȖȖǐǌBƷΞ ऀࣿॶ ँࣿँँ঴ॽ =Ǧǅǆ ǜȠǼǆȝǦȂǼ ƷǼǌ ǻƷǆȓȂ ǦǼǌǐΝॽ http://www.gnu.org/software/
libc/manual/html_node/Function-Index.htmlॽ

ফइব ঳�ǆǆǐȖȖǐǌBƷΞ ऀࣿॶ ँࣿँँ঴ॽ UȓȂǆǐȖȖ ǐȝΘ ȝȓƷǆǐȖ ǦǼ ॽǼǐȝॽ https://blogs.windows.com/

windowsdeveloper/ࣣ࣡࣢࣪/ࣦ࣡/࣡࣪/announcing-traceprocessor-preview-࣡-࣢-࣡ॽ

ফईব ঳�ǆǆǐȖȖǐǌBƷΞ ऀࣿॶ ँࣿँँ঴ॽ [ȂǜȝȏǐǌǦƷॽ https://www.softpedia.comॽ

ফऀࣿব ঳ƷǆǆǐȖȖǐǌBƷΞ ऀࣿॶ ँࣿँँ঴ॽ eǼǦΗǐȓȖǦȝΞ Ȃǜ CǐΘBǐΝǦǆȂ [ΞȖȝǐǻ �ƷǶǶ �ƷȝƷȖǐȝॽ https://www.cs.
unm.edu/~immsec/systemcalls.htmlॽ

ফऀऀব ঳ƷǆǆǐȖȖǐǌBƷΞ ऀࣿॶ ँࣿँँ঴ॽ qƷǝȓƷǼȝ�ǶȂȠǌॽ https://app.vagrantup.com/boxes/searchॽ

ফऀँব ঳�ǆǆǐȖȖǐǌBƷΞ ऀࣿॶ ँࣿँँ঴ॽ qǦȓȠȖ[ǣƷȓǐॽ https://virusshare.comॽ

ফऀंব ঳Ǽॽǌॽ঴ॽ आৄΣǦȏॽ https://www.ࣨ-zip.orgॽ

ফऀःব ঳Ǽॽǌॽ঴ॽ CȠǶǶȖȂǜȝ ȖǆȓǦȏȝƷǅǶǐ ǦǼȖȝƷǶǶ ȖΞȖȝǐǻॽ https://nsis.sourceforge.io/Main_Pageॽ

ऀऄं



ফऀऄব ঳Ǽॽǌॽ঴ॽ qǦȓȠȖȝȂȝƷǶॽ https://www.virustotal.com/gui/home/uploadॽ

ফऀअব �ǌƷǻȖॶ <ॽ ૫ �ǝǐȖǐǼॶ Hॽ ঳ँࣿࣿअ঴ॽ � ǆȂǻȏƷȓǦȖȂǼ Ȃǜ ȖȂǜȝΘƷȓǐ ƷǼǌ ǣƷȓǌΘƷȓǐ ȝǐǆǣǼǦȒȠǐȖ ǜȂȓ
Νइअ ΗǦȓȝȠƷǶǦΣƷȝǦȂǼॽ /Ǽ :ॽ Uॽ [ǣǐǼ ૫BॽBƷȓȝȂǼȂȖǦ ঳�ǌȖॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ࡚࡛ȼȂ /țȼǯȲțǖȼȅȡțǖȕ
�ȡțǻǯȲǯțǥǯ ȡț �ȲǥȂȅȼǯǥȼȿȲǖȕ [ȿȮȮȡȲȼ ǻȡȲ UȲȡǼȲǖȚȚȅțǼ =ǖțǼȿǖǼǯȵ ǖțǫ HȮǯȲǖȼȅțǼ [ͤȵȼǯȚȵ࣐
�[U=H[ ࣐࡟࡙࡙࡛ [ǖț :ȡȵǯ࣐ ��࣐ e[�࣐ HǥȼȡǤǯȲ ࡛࡚ठ࡛࣐࡞ ࡟࡙࡙࡛ ঳ȏȏॽ ँূऀं঴ॽॵ ��Bॽ

ফऀआব �ǝǝƷȓΘƷǶॶ �ॽ �ॽ ૫ yȠॶ Uॽ [ॽ ঳ँࣿऀࣿ঴ॽ HǼ ǆǶƷȖȖǦЖǆƷȝǦȂǼ Ȃǜ ǣǦǝǣৄǆƷȓǌǦǼƷǶǦȝΞ ǌƷȝƷ ȖȝȓǐƷǻȖॽ /Ǽ
UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ [/�B /țȼǯȲțǖȼȅȡțǖȕ �ȡțǻǯȲǯțǥǯ ȡț �ǖȼǖBȅțȅțǼ࣐ [�B ࡛࡙࡚࡙࣐ �ȮȲȅȕ ࡢ࡛ ठ
Bǖͤ ࡚࣐ ࡛࡙࡚࡙࣐ �ȡȕȿȚǤȿȵ࣐ HȂȅȡ࣐ e[� ঳ȏȏॽ इࣿँূइऀं঴ॽॵ [/�Bॽ

ফऀइব �ǣǼॶ <ॽ :ॽॶ %ȠǣƷॶ [ॽॶ ૫Bǆ%ȓǐǝȂȓॶ �ॽ ঳ँࣿऀँ঴ॽ %ȓƷȏǣ ȖǴǐȝǆǣǐȖॵ ȖȏƷȓȖǦЖǆƷȝǦȂǼॶ ȖȏƷǼǼǐȓȖॶ
ƷǼǌ ȖȠǅǝȓƷȏǣȖॽ /Ǽ Bॽ �ǐǼǐǌǦǴȝॶ Bॽ <ȓȆȝΣȖǆǣॶ ૫Bॽ =ǐǼΣǐȓǦǼǦ ঳�ǌȖॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ȵȼ࡚࡜
��B [/%BH�ठ[/%��bठ[/%�Xb [ͤȚȮȡȵȅȿȚ ȡț UȲȅțǥȅȮȕǯȵ ȡǻ �ǖȼǖǤǖȵǯ [ͤȵȼǯȚȵ࣐ UH�[
࡛࡙࡚࡛࣐ [ǥȡȼȼȵǫǖȕǯ࣐ �~࣐ e[�࣐Bǖͤ ࡛࡙ठ࡛࣐࡝ ࡛࡙࡚࡛ ঳ȏȏॽ ऄূऀः঴ॽॵ ��Bॽ

ফऀईব �ǴȂǝǶȠॶ =ॽॶ bȂǼǝॶ ,ॽॶ ૫ <ȂȠȝȓƷॶ �ॽ ঳ँࣿऀऄ঴ॽ %ȓƷȏǣ ǅƷȖǐǌ ƷǼȂǻƷǶΞ ǌǐȝǐǆȝǦȂǼ ƷǼǌ ǌǐȖǆȓǦȏȝǦȂǼॵ
Ʒ ȖȠȓΗǐΞॽ �ǖȼǖBȅțࣗ <țȡ͞ȕࣗ �ȅȵǥȡࣗ͝ॶ ँई঳ं঴ॶ अँअূअइइॽ

ফँࣿব �ǶȖƷǣǐǐǶॶ �ॽॶ CƷǼॶ yॽॶ BƷॶ [ॽॶ yȠॶ =ॽॶ sƷǶǴȠȏॶ %ॽॶ �ǐǶǦǴॶ ~ॽ �ॽॶ ~ǣƷǼǝॶ xॽॶ ૫ xȠॶ �ॽ ঳ँࣿँऀ঴ॽ
�b=�[ॵ � ȖǐȒȠǐǼǆǐৄǅƷȖǐǌ ǶǐƷȓǼǦǼǝ ƷȏȏȓȂƷǆǣ ǜȂȓ ƷȝȝƷǆǴ ǦǼΗǐȖȝǦǝƷȝǦȂǼॽ /ǼBॽ �ƷǦǶǐΞ ૫ Xॽ
%ȓǐǐǼȖȝƷǌȝ ঳�ǌȖॽ঴ॶ ȼȂ࡙࡜ e[�C/x [ǯǥȿȲȅȼͤ [ͤȚȮȡȵȅȿȚ࣐ e[�C/x [ǯǥȿȲȅȼͤ ࡛࡙࡛࡚࣐ �ȿǼȿȵȼ ࡚࡚ठ࡚࣐࡜
࡛࡙࡛࡚ ঳ȏȏॽ ंࣿࣿऄূंࣿँँ঴ॽॵ e[�C/x �ȖȖȂǆǦƷȝǦȂǼॽ

ফँऀব �Ǽॶ :ॽ ૫ �ǣȂॶ [ॽ ঳ँࣿऀऄ঴ॽ qƷȓǦƷȝǦȂǼƷǶ ƷȠȝȂǐǼǆȂǌǐȓ ǅƷȖǐǌ ƷǼȂǻƷǶΞ ǌǐȝǐǆȝǦȂǼ ȠȖǦǼǝ ȓǐǆȂǼȖȝȓȠǆৄ
ȝǦȂǼ ȏȓȂǅƷǅǦǶǦȝΞॽ [Ȯǯǥȅǖȕ =ǯǥȼȿȲǯ ȡț /�ॽ

ফँँব �ǼǌǐȓȖȂǼॶ :ॽ Uॽ ঳ऀईआँ঴ॽ �ȡȚȮȿȼǯȲ [ǯǥȿȲȅȼͤ bǯǥȂțȡȕȡǼͤ UȕǖțțȅțǼ [ȼȿǫͤॽ bǐǆǣǼǦǆƷǶ XǐȏȂȓȝ
�[�ৄbXৄआंৄऄऀॶ �Ǧȓ $Ȃȓǆǐ �ǶǐǆȝȓȂǼǦǆ [ΞȖȝǐǻȖ �ǦΗǦȖǦȂǼॽ

ফँंব �ǼȖǐǶॶ :ॽॶ <ƷǻǦǶॶ [ॽॶ qǐǐȓƷǻƷǆǣƷǼǐǼǦॶ <ॽॶ XƷǝƷǼৄ<ǐǶǶǐΞॶ :ॽॶ �ȂȖǅȂȂǻॶ :ॽॶ H৚XǐǦǶǶΞॶ eॽॶ ૫ �ǻƷৄ
ȓƷȖǦǼǝǣǐॶ [ॽ Uॽ ঳ँࣿऀः঴ॽ HȏǐǼȝȠǼǐȓॵ ƷǼ ǐΝȝǐǼȖǦǅǶǐ ǜȓƷǻǐΘȂȓǴ ǜȂȓ ȏȓȂǝȓƷǻ ƷȠȝȂȝȠǼǦǼǝॽ /Ǽ :ॽ Cॽ
�ǻƷȓƷǶ ૫ :ॽ bȂȓȓǐǶǶƷȖ ঳�ǌȖॽ঴ॶ /țȼǯȲțǖȼȅȡțǖȕ �ȡțǻǯȲǯțǥǯ ȡț UǖȲǖȕȕǯȕ �ȲǥȂȅȼǯǥȼȿȲǯȵ ǖțǫ �ȡȚȮȅȕǖठ
ȼȅȡț࣐ U��b श࡚࣐࡝ �ǫȚȡțȼȡț࣐ ��࣐ �ǖțǖǫǖ࣐ �ȿǼȿȵȼ ࣐ࡠठ࡛࡝࡛ ࡝࡚࡙࡛ ঳ȏȏॽ ंࣿंূंऀअ঴ॽॵ ��Bॽ

ফँःব �ȓǼȝΣॶ Uॽ ঳ँࣿऀई঴ॽ bǣȓǐƷȝ ȖȏȂȝǶǦǝǣȝॵ �ȓΞȖǦȖॶ ƷǴƷ ǌǣƷȓǻƷ ȓƷǼȖȂǻΘƷȓǐॶ ǆƷȠȖǦǼǝ Ʒ ǆȓǦȖǦȖ ǜȂȓ ǅȠȖǦৄ
ǼǐȖȖǐȖॽ ǣȝȝȏȖॵ঄঄ǅǶȂǝॽǻƷǶΘƷȓǐǅΞȝǐȖॽǆȂǻ঄ȝǣȓǐƷȝৄƷǼƷǶΞȖǦȖ঄ँࣿऀई঄ࣿऄ঄ȝǣȓǐƷȝৄȖȏȂȝǶǦǝǣȝৄǆȓΞȖǦȖৄƷǴƷৄ
ǌǣƷȓǻƷৄȓƷǼȖȂǻΘƷȓǐৄǆƷȠȖǦǼǝৄƷৄǆȓǦȖǦȖৄǜȂȓৄǅȠȖǦǼǐȖȖǐȖ঄ॽ

ফँऄব �ΝǐǶȖȖȂǼॶ [ॽ ঳ऀईईई঴ॽ bǣǐ ǅƷȖǐৄȓƷȝǐ ǜƷǶǶƷǆΞ ƷǼǌ ǦȝȖ ǦǻȏǶǦǆƷȝǦȂǼȖ ǜȂȓ ȝǣǐ ǌǦАǆȠǶȝΞ Ȃǜ ǦǼȝȓȠȖǦȂǼ
ǌǐȝǐǆȝǦȂǼॽ /Ǽ :ॽ BȂȝǦΘƷǶǶƷ ૫ %ॽ bȖȠǌǦǴ ঳�ǌȖॽ঴ॶ ��[ श࣐ࡢࡢ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ȼȂ࡟ ��B�ȡțǻǯȲठ
ǯțǥǯ ȡț �ȡȚȮȿȼǯȲ ǖțǫ �ȡȚȚȿțȅǥǖȼȅȡțȵ [ǯǥȿȲȅȼ࣐ͤ [ȅțǼǖȮȡȲǯ࣐ Cȡ͝ǯȚǤǯȲ ࡚ठ࣐࡝ ࡢࡢࡢ࡚ ঳ȏȏॽ ऀূआ঴ॽॵ
��Bॽ

ऀऄः



ফँअব �ƷǆǣȓƷǆǣॶ yॽॶ UȂȓƷȝॶ �ॽॶ ૫ XȂȖǐǼȖǆǣǐǦǼॶ :ॽ [ॽ ঳ँࣿࣿई঴ॽ [ǴǐȝǆǣǦǼǝ ȝǐǆǣǼǦȒȠǐȖ ǜȂȓ ǆȂǶǶƷǅȂȓƷȝǦΗǐ
ЖǶȝǐȓǦǼǝॽ /Ǽ �ॽ �ȂȠȝǦǶǦǐȓ ঳�ǌॽ঴ॶ /:��/ ࣐ࡢ࡙࡙࡛ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ࡛࡚ȵȼ /țȼǯȲțǖȼȅȡțǖȕ :ȡȅțȼ �ȡțǻǯȲठ
ǯțǥǯ ȡț �ȲȼȅϨǥȅǖȕ /țȼǯȕȕȅǼǯțǥǯ࣐ Uǖȵǖǫǯțǖ࣐ �ǖȕȅǻȡȲțȅǖ࣐ e[�࣐ :ȿȕͤ ࡚࡚ठ࡚࣐ࡠ ࡢ࡙࡙࡛ ঳ȏȏॽ ँࣿऀअূँࣿँऀ঴ॽ

ফँआব �ƷǣǌƷǼƷȠॶ �ॽॶ �ǣȂॶ <ॽॶ ૫ �ǐǼǝǦȂॶ yॽ ঳ँࣿऀऄ঴ॽ CǐȠȓƷǶ ǻƷǆǣǦǼǐ ȝȓƷǼȖǶƷȝǦȂǼ ǅΞ ǱȂǦǼȝǶΞ ǶǐƷȓǼǦǼǝ
ȝȂ ƷǶǦǝǼ ƷǼǌ ȝȓƷǼȖǶƷȝǐॽ /Ǽ yॽ �ǐǼǝǦȂ ૫ yॽ =ǐ�ȠǼ ঳�ǌȖॽ঴ॶ Ȳǫ࡜ /țȼǯȲțǖȼȅȡțǖȕ �ȡțǻǯȲǯțǥǯ ȡț
=ǯǖȲțȅțǼ XǯȮȲǯȵǯțȼǖȼȅȡțȵ࣐ /�=X ࣐࡞࡚࡙࡛ [ǖț �ȅǯǼȡ࣐ ��࣐ e[�࣐Bǖͤ ࣐ࡢठࡠ ࣐࡞࡚࡙࡛ �ȡțǻǯȲǯțǥǯ
bȲǖǥȓ UȲȡǥǯǯǫȅțǼȵॽ

ফँइব �ƷǴǐȓॶ =ॽ �ॽ ૫Bǆ�ƷǶǶȠǻॶ �ॽ ঳ऀईईइ঴ॽ �ǦȖȝȓǦǅȠȝǦȂǼƷǶ ǆǶȠȖȝǐȓǦǼǝ Ȃǜ ΘȂȓǌȖ ǜȂȓ ȝǐΝȝ ǆǶƷȖȖǦЖৄ
ǆƷȝǦȂǼॽ /Ǽsॽ �ॽ �ȓȂǜȝॶ �ॽ BȂЍƷȝॶ �ॽ :ॽ ΗƷǼ XǦǱȖǅǐȓǝǐǼॶ Xॽ sǦǶǴǦǼȖȂǼॶ ૫ :ॽ ~ȂǅǐǶ ঳�ǌȖॽ঴ॶ
[/%/X श࣏ࡡࡢ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ࡛࡚ȵȼ �țțȿǖȕ /țȼǯȲțǖȼȅȡțǖȕ ��B [/%/X �ȡțǻǯȲǯțǥǯ ȡț XǯȵǯǖȲǥȂ
ǖțǫ �ǯ͝ǯȕȡȮȚǯțȼ ȅț /țǻȡȲȚǖȼȅȡț XǯȼȲȅǯ͝ǖȕ࣐ �ȿǼȿȵȼ ࡡठ࡛࡝࡛ BǯȕǤȡȿȲțǯ࣐࣐ࡡࡢࡢ࡚ �ȿȵȼȲǖȕȅǖ ঳ȏȏॽ
ईअূऀࣿं঴ॽॵ ��Bॽ

ফँईব �ƷǶƷǴȓǦȖǣǼƷǼॶ Cॽॶ �ΞȝǣǐΘƷΞॶ bॽॶ [ȂǣƷǼॶ Xॽॶ ૫,Ȃȏȏǐȓॶ �ॽ ঳ँࣿऀं঴ॽ HUe[ॵ � ǶǦǝǣȝΘǐǦǝǣȝ
ȖΞȖȝǐǻ ǜȂȓ ȂǅȖǐȓΗƷȝǦȂǼƷǶ ȏȓȂΗǐǼƷǼǆǐ ǦǼ ȠȖǐȓ ȖȏƷǆǐॽ /Ǽ �ॽ BǐǶǦȂȠ ૫ qॽ bƷǼǼǐǼ ঳�ǌȖॽ঴ॶ ȼȂ࡞
sȡȲȓȵȂȡȮ ȡț ȼȂǯ bȂǯȡȲͤ ǖțǫ UȲǖǥȼȅǥǯ ȡǻ UȲȡ͝ǯțǖțǥǯ࣐ bǖUUश࡚࣐࡜ =ȡȚǤǖȲǫ࣐ /=࣐ e[�࣐ �ȮȲȅȕ ࡛ठ࣐࡜
ॵ࡜࡚࡙࡛ e[�C/x �ȖȖȂǆǦƷȝǦȂǼॽ

ফंࣿব �ƷȒȠǦȓƷǼॶ Bॽ ૫sȓǐǼॶ �ॽ ঳ँࣿऀआ঴ॽ �țǫȮȡȅțȼ UȲȡȼǯǥȼȅȡț ࡠ࡚࡙࡛ ठ UǯȲǻȡȲȚǖțǥǯ bǯȵȼȅțǼॽ bǐǆǣǼǦǆƷǶ
ȓǐȏȂȓȝॶ UƷȖȖBƷȓǴ [ȂǜȝΘƷȓǐॽ https://www.symantec.com/content/dam/symantec/docs/

reviews/endpoint-protection-ࣣ࣡࣢ࣨ-performance-testing-enterprise-Win࣢࣡.pdfॽ

ফंऀব �ƷȓȓǑॶ Bॽॶ %ǐǣƷǼǦॶ �ॽॶ ૫ yǐǝǼǐȖΘƷȓƷǼॶ qॽ ঳ँࣿऀई঴ॽ BǦǼǦǼǝ ǌƷȝƷ ȏȓȂΗǐǼƷǼǆǐ ȝȂ ǌǐȝǐǆȝ Ʒǌৄ
ΗƷǼǆǐǌ ȏǐȓȖǦȖȝǐǼȝ ȝǣȓǐƷȝȖॽ /Ǽ bॽ BȂΞǐȓ ૫ [ॽ XȂΞ ঳�ǌȖॽ঴ॶ ࡚࡚ȼȂ /țȼǯȲțǖȼȅȡțǖȕsȡȲȓȵȂȡȮ ȡț bȂǯठ
ȡȲͤ ǖțǫ UȲǖǥȼȅǥǯ ȡǻ UȲȡ͝ǯțǖțǥǯ࣐ bǖUU ࣐ࡢ࡚࡙࡛ UȂȅȕǖǫǯȕȮȂȅǖ࣐ U�࣐ e[�࣐ :ȿțǯ ࣐࡜ ॵࡢ࡚࡙࡛ e[�C/x
�ȖȖȂǆǦƷȝǦȂǼॽ

ফंँব �ƷȝǐȖॶ �ॽॶ bǦƷǼॶ �ॽॶ �ȠȝǶǐȓॶ <ॽ Xॽ �ॽॶ ૫BȂΞǐȓॶ bॽ ঳ँࣿऀऄ঴ॽ bȓȠȖȝΘȂȓȝǣΞ ΘǣȂǶǐৄȖΞȖȝǐǻ ȏȓȂΗǐৄ
ǼƷǼǆǐ ǜȂȓ ȝǣǐ ǶǦǼȠΝ ǴǐȓǼǐǶॽ /Ǽ :ॽ :ȠǼǝ ૫ bॽ ,ȂǶΣ ঳�ǌȖॽ঴ॶ ȼȂ࡝࡛ e[�C/x [ǯǥȿȲȅȼͤ [ͤȚȮȡȵȅȿȚ࣐
e[�C/x [ǯǥȿȲȅȼͤ sǖȵȂȅțǼȼȡț࣐࣐࡞࡚ �ࣗ�࣐ࣗ e[�࣐ �ȿǼȿȵȼ ࡚࡛ठ࡚࣐࡝ ࡞࡚࡙࡛ ঳ȏȏॽ ंऀईূंंः঴ॽॵ e[�C/x
�ȖȖȂǆǦƷȝǦȂǼॽ

ফंंব �ǐǶǶǦȖȖǦǻȂॶ �ॽॶ �ȠȓǝǐȖȖॶ :ॽॶ ૫ $Ƞॶ <ॽ ঳ँࣿࣿअ঴ॽ [ǐǆȠȓǐ ȖȂǜȝΘƷȓǐ ȠȏǌƷȝǐȖॵ �ǦȖƷȏȏȂǦǼȝǻǐǼȝȖ ƷǼǌ
ǼǐΘ ǆǣƷǶǶǐǼǝǐȖॽ /Ǽ ࡚ȵȼ e[�C/xsȡȲȓȵȂȡȮ ȡț ,ȡȼ bȡȮȅǥȵ ȅț [ǯǥȿȲȅȼ࣐ͤ ,ȡȼ[ǯǥश࡙࣐࡟ qǖțǥȡȿ͝ǯȲ࣐
��࣐ �ǖțǖǫǖ࣐ :ȿȕͤ ࣐࡚࡜ ॵ࡟࡙࡙࡛ e[�C/x �ȖȖȂǆǦƷȝǦȂǼॽ

ফंःব �ǐȓǝॶ �ॽॶ �ǣǶǅǐȓǝॶ :ॽॶ ૫ $ǐǶȖǅǐȓǝॶ Bॽ ঳ँࣿऀई঴ॽ eǼȖȠȏǐȓΗǦȖǐǌ ǶǐƷȓǼǦǼǝ Ȃǜ ƷǼȂǻƷǶΞ ǌǐৄ
ȝǐǆȝǦȂǼ ǜȓȂǻ ǆȂǼȝƷǻǦǼƷȝǐǌ ǦǻƷǝǐ ǌƷȝƷ ȠȖǦǼǝ ȖǦǻȠǶȝƷǼǐȂȠȖ ǐǼǆȂǌǐȓ ȝȓƷǦǼǦǼǝॽ �ȡXXॶ
ƷǅȖ঄ऀईࣿऄॽऀऀࣿंःॽ

ফंऄব �ǐȓǼȖȝǐǦǼॶ �ॽ ঳ँࣿऀः঴ॽ �ȂǼȝƷǦǼǐȓȖ ƷǼǌ ǆǶȂȠǌॵ $ȓȂǻ =x� ȝȂ ǌȂǆǴǐȓ ȝȂ ǴȠǅǐȓǼǐȝǐȖॽ /���
�ȕȡȿǫ �ȡȚȮȿȼࣗॶ ऀ঳ं঴ॶ इऀূइःॽ

ऀऄऄ



ফंअব �ǐȓȓƷǌƷॶ %ॽ ૫ �ǣǐǼǐΞॶ :ॽ ঳ँࣿऀई঴ॽ �ǝǝȓǐǝƷȝǦǼǝ ȠǼȖȠȏǐȓΗǦȖǐǌ ȏȓȂΗǐǼƷǼǆǐ ƷǼȂǻƷǶΞ ǌǐȝǐǆȝȂȓȖॽ
/Ǽ bॽ BȂΞǐȓ ૫ [ॽ XȂΞ ঳�ǌȖॽ঴ॶ ࡚࡚ȼȂ /țȼǯȲțǖȼȅȡțǖȕsȡȲȓȵȂȡȮ ȡț bȂǯȡȲͤ ǖțǫ UȲǖǥȼȅǥǯ ȡǻ UȲȡ͝ǯठ
țǖțǥǯ࣐ bǖUU ࣐ࡢ࡚࡙࡛ UȂȅȕǖǫǯȕȮȂȅǖ࣐ U�࣐ e[�࣐ :ȿțǯ ࣐࡜ ॵࡢ࡚࡙࡛ e[�C/x �ȖȖȂǆǦƷȝǦȂǼॽ

ফंआব �ǦǶǝǐॶ =ॽ ૫ �ȠǻǦȝȓƷȖॶ bॽ ঳ँࣿऀँ঴ॽ �ǐǜȂȓǐ Θǐ ǴǼǐΘ Ǧȝॵ ƷǼ ǐǻȏǦȓǦǆƷǶ ȖȝȠǌΞ Ȃǜ ΣǐȓȂৄǌƷΞ ƷȝȝƷǆǴȖ ǦǼ
ȝǣǐ ȓǐƷǶ ΘȂȓǶǌॽ /Ǽ bॽ yȠॶ %ॽ �ƷǼǐΣǦȖॶ ૫ qॽ �ॽ %ǶǦǝȂȓ ঳�ǌȖॽ঴ॶ ȼȂǯ ��B�ȡțǻǯȲǯțǥǯ ȡț �ȡȚȮȿȼǯȲ
ǖțǫ �ȡȚȚȿțȅǥǖȼȅȡțȵ [ǯǥȿȲȅȼ࣐ͤ ��[श࡚࡛࣐ XǖȕǯȅǼȂ࣐ C�࣐ e[�࣐ HǥȼȡǤǯȲ ࣐ࡡठ࡚࡟࡚ ࡛࡙࡚࡛ ঳ȏȏॽ इंंূ
इःः঴ॽॵ ��Bॽ

ফंइব �ǦȝȝǻƷǼॶ �ॽॶ BǦǶǶǐȓॶ �ॽ =ॽॶ ૫ �ǶΗƷȓȂॶ Uॽ ঳ँࣿऀई঴ॽ �ȂৄǐΗȂǶΗǦǼǝ ȝȓƷǆǦǼǝ ƷǼǌ ǜƷȠǶȝ ǦǼǱǐǆȝǦȂǼ ΘǦȝǣ
ǅȂΝ Ȃǜ ȏƷǦǼॽ /Ǽ �ॽ �ǐǶǦǻǦȝȓȂȠ ૫�ॽ Xॽ <ॽ UȂȓȝȖ ঳�ǌȖॽ঴ॶ ࡚࡚ȼȂ e[�C/xsȡȲȓȵȂȡȮ ȡț ,ȡȼ bȡȮȅǥȵ
ȅț �ȕȡȿǫ �ȡȚȮȿȼȅțǼ࣐ ,ȡȼ�ȕȡȿǫ ࣐ࡢ࡚࡙࡛ Xǯțȼȡț࣐s�࣐ e[�࣐ :ȿȕͤ ࣐ࡡ ॵࡢ࡚࡙࡛ e[�C/x �ȖȖȂǆǦƷৄ
ȝǦȂǼॽ

ফंईব �ȂǱǆǣǐΗȖǴǦॶ �ॽ ૫ %ȤǼǼǐǻƷǼǼॶ [ॽ ঳ँࣿऀई঴ॽ �ǌΗǐȓȖƷȓǦƷǶ ƷȝȝƷǆǴȖ ȂǼ ǼȂǌǐ ǐǻǅǐǌǌǦǼǝȖ ΗǦƷ ǝȓƷȏǣ
ȏȂǦȖȂǼǦǼǝॽ /Ǽ <ॽ �ǣƷȠǌǣȠȓǦ ૫ Xॽ [ƷǶƷǴǣȠȝǌǦǼȂΗ ঳�ǌȖॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ȼȂ࡟࡜ /țȼǯȲțǖȼȅȡțǖȕ
�ȡțǻǯȲǯțǥǯ ȡțBǖǥȂȅțǯ =ǯǖȲțȅțǼ࣐ /�B= ࣐ࡢ࡚࡙࡛ ࡞ठ࡚ࡢ :ȿțǯ ࣐ࡢ࡚࡙࡛ =ȡțǼ �ǯǖǥȂ࣐ �ǖȕȅǻȡȲțȅǖ࣐
e[�ॶ ΗȂǶȠǻǐ ईआ Ȃǜ UȲȡǥǯǯǫȅțǼȵ ȡǻBǖǥȂȅțǯ =ǯǖȲțȅțǼ XǯȵǯǖȲǥȂ ঳ȏȏॽ अईऄূआࣿः঴ॽॵ UB=Xॽ

ফःࣿব �ȠǼǐǻƷǼॶ Uॽ ૫ bƷǼॶ sॽ �ॽ ঳ँࣿࣿआ঴ॽ UȓȂΗǐǼƷǼǆǐ ǦǼ ǌƷȝƷǅƷȖǐȖॽ /Ǽ �ॽ yॽ �ǣƷǼॶ �ॽ �ॽ HȂǦॶ ૫ �ॽ
~ǣȂȠ ঳�ǌȖॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ��B [/%BH� /țȼǯȲțǖȼȅȡțǖȕ �ȡțǻǯȲǯțǥǯ ȡțBǖțǖǼǯȚǯțȼ ȡǻ
�ǖȼǖ࣐ �ǯȅȐȅțǼ࣐ �Ȃȅțǖ࣐ :ȿțǯ ࡚࡛ठ࡚࣐࡝ ࡠ࡙࡙࡛ ঳ȏȏॽ ऀऀआऀূऀऀआं঴ॽॵ ��Bॽ

ফःऀব �ƷǅƷǶǶǐȓȂॶ :ॽॶ %ȓǦǐȓॶ �ॽॶ <ȓǐǦǅǦǆǣॶ �ॽॶ ૫ UƷΝȖȂǼॶ qॽ ঳ँࣿऀऀ঴ॽ BǐƷȖȠȓǦǼǝ ȏƷΞৄȏǐȓৄǦǼȖȝƷǶǶॵ bǣǐ
ǆȂǻǻȂǌǦȝǦΣƷȝǦȂǼ Ȃǜ ǻƷǶΘƷȓǐ ǌǦȖȝȓǦǅȠȝǦȂǼॽ /Ǽ ࡛࡙ȼȂ e[�C/x [ǯǥȿȲȅȼͤ [ͤȚȮȡȵȅȿȚ࣐ [ǖț $Ȳǖțठ
ǥȅȵǥȡ࣐ ��࣐ e[�࣐ �ȿǼȿȵȼ ठ࡚࡛࣐ࡡ ࡛࡙࡚࡚࣐ UȲȡǥǯǯǫȅțǼȵॵ e[�C/x �ȖȖȂǆǦƷȝǦȂǼॽ

ফःँব �ƷȓƷǝǐƷॶ �ॽॶ sȠॶ :ॽॶ �ǦȂǅƷǼȠॶ �ॽ Bॽॶ sǦǶǶǦƷǻȖॶ <ॽॶ XƷǻǨȓǐΣॶ :ॽ Uॽ $ॽॶ �ǣǐǼॶ ,ॽॶ sȠॶ ~ॽॶ ૫
%ǦǶǐȖॶ �ॽ =ॽ ঳ँࣿऀः঴ॽ �ǦȝǐȖǐǐȓ Ν ॵ � ȖǆǣȂǶƷȓǶΞ ǅǦǝ ǌƷȝƷȖǐȝॽ /Ǽ Bॽ ǌǐ XǦǱǴǐॶ bॽ <ǐǼȝǐȓॶ �ॽ Uॽ
ǌǐ qȓǦǐȖॶ �ॽ ~ǣƷǦॶ $ॽ ǌǐ :ȂǼǝॶ <ॽ XƷǌǦǼȖǴΞॶ ૫ <ॽ ,ȂǜǻƷǼǼ ঳�ǌȖॽ঴ॶ �ǫ͝ǖțǥǯȵ ȅț /țǻȡȲȚǖȼȅȡț
XǯȼȲȅǯ͝ǖȕ ठ ȼȂ࡟࡜ �ȿȲȡȮǯǖț �ȡțǻǯȲǯțǥǯ ȡț /X XǯȵǯǖȲǥȂ࣐ ��/X ࣐࡝࡚࡙࡛ �ȚȵȼǯȲǫǖȚ࣐ bȂǯ CǯȼȂǯȲठ
ȕǖțǫȵ࣐ �ȮȲȅȕ ࣐࡟ठ࡚࡜࡚ ࣗ࡝࡚࡙࡛ UȲȡǥǯǯǫȅțǼȵॶ ΗȂǶȠǻǐ इःऀअ Ȃǜ =ǯǥȼȿȲǯ Cȡȼǯȵ ȅț �ȡȚȮȿȼǯȲ [ǥȅǯțǥǯ ঳ȏȏॽ
ंऀऀূंँँ঴ॽॵ [ȏȓǦǼǝǐȓॽ

ফःंব �ǐǆǆǣǐȝȝǦॶ �ॽॶ BΞǐȓȖॶ �ॽ �ॽॶ ૫ �ȓǌǐǼॶ Hॽ ঳ँࣿऀआ঴ॽ CȂǼǻƷǶǶǐƷǅǶǐ ǦǼǜȂȓǻƷȝǦȂǼ ЙȂΘ ǆȂǼȝȓȂǶॽ
/Ǽ �ॽ Bॽ bǣȠȓƷǦȖǦǼǝǣƷǻॶ �ॽ �ΗƷǼȖॶ bॽ BƷǶǴǦǼॶ ૫ �ॽ xȠ ঳�ǌȖॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ࡠ࡚࡙࡛ ��B
[/%[�� �ȡțǻǯȲǯțǥǯ ȡț �ȡȚȮȿȼǯȲ ǖțǫ �ȡȚȚȿțȅǥǖȼȅȡțȵ [ǯǥȿȲȅȼ࣐ͤ ��[ ࣐ࡠ࡚࡙࡛ �ǖȕȕǖȵ࣐ bx࣐
e[�࣐ HǥȼȡǤǯȲ ࡙࡜ ठ Cȡ͝ǯȚǤǯȲ ࣐࡜࡙ ࡠ࡚࡙࡛ ঳ȏȏॽ ऀइआऄূऀइईऀ঴ॽॵ ��Bॽ

ফ�ǐǼȝǐȓব �ǐǼȝǐȓॶ �ॽ Uॽ /ॽ �ȒȠǦǜƷΝ �ƷȝƷ �ȓǐƷǆǣॽ �ΗƷǦǶƷǅǶǐ Ʒȝ https://www.epic.org/privacy/
data-breach/equifax/ॽ

ফःऄব �ǣƷǼǌȂǶƷॶ qॽॶ �ƷǼǐȓǱǐǐॶ �ॽॶ ૫ <ȠǻƷȓॶ qॽ ঳ँࣿࣿई঴ॽ �ǼȂǻƷǶΞ ǌǐȝǐǆȝǦȂǼॵ � ȖȠȓΗǐΞॽ ��B
�ȡȚȮȿȼࣗ [ȿȲࣗ͝ॶ ःऀ঳ं঴ॶ ऀऄॵऀূऀऄॵऄइॽ

ऀऄअ



ফःअব �ǣƷǼǝॶ ,ॽॶ XȂǼǝॶ yॽॶ xȠॶ bॽॶ ,ȠƷǼǝॶ sॽॶ ~ǣƷǼǝॶ ,ॽॶ �ȠǦॶ Uॽॶ ~ǣȠॶ sॽॶ ૫,ȠƷǼǝॶ :ॽ ঳ँࣿँࣿ঴ॽ
� ȓǐȖȝȓǦǆȝǐǌ ǅǶƷǆǴৄǅȂΝ ƷǌΗǐȓȖƷȓǦƷǶ ǜȓƷǻǐΘȂȓǴ ȝȂΘƷȓǌȖ ƷȝȝƷǆǴǦǼǝ ǝȓƷȏǣ ǐǻǅǐǌǌǦǼǝ ǻȂǌǐǶȖॽ /Ǽ
bȂǯ bȂȅȲȼͤठ$ȡȿȲȼȂ ���/ �ȡțǻǯȲǯțǥǯ ȡț �ȲȼȅϨǥȅǖȕ /țȼǯȕȕȅǼǯțǥǯ࣐ ���/ ࡛࡙࡛࡙࣐ bȂǯ bȂȅȲȼͤठ[ǯǥȡțǫ
/țțȡ͝ǖȼȅ͝ǯ �ȮȮȕȅǥǖȼȅȡțȵ ȡǻ �ȲȼȅϨǥȅǖȕ /țȼǯȕȕȅǼǯțǥǯ �ȡțǻǯȲǯțǥǯ࣐ /��/ ࡛࡙࡛࡙࣐ bȂǯ bǯțȼȂ ���/
[ͤȚȮȡȵȅȿȚ ȡț �ǫȿǥǖȼȅȡțǖȕ �ǫ͝ǖțǥǯȵ ȅț �ȲȼȅϨǥȅǖȕ /țȼǯȕȕȅǼǯțǥǯ࣐ ���/ ࡛࡙࡛࡙࣐ Cǯ͞ yȡȲȓ࣐ Cy࣐
e[�࣐ $ǯǤȲȿǖȲͤ ठ࡚࡛࣐ࡠ ࡛࡙࡛࡙ ঳ȏȏॽ ंंइईূंंईअ঴ॽॵ ���/ UȓǐȖȖॽ

ফःआব �ǣƷȏǐǶǶǐॶ Hॽॶ ,ƷЍǼǐȓॶ Uॽॶ ૫ qƷȏǼǦǴॶ qॽ ঳ऀईईई঴ॽ [ȠȏȏȂȓȝ ΗǐǆȝȂȓ ǻƷǆǣǦǼǐȖ ǜȂȓ ǣǦȖȝȂǝȓƷǻৄǅƷȖǐǌ
ǦǻƷǝǐ ǆǶƷȖȖǦЖǆƷȝǦȂǼॽ /��� bȲǖțȵࣗ CǯȿȲǖȕ Cǯȼ͞ȡȲȓȵॶ ऀࣿ঳ऄ঴ॶ ऀࣿऄऄূऀࣿअःॽ

ফःइব �ǣƷȓǦǴƷȓॶ Bॽ ঳ँࣿࣿँ঴ॽ [ǦǻǦǶƷȓǦȝΞ ǐȖȝǦǻƷȝǦȂǼ ȝǐǆǣǼǦȒȠǐȖ ǜȓȂǻ ȓȂȠǼǌǦǼǝ ƷǶǝȂȓǦȝǣǻȖॽ /Ǽ :ॽ ,ॽ
XǐǦǜ ঳�ǌॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ ȡț ȼȂ࡝࡜ �țțȿǖȕ ��B [ͤȚȮȡȵȅȿȚ ȡț bȂǯȡȲͤ ȡǻ �ȡȚȮȿȼȅțǼ࣐ Bǖͤ ठࡢ࡚
࡛࡚࣐ ࡛࡙࡙࡛࣐BȡțȼȲǰǖȕ࣐ WȿǰǤǯǥ࣐ �ǖțǖǫǖ ঳ȏȏॽ ंइࣿূंइइ঴ॽॵ ��Bॽ

ফःईব �ǣƷȠॶ �ॽ ,ॽ Uॽॶ CƷǆǣǐǼǅǐȓǝॶ �ॽॶ sǦǶǣǐǶǻॶ :ॽॶ sȓǦǝǣȝॶ �ॽॶ ૫ $ƷǶȂȠȝȖȂȖॶ �ॽ ঳ँࣿऀऀ঴ॽ UȂǶȂǼǦȠǻॵ
bǐȓƷৄȖǆƷǶǐ ǝȓƷȏǣ ǻǦǼǦǼǝ ƷǼǌ ǦǼǜǐȓǐǼǆǐ ǜȂȓ ǻƷǶΘƷȓǐ ǌǐȝǐǆȝǦȂǼॽ /Ǽ /țȼǯȲțǖȼȅȡțǖȕ �ȡțǻǯȲǯțǥǯ ȡț
�ǖȼǖBȅțȅțǼॵ [/�Bॽ

ফऄࣿব �ǣǐǆǴ UȂǦǼȝ XǐȖǐƷȓǆǣ ঳ँࣿँࣿ঴ॽ CƷǦǴȂǼ Ʒȏȝॵ �Ξǅǐȓ ǐȖȏǦȂǼƷǝǐ ȓǐǶȂƷǌǐǌॽ https://research.
checkpoint.com/ࣣࣣ࣡࣡/naikon-apt-cyber-espionage-reloaded/ॽ

ফऄऀব �ǣǐǆǴȂΘƷΞॶ [ॽॶ �ƷΗǦॶ =ॽॶ �ǻǦȝȓǦǐǼǴȂॶ �ॽॶ [ƷǌǐǝǣǦॶ �ॽॶ [ǣƷǆǣƷǻॶ ,ॽॶ ૫sǦǼƷǼǌΞॶ Bॽ ঳ँࣿऀࣿ঴ॽ
XǐȝȠȓǼৄȂȓǦǐǼȝǐǌ ȏȓȂǝȓƷǻǻǦǼǝ ΘǦȝǣȂȠȝ ȓǐȝȠȓǼȖॽ /Ǽ �ॽ �Ƕৄ[ǣƷǐȓॶ �ॽ �ॽ <ǐȓȂǻΞȝǦȖॶ ૫ qॽ
[ǣǻƷȝǦǴȂΗ ঳�ǌȖॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ȼȂࡠ࡚ ��B�ȡțǻǯȲǯțǥǯ ȡț �ȡȚȮȿȼǯȲ ǖțǫ �ȡȚȚȿțȅǥǖठ
ȼȅȡțȵ [ǯǥȿȲȅȼ࣐ͤ ��[ ࡛࡙࡚࡙࣐ �ȂȅǥǖǼȡ࣐ /ȕȕȅțȡȅȵ࣐ e[�࣐ HǥȼȡǤǯȲ ࣐ࡡठ࡝ ࡛࡙࡚࡙ ঳ȏȏॽ ऄऄईূऄआँ঴ॽॵ ��Bॽ

ফऄँব �ǣǐǼॶ :ॽॶ [Ƞॶ �ॽॶ yǐǣॶ <ॽॶ ૫ yȠǼǝॶ Bॽ ঳ँࣿऀइƷ঴ॽ [ȏǐǆǦƷǶ ǦȖȖȠǐ ȂǼ ƷǌΗƷǼǆǐǌ ȏǐȓȖǦȖȝǐǼȝ ȝǣȓǐƷȝॽ
$ȿȼȿȲǯ %ǯțǯȲࣗ �ȡȚȮȿȼࣗ [ͤȵȼࣗॶ आईॶ ँःंূँःअॽ

ফऄंব �ǣǐǼॶ Wॽॶ =ȠǶǐΞॶ Xॽ [ॽॶ sȠॶ Wॽॶ �ǦȖǣȂȏॶ Bॽॶ =ǦǼǌǐȓǻƷǼॶ Xॽ sॽॶ ૫ WǦȠॶ Wॽ ঳ँࣿऀइǅ঴ॽ �ǼȓƷǌॵ
� ǼǐȠȓȂǻȂȓȏǣǦǆ ƷǼȂǻƷǶΞ ǌǐȝǐǆȝǦȂǼ ǜȓƷǻǐΘȂȓǴ ǜȂȓ ǻƷȖȖǦΗǐ ǆȂǼǆȠȓȓǐǼȝ ǌƷȝƷ ȖȝȓǐƷǻȖॽ /���
bȲǖțȵࣗ CǯȿȲǖȕ Cǯȼ͞ȡȲȓȵ =ǯǖȲțࣗ [ͤȵȼࣗॶ ँई঳ऄ঴ॶ ऀअँँূऀअंअॽ

ফऄःব �ǣǐǼॶ yॽॶ CƷǌǱǦॶ yॽॶ <ȂȠǼȝȂȠȓƷȖॶ �ॽॶ BȂǼȓȂȖǐॶ $ॽॶ UǐȓǌǦȖǆǦॶ Xॽॶ �ǼȝȂǼƷǴƷǴǦȖॶ Bॽॶ ૫
qƷȖǦǶȂǝǶȂȠॶ Cॽ ঳ँࣿऀआ঴ॽ UȓƷǆȝǦǆƷǶ ƷȝȝƷǆǴȖ ƷǝƷǦǼȖȝ ǝȓƷȏǣৄǅƷȖǐǌ ǆǶȠȖȝǐȓǦǼǝॽ /Ǽ �ॽ Bॽ bǣȠȓƷǦȖৄ
ǦǼǝǣƷǻॶ �ॽ �ΗƷǼȖॶ bॽ BƷǶǴǦǼॶ ૫ �ॽ xȠ ঳�ǌȖॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ࡠ࡚࡙࡛ ��B [/%[�� �ȡțǻǯȲठ
ǯțǥǯ ȡț �ȡȚȮȿȼǯȲ ǖțǫ �ȡȚȚȿțȅǥǖȼȅȡțȵ [ǯǥȿȲȅȼ࣐ͤ ��[ ࣐ࡠ࡚࡙࡛ �ǖȕȕǖȵ࣐ bx࣐ e[�࣐ HǥȼȡǤǯȲ ࡙࡜ ठ
Cȡ͝ǯȚǤǯȲ ࣐࡜࡙ ࡠ࡚࡙࡛ ঳ȏȏॽ ऀऀँऄূऀऀःँ঴ॽॵ ��Bॽ

ফऄऄব �ǣǐǼǐΞॶ :ॽॶ �ǣǦȝǦǆƷȓǦȠॶ =ॽॶ ૫ bƷǼॶ sॽ �ॽ ঳ँࣿࣿई঴ॽ UȓȂΗǐǼƷǼǆǐ ǦǼ ǌƷȝƷǅƷȖǐȖॵ sǣΞॶ ǣȂΘॶ ƷǼǌ
Θǣǐȓǐॽ $ȡȿțǫࣗ bȲǯțǫȵ �ǖȼǖǤǖȵǯȵॶ ऀ঳ः঴ॶ ंआईূःआःॽ

ফऄअব �ǣǦȓǦǝƷȝǦॶ $ॽ [ॽॶ [ǣƷȖǣƷॶ �ॽ �ॽॶ ૫ $ȓǐǦȓǐॶ :ॽ ঳ँࣿऀंƷ঴ॽ UƷǆǴǦǼǝ ǐΝȏǐȓǦǻǐǼȝȖ ǜȂȓ ȖǣƷȓǦǼǝ ƷǼǌ
ȏȠǅǶǦǆƷȝǦȂǼॽ /Ǽ <ॽ �ॽ XȂȖȖॶ �ॽ [ȓǦΗƷȖȝƷΗƷॶ ૫ �ॽ UƷȏƷǌǦƷȖ ঳�ǌȖॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ��B

ऀऄआ



[/%BH� /țȼǯȲțǖȼȅȡțǖȕ �ȡțǻǯȲǯțǥǯ ȡțBǖțǖǼǯȚǯțȼ ȡǻ �ǖȼǖ࣐ [/%BH� ࣐࡜࡚࡙࡛ Cǯ͞ yȡȲȓ࣐
Cy࣐ e[�࣐ :ȿțǯ ࡛࡛ठ࡛࣐ࡠ ࡜࡚࡙࡛ ঳ȏȏॽ ईआआূईइࣿ঴ॽॵ ��Bॽ

ফऄआব �ǣǦȓǦǝƷȝǦॶ $ॽ [ॽॶ [ǣƷȖǣƷॶ �ॽ �ॽॶ ૫ $ȓǐǦȓǐॶ :ॽ ঳ँࣿऀंǅ঴ॽ XǐȏȓȂΣǦȏॵ eȖǦǼǝ ȏȓȂΗǐǼƷǼǆǐ ȝȂ ȖȠȏৄ
ȏȂȓȝ ǆȂǻȏȠȝƷȝǦȂǼƷǶ ȓǐȏȓȂǌȠǆǦǅǦǶǦȝΞॽ /Ǽ �ॽ BǐǶǦȂȠ ૫ qॽ bƷǼǼǐǼ ঳�ǌȖॽ঴ॶ ȼȂsȡȲȓȵȂȡȮ࡞ ȡț ȼȂǯ
bȂǯȡȲͤ ǖțǫ UȲǖǥȼȅǥǯ ȡǻ UȲȡ͝ǯțǖțǥǯ࣐ bǖUUश࡚࣐࡜ =ȡȚǤǖȲǫ࣐ /=࣐ e[�࣐ �ȮȲȅȕ ࡛ठ࣐࡜ ॵ࡜࡚࡙࡛ e[�C/x
�ȖȖȂǆǦƷȝǦȂǼॽ

ফऄइব �ǣȠǻॶ Hॽॶ UǣǦǶǅǦǼॶ :ॽॶ ૫ ~ǦȖȖǐȓǻƷǼॶ �ॽ ঳ँࣿࣿइ঴ॽ CǐƷȓ ǌȠȏǶǦǆƷȝǐ ǦǻƷǝǐ ǌǐȝǐǆȝǦȂǼॵ ǻǦǼৄǣƷȖǣ
ƷǼǌ ȝǜৄǦǌǜ ΘǐǦǝǣȝǦǼǝॽ /Ǽ Bॽ �ΗǐȓǦǼǝǣƷǻॶ �ॽ :ॽ CǐǐǌǣƷǻॶ ૫ Xॽ $ȓƷǦǶǐ ঳�ǌȖॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ ȡǻ
ȼȂǯ �ȲȅȼȅȵȂBǖǥȂȅțǯ qȅȵȅȡț �ȡțǻǯȲǯțǥǯ ࣐ࡡ࡙࡙࡛ =ǯǯǫȵ࣐ e<࣐ [ǯȮȼǯȚǤǯȲ ࡡ࡙࡙࡛ ঳ȏȏॽ ऀূऀࣿ঴ॽॵ �ȓǦȝǦȖǣ
BƷǆǣǦǼǐ qǦȖǦȂǼ �ȖȖȂǆǦƷȝǦȂǼॽ

ফऄईব �ǶƷǅȠȓǼॶ bॽ ঳ँࣿऀई঴ॽ �ǐƷȓ ȏǶƷǼǐȝ ǐƷȓȝǣॵ UƷȝǆǣ ΘǐǅǻǦǼ ǼȂΘ ূ ΣǐȓȂৄǌƷΞ ǐΝȏǶȂǦȝ ǐǻǐȓǝǐȖ ǜȂȓ
ȏȂȝǐǼȝǦƷǶ ǣǦǱƷǆǴ ǣȂǶǐ ǦǼ ȖǐȓΗǐȓ ǆȂǼȝȓȂǶ ȏƷǼǐǶॽ https://www.theregister.co.uk/ࣣ࣡࣢࣪/ࣩ࣡/
࣢࣪/webmin_project_zero_day_patch/ॽ

ফअࣿব �ȓǐǐǆǣॶ %ॽ ૫,Ƞॶ :ॽ ঳ँࣿऀं঴ॽ %ǐǼǐȓƷȝǦȂǼ Ȃǜ Ʒ ǼǐΘ /�[ ȝǐȖȝ ǌƷȝƷȖǐȝॵ bǦǻǐ ȝȂ ȓǐȝǦȓǐ ȝǣǐ <��
ǆȂǶǶǐǆȝǦȂǼॽ /Ǽ ࡜࡚࡙࡛ /���sȅȲǯȕǯȵȵ �ȡȚȚȿțȅǥǖȼȅȡțȵ ǖțǫ Cǯȼ͞ȡȲȓȅțǼ �ȡțǻǯȲǯțǥǯ एs�C�ऐ࣐
[ȂǖțǼȂǖȅ࣐ [ȂǖțǼȂǖȅ࣐ �Ȃȅțǖ࣐ �ȮȲȅȕ ठ࡚࡙࣐ࡠ ࡜࡚࡙࡛ ঳ȏȏॽ ःःइआূःःईँ঴ॽॵ /���ॽ

ফअऀব �ȓȂЍȂȓǌॶ �ॽ ૫Bǆ<ǐǐॶ �ॽ ঳ँࣿऀआ঴ॽ XƷǼȖȂǻΘƷȓǐ ǜƷǻǦǶǦǐȖ ȠȖǐ ǼȖǦȖ ǦǼȖȝƷǶǶǐȓȖ ȝȂ ƷΗȂǦǌ ǌǐȝǐǆৄ
ȝǦȂǼॶ ƷǼƷǶΞȖǦȖॽ ǣȝȝȏȖॵ঄঄ȖǐǆȠȓǦǼǝȝȂǻȂȓȓȂΘॽǻǆƷǜǐǐॽǆȂǻ঄ȂȝǣǐȓৄǅǶȂǝȖ঄ǻǆƷǜǐǐৄǶƷǅȖ঄ȓƷǼȖȂǻΘƷȓǐৄ
ǜƷǻǦǶǦǐȖৄȠȖǐৄǼȖǦȖৄǦǼȖȝƷǶǶǐȓȖৄȝȂৄƷΗȂǦǌৄǌǐȝǐǆȝǦȂǼৄƷǼƷǶΞȖǦȖ঄ॽ

ফअँব �ƷǦॶ ,ॽॶ =Ǧॶ ,ॽॶ bǦƷǼॶ bॽॶ ,ȠƷǼǝॶ xॽॶ sƷǼǝॶ =ॽॶ ~ǣȠॶ :ॽॶ ૫ [ȂǼǝॶ =ॽ ঳ँࣿऀइ঴ॽ �ǌΗǐȓȖƷȓǦƷǶ ƷȝȝƷǆǴ
ȂǼ ǝȓƷȏǣ ȖȝȓȠǆȝȠȓǐǌ ǌƷȝƷॽ /Ǽ :ॽ %ॽ �Ξ ૫ �ॽ <ȓƷȠȖǐ ঳�ǌȖॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ȼȂ࡞࡜ /țȼǯȲțǖठ
ȼȅȡțǖȕ �ȡțǻǯȲǯțǥǯ ȡțBǖǥȂȅțǯ =ǯǖȲțȅțǼ࣐ /�B= ࣐ࡡ࡚࡙࡛ [ȼȡǥȓȂȡȕȚȵȚǚȵȵǖț࣐ [ȼȡǥȓȂȡȕȚ࣐ [͞ǯǫǯț࣐
:ȿȕͤ ࡚࡙ठ࡚࣐࡞ ॶࡡ࡚࡙࡛ ΗȂǶȠǻǐ इࣿ Ȃǜ UȲȡǥǯǯǫȅțǼȵ ȡǻBǖǥȂȅțǯ =ǯǖȲțȅțǼ XǯȵǯǖȲǥȂ ঳ȏȏॽ ऀऀँंূऀऀंँ঴ॽॵ
UB=Xॽ

ফअंব �ǐǅƷȓॶ ,ॽॶ �ƷǆǦǐȓॶ Bॽॶ CƷȖȖǐǣǦॶ Bॽॶ ૫sǐȖȏǦॶ �ॽ ঳ऀईईइ঴ॽ $ǦΝǐǌ ΗȖॽ ΗƷȓǦƷǅǶǐৄǶǐǼǝȝǣ ȏƷȝȝǐȓǼȖ ǜȂȓ
ǌǐȝǐǆȝǦǼǝ ȖȠȖȏǦǆǦȂȠȖ ȏȓȂǆǐȖȖ ǅǐǣƷΗǦȂȓॽ /Ǽ :ॽ WȠǦȖȒȠƷȝǐȓॶ yॽ �ǐȖΘƷȓȝǐॶ �ॽ �ॽ BǐƷǌȂΘȖॶ ૫ �ॽ
%ȂǶǶǻƷǼǼ ঳�ǌȖॽ঴ॶ �ȡȚȮȿȼǯȲ [ǯǥȿȲȅȼͤ ठ �[HX/�[ ࣐ࡡࡢ ȼȂ࡞ �ȿȲȡȮǯǖț [ͤȚȮȡȵȅȿȚ ȡț XǯȵǯǖȲǥȂ ȅț
�ȡȚȮȿȼǯȲ [ǯǥȿȲȅȼ࣐ͤ =ȡȿ͝ǖȅțठȕǖठCǯȿ͝ǯ࣐ �ǯȕǼȅȿȚ࣐ [ǯȮȼǯȚǤǯȲ ࣐ࡡठ࡚࡟࡚ ࣐ࡡࡢࡢ࡚ UȲȡǥǯǯǫȅțǼȵॶ ΗȂǶȠǻǐ
ऀःइऄ Ȃǜ =ǯǥȼȿȲǯ Cȡȼǯȵ ȅț �ȡȚȮȿȼǯȲ [ǥȅǯțǥǯ ঳ȏȏॽ ऀূऀऄ঴ॽॵ [ȏȓǦǼǝǐȓॽ

ফअःব �ȂǐȓȖǆǣॶ �ॽ ঳ँࣿऀअ঴ॽ bȠȝȂȓǦƷǶ ȂǼ ΗƷȓǦƷȝǦȂǼƷǶ ƷȠȝȂǐǼǆȂǌǐȓȖॽ ǖȲxȅ͝ ȮȲǯȮȲȅțȼ ǖȲxȅ࣏࡚͝ࡡ࡙ࡢ࡞࡙ࣗ࡟࡙࡟ॽ

ফअऄব �ȂǼǝॶ yॽॶ �ǣƷΘǶƷॶ Cॽ qॽॶ ૫ [ΘƷǻǦॶ �ॽ ঳ँࣿऀआ঴ॽ ǻǐȝƷȏƷȝǣँΗǐǆॵ [ǆƷǶƷǅǶǐ ȓǐȏȓǐȖǐǼȝƷȝǦȂǼ ǶǐƷȓǼৄ
ǦǼǝ ǜȂȓ ǣǐȝǐȓȂǝǐǼǐȂȠȖ ǼǐȝΘȂȓǴȖॽ /Ǽ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ Ȳǫ࡜࡛ ��B [/%<�� /țȼǯȲțǖȼȅȡțǖȕ
�ȡțǻǯȲǯțǥǯ ȡț <țȡ͞ȕǯǫǼǯ �ȅȵǥȡ͝ǯȲͤ ǖțǫ �ǖȼǖBȅțȅțǼ࣐ ,ǖȕȅǻǖ࣐ͣ C[࣐ �ǖțǖǫǖ࣐ �ȿǼȿȵȼ ࡜࡚ ठ ࣐ࡠ࡚
ࡠ࡚࡙࡛ ঳ȏȏॽ ऀंऄূऀःः঴ॽॵ ��Bॽ

ऀऄइ



ফअअব �ȓǐΘॶ :ॽॶ BȂȂȓǐॶ bॽॶ ૫,ƷǣȖǶǐȓॶ Bॽ ঳ँࣿऀअ঴ॽ UȂǶΞǻȂȓȏǣǦǆ ǻƷǶΘƷȓǐ ǌǐȝǐǆȝǦȂǼ ȠȖǦǼǝ ȖǐȒȠǐǼǆǐ
ǆǶƷȖȖǦЖǆƷȝǦȂǼ ǻǐȝǣȂǌȖॽ /Ǽ ࡟࡚࡙࡛ /��� [ǯǥȿȲȅȼͤ ǖțǫ UȲȅ͝ǖǥͤsȡȲȓȵȂȡȮȵ࣐ [UsȡȲȓȵȂȡȮȵ ࣐࡟࡚࡙࡛
[ǖț :ȡȵǯ࣐ ��࣐ e[�࣐Bǖͤ ࡛࡛ठ࡛࣐࡟ ࡟࡚࡙࡛ ঳ȏȏॽ इऀূइआ঴ॽॵ /��� �ȂǻȏȠȝǐȓ [ȂǆǦǐȝΞॽ

ফअआব �Ƞॶ Bॽॶ =Ǧॶ $ॽॶ ~ǣǐǼǝॶ %ॽॶ ૫ [ȓǦǴȠǻƷȓॶ qॽ ঳ँࣿऀआ঴ॽ �ǐǐȏǶȂǝॵ �ǼȂǻƷǶΞ ǌǐȝǐǆȝǦȂǼ ƷǼǌ ǌǦƷǝǼȂৄ
ȖǦȖ ǜȓȂǻ ȖΞȖȝǐǻ ǶȂǝȖ ȝǣȓȂȠǝǣ ǌǐǐȏ ǶǐƷȓǼǦǼǝॽ /Ǽ �ॽ Bॽ bǣȠȓƷǦȖǦǼǝǣƷǻॶ �ॽ �ΗƷǼȖॶ bॽ BƷǶǴǦǼॶ
૫ �ॽ xȠ ঳�ǌȖॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ࡠ࡚࡙࡛ ��B [/%[�� �ȡțǻǯȲǯțǥǯ ȡț �ȡȚȮȿȼǯȲ ǖțǫ �ȡȚठ
Țȿțȅǥǖȼȅȡțȵ [ǯǥȿȲȅȼ࣐ͤ ��[ ࣐ࡠ࡚࡙࡛ �ǖȕȕǖȵ࣐ bx࣐ e[�࣐ HǥȼȡǤǯȲ ࡙࡜ ठ Cȡ͝ǯȚǤǯȲ ࣐࡜࡙ ࡠ࡚࡙࡛ ঳ȏȏॽ
ऀँइऄূऀँईइ঴ॽॵ ��Bॽ

ফअइব �ǌΘƷȓǌȖॶ �ॽॶ :Ʒǐǝǐȓॶ bॽॶ ૫ ~ǣƷǼǝॶ xॽ ঳ँࣿࣿँ঴ॽ XȠǼȝǦǻǐ ΗǐȓǦЖǆƷȝǦȂǼ Ȃǜ ƷȠȝǣȂȓǦΣƷȝǦȂǼ ǣȂȂǴ
ȏǶƷǆǐǻǐǼȝ ǜȂȓ ȝǣǐ ǶǦǼȠΝ ȖǐǆȠȓǦȝΞ ǻȂǌȠǶǐȖ ǜȓƷǻǐΘȂȓǴॽ /Ǽ qॽ �ȝǶȠȓǦ ঳�ǌॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ȼȂࡢ
��B�ȡțǻǯȲǯțǥǯ ȡț �ȡȚȮȿȼǯȲ ǖțǫ �ȡȚȚȿțȅǥǖȼȅȡțȵ [ǯǥȿȲȅȼ࣐ͤ ��[ ࡛࡙࡙࡛࣐sǖȵȂȅțǼȼȡț࣐ ��࣐
e[�࣐ Cȡ͝ǯȚǤǯȲ ठ࡛࡛࣐ࡡ࡚ ࡛࡙࡙࡛ ঳ȏȏॽ ँँऄূँंः঴ॽॵ ��Bॽ

ফअईব �ǶȖǣƷЖǐॶ ,ॽ Bॽॶ BƷǣǻȂȠǌॶ bॽ Bॽॶ ૫ �ǶǦॶ �ॽ �ॽ ঳ँࣿऀई঴ॽ /ǻȏȓȂΗǦǼǝ ȝǣǐ ȏǐȓǜȂȓǻƷǼǆǐ Ȃǜ ȝǣǐ
ȖǼȂȓȝ ǦǼȝȓȠȖǦȂǼ ǌǐȝǐǆȝǦȂǼ ȠȖǦǼǝ ǆǶȂǼƷǶ ȖǐǶǐǆȝǦȂǼॽ /Ǽ /țȼǯȲțǖȼȅȡțǖȕ �ȡțǻǯȲǯțǥǯ ȡț /țțȡ͝ǖȼȅ͝ǯ
bȲǯțǫȵ ȅț �ȡȚȮȿȼǯȲ �țǼȅțǯǯȲȅțǼ ए/b��ऐ ঳ȏȏॽ ऀࣿःূऀऀࣿ঴ॽॵ /���ॽ

ফआࣿব �ΝǼǐȓॶ $ॽ ૫ �ǐƷȓॶ =ॽ ঳ऀईईइ঴ॽ �ǌΗƷǼǆǐȖ ǦǼ ǴǼȂΘǶǐǌǝǐ ǌǦȖǆȂΗǐȓΞ ƷǼǌ ǌƷȝƷ ǻǦǼǦǼǝॶ ǐǌǦȝǐǌ ǅΞ
ȠȖƷǻƷ ǻॽ ǜƷΞΞƷǌॶ ǝȓǐǝȂȓΞ ȏǦƷȝǐȝȖǴΞৄȖǣƷȏǦȓȂॶ ȏƷǌȓƷǦǆ ȖǻΞȝǣॶ ƷǼǌ ȓƷǻƷȖƷǻΞ ȠȝǣȠȓȠȖƷǻΞॽ :ࣗ
�Țࣗ [ȡǥࣗ /țǻࣗ [ǥȅࣗॶ ःई঳ः঴ॶ ंइअূंइआॽ

ফआऀব $ƷǦȓǅƷǼǴȖॶ :ॽ Uॽॶ �ǌǦǝǐȓॶ �ॽॶ Bǆ�ȂǶǶॶ Xॽॶ �Ʒǌǐȓॶ �ॽ �ॽॶ ૫ %ǦǶǅǐȓȝॶ �ॽ ঳ँࣿऀं঴ॽ � ȖȝƷȝǦȖȝǦǆƷǶ
ǜȓƷǻǐΘȂȓǴ ǜȂȓ ȖȝȓǐƷǻǦǼǝ ǝȓƷȏǣ ƷǼƷǶΞȖǦȖॽ /Ǽ :ॽ %ॽ XȂǴǼǐ ૫ �ॽ $ƷǶȂȠȝȖȂȖ ঳�ǌȖॽ঴ॶ �ǫ͝ǖțǥǯȵ ȅț
[ȡǥȅǖȕ Cǯȼ͞ȡȲȓȵ �țǖȕͤȵȅȵ ǖțǫBȅțȅțǼ ࣐࡜࡚࡙࡛ �[HC�B श࡚࣐࡜ CȅǖǼǖȲǖ࣐ HC࣐ �ǖțǖǫǖ ठ �ȿǼȿȵȼ
࡞࡛ ठ ࣐ࡢ࡛ ࡜࡚࡙࡛ ঳ȏȏॽ ंःऀূंःआ঴ॽॵ ��Bॽ

ফआँব $ƷΣΣǦǼǦॶ Bॽ ঳�ǆǆǐȖȖǐǌBƷΞ ऀࣿॶ ँࣿँँ঴ॽ bƷǝǝǦǼǝ ƷǼǌ bȓƷǆǴǦǼǝ Ȃǜ BȠǶȝǦৄǶǐΗǐǶ ,ȂȖȝ �ΗǐǼȝȖ ǜȂȓ
bȓƷǼȖȏƷȓǐǼȝ �ȂǻȏȠȝǦǼǝॽ https://smartech.gatech.edu/handle/࣢ࣦࣦ࣡ࣧ/࣢ࣩࣦࣤॽ

ফआंব $ǐǼǝॶ ,ॽ ,ॽॶ <ȂǶǐȖǼǦǴȂΗॶ Hॽ Bॽॶ $ȂǝǶƷॶ Uॽॶ =ǐǐॶ sॽॶ ૫ %ȂǼǝॶ sॽ ঳ँࣿࣿं঴ॽ �ǼȂǻƷǶΞ ǌǐȝǐǆȝǦȂǼ
ȠȖǦǼǝ ǆƷǶǶ ȖȝƷǆǴ ǦǼǜȂȓǻƷȝǦȂǼॽ /Ǽ ࡜࡙࡙࡛ /��� [ͤȚȮȡȵȅȿȚ ȡț [ǯǥȿȲȅȼͤ ǖțǫ UȲȅ͝ǖǥͤ ए[੉U ऐ࣐࡜࡙࡙࡛
࡚࡚ठ࡚࡝Bǖͤ ࣐࡜࡙࡙࡛ �ǯȲȓǯȕǯ࣐ͤ ��࣐ e[� ঳ȏȏॽअ஋ँ঴ॽॵ /��� �ȂǻȏȠȝǐȓ [ȂǆǦǐȝΞॽ

ফआःব $ǦǶǐ,ǦȏȏȂ ঳Ǽॽǌॽ঴ॽ UȂȏȠǶƷȓ ȖȂǜȝΘƷȓǐॽ https://filehippo.com/popular/ॽ

ফआऄব $Ǧȓǐ�Ξǐ BƷǼǌǦƷǼȝ ঳ँࣿँऀ঴ॽ BৄȝȓǐǼǌȖ ँࣿँऀॽ https://vision.fireeye.com/editions/࣢࣢/
࣢࣢-m-trends.htmlॽ

ফआअব $ȂȓȓǐȖȝॶ [ॽॶ ,ȂǜǻǐΞȓॶ [ॽ �ॽॶ [ȂǻƷΞƷǱǦॶ �ॽॶ ૫ =ȂǼǝȖȝƷЍॶ bॽ �ॽ ঳ऀईईअ঴ॽ � ȖǐǼȖǐ Ȃǜ ȖǐǶǜ ǜȂȓ ȠǼǦΝ
ȏȓȂǆǐȖȖǐȖॽ /Ǽ ࡟ࡢࡢ࡚ /��� [ͤȚȮȡȵȅȿȚ ȡț [ǯǥȿȲȅȼͤ ǖțǫ UȲȅ͝ǖǥ࣐ͤ Bǖͤ ࣐ࡡठ࡟ ࣐࡟ࡢࡢ࡚ Hǖȓȕǖțǫ࣐ ��࣐
e[� ঳ȏȏॽ ऀँࣿূऀँइ঴ॽॵ /��� �ȂǻȏȠȝǐȓ [ȂǆǦǐȝΞॽ

ऀऄई



ফआआব $ȓǦǐǌǻƷǼॶ :ॽ ,ॽ ঳ऀईईआ঴ॽ HǼ ǅǦƷȖॶ ΗƷȓǦƷǼǆǐॶ ࣿ঄ऀৄǶȂȖȖॶ ƷǼǌ ȝǣǐ ǆȠȓȖǐৄȂǜৄǌǦǻǐǼȖǦȂǼƷǶǦȝΞॽ �ǖȼǖ
Bȅțࣗ <țȡ͞ȕࣗ �ȅȵǥȡࣗ͝ॶ ऀ঳ऀ঴ॶ ऄऄূआआॽ

ফआइব %ƷǼƷȏƷȝǣΞॶ qॽॶ :Ʒǐǝǐȓॶ bॽॶ ૫ :ǣƷॶ [ॽ ঳ँࣿࣿऄ঴ॽ �ȠȝȂǻƷȝǦǆ ȏǶƷǆǐǻǐǼȝ Ȃǜ ƷȠȝǣȂȓǦΣƷȝǦȂǼ ǣȂȂǴȖ
ǦǼ ȝǣǐ ǶǦǼȠΝ ȖǐǆȠȓǦȝΞ ǻȂǌȠǶǐȖ ǜȓƷǻǐΘȂȓǴॽ /Ǽ qॽ �ȝǶȠȓǦॶ �ॽ �ॽ BǐƷǌȂΘȖॶ ૫ �ॽ :ȠǐǶȖ ঳�ǌȖॽ঴ॶ
UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ࡚࡛ȼȂ ��B�ȡțǻǯȲǯțǥǯ ȡț �ȡȚȮȿȼǯȲ ǖțǫ �ȡȚȚȿțȅǥǖȼȅȡțȵ [ǯǥȿȲȅȼ࣐ͤ ��[
࣐࡞࡙࡙࡛ �ȕǯͣǖțǫȲȅǖ࣐ q�࣐ e[�࣐ Cȡ͝ǯȚǤǯȲ ठ࡚࡚࣐ࡠ ࡞࡙࡙࡛ ঳ȏȏॽ ंंࣿূंंई঴ॽॵ ��Bॽ

ফआईব %ƷȂॶ Uॽॶ xǦƷȂॶ xॽॶ =Ǧॶ �ॽॶ =Ǧॶ ~ॽॶ :ǐǐॶ <ॽॶ sȠॶ ~ॽॶ <Ǧǻॶ �ॽ ,ॽॶ <ȠǶǴƷȓǼǦॶ [ॽ Xॽॶ ૫BǦȝȝƷǶॶ Uॽ
঳ँࣿऀइ঴ॽ [�W=ॵ � ȖȝȓǐƷǻৄǅƷȖǐǌ ȒȠǐȓΞ ȖΞȖȝǐǻ ǜȂȓ ȓǐƷǶৄȝǦǻǐ ƷǅǼȂȓǻƷǶ ȖΞȖȝǐǻ ǅǐǣƷΗǦȂȓ ǌǐȝǐǆৄ
ȝǦȂǼॽ /Ǽsॽ �ǼǆǴ ૫ �ॽ Uॽ $ǐǶȝ ঳�ǌȖॽ঴ॶ ȼȂࡠ࡛ e[�C/x [ǯǥȿȲȅȼͤ [ͤȚȮȡȵȅȿȚ࣐ e[�C/x [ǯǥȿȲȅȼͤ
࣐ࡡ࡚࡙࡛ �ǖȕȼȅȚȡȲǯ࣐ B�࣐ e[�࣐ �ȿǼȿȵȼ ࣐ࡠठ࡚࡞࡚ ࡡ࡚࡙࡛ ঳ȏȏॽ अंईূअऄअ঴ॽॵ e[�C/x �ȖȖȂǆǦƷȝǦȂǼॽ

ফइࣿব %ƷȓǐΞॶ Bॽ Xॽ ૫ :ȂǣǼȖȂǼॶ �ॽ [ॽ ঳ऀईआई঴ॽ �ȡȚȮȿȼǯȲȵ ǖțǫ /țȼȲǖǥȼǖǤȅȕȅȼ࣏ͤ � %ȿȅǫǯ ȼȡ ȼȂǯ bȂǯȡȲͤ
ȡǻ CUठ�ȡȚȮȕǯȼǯțǯȵȵॽ sॽ ,ॽ $ȓǐǐǻƷǼॽ

ফइऀব %ǐǣƷǼǦॶ �ॽॶ �ƷǦǝॶ �ॽॶ BƷǣǻȂȂǌॶ [ॽॶ bƷȓǦȒॶ �ॽॶ ૫ ~ƷЍƷȓॶ $ॽ ঳ँࣿऀࣿ঴ॽ $ǦǼǐৄǝȓƷǦǼǐǌ ȝȓƷǆǴǦǼǝ Ȃǜ
ǝȓǦǌ ǦǼǜǐǆȝǦȂǼȖॽ /Ǽ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ࡛࡙࡚࡙ ࡚࡚ȼȂ /���ࣞ��B /țȼǯȲțǖȼȅȡțǖȕ �ȡțǻǯȲǯțǥǯ ȡț %Ȳȅǫ
�ȡȚȮȿȼȅțǼ࣐ �Ȳȿȵȵǯȕȵ࣐ �ǯȕǼȅȿȚ࣐ HǥȼȡǤǯȲ ࣐ࡢठ࡛࡞࡛ ࡛࡙࡚࡙ ঳ȏȏॽ आंূइࣿ঴ॽॵ /��� �ȂǻȏȠȝǐȓ [ȂǆǦǐȝΞॽ

ফइँব %ǐǣƷǼǦॶ �ॽ ૫ bƷȓǦȒॶ �ॽ ঳ँࣿऀँ঴ॽ [U���ॵ ȖȠȏȏȂȓȝ ǜȂȓ ȏȓȂΗǐǼƷǼǆǐ ƷȠǌǦȝǦǼǝ ǦǼ ǌǦȖȝȓǦǅȠȝǐǌ
ǐǼΗǦȓȂǼǻǐǼȝȖॽ /Ǽ Uॽ CƷȓƷȖǦǻǣƷǼ ૫ Uॽ bȓǦƷǼȝƷЖǶǶȂȠ ঳�ǌȖॽ঴ॶBȅǫǫȕǯ͞ǖȲǯ ࡛࡙࡚࡛ ठ ��Bࣞ/ठ
$/Uࣞe[�C/x ȼȂ࡜࡚ /țȼǯȲțǖȼȅȡțǖȕBȅǫǫȕǯ͞ǖȲǯ �ȡțǻǯȲǯțǥǯ࣐ BȡțȼȲǯǖȕ࣐ W�࣐ �ǖțǖǫǖ࣐ �ǯǥǯȚǤǯȲ
࣐ࡠठ࡜ ࡛࡙࡚࡛ࣗ UȲȡǥǯǯǫȅțǼȵॶ ΗȂǶȠǻǐ आअअँ Ȃǜ =ǯǥȼȿȲǯ Cȡȼǯȵ ȅț �ȡȚȮȿȼǯȲ [ǥȅǯțǥǯ ঳ȏȏॽ ऀࣿऀূऀँࣿ঴ॽॵ
[ȏȓǦǼǝǐȓॽ

ফइंব %ǐȂȓǝǐȝॶ =ॽॶ :ƷȠǻǐॶ Bॽॶ bȓȂǼǐǶॶ $ॽॶ UǦȂǶǶǐॶ %ॽॶ ૫ bȂǼǝॶ qॽ qॽ bॽ ঳ँࣿऀआ঴ॽ qǐȓǦǜΞǦǼǝ ȝǣǐ
ȓǐǶǦƷǅǦǶǦȝΞ Ȃǜ ȂȏǐȓƷȝǦǼǝ ȖΞȖȝǐǻৄǶǐΗǐǶ ǦǼǜȂȓǻƷȝǦȂǼ ЙȂΘ ǆȂǼȝȓȂǶ ȖΞȖȝǐǻȖ ǦǼ ǶǦǼȠΝॽ /Ǽ ȼȂ࡞
/���ࣞ��B /țȼǯȲțǖȼȅȡțǖȕ $B�sȡȲȓȵȂȡȮ ȡț $ȡȲȚǖȕBǯȼȂȡǫȵ ȅț [ȡǻȼ͞ǖȲǯ �țǼȅțǯǯȲȅțǼ࣐
$ȡȲȚǖȕȅ[�ੈ/�[� ࣐ࡠ࡚࡙࡛ �ȿǯțȡȵ �ȅȲǯȵ࣐ �ȲǼǯțȼȅțǖ࣐Bǖͤ ࣐ࡠ࡛ ࡠ࡚࡙࡛ ঳ȏȏॽ ऀࣿূऀअ঴ॽॵ /���ॽ

ফइःব %Ǧȝ,Ƞǅ ঳ँࣿँऀ঴ॽ bǣǐ ँࣿँऀ ȖȝƷȝǐ Ȃǜ ȝǣǐ ȂǆȝȂΗǐȓȖǐॽ https://octoverse.github.com/ॽ

ফइऄব %ȂǶȠǼȖǴǦॶ �ॽ ঳ँࣿऀअ঴ॽ %ǼȠ Θǝǐȝ ऀॽऀइ ৄ ƷȓǅǦȝȓƷȓΞ ЖǶǐ ȠȏǶȂƷǌ ঄ ȓǐǻȂȝǐ ǆȂǌǐ ǐΝǐǆȠȝǦȂǼॽ https:
//www.exploit-db.com/exploits/ࣥ࣡࣡ࣧࣥ/ॽ

ফइअব %ȓƷΗǐȖॶ �ॽॶ :ƷǦȝǶΞॶ Cॽॶ ૫BȂǣƷǻǐǌॶ �ॽ ঳ँࣿऀं঴ॽ ,ΞǅȓǦǌ Ȗȏǐǐǆǣ ȓǐǆȂǝǼǦȝǦȂǼ ΘǦȝǣ ǌǐǐȏ ǅǦǌǦȓǐǆৄ
ȝǦȂǼƷǶ =[bBॽ /Ǽ ࡜࡚࡙࡛ /���sȡȲȓȵȂȡȮ ȡț �ȿȼȡȚǖȼȅǥ [ȮǯǯǥȂ XǯǥȡǼțȅȼȅȡț ǖțǫ ețǫǯȲȵȼǖțǫȅțǼ࣐
HȕȡȚȡȿǥ࣐ �ͩǯǥȂ XǯȮȿǤȕȅǥ࣐ �ǯǥǯȚǤǯȲ ठ࡚࡛࣐ࡡ ࡜࡚࡙࡛ ঳ȏȏॽ ँआंূँआइ঴ॽॵ /���ॽ

ফइआব %Xǐ�bॶ �ॽ ঳ँࣿऀई঴ॽ HȏǐȓƷȝǦȂǼ ȖǣƷǌȂΘǣƷǻǻǐȓॽ https://securelist.com/

operation-shadowhammer/ࣩࣣ࣪࣪࣪/ॽ

ফइइব %ȓǐǝǝॶ �ॽ ૫BƷȠȓȂॶ :ॽ ঳ँࣿऀऀ঴ॽ �bȲǖǥǯ࣏ �ͤțǖȚȅǥ ȼȲǖǥȅțǼ ȅț HȲǖǥȕǯ [ȡȕǖȲȅȵ࣐ Bǖǥ H[ x࣐ ǖțǫ
$Ȳǯǯ�[�ॽ UȓǐǼȝǦǆǐ ,ƷǶǶ UȓȂǜǐȖȖǦȂǼƷǶॽ

ऀअࣿ



ফइईব %ȓǦАǼॶ <ॽॶ [ǆǣǼǐǦǌǐȓॶ [ॽॶ ,Ƞॶ xॽॶ ૫ �ǣǦȠǐǣॶ bॽ ঳ँࣿࣿई঴ॽ �ȠȝȂǻƷȝǦǆ ǝǐǼǐȓƷȝǦȂǼ Ȃǜ ȖȝȓǦǼǝ
ȖǦǝǼƷȝȠȓǐȖ ǜȂȓ ǻƷǶΘƷȓǐ ǌǐȝǐǆȝǦȂǼॽ /Ǽ �ॽ <ǦȓǌƷॶ [ॽ :ǣƷॶ ૫ �ॽ �ƷǶΣƷȓȂȝȝǦ ঳�ǌȖॽ঴ॶXǯǥǯțȼ �ǫ͝ǖțǥǯȵ
ȅț /țȼȲȿȵȅȡț �ǯȼǯǥȼȅȡț࣐ ࡚࡛ȼȂ /țȼǯȲțǖȼȅȡțǖȕ [ͤȚȮȡȵȅȿȚ࣐ X�/� ࣐ࡢ࡙࡙࡛ [ǖȅțȼठBǖȕȡ࣐ $Ȳǖțǥǯ࣐
[ǯȮȼǯȚǤǯȲ ࣐࡞ठ࡛࡜࡛ ࣗࡢ࡙࡙࡛ UȲȡǥǯǯǫȅțǼȵॶ ΗȂǶȠǻǐ ऄआऄइ Ȃǜ =ǯǥȼȿȲǯ Cȡȼǯȵ ȅț �ȡȚȮȿȼǯȲ [ǥȅǯțǥǯ ঳ȏȏॽ
ऀࣿऀূऀँࣿ঴ॽॵ [ȏȓǦǼǝǐȓॽ

ফईࣿব %ȓȂΗǐȓॶ �ॽ ૫ =ǐȖǴȂΗǐǆॶ :ॽ ঳ँࣿऀअ঴ॽ ǼȂǌǐँΗǐǆॵ [ǆƷǶƷǅǶǐ ǜǐƷȝȠȓǐ ǶǐƷȓǼǦǼǝ ǜȂȓ ǼǐȝΘȂȓǴȖॽ /Ǽ �ॽ
<ȓǦȖǣǼƷȏȠȓƷǻॶ Bॽ [ǣƷǣॶ �ॽ :ॽ [ǻȂǶƷॶ �ॽ �ॽ �ǝǝƷȓΘƷǶॶ �ॽ [ǣǐǼॶ ૫ Xॽ XƷȖȝȂǝǦ ঳�ǌȖॽ঴ॶ UȲȡǥǯǯǫठ
ȅțǼȵ ȡǻ ȼȂǯ ࡛࡛țǫ ��B [/%<�� /țȼǯȲțǖȼȅȡțǖȕ �ȡțǻǯȲǯțǥǯ ȡț <țȡ͞ȕǯǫǼǯ �ȅȵǥȡ͝ǯȲͤ ǖțǫ �ǖȼǖ
BȅțȅțǼ࣐ [ǖț $Ȳǖțǥȅȵǥȡ࣐ ��࣐ e[�࣐ �ȿǼȿȵȼ ࣐ࡠठ࡚࡜࡚ ࡟࡚࡙࡛ ঳ȏȏॽ इऄऄূइअः঴ॽॵ ��Bॽ

ফईऀব %ȓȠǐǼǅƷǆǣǐȓॶ �ॽ ૫ �ȓǼȂǶǌॶ [ॽ ঳ँࣿࣿआ঴ॽ �ȏȏƷȓǻȂȓ ȝǐǆǣǼǦǆƷǶ ǌȂǆȠǻǐǼȝƷȝǦȂǼॽ

ফईँব %ȠȂॶ Uॽ :ॽ ૫ [ǐǶȝΣǐȓॶ Bॽ /ॽ ঳ँࣿऀँ঴ॽ �eXX/bHॵ ΘȓƷȏȏǦǼǝ ΞȂȠȓ ǶƷǅ ǼȂȝǐǅȂȂǴ ǦǼ ǆȂǻȏȠȝƷৄ
ȝǦȂǼƷǶ ǦǼǜȓƷȖȝȓȠǆȝȠȓǐॽ /Ǽ eॽ �ॽ �ǆƷȓ ૫ bॽ :ॽ %ȓǐǐǼ ঳�ǌȖॽ঴ॶ ȼȂsȡȲȓȵȂȡȮ࡝ ȡț ȼȂǯ bȂǯȡȲͤ ǖțǫ
UȲǖǥȼȅǥǯ ȡǻ UȲȡ͝ǯțǖțǥǯ࣐ bǖUUश࡚࡛࣐ �ȡȵȼȡț࣐ B�࣐ e[�࣐ :ȿțǯ ࣐࡞ठ࡚࡝࡚ ࡛࡙࡚࡛ॵ e[�C/x �ȖȖȂǆǦƷȝǦȂǼॽ

ফईंব %ȠȝǣȓǦǐॶ �ॽॶ �ǶǶǦȖȂǼॶ �ॽॶ =ǦȠॶ sॽॶ %ȠȝǣȓǦǐॶ =ॽॶ ૫sǦǶǴȖॶ yॽ ঳ँࣿࣿअ঴ॽ � ǆǶȂȖǐȓ ǶȂȂǴ Ʒȝ ȖǴǦȏৄǝȓƷǻ
ǻȂǌǐǶǶǦǼǝॽ /Ǽ Cॽ �ƷǶΣȂǶƷȓǦॶ <ॽ �ǣȂȠǴȓǦॶ �ॽ %ƷǼǝǐǻǦॶ �ॽ BƷǐǝƷƷȓǌॶ :ॽ BƷȓǦƷǼǦॶ :ॽ HǌǦǱǴॶ ૫
�ॽ bƷȏǦƷȖ ঳�ǌȖॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ $ȅǻȼȂ /țȼǯȲțǖȼȅȡțǖȕ �ȡțǻǯȲǯțǥǯ ȡț =ǖțǼȿǖǼǯ XǯȵȡȿȲǥǯȵ
ǖțǫ �͝ǖȕȿǖȼȅȡț࣐ =X�� ࣐࡟࡙࡙࡛ %ǯțȡǖ࣐ /ȼǖȕ࣐ͤ Bǖͤ ࡛࡛ठ࡛࣐ࡡ ࡟࡙࡙࡛ ঳ȏȏॽ ऀँँँূऀँँऄ঴ॽॵ �ȠȓȂȏǐƷǼ
=ƷǼǝȠƷǝǐ XǐȖȂȠȓǆǐȖ �ȖȖȂǆǦƷȝǦȂǼ ঳�=X�঴ॽ

ফईःব ,ƷǦǌǐȓॶ sॽॶ �ȓǐǐǆǣॶ %ॽॶ xǦǐॶ yॽॶ ૫ ,Ƞॶ :ॽ ঳ँࣿऀअ঴ॽ sǦǼǌȂΘȖ ǅƷȖǐǌ ǌƷȝƷ ȖǐȝȖ ǜȂȓ ǐΗƷǶȠƷȝǦȂǼ
Ȃǜ ȓȂǅȠȖȝǼǐȖȖ Ȃǜ ǣȂȖȝ ǅƷȖǐǌ ǦǼȝȓȠȖǦȂǼ ǌǐȝǐǆȝǦȂǼ ȖΞȖȝǐǻȖ ঳ǦǌȖ঴ ȝȂ ΣǐȓȂৄǌƷΞ ƷǼǌ ȖȝǐƷǶȝǣ ƷȝȝƷǆǴȖॽ
$ȿȼȿȲǯ /țȼǯȲțǯȼॶ इ঳ं঴ॶ ँईॽ

ফईऄব ,ƷǦǌǐȓॶ sॽॶ ,Ƞॶ :ॽॶ [ǶƷΞॶ :ॽॶ bȠȓǼǅȠǶǶॶ �ॽ Uॽॶ ૫ xǦǐॶ yॽ ঳ँࣿऀआ঴ॽ %ǐǼǐȓƷȝǦǼǝ ȓǐƷǶǦȖȝǦǆ ǦǼȝȓȠȖǦȂǼ
ǌǐȝǐǆȝǦȂǼ ȖΞȖȝǐǻ ǌƷȝƷȖǐȝ ǅƷȖǐǌ ȂǼ ǜȠΣΣΞ ȒȠƷǶǦȝƷȝǦΗǐ ǻȂǌǐǶǦǼǝॽ :ࣗ Cǯȼࣗ͞ �ȡȚȮȿȼࣗ �ȮȮȕࣗॶ इआॶ
ऀइऄূऀईँॽ

ফईअব ,ƷǶǶॶ %ॽ �ॽ ঳ँࣿऀआ঴ॽ CȖǦȖ ǦǼȖȝƷǶǶǐȓȖ Ʒȓǐ ǼȂΘ ȠȖǐǌ ǦǼ ǆǐȓǅǐȓ ȓƷǼȖȂǻΘƷȓǐ ǆƷǻȏƷǦǝǼȖ ȝȂ ȖǦǌǐȖȝǐȏ
ƷǼȝǦΗǦȓȠȖ ȖȂǶȠȝǦȂǼȖॽ ǣȝȝȏȖॵ঄঄ΘΘΘॽँৄȖȏΞΘƷȓǐॽǆȂǻ঄ǼȖǦȖৄǦǼȖȝƷǶǶǐȓȖৄƷȓǐৄǼȂΘৄȠȖǐǌৄǦǼৄǆǐȓǅǐȓৄ
ȓƷǼȖȂǻΘƷȓǐৄǆƷǻȏƷǦǝǼȖৄȝȂৄȖǦǌǐȖȝǐȏৄƷǼȝǦΗǦȓȠȖৄȖȂǶȠȝǦȂǼȖॽ

ফईआব ,ƷǻǦǶȝȂǼॶ sॽ =ॽॶ yǦǼǝॶ ~ॽॶ ૫ =ǐȖǴȂΗǐǆॶ :ॽ ঳ँࣿऀआ঴ॽ /ǼǌȠǆȝǦΗǐ ȓǐȏȓǐȖǐǼȝƷȝǦȂǼ ǶǐƷȓǼǦǼǝ ȂǼ
ǶƷȓǝǐ ǝȓƷȏǣȖॽ /Ǽ /ॽ %ȠΞȂǼॶ eॽ ΗȂǼ =ȠΝǅȠȓǝॶ [ॽ �ǐǼǝǦȂॶ ,ॽ BॽsƷǶǶƷǆǣॶ Xॽ $ǐȓǝȠȖॶ [ॽ qॽ Cॽ
qǦȖǣΘƷǼƷȝǣƷǼॶ ૫ Xॽ %ƷȓǼǐȝȝ ঳�ǌȖॽ঴ॶ �ǫ͝ǖțǥǯȵ ȅț CǯȿȲǖȕ /țǻȡȲȚǖȼȅȡț UȲȡǥǯȵȵȅțǼ [ͤȵȼǯȚȵ ࣏࡙࡜
�țțȿǖȕ �ȡțǻǯȲǯțǥǯ ȡț CǯȿȲǖȕ /țǻȡȲȚǖȼȅȡț UȲȡǥǯȵȵȅțǼ [ͤȵȼǯȚȵ ࣐ࡠ࡚࡙࡛ �ǯǥǯȚǤǯȲ ࣐ࡢठ࡝ ࣐ࡠ࡚࡙࡛
=ȡțǼ �ǯǖǥȂ࣐ ��࣐ e[� ঳ȏȏॽ ऀࣿँःূऀࣿंः঴ॽ

ফईइব ,ƷǼॶ xॽॶ UƷȖȒȠǦǐȓॶ bॽ $ॽ :ॽॶ �ƷȝǐȖॶ �ॽॶ BǦǆǴǐǼȖॶ :ॽॶ ૫ [ǐǶȝΣǐȓॶ Bॽ /ॽ ঳ँࣿँࣿ঴ॽ eǼǦǆȂȓǼॵ XȠǼȝǦǻǐ
ȏȓȂΗǐǼƷǼǆǐৄǅƷȖǐǌ ǌǐȝǐǆȝȂȓ ǜȂȓ ƷǌΗƷǼǆǐǌ ȏǐȓȖǦȖȝǐǼȝ ȝǣȓǐƷȝȖॽ /Ǽ ȼȂࡠ࡛ �țțȿǖȕ Cǯȼ͞ȡȲȓ ǖțǫ
�ȅȵȼȲȅǤȿȼǯǫ [ͤȵȼǯȚ [ǯǥȿȲȅȼͤ [ͤȚȮȡȵȅȿȚ࣐ C�[[ ࡛࡙࡛࡙࣐ [ǖț �ȅǯǼȡ࣐ �ǖȕȅǻȡȲțȅǖ࣐ e[�࣐ $ǯǤȲȿǖȲͤ
࣐࡟ठ࡛࡜࡛ ࡛࡙࡛࡙ॵ bǣǐ /ǼȝǐȓǼǐȝ [ȂǆǦǐȝΞॽ

ऀअऀ



ফईईব ,ƷǼॶ xॽॶ UƷȖȒȠǦǐȓॶ bॽ $ॽ :ॽॶ XƷǼǱƷǼॶ bॽॶ %ȂǶǌȖȝǐǦǼॶ Bॽॶ ૫ [ǐǶȝΣǐȓॶ Bॽ /ॽ ঳ँࣿऀआ঴ॽ $ȓƷȏȏȠǆǆǦǼȂॵ
$ƷȠǶȝৄǌǐȝǐǆȝǦȂǼ ȝǣȓȂȠǝǣ ȓȠǼȝǦǻǐ ƷǼƷǶΞȖǦȖ Ȃǜ ȏȓȂΗǐǼƷǼǆǐॽ /Ǽ �ॽ ǌǐ =ƷȓƷ ૫ [ॽ [ȠǼǌƷȓƷȓƷǻƷǼ
঳�ǌȖॽ঴ॶ ȼȂࡢ e[�C/xsȡȲȓȵȂȡȮ ȡț ,ȡȼ bȡȮȅǥȵ ȅț �ȕȡȿǫ �ȡȚȮȿȼȅțǼ࣐ ,ȡȼ�ȕȡȿǫ ࣐ࡠ࡚࡙࡛ [ǖțȼǖ
�ȕǖȲǖ࣐ ��࣐ e[�࣐ :ȿȕͤ ࡚࡙ठ࡚࡚࣐ ॵࡠ࡚࡙࡛ e[�C/x �ȖȖȂǆǦƷȝǦȂǼॽ

ফऀࣿࣿব ,ƷǼॶ xॽॶ UƷȖȒȠǦǐȓॶ bॽ $ॽ :ॽॶ ૫ [ǐǶȝΣǐȓॶ Bॽ /ॽ ঳ँࣿऀइ঴ॽ UȓȂΗǐǼƷǼǆǐৄǅƷȖǐǌ ǦǼȝȓȠȖǦȂǼ ǌǐȝǐǆȝǦȂǼॵ
HȏȏȂȓȝȠǼǦȝǦǐȖ ƷǼǌ ǆǣƷǶǶǐǼǝǐȖॽ /Ǽ Bॽ ,ǐȓȖǆǣǐǶ ঳�ǌॽ঴ॶ ࡚࡙ȼȂ e[�C/xsȡȲȓȵȂȡȮ ȡț ȼȂǯ bȂǯȡȲͤ
ǖțǫ UȲǖǥȼȅǥǯ ȡǻ UȲȡ͝ǯțǖțǥǯ࣐ bǖUU ࣐ࡡ࡚࡙࡛ =ȡțǫȡț࣐ e<࣐ :ȿȕͤ ࡚࡚ठ࡚࡛࣐ ॵࡡ࡚࡙࡛ e[�C/x �ȖȖȂǆǦƷৄ
ȝǦȂǼॽ

ফऀࣿऀব ,ƷǼॶ xॽॶ yȠॶ xॽॶ UƷȖȒȠǦǐȓॶ bॽ $ॽ :ॽॶ =Ǧॶ �ॽॶ Xǣǐǐॶ :ॽॶ BǦǆǴǐǼȖॶ :ॽ sॽॶ [ǐǶȝΣǐȓॶ Bॽ /ॽॶ ૫ �ǣǐǼॶ ,ॽ
঳ँࣿँऀ঴ॽ [/%=ॵ ȖǐǆȠȓǦǼǝ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼȖ ȝǣȓȂȠǝǣ ǌǐǐȏ ǝȓƷȏǣ ǶǐƷȓǼǦǼǝॽ /Ǽ Bॽ �ƷǦǶǐΞ
૫ Xॽ %ȓǐǐǼȖȝƷǌȝ ঳�ǌȖॽ঴ॶ ȼȂ࡙࡜ e[�C/x [ǯǥȿȲȅȼͤ [ͤȚȮȡȵȅȿȚ࣐ e[�C/x [ǯǥȿȲȅȼͤ ࡛࡙࡛࡚࣐ �ȿǼȿȵȼ
࡚࡚ठ࡚࣐࡜ ࡛࡙࡛࡚ ঳ȏȏॽ ँंःऄূँंअँ঴ॽॵ e[�C/x �ȖȖȂǆǦƷȝǦȂǼॽ

ফऀࣿँব ,ƷǼǌॶ �ॽ :ॽॶ BƷǼǼǦǶƷॶ ,ॽॶ ૫ [ǻΞȝǣॶ Uॽ ঳ँࣿࣿऀ঴ॽ UȲȅțǥȅȮȕǯȵ ȡǻ �ǖȼǖBȅțȅțǼॽ B/b UȓǐȖȖॽ

ফऀࣿंব ,ƷȓȓǦȖॶ ~ॽ [ॽ ঳ऀईऄः঴ॽ �ǦȖȝȓǦǅȠȝǦȂǼƷǶ ȖȝȓȠǆȝȠȓǐॽ sȡȲǫॶ ऀࣿ঳ँৄं঴ॶ ऀःअূऀअँॽ

ফऀࣿःব ,ƷȖƷǼॶ Xॽॶ [ǦȂǼॶ Xॽॶ ૫sǦǼȖǶǐȝȝॶ Bॽ ঳ँࣿࣿई঴ॽ UȓǐΗǐǼȝǦǼǝ ǣǦȖȝȂȓΞ ǜȂȓǝǐȓΞ ΘǦȝǣ ȖǐǆȠȓǐ ȏȓȂΗǐৄ
ǼƷǼǆǐॽ ��BbȲǖțȵࣗ [ȼȡȲǖǼǯॶ ऄ঳ः঴ॶ ऀँॵऀূऀँॵःंॽ

ফऀࣿऄব ,ƷȖȖƷǼॶ sॽ eॽॶ �ƷȝǐȖॶ �ॽॶ ૫BƷȓǦǼȂॶ �ॽ ঳ँࣿँࣿ঴ॽ bƷǆȝǦǆƷǶ ȏȓȂΗǐǼƷǼǆǐ ƷǼƷǶΞȖǦȖ ǜȂȓ ǐǼǌȏȂǦǼȝ
ǌǐȝǐǆȝǦȂǼ ƷǼǌ ȓǐȖȏȂǼȖǐ ȖΞȖȝǐǻȖॽ /Ǽ ࡛࡙࡛࡙ /��� [ͤȚȮȡȵȅȿȚ ȡț [ǯǥȿȲȅȼͤ ǖțǫ UȲȅ͝ǖǥ࣐ͤ [U ࡛࡙࡛࡙࣐
[ǖț $Ȳǖțǥȅȵǥȡ࣐ ��࣐ e[�࣐Bǖͤ ठ࡛࡚࣐ࡡ࡚ ࡛࡙࡛࡙ ঳ȏȏॽ ऀऀआँূऀऀइई঴ॽॵ /���ॽ

ফऀࣿअব ,ƷȖȖƷǼॶ sॽ eॽॶ %ȠȂॶ [ॽॶ =Ǧॶ �ॽॶ �ǣǐǼॶ ~ॽॶ :ǐǐॶ <ॽॶ =Ǧॶ ~ॽॶ ૫ �ƷȝǐȖॶ �ॽ ঳ँࣿऀई঴ॽ CȂǌȂΣǐॵ �Ȃǻৄ
ǅƷȝȝǦǼǝ ȝǣȓǐƷȝ ƷǶǐȓȝ ǜƷȝǦǝȠǐ ΘǦȝǣ ƷȠȝȂǻƷȝǐǌ ȏȓȂΗǐǼƷǼǆǐ ȝȓǦƷǝǐॽ /Ǽ ȼȂ࡟࡛ �țțȿǖȕ Cǯȼ͞ȡȲȓ ǖțǫ
�ȅȵȼȲȅǤȿȼǯǫ [ͤȵȼǯȚ [ǯǥȿȲȅȼͤ [ͤȚȮȡȵȅȿȚ࣐ C�[[ ࣐ࡢ࡚࡙࡛ [ǖț �ȅǯǼȡ࣐ �ǖȕȅǻȡȲțȅǖ࣐ e[�࣐ $ǯǤȲȿǖȲͤ
࣐ࡠठ࡛࡝࡛ ॵࡢ࡚࡙࡛ bǣǐ /ǼȝǐȓǼǐȝ [ȂǆǦǐȝΞॽ

ফऀࣿआব ,ƷȖȖƷǼॶ sॽ eॽॶ =ǐǻƷΞॶ Bॽॶ �ǝȠȖǐॶ Cॽॶ �ƷȝǐȖॶ �ॽॶ ૫BȂΞǐȓॶ bॽ ঳ँࣿऀइ঴ॽ bȂΘƷȓǌȖ ȖǆƷǶƷǅǶǐ
ǆǶȠȖȝǐȓ ƷȠǌǦȝǦǼǝ ȝǣȓȂȠǝǣ ǝȓƷǻǻƷȝǦǆƷǶ ǦǼǜǐȓǐǼǆǐ ȂΗǐȓ ȏȓȂΗǐǼƷǼǆǐ ǝȓƷȏǣȖॽ /Ǽ ȼȂ࡞࡛ �țțȿǖȕ Cǯȼठ
͞ȡȲȓ ǖțǫ �ȅȵȼȲȅǤȿȼǯǫ [ͤȵȼǯȚ [ǯǥȿȲȅȼͤ [ͤȚȮȡȵȅȿȚ࣐ C�[[ ࣐ࡡ࡚࡙࡛ [ǖț �ȅǯǼȡ࣐ �ǖȕȅǻȡȲțȅǖ࣐ e[�࣐
$ǯǤȲȿǖȲͤ ठ࡛࡚࣐ࡡ࡚ ॵࡡ࡚࡙࡛ bǣǐ /ǼȝǐȓǼǐȝ [ȂǆǦǐȝΞॽ

ফऀࣿइব ,ǐƷȓȖȝॶ Bॽ �ॽ ঳ऀईईइ঴ॽ bȓǐǼǌȖ ૫ ǆȂǼȝȓȂΗǐȓȖǦǐȖॵ [ȠȏȏȂȓȝ ΗǐǆȝȂȓ ǻƷǆǣǦǼǐȖॽ /��� /țȼǯȕȕࣗ [ͤȵȼࣗॶ
ऀं঳ः঴ॶ ऀइূँइॽ

ফऀࣿईব ,ȂǆǣȓǐǦȝǐȓॶ [ॽ ૫ [ǆǣǻǦǌǣȠǅǐȓॶ :ॽ ঳ऀईईआ঴ॽ =ȂǼǝ ȖǣȂȓȝৄȝǐȓǻǻǐǻȂȓΞॽ CǯȿȲǖȕ �ȡȚȮȿȼࣗॶ ई঳इ঴ॶ
ऀआंऄূऀआइࣿॽ

ফऀऀࣿব ,ȂȖȖƷǦǼॶ Bॽ Cॽॶ BǦǶƷǱǐȓǌǦॶ [ॽ Bॽॶ sƷǼǝॶ :ॽॶ �Ȗǣǐȝǐॶ �ॽॶ %ǱȂǻǐǻȂॶ Xॽॶ [ǐǴƷȓॶ Xॽॶ [ȝȂǶǶǐȓॶ [ॽ �ॽॶ
૫ qǐǼǴƷȝƷǴȓǦȖǣǼƷǼॶ qॽ Cॽ ঳ँࣿऀआ঴ॽ [=�eb,ॵ ȓǐƷǶৄȝǦǻǐ ƷȝȝƷǆǴ ȖǆǐǼƷȓǦȂ ȓǐǆȂǼȖȝȓȠǆȝǦȂǼ

ऀअँ



ǜȓȂǻ �Hb[ ƷȠǌǦȝ ǌƷȝƷॽ /Ǽ �ॽ <ǦȓǌƷ ૫ bॽ XǦȖȝǐǼȏƷȓȝ ঳�ǌȖॽ঴ॶ ȼȂ࡟࡛ e[�C/x [ǯǥȿȲȅȼͤ [ͤȚȮȡठ
ȵȅȿȚ࣐ e[�C/x [ǯǥȿȲȅȼͤ ࣐ࡠ࡚࡙࡛ qǖțǥȡȿ͝ǯȲ࣐ ��࣐ �ǖțǖǫǖ࣐ �ȿǼȿȵȼ ࣐ࡡठ࡚࡟࡚ ࡠ࡚࡙࡛ ঳ȏȏॽ ःइआূऄࣿः঴ॽॵ
e[�C/x �ȖȖȂǆǦƷȝǦȂǼॽ

ফऀऀऀব ,ȂȖȖƷǦǼॶ Bॽ Cॽॶ [ǣǐǦǴǣǦॶ [ॽॶ ૫ [ǐǴƷȓॶ Xॽ ঳ँࣿँࣿ঴ॽ �ȂǻǅƷȝǦǼǝ ǌǐȏǐǼǌǐǼǆǐ ǐΝȏǶȂȖǦȂǼ ǦǼ ǜȂȓǐǼৄ
ȖǦǆ ƷǼƷǶΞȖǦȖ ȠȖǦǼǝ ƷǶȝǐȓǼƷȝǦΗǐ ȝƷǝ ȏȓȂȏƷǝƷȝǦȂǼ ȖǐǻƷǼȝǦǆȖॽ /Ǽ ࡛࡙࡛࡙ /��� [ͤȚȮȡȵȅȿȚ ȡț [ǯǥȿȲȅȼͤ
ǖțǫ UȲȅ͝ǖǥ࣐ͤ [U ࡛࡙࡛࡙࣐ [ǖț $Ȳǖțǥȅȵǥȡ࣐ ��࣐ e[�࣐Bǖͤ ठ࡛࡚࣐ࡡ࡚ ࡛࡙࡛࡙ ঳ȏȏॽ ऀऀंईূऀऀऄऄ঴ॽॵ /���ॽ

ফऀऀँব ,Ƞॶ ~ॽॶ �ǣǐǼॶ bॽॶ �ǣƷǼǝॶ <ॽॶ ૫ [ȠǼॶ yॽ ঳ँࣿऀई঴ॽ $ǐΘৄȖǣȂȝ ȓǐȏȓǐȖǐǼȝƷȝǦȂǼ ǶǐƷȓǼǦǼǝ ǜȂȓ ȂȠȝৄ
ȂǜৄΗȂǆƷǅȠǶƷȓΞ ΘȂȓǌȖॽ /Ǽ �ॽ <ȂȓǣȂǼǐǼॶ �ॽ Xॽ bȓƷȠǻॶ ૫ =ॽ BƼȓȒȠǐΣ ঳�ǌȖॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ ȡǻ
ȼȂǯ ȼȂࡠ࡞ �ȡțǻǯȲǯțǥǯ ȡǻ ȼȂǯ �ȵȵȡǥȅǖȼȅȡț ǻȡȲ �ȡȚȮȿȼǖȼȅȡțǖȕ =ȅțǼȿȅȵȼȅǥȵ࣐ ��= ࣐ࡢ࡚࡙࡛ $ȕȡȲǯțǥǯ࣐
/ȼǖȕ࣐ͤ :ȿȕͤ ठࡡ࡛ �ȿǼȿȵȼ ࡛࣐ ࣐ࡢ࡚࡙࡛ qȡȕȿȚǯ ࡚࣏ =ȡțǼ UǖȮǯȲȵ ঳ȏȏॽ ःऀࣿँূःऀऀँ঴ॽॵ �ȖȖȂǆǦƷȝǦȂǼ ǜȂȓ
�ȂǻȏȠȝƷȝǦȂǼƷǶ =ǦǼǝȠǦȖȝǦǆȖॽ

ফऀऀंব /ǶǶΞॶ Uॽॶ <ƷǌǌȂȠǻॶ %ॽॶ BȂȓǐǦȓƷॶ �ॽ Bॽॶ <ƷȠȓॶ <ॽॶ ૫ %Ʒȓǝॶ [ॽ ঳ँࣿऀई঴ॽ [ǐǆȠȓǦǼǝ ǜȂǝৄȝȂৄȝǣǦǼǝȖ
ǐǼΗǦȓȂǼǻǐǼȝ ȠȖǦǼǝ ǦǼȝȓȠȖǦȂǼ ǌǐȝǐǆȝǦȂǼ ȖΞȖȝǐǻ ǅƷȖǐǌ ȂǼ ǐǼȖǐǻǅǶǐ ǶǐƷȓǼǦǼǝॽ /Ǽ ࡢ࡚࡙࡛ /���
sȅȲǯȕǯȵȵ �ȡȚȚȿțȅǥǖȼȅȡțȵ ǖțǫ Cǯȼ͞ȡȲȓȅțǼ �ȡțǻǯȲǯțǥǯ࣐s�C� BǖȲȲǖȓǯȵȂ࣐࣐ࡢ࡚࡙࡛ BȡȲȡǥǥȡ࣐
�ȮȲȅȕ ࣐ࡡठ࡚࡞࡚ ࡢ࡚࡙࡛ ঳ȏȏॽ ऀূआ঴ॽॵ /���ॽ

ফऀऀःব /ǼǌΞǴॶ Uॽ ૫BȂȝΘƷǼǦॶ Xॽ ঳ऀईईइ঴ॽ �ȏȏȓȂΝǦǻƷȝǐ ǼǐƷȓǐȖȝ ǼǐǦǝǣǅȂȓȖॵ bȂΘƷȓǌȖ ȓǐǻȂΗǦǼǝ ȝǣǐ
ǆȠȓȖǐ Ȃǜ ǌǦǻǐǼȖǦȂǼƷǶǦȝΞॽ /Ǽ :ॽ [ॽ qǦȝȝǐȓ ঳�ǌॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ bȂȅȲȼȅǯȼȂ �țțȿǖȕ ��B [ͤȚठ
ȮȡȵȅȿȚ ȡț ȼȂǯ bȂǯȡȲͤ ȡǻ �ȡȚȮȿȼȅțǼ࣐ �ǖȕȕǖȵ࣐ bǯͣǖȵ࣐ e[�࣐Bǖͤ ࣐࡟ठ࡛࡜࡛ ࡡࡢࡢ࡚ ঳ȏȏॽ अࣿःূअऀं঴ॽॵ
��Bॽ

ফऀऀऄব /ǼΗǐȓǼǦΣΣǦॶ =ॽॶ BǦȖǴȂΗǦǆॶ [ॽॶ bȂȓȓǐȖॶ Xॽॶ <ȓȠǐǝǐǶॶ �ॽॶ [ƷǣƷॶ [ॽॶ qǦǝǼƷॶ %ॽॶ =ǐǐॶ [ॽॶ ૫BǐǶǶǦƷॶ Bॽ
঳ँࣿऀः঴ॽ CƷΣǆƷॵ �ǐȝǐǆȝǦǼǝ ǻƷǶΘƷȓǐ ǌǦȖȝȓǦǅȠȝǦȂǼ ǦǼ ǶƷȓǝǐৄȖǆƷǶǐ ǼǐȝΘȂȓǴȖॽ /Ǽ ࡛࡚ȵȼ �țțȿǖȕ
Cǯȼ͞ȡȲȓ ǖțǫ �ȅȵȼȲȅǤȿȼǯǫ [ͤȵȼǯȚ [ǯǥȿȲȅȼͤ [ͤȚȮȡȵȅȿȚ࣐ C�[[ ࣐࡝࡚࡙࡛ [ǖț �ȅǯǼȡ࣐ �ǖȕȅǻȡȲțȅǖ࣐
e[�࣐ $ǯǤȲȿǖȲͤ ࣐࡟ठ࡛࡜࡛ ॵ࡝࡚࡙࡛ bǣǐ /ǼȝǐȓǼǐȝ [ȂǆǦǐȝΞॽ

ফऀऀअব :ƷǆȂǅॶ �ॽॶ =ƷȓȖȂǼॶ Uॽॶ =ǐǦȝƷȂॶ �ॽॶ ૫ �Ʒ [ǦǶΗƷॶ [ॽ ঳ँࣿࣿइ঴ॽ [ΞȖȝǐǻȝƷȏॵ ǦǼȖȝȓȠǻǐǼȝǦǼǝ ȝǣǐ ǶǦǼȠΝ
ǴǐȓǼǐǶ ǜȂȓ ƷǼƷǶΞΣǦǼǝ ȏǐȓǜȂȓǻƷǼǆǐ ƷǼǌ ǜȠǼǆȝǦȂǼƷǶ ȏȓȂǅǶǐǻȖॽ /�BXǯǫǤȡȡȓॶ ऀऀअॽ

ফऀऀआব :Ʒǐǝǐȓॶ bॽॶ �ǌΘƷȓǌȖॶ �ॽॶ ૫ ~ǣƷǼǝॶ xॽ ঳ँࣿࣿः঴ॽ �ȂǼȖǦȖȝǐǼǆΞ ƷǼƷǶΞȖǦȖ Ȃǜ ƷȠȝǣȂȓǦΣƷȝǦȂǼ ǣȂȂǴ
ȏǶƷǆǐǻǐǼȝ ǦǼ ȝǣǐ ǶǦǼȠΝ ȖǐǆȠȓǦȝΞ ǻȂǌȠǶǐȖ ǜȓƷǻǐΘȂȓǴॽ ��BbȲǖțȵࣗ /țǻࣗ [ͤȵȼࣗ [ǯǥȿȲࣗॶ आ঳ँ঴ॶ
ऀआऄূँࣿऄॽ

ফऀऀइব :ƷǜƷȓǦƷǼॶ :ॽ ,ॽॶ �ǅǅƷȖǦॶ �ॽॶ ૫ [ǣǐǦǴǣƷǅƷǌǦॶ [ॽ [ॽ ঳ँࣿऀऀ঴ॽ � ǝȓƷΞৄǅȂΝ ǌȏǌƷৄǅƷȖǐǌ ǦǼȝȓȠȖǦȂǼ
ǌǐȝǐǆȝǦȂǼ ȝǐǆǣǼǦȒȠǐ ȠȖǦǼǝ ȖΞȖȝǐǻৄǆƷǶǶ ǻȂǼǦȝȂȓǦǼǝॽ /Ǽ qॽ Bॽ UȂȝǌƷȓ ঳�ǌॽ঴ॶ bȂǯ ȼȂࡡ �țțȿǖȕ
�ȡȕȕǖǤȡȲǖȼȅȡț࣐ �ȕǯǥȼȲȡțȅǥ ȚǯȵȵǖǼȅțǼ࣐ �țȼȅठ�Ǥȿȵǯ ǖțǫ [ȮǖȚ �ȡțǻǯȲǯțǥǯ࣐ ���[ ࡛࡙࡚࡚࣐ UǯȲȼȂ࣐
�ȿȵȼȲǖȕȅǖ࣐ [ǯȮȼǯȚǤǯȲ ࡚ठ࡛࣐ ࡛࡙࡚࡚࣐ UȲȡǥǯǯǫȅțǼȵ ঳ȏȏॽ ऀূऀँ঴ॽॵ ��Bॽ

ফऀऀईব :ƷǦǼॶ <ॽ ૫ [ǐǴƷȓॶ Xॽ ঳ँࣿࣿࣿ঴ॽ eȖǐȓৄǶǐΗǐǶ ǦǼǜȓƷȖȝȓȠǆȝȠȓǐ ǜȂȓ ȖΞȖȝǐǻ ǆƷǶǶ ǦǼȝǐȓȏȂȖǦȝǦȂǼॵ � ȏǶƷȝৄ
ǜȂȓǻ ǜȂȓ ǦǼȝȓȠȖǦȂǼ ǌǐȝǐǆȝǦȂǼ ƷǼǌ ǆȂǼЖǼǐǻǐǼȝॽ /Ǽ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ Cǯȼ͞ȡȲȓ ǖțǫ �ȅȵȼȲȅǤȿȼǯǫ
[ͤȵȼǯȚ [ǯǥȿȲȅȼͤ [ͤȚȮȡȵȅȿȚ࣐ C�[[ ࡛࡙࡙࡙࣐ [ǖț �ȅǯǼȡ࣐ �ǖȕȅǻȡȲțȅǖ࣐ e[�ॵ bǣǐ /ǼȝǐȓǼǐȝ [ȂǆǦǐȝΞॽ

ऀअं



ফऀँࣿব :ǐǼǴȖॶ %ॽ $ॽ ঳ऀईअआ঴ॽ bǣǐ ǌƷȝƷ ǻȂǌǐǶ ǆȂǼǆǐȏȝ ǦǼ ȖȝƷȝǦȖȝǦǆƷǶ ǻƷȏȏǦǼǝॽ /țȼǯȲțǖȼȅȡțǖȕ yǯǖȲǤȡȡȓ ȡǻ
�ǖȲȼȡǼȲǖȮȂͤॽ

ফऀँऀব :Ǧॶ :ॽॶ =Ǧॶ :ॽॶ yƷǼॶ [ॽॶ bǦƷǼॶ Wॽॶ ૫ ~ǣƷǼǝॶ �ॽ ঳ँࣿऀं঴ॽ BǦǼৄǻƷΝ ǣƷȖǣ ǜȂȓ ǱƷǆǆƷȓǌ ȖǦǻǦǶƷȓǦȝΞॽ /Ǽ
,ॽ xǦȂǼǝॶ %ॽ <ƷȓΞȏǦȖॶ �ॽ Bॽ bǣȠȓƷǦȖǦǼǝǣƷǻॶ �ॽ :ॽ �ȂȂǴॶ ૫ xॽsȠ ঳�ǌȖॽ঴ॶ ࡜࡚࡙࡛ /��� ȼȂ࡜࡚
/țȼǯȲțǖȼȅȡțǖȕ �ȡțǻǯȲǯțǥǯ ȡț �ǖȼǖBȅțȅțǼ࣐ �ǖȕȕǖȵ࣐ bx࣐ e[�࣐ �ǯǥǯȚǤǯȲ ठ࡚࡙࣐ࡠ ࡜࡚࡙࡛ ঳ȏȏॽ ंࣿऀূ
ंࣿई঴ॽॵ /��� �ȂǻȏȠȝǐȓ [ȂǆǦǐȝΞॽ

ফऀँँব :ǦƷǼǝॶ �ॽ ঳ँࣿऀं঴ॽ ,ǐƷǌ঄ȝƷǦǶ ǅȓǐƷǴȖॵ � ǼǐΘ ǆǶƷȖȖǦЖǆƷȝǦȂǼ Ȗǆǣǐǻǐ ǜȂȓ ǌƷȝƷ ΘǦȝǣ Ʒ ǣǐƷΗΞৄȝƷǦǶǐǌ
ǌǦȖȝȓǦǅȠȝǦȂǼॽ bȂǯ UȲȡǻǯȵȵȅȡțǖȕ %ǯȡǼȲǖȮȂǯȲॶ अऄ঳ं঴ॶ ःइँূःईःॽ

ফऀँंব <ƷȏȓƷΗǐǶȂȖॶ �ॽॶ [ǣȂȖǣǦȝƷǦȖǣΗǦǶǦॶ yॽॶ �ȂΗƷॶ Bॽॶ <ȓȠǐǝǐǶॶ �ॽॶ ૫ qǦǝǼƷॶ %ॽ ঳ँࣿऀं঴ॽ XǐΗȂǶΗǐȓॵ
�Ǽ ƷȠȝȂǻƷȝǐǌ ƷȏȏȓȂƷǆǣ ȝȂ ȝǣǐ ǌǐȝǐǆȝǦȂǼ Ȃǜ ǐΗƷȖǦΗǐ ΘǐǅৄǅƷȖǐǌ ǻƷǶΘƷȓǐॽ /Ǽ [ॽ bॽ <ǦǼǝ ঳�ǌॽ঴ॶ
UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ࡛࡛ȼȂ e[�C/x [ǯǥȿȲȅȼͤ [ͤȚȮȡȵȅȿȚ࣐sǖȵȂȅțǼȼȡț࣐ ��࣐ e[�࣐ �ȿǼȿȵȼ ࣐࡟ठ࡚࡝࡚
࡜࡚࡙࡛ ঳ȏȏॽ अंआূअऄँ঴ॽॵ e[�C/x �ȖȖȂǆǦƷȝǦȂǼॽ

ফऀँःব <ƷȝȂॶ <ॽ ૫ HΞƷǻƷॶ yॽ ঳ँࣿࣿँ঴ॽ [ȂǜȝΘƷȓǐȏȂȝॵ �Ǽ ǐǼǆƷȏȖȠǶƷȝǐǌ ȝȓƷǼȖǜǐȓƷǅǶǐ ЖǶǐ ȖΞȖȝǐǻ ǜȂȓ Ȗǐৄ
ǆȠȓǐ ȖȂǜȝΘƷȓǐ ǆǦȓǆȠǶƷȝǦȂǼॽ /ǼBॽ HǴƷǌƷॶ �ॽ �ॽ UǦǐȓǆǐॶ �ॽ [ǆǐǌȓȂΗॶ ,ॽ bȂǴȠǌƷॶ ૫ �ॽ yȂǼǐΣƷΘƷ
঳�ǌȖॽ঴ॶ [ȡǻȼ͞ǖȲǯ [ǯǥȿȲȅȼͤ ञ bȂǯȡȲȅǯȵ ǖțǫ [ͤȵȼǯȚȵ࣐ BǯͣȼठC[$ठ:[U[ /țȼǯȲțǖȼȅȡțǖȕ [ͤȚȮȡȵȅȿȚ࣐
/[[[ ࡛࡙࡙࡛࣐ bȡȓͤȡ࣐ :ǖȮǖț࣐ Cȡ͝ǯȚǤǯȲ ठ࡚࡙࣐ࡡ ࡛࡙࡙࡛࣐ Xǯ͝ȅȵǯǫ UǖȮǯȲȵॶ ΗȂǶȠǻǐ ँअࣿई Ȃǜ =ǯǥȼȿȲǯ Cȡȼǯȵ
ȅț �ȡȚȮȿȼǯȲ [ǥȅǯțǥǯ ঳ȏȏॽ ऀऀँূऀंँ঴ॽॵ [ȏȓǦǼǝǐȓॽ

ফऀँऄব <ƷȠǜǻƷǼॶ =ॽ ૫ XȂȠȖȖǐǐȠΘॶ Uॽ :ॽ ঳ऀईईࣿ঴ॽ $ȅțǫȅțǼ %ȲȡȿȮȵ ȅț �ǖȼǖ࣏ �ț /țȼȲȡǫȿǥȼȅȡț ȼȡ �ȕȿȵȼǯȲ
�țǖȕͤȵȅȵॽ :ȂǣǼsǦǶǐΞॽ

ফऀँअব <ƷȠȓॶ [ॽ ૫ [ǦǼǝǣॶ Bॽ ঳ँࣿऀं঴ॽ �ȠȝȂǻƷȝǦǆ ƷȝȝƷǆǴ ȖǦǝǼƷȝȠȓǐ ǝǐǼǐȓƷȝǦȂǼ ȖΞȖȝǐǻȖॵ � ȓǐΗǦǐΘॽ /���
[ǯǥȿȲࣗ UȲȅࣗ͝ॶ ऀऀ঳अ঴ॶ ऄःূअऀॽ

ফऀँआব <ǐǼǼǐǌΞॶ �ॽॶ H৚ǝȂȓǻƷǼॶ :ॽॶ <ǐƷȓǼȖॶ �ॽॶ ૫ �ǣƷȓȂǼǦॶ Bॽ ঳ँࣿऀऀ঴ॽ BǯȼǖȵȮȕȡȅȼ࣏ bȂǯ ȮǯțǯȼȲǖȼȅȡț
ȼǯȵȼǯȲशȵ Ǽȿȅǫǯॽ CȂ [ȝƷȓǆǣ UȓǐȖȖॽ

ফऀँइব <ǐȓȂǻΞȝǦȖॶ �ॽ �ॽ ঳�ǆǆǐȖȖǐǌBƷΞ ऀࣿॶ ँࣿँँ঴ॽ bȓƷǼȖȏƷȓǐǼȝ ǆȂǻȏȠȝǦǼǝ ǐǼǝƷǝǐǻǐǼȝ ं ǌƷȝƷ
ȓǐǶǐƷȖǐॽ https://github.com/darpa-iࣣo/Transparent-Computingॽ

ফऀँईব <ǣƷǼǌǐǶΘƷǶॶ [ॽ ঳ँࣿऀइƷ঴ॽ �ǆǶǐƷǼǐȓ ƷȝȝƷǆǴ ȝǦǻǐǶǦǼǐ ূ ǣǐȓǐ৚Ȗ ǣȂΘ ǣƷǆǴǐȓȖ ǦǼǜǐǆȝǐǌ ँॽं ǻǦǶǶǦȂǼ
ȏǆȖॽ https://thehackernews.com/ࣣ࣡࣢ࣩ/࣡ࣥ/ccleaner-malware-attack.html/ॽ

ফऀंࣿব <ǣƷǼǌǐǶΘƷǶॶ [ॽ ঳ँࣿऀइǅ঴ॽ �ǆǶǐƷǼǐȓ ƷȝȝƷǆǴ ȝǦǻǐǶǦǼǐॽ ǣǐȓǐ৚Ȗ ǣȂΘ ǣƷǆǴǐȓȖ ǦǼǜǐǆȝǐǌ ँॽं ǻǦǶǶǦȂǼ
ȏǆȖॽ https://thehackernews.com/ࣣ࣡࣢ࣩ/࣡ࣥ/ccleaner-malware-attack.htmlॽ

ফऀंऀব <ǣƷȖƷǦƷॶ =ॽ ঳ँࣿऀआ঴ॽ eǼȏƷǆǴǦǼǝ ȖǣƷǌǐ ȓƷǼȖȂǻΘƷȓǐॽ https://secrary.com/

ReversingMalware/UnpackingShade/ॽ

ফऀंँব <ǣȂǌƷǴॶ Bॽॶ [ƷȠǼȖǣǦॶ Cॽॶ =ǦƷǼǝॶ yॽॶ BƷॶ bॽॶ [ȝǐΘƷȓȝॶ �ॽॶ ૫ �ȓȂȓƷॶ [ॽ ঳ँࣿऀइ঴ॽ � ǶƷ ǆƷȓȝǐ ǐǻৄ
ǅǐǌǌǦǼǝॵ �ǣǐƷȏ ǅȠȝ ǐЍǐǆȝǦΗǐ ǦǼǌȠǆȝǦȂǼ Ȃǜ ȖǐǻƷǼȝǦǆ ǜǐƷȝȠȓǐ ΗǐǆȝȂȓȖॽ /Ǽ /ॽ %ȠȓǐΗΞǆǣ ૫ yॽ

ऀअः



BǦΞƷȂ ঳�ǌȖॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ȼȂ࡟࡞ �țțȿǖȕBǯǯȼȅțǼ ȡǻ ȼȂǯ �ȵȵȡǥȅǖȼȅȡț ǻȡȲ �ȡȚȮȿȼǖȼȅȡțǖȕ
=ȅțǼȿȅȵȼȅǥȵ࣐ ��= BǯȕǤȡȿȲțǯ࣐࣐ࡡ࡚࡙࡛ �ȿȵȼȲǖȕȅǖ࣐ :ȿȕͤ ठ࡛࡙࣐࡞࡚ ࣐ࡡ࡚࡙࡛ qȡȕȿȚǯ ࡚࣏ =ȡțǼ UǖȮǯȲȵ ঳ȏȏॽ
ऀँূँँ঴ॽॵ �ȖȖȂǆǦƷȝǦȂǼ ǜȂȓ �ȂǻȏȠȝƷȝǦȂǼƷǶ =ǦǼǝȠǦȖȝǦǆȖॽ

ফऀंंব <ǣȂȖǣǼǐΗǦȖƷǼॶ $ॽ ૫ $ƷǼॶ ~ॽ ঳ँࣿऀई঴ॽ X[Bৄ%�Cॵ � ǆȂǼΗȂǶȠȝǦȂǼƷǶ ȓǐǆȠȓȓǐǼȝ %�C
ǜȂȓ ƷǼȂǻƷǶΞ ǌǐȝǐǆȝǦȂǼ ǦǼ ǆȂǼȝƷǻǦǼƷȝǐǌ ȖǐƷȖȂǼƷǶ ǻȠǶȝǦΗƷȓǦƷȝǐ ȝǦǻǐ ȖǐȓǦǐȖॽ �ȡXXॶ
ƷǅȖ঄ऀईऀऀॽࣿआऀࣿःॽ

ফऀंःব <ǣȓǐǦǆǣॶ sॽॶ BȠȓȝƷΣƷॶ [ॽ [ॽॶ ,ƷǻȂȠৄ=ǣƷǌǱॶ �ॽॶ ૫ bƷǶǣǦॶ �ॽ ঳ँࣿऀइ঴ॽ �ȂǻǅǦǼǦǼǝ ǣǐȝǐȓȂǝǐৄ
ǼǐȂȠȖ ƷǼȂǻƷǶΞ ǌǐȝǐǆȝȂȓȖ ǜȂȓ ǦǻȏȓȂΗǐǌ ȖȂǜȝΘƷȓǐ ȖǐǆȠȓǦȝΞॽ :ࣗ [ͤȵȼࣗ [ȡǻȼࣗ͞ॶ ऀंआॶ ःऀऄূःँईॽ

ফऀंऄব <ǦǼǝॶ %ॽ ঳ँࣿࣿआ঴ॽ �Ǽ ǦǼȝȓȂǌȠǆȝǦȂǼ ȝȂ ȝǣǐ ǌƷȝƷΗǐȓȖǐ ǼǐȝΘȂȓǴ ƷȖ ƷǼ ǦǼǜȓƷȖȝȓȠǆȝȠȓǐ ǜȂȓ ǌƷȝƷ
ȖǣƷȓǦǼǝॽ

ফऀंअব <ǦǼǝॶ [ॽ bॽ ૫ �ǣǐǼॶ Uॽ Bॽ ঳ँࣿࣿं঴ॽ �ƷǆǴȝȓƷǆǴǦǼǝ ǦǼȝȓȠȖǦȂǼȖॽ /Ǽ Bॽ =ॽ [ǆȂȝȝ ૫ =ॽ =ॽ UǐȝǐȓȖȂǼ
঳�ǌȖॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ȼȂࡢ࡚ ��B [ͤȚȮȡȵȅȿȚ ȡț HȮǯȲǖȼȅțǼ [ͤȵȼǯȚȵ UȲȅțǥȅȮȕǯȵ ࣐࡜࡙࡙࡛ [H[U
࣐࡜࡙࡙࡛ �ȡȕȼȡț =ǖțǫȅțǼ࣐ Cy࣐ e[�࣐ HǥȼȡǤǯȲ ठ࡛࡛࣐ࡢ࡚ ࡜࡙࡙࡛ ঳ȏȏॽ ँँंূँंअ঴ॽॵ ��Bॽ

ফऀंआব <ǦǼǝॶ [ॽ bॽॶ BƷȂॶ ~ॽ Bॽॶ =ȠǆǆǣǐȝȝǦॶ �ॽ %ॽॶ ૫ �ǣǐǼॶ Uॽ Bॽ ঳ँࣿࣿऄ঴ॽ �ǼȓǦǆǣǦǼǝ ǦǼȝȓȠȖǦȂǼ ƷǶǐȓȝȖ
ȝǣȓȂȠǝǣ ǻȠǶȝǦৄǣȂȖȝ ǆƷȠȖƷǶǦȝΞॽ /Ǽ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ Cǯȼ͞ȡȲȓ ǖțǫ �ȅȵȼȲȅǤȿȼǯǫ [ͤȵȼǯȚ [ǯǥȿȲȅȼͤ
[ͤȚȮȡȵȅȿȚ࣐ C�[[ ࣐࡞࡙࡙࡛ [ǖț �ȅǯǼȡ࣐ �ǖȕȅǻȡȲțȅǖ࣐ e[�ॵ bǣǐ /ǼȝǐȓǼǐȝ [ȂǆǦǐȝΞॽ

ফऀंइব <ǶǦǼǴǐǼǅǐȓǝॶ Xॽ ঳ँࣿࣿः঴ॽ =ǐƷȓǼǦǼǝ ǌȓǦǜȝǦǼǝ ǆȂǼǆǐȏȝȖॵ �ΝƷǻȏǶǐ ȖǐǶǐǆȝǦȂǼ ΗȖॽ ǐΝƷǻȏǶǐ ΘǐǦǝǣȝৄ
ǦǼǝॽ /țȼǯȕȕࣗ �ǖȼǖ �țǖȕࣗॶ इ঳ं঴ॶ ँइऀূंࣿࣿॽ

ফऀंईব <Ȃॶ �ॽॶ $ǦǼǴॶ %ॽॶ ૫ =ǐΗǦȝȝॶ <ॽ Cॽ ঳ऀईईः঴ॽ �ȠȝȂǻƷȝǐǌ ǌǐȝǐǆȝǦȂǼ Ȃǜ ΗȠǶǼǐȓƷǅǦǶǦȝǦǐȖ ǦǼ ȏȓǦΗǦৄ
Ƕǐǝǐǌ ȏȓȂǝȓƷǻȖ ǅΞ ǐΝǐǆȠȝǦȂǼ ǻȂǼǦȝȂȓǦǼǝॽ /Ǽ ࡚࡙ȼȂ �țțȿǖȕ �ȡȚȮȿȼǯȲ [ǯǥȿȲȅȼͤ �ȮȮȕȅǥǖȼȅȡțȵ
�ȡțǻǯȲǯțǥǯ࣐ ��[�� ࣐࡝ࡢࡢ࡚ ࡢठ࡞ �ǯǥǯȚǤǯȲ࣐ ࡝ࡢࡢ࡚ HȲȕǖțǫȡ࣐ $=࣐ e[� ঳ȏȏॽ ऀंःূऀःः঴ॽॵ /���ॽ

ফऀःࣿব <Ȃॶ Xॽ <ॽ =ॽॶ :ƷǝƷǌȏȓƷǻƷǼƷॶ Uॽॶ ૫ =ǐǐॶ �ॽ ঳ँࣿऀऀ঴ॽ $ǶȂǝǝǐȓॵ � ЖǶǐৄǆǐǼȝȓǦǆ ǶȂǝǝǐȓ ǜȂȓ ǻȂǼৄ
ǦȝȂȓǦǼǝ ЖǶǐ ƷǆǆǐȖȖ ƷǼǌ ȝȓƷǼȖǜǐȓȖ ΘǦȝǣǦǼ ǆǶȂȠǌ ǆȂǻȏȠȝǦǼǝ ǐǼΗǦȓȂǼǻǐǼȝȖॽ /Ǽ /��� ࡚࡙ȼȂ /țठ
ȼǯȲțǖȼȅȡțǖȕ �ȡțǻǯȲǯțǥǯ ȡț bȲȿȵȼ࣐ [ǯǥȿȲȅȼͤ ǖțǫ UȲȅ͝ǖǥͤ ȅț �ȡȚȮȿȼȅțǼ ǖțǫ �ȡȚȚȿțȅǥǖȼȅȡțȵ࣐
bȲȿȵȼ�ȡȚ ࡛࡙࡚࡚࣐ �ȂǖțǼȵȂǖ࣐ �Ȃȅțǖ࣐ ࡡठ࡚࡟࡚ Cȡ͝ǯȚǤǯȲ࣐ ࡛࡙࡚࡚ ঳ȏȏॽ आअऄূआआऀ঴ॽॵ /��� �ȂǻȏȠȝǐȓ
[ȂǆǦǐȝΞॽ

ফऀःऀব <Ȃॶ Xॽ <ॽ =ॽ ૫sǦǶǶॶ Bॽ �ॽ ঳ँࣿऀः঴ॽ UȓȂǝǝǐȓॵ �Ǽ ǐАǆǦǐǼȝॶ ȝƷǻȏǐȓৄǐΗǦǌǐǼȝ ǴǐȓǼǐǶৄȖȏƷǆǐ ǶȂǝǝǐȓ
ǜȂȓ ǆǶȂȠǌ ǌƷȝƷ ȏȓȂΗǐǼƷǼǆǐ ȝȓƷǆǴǦǼǝॽ /Ǽ ࡝࡚࡙࡛ /��� ȼȂࡠ /țȼǯȲțǖȼȅȡțǖȕ �ȡțǻǯȲǯțǥǯ ȡț �ȕȡȿǫ
�ȡȚȮȿȼȅțǼ࣐ �țǥȂȡȲǖǼǯ࣐ �<࣐ e[�࣐ :ȿțǯ ࡠ࡛ ठ :ȿȕͤ ࡛࣐ ࡝࡚࡙࡛ ঳ȏȏॽ इइऀূइइई঴ॽॵ /��� �ȂǻȏȠȝǐȓ
[ȂǆǦǐȝΞॽ

ফऀःँব <ȂǼǌȂȓॶ Xॽॶ [ǣǐȓΗƷȖǣǦǌΣǐॶ Cॽॶ ૫ �ȂȓǝΘƷȓǌȝॶ <ॽ Bॽ ঳ँࣿࣿई঴ॽ bǣǐ ǝȓƷȏǣǶǐȝ ȖȏǐǆȝȓȠǻॽ /Ǽ �ॽ Uॽ
�ƷǼΞǶȠǴॶ =ॽ �ȂȝȝȂȠॶ ૫Bॽ =ॽ =ǦȝȝǻƷǼ ঳�ǌȖॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ȼȂ࡟࡛ �țțȿǖȕ /țȼǯȲțǖȼȅȡțǖȕ
�ȡțǻǯȲǯțǥǯ ȡțBǖǥȂȅțǯ =ǯǖȲțȅțǼ࣐ /�B= BȡțȼȲǯǖȕ࣐࣐ࡢ࡙࡙࡛ WȿǯǤǯǥ࣐ �ǖțǖǫǖ࣐ :ȿțǯ ࣐ࡡठ࡚࡝࡚ ॶࡢ࡙࡙࡛
ΗȂǶȠǻǐ ंइँ Ȃǜ ��B /țȼǯȲțǖȼȅȡțǖȕ �ȡțǻǯȲǯțǥǯ UȲȡǥǯǯǫȅțǼ [ǯȲȅǯȵ ঳ȏȏॽ ऄँईূऄंअ঴ॽॵ ��Bॽ

ऀअऄ



ফऀःंব <ȂΞǆǣǐΗॶ /ॽ ঳ँࣿࣿࣿ঴ॽ %ȓƷǌȠƷǶ ǜȂȓǝǐȝȝǦǼǝ ǜȂȓ ƷǌƷȏȝƷȝǦȂǼ ȝȂ ǆȂǼǆǐȏȝ ǌȓǦǜȝॽ /ǼsȡȲȓȵȂȡȮ ȡț
�ȿȲȲǯțȼ /ȵȵȿǯȵ ȅț [ȮǖȼȅȡठbǯȚȮȡȲǖȕ XǯǖȵȡțȅțǼॵ /�:�/঄���/ॽ

ফऀःःব <ȓȠǐǝǐǶॶ �ॽॶ <ǦȓǌƷॶ �ॽॶ BȠȝΣॶ �ॽॶ XȂǅǐȓȝȖȂǼॶ sॽ <ॽॶ ૫ qǦǝǼƷॶ %ॽ ঳ँࣿࣿऄ঴ॽ �ȠȝȂǻƷȝǦǼǝ
ǻǦǻǦǆȓΞ ƷȝȝƷǆǴȖ ȠȖǦǼǝ ȖȝƷȝǦǆ ǅǦǼƷȓΞ ƷǼƷǶΞȖǦȖॽ /Ǽ Uॽ �ॽ Bǆ�ƷǼǦǐǶ ঳�ǌॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ
ȼȂ࡝࡚ e[�C/x [ǯǥȿȲȅȼͤ [ͤȚȮȡȵȅȿȚ࣐ �ǖȕȼȅȚȡȲǯ࣐ B�࣐ e[�࣐ :ȿȕͤ ࡚࡜ ठ �ȿǼȿȵȼ ࣐࡞ ॵ࡞࡙࡙࡛ e[�C/x
�ȖȖȂǆǦƷȝǦȂǼॽ

ফऀःऄব <ȠȓȝΣॶ %ॽ ঳ँࣿऀࣿ঴ॽ HȏǐȓƷȝǦȂǼ �ȠȓȂȓƷ ,Ǧȝ %ȂȂǝǶǐॶ HȝǣǐȓȖॽ �ΗƷǦǶƷǅǶǐ Ʒȝ http://
securityinnovator.com/index.php?articleID=ࣣࣩࣥ࣪ࣥ&sectionID=ࣣࣦॽ

ফऀःअব <ΘȂǼॶ �ॽ :ॽॶ BȂǼǌƷǶॶ :ॽॶ :ƷǼǝॶ :ॽॶ �ǦǶǝǐॶ =ॽॶ ૫ �ȠǻǦȝȓƷȖॶ bॽ ঳ँࣿऀऄ঴ॽ bǣǐ ǌȓȂȏȏǐȓ ǐЍǐǆȝॵ /Ǽৄ
ȖǦǝǣȝȖ ǦǼȝȂ ǻƷǶΘƷȓǐ ǌǦȖȝȓǦǅȠȝǦȂǼ ΘǦȝǣ ǌȂΘǼǶȂƷǌǐȓ ǝȓƷȏǣ ƷǼƷǶΞȝǦǆȖॽ /Ǽ /ॽ XƷΞॶ Cॽ =Ǧॶ ૫ �ॽ
<ȓȠǐǝǐǶ ঳�ǌȖॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ࡛࡛țǫ ��B [/%[�� �ȡțǻǯȲǯțǥǯ ȡț �ȡȚȮȿȼǯȲ ǖțǫ �ȡȚȚȿठ
țȅǥǖȼȅȡțȵ [ǯǥȿȲȅȼ࣐ͤ �ǯț͝ǯȲ࣐ �H࣐ e[�࣐ HǥȼȡǤǯȲ ࡚࡛ठ࡚࣐࡟ ࡞࡚࡙࡛ ঳ȏȏॽ ऀऀऀइূऀऀँई঴ॽॵ ��Bॽ

ফऀःआব <ΞȓȂǶƷॶ �ॽॶ �ǶǐǶǶȂǆǣॶ %ॽ �ॽॶ ૫ %ȠǐȖȝȓǦǼॶ �ॽ ঳ँࣿऀँ঴ॽ %ȓƷȏǣǆǣǦॵ =ƷȓǝǐৄȖǆƷǶǐ ǝȓƷȏǣ ǆȂǻȏȠȝƷȝǦȂǼ
ȂǼ ǱȠȖȝ Ʒ U�ॽ /Ǽ �ॽ bǣǐǴǴƷȝǣ ૫ �ॽ qƷǣǌƷȝ ঳�ǌȖॽ঴ॶ ࡚࡙ȼȂ e[�C/x [ͤȚȮȡȵȅȿȚ ȡț HȮǯȲǖȼȅțǼ
[ͤȵȼǯȚȵ �ǯȵȅǼț ǖțǫ /ȚȮȕǯȚǯțȼǖȼȅȡț࣐ H[�/ ࡛࡙࡚࡛࣐ ,ȡȕȕͤ͞ȡȡǫ࣐ ��࣐ e[�࣐ HǥȼȡǤǯȲ ठ࡚࡙࣐ࡡ ࡛࡙࡚࡛
঳ȏȏॽ ंऀূःअ঴ॽॵ e[�C/x �ȖȖȂǆǦƷȝǦȂǼॽ

ফऀःइব =ƷΗΞॶ Bॽ Bॽ ૫BǐǝǝǦȝȝॶ �ॽ :ॽ ঳ँࣿࣿऀ঴ॽ sȅțǫȡ͞ȵBǖțǖǼǯȚǯțȼ /țȵȼȲȿȚǯțȼǖȼȅȡț एsB/ऐॽ
[ƷǻȖ UȠǅǶǦȖǣǦǼǝॽ

ফऀःईব =ǐǐॶ <ॽ ,ॽॶ ~ǣƷǼǝॶ xॽॶ ૫ xȠॶ �ॽ ঳ँࣿऀं঴ॽ ,Ǧǝǣ ƷǆǆȠȓƷǆΞ ƷȝȝƷǆǴ ȏȓȂΗǐǼƷǼǆǐ ΗǦƷ ǅǦǼƷȓΞৄǅƷȖǐǌ
ǐΝǐǆȠȝǦȂǼ ȏƷȓȝǦȝǦȂǼॽ /Ǽ ࡛࡙ȼȂ �țțȿǖȕ Cǯȼ͞ȡȲȓ ǖțǫ �ȅȵȼȲȅǤȿȼǯǫ [ͤȵȼǯȚ [ǯǥȿȲȅȼͤ [ͤȚȮȡȵȅȿȚ࣐
C�[[ ࣐࡜࡚࡙࡛ [ǖț �ȅǯǼȡ࣐ �ǖȕȅǻȡȲțȅǖ࣐ e[�࣐ $ǯǤȲȿǖȲͤ ࣐ࡠठ࡛࡝࡛ ॵ࡜࡚࡙࡛ bǣǐ /ǼȝǐȓǼǐȝ [ȂǆǦǐȝΞॽ

ফऀऄࣿব =ǐΗΞॶ �ॽ ঳ँࣿࣿं঴ॽ UȂǦȖȂǼǦǼǝ ȝǣǐ ȖȂǜȝΘƷȓǐ ȖȠȏȏǶΞ ǆǣƷǦǼॽ /��� [ǯǥȿȲࣗ UȲȅࣗ͝ॶ ऀ঳ं঴ॶ आࣿূआंॽ

ফऀऄऀব =Ǧॶ Uॽ ঳ँࣿऀऄ঴ॽ ࣿৄǅǦȝ ǆȂǼȖǦȖȝǐǼȝ ΘǐǦǝǣȝǐǌ ȖƷǻȏǶǦǼǝॽ /Ǽ =ॽ �ƷȂॶ �ॽ ~ǣƷǼǝॶ bॽ :ȂƷǆǣǦǻȖॶ %ॽ /ॽ
sǐǅǅॶ �ॽ �ॽ BƷȓǝǦǼǐƷǼȝȠॶ ૫ %ॽsǦǶǶǦƷǻȖ ঳�ǌȖॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ࡛࡚ȼȂ ��B [/%<�� /țठ
ȼǯȲțǖȼȅȡțǖȕ �ȡțǻǯȲǯțǥǯ ȡț <țȡ͞ȕǯǫǼǯ �ȅȵǥȡ͝ǯȲͤ ǖțǫ �ǖȼǖBȅțȅțǼ࣐ [ͤǫțǯ࣐ͤ C[s࣐ �ȿȵȼȲǖȕȅǖ࣐
�ȿǼȿȵȼ ࡚࡙ठ࡚࣐࡜ ࡞࡚࡙࡛ ঳ȏȏॽ अअऄূअआः঴ॽॵ ��Bॽ

ফऀऄँব =Ǧॶ ~ॽॶ �ǶȓΘƷǦȖॶ [ॽ �ॽॶ xǦǐॶ yॽॶ yȠॶ $ॽॶ ૫sƷǼǝॶ xॽ ঳ँࣿऀं঴ॽ $ǦǼǌǦǼǝ ȝǣǐ ǶǦǼǆǣȏǦǼȖ Ȃǜ ȝǣǐ ǌƷȓǴ
Θǐǅॵ Ʒ ȖȝȠǌΞ ȂǼ ȝȂȏȂǶȂǝǦǆƷǶǶΞ ǌǐǌǦǆƷȝǐǌ ǣȂȖȝȖ ȂǼ ǻƷǶǦǆǦȂȠȖ Θǐǅ ǦǼǜȓƷȖȝȓȠǆȝȠȓǐȖॽ /Ǽ ࡜࡚࡙࡛
/��� [ͤȚȮȡȵȅȿȚ ȡț [ǯǥȿȲȅȼͤ ǖțǫ UȲȅ͝ǖǥ࣐ͤ [U ࣐࡜࡚࡙࡛ �ǯȲȓǯȕǯ࣐ͤ ��࣐ e[�࣐Bǖͤ ठ࡛࡛࣐ࡢ࡚ ࡜࡚࡙࡛
঳ȏȏॽ ऀऀँূऀँअ঴ॽॵ /��� �ȂǻȏȠȝǐȓ [ȂǆǦǐȝΞॽ

ফऀऄंব =ǦȏȏǻƷǼǼॶ Xॽॶ ,ƷǦǼǐȖॶ :ॽ sॽॶ $ȓǦǐǌॶ �ॽ :ॽॶ <ȂȓǅƷॶ :ॽॶ ૫ �ƷȖॶ <ॽ ঳ँࣿࣿࣿ঴ॽ �ǼƷǶΞȖǦȖ ƷǼǌ ȓǐȖȠǶȝȖ
Ȃǜ ȝǣǐ ऀईईई ��XU� ȂЍৄǶǦǼǐ ǦǼȝȓȠȖǦȂǼ ǌǐȝǐǆȝǦȂǼ ǐΗƷǶȠƷȝǦȂǼॽ /Ǽ ,ॽ �ǐǅƷȓॶ =ॽ BǑॶ ૫ [ॽ $ॽ sȠ
঳�ǌȖॽ঴ॶXǯǥǯțȼ �ǫ͝ǖțǥǯȵ ȅț /țȼȲȿȵȅȡț �ǯȼǯǥȼȅȡț࣐ bȂȅȲǫ /țȼǯȲțǖȼȅȡțǖȕsȡȲȓȵȂȡȮ࣐ X�/� ࡛࡙࡙࡙࣐
bȡȿȕȡȿȵǯ࣐ $Ȳǖțǥǯ࣐ HǥȼȡǤǯȲ ࡛ठ࣐࡝ ࡛࡙࡙࡙࣐ UȲȡǥǯǯǫȅțǼȵॶ ΗȂǶȠǻǐ ऀईࣿआ Ȃǜ =ǯǥȼȿȲǯ Cȡȼǯȵ ȅț �ȡȚȮȿȼǯȲ
[ǥȅǯțǥǯ ঳ȏȏॽ ऀअँূऀइँ঴ॽॵ [ȏȓǦǼǝǐȓॽ

ऀअअ



ফऀऄःব =ǦȠॶ Bॽॶ xȠǐॶ ~ॽॶ xȠॶ xॽॶ ~ǣȂǼǝॶ �ॽॶ ૫ �ǣǐǼॶ :ॽ ঳ँࣿऀई঴ॽ ,ȂȖȝৄǅƷȖǐǌ ǦǼȝȓȠȖǦȂǼ ǌǐȝǐǆȝǦȂǼ
ȖΞȖȝǐǻ ΘǦȝǣ ȖΞȖȝǐǻ ǆƷǶǶȖॵ XǐΗǦǐΘ ƷǼǌ ǜȠȝȠȓǐ ȝȓǐǼǌȖॽ ��B�ȡȚȮȿȼࣗ [ȿȲࣗ͝ॶ ऄऀ঳ऄ঴ॶ ईइॽ

ফऀऄऄব =ǦȠॶ yॽॶ ~ǣƷǼǝॶ Bॽॶ =Ǧॶ �ॽॶ :ǐǐॶ <ॽॶ =Ǧॶ ~ॽॶ sȠॶ ~ॽॶ Xǣǐǐॶ :ॽॶ ૫BǦȝȝƷǶॶ Uॽ ঳ँࣿऀइ঴ॽ bȂΘƷȓǌȖ Ʒ
ȝǦǻǐǶΞ ǆƷȠȖƷǶǦȝΞ ƷǼƷǶΞȖǦȖ ǜȂȓ ǐǼȝǐȓȏȓǦȖǐ ȖǐǆȠȓǦȝΞॽ /Ǽ ȼȂ࡞࡛ �țțȿǖȕ Cǯȼ͞ȡȲȓ ǖțǫ �ȅȵȼȲȅǤȿȼǯǫ
[ͤȵȼǯȚ [ǯǥȿȲȅȼͤ [ͤȚȮȡȵȅȿȚ࣐ C�[[ ࣐ࡡ࡚࡙࡛ [ǖț �ȅǯǼȡ࣐ �ǖȕȅǻȡȲțȅǖ࣐ e[�࣐ $ǯǤȲȿǖȲͤ ठ࡛࡚࣐ࡡ࡚ ॵࡡ࡚࡙࡛
bǣǐ /ǼȝǐȓǼǐȝ [ȂǆǦǐȝΞॽ

ফऀऄअব BƷॶ [ॽॶ ~ǣƷǼǝॶ xॽॶ ૫ xȠॶ �ॽ ঳ँࣿऀअ঴ॽ UȓȂȝȓƷǆǐȓॵ bȂΘƷȓǌȖ ȏȓƷǆȝǦǆƷǶ ȏȓȂΗǐǼƷǼǆǐ ȝȓƷǆǦǼǝ ǅΞ
ƷǶȝǐȓǼƷȝǦǼǝ ǅǐȝΘǐǐǼ ǶȂǝǝǦǼǝ ƷǼǌ ȝƷǦǼȝǦǼǝॽ /Ǽ Ȳǫ࡜࡛ �țțȿǖȕ Cǯȼ͞ȡȲȓ ǖțǫ �ȅȵȼȲȅǤȿȼǯǫ [ͤȵȼǯȚ
[ǯǥȿȲȅȼͤ [ͤȚȮȡȵȅȿȚ࣐ C�[[ ࣐࡟࡚࡙࡛ [ǖț �ȅǯǼȡ࣐ �ǖȕȅǻȡȲțȅǖ࣐ e[�࣐ $ǯǤȲȿǖȲͤ ࡛࡚ठ࡛࣐࡝ ॵ࡟࡚࡙࡛ bǣǐ
/ǼȝǐȓǼǐȝ [ȂǆǦǐȝΞॽ

ফऀऄआব BƷǆǴȂॶ Uॽ ૫ �ǣǦƷȓǦǼǦॶ Bॽ ঳ँࣿऀऀ঴ॽ �ȂǶǶǐǆȝǦǼǝ ȏȓȂΗǐǼƷǼǆǐ ΗǦƷ ȝǣǐ ΝǐǼ ǣΞȏǐȓΗǦȖȂȓॽ /Ǽ Uॽ �ȠǼǐৄ
ǻƷǼ ૫ :ॽ $ȓǐǦȓǐ ঳�ǌȖॽ঴ॶ ȲǫsȡȲȓȵȂȡȮ࡜ ȡț ȼȂǯ bȂǯȡȲͤ ǖțǫ UȲǖǥȼȅǥǯ ȡǻ UȲȡ͝ǯțǖțǥǯ࣐ bǖUUश࡚࡚࣐
,ǯȲǖȓȕȅȡț࣐ �Ȳǯȼǯ࣐ %Ȳǯǯǥǯ࣐ :ȿțǯ ࡛࡙ठ࡛࡚࣐ ࡛࡙࡚࡚ॵ e[�C/x �ȖȖȂǆǦƷȝǦȂǼॽ

ফऀऄइব BƷǝǝǦॶ $ॽॶ BƷȝȝǐȠǆǆǦॶ Bॽॶ ૫ ~ƷǼǐȓȂॶ [ॽ ঳ँࣿऀࣿ঴ॽ �ǐȝǐǆȝǦǼǝ ǦǼȝȓȠȖǦȂǼȖ ȝǣȓȂȠǝǣ ȖΞȖȝǐǻ ǆƷǶǶ
ȖǐȒȠǐǼǆǐ ƷǼǌ ƷȓǝȠǻǐǼȝ ƷǼƷǶΞȖǦȖॽ /��� bȲǖțȵࣗ �ǯȮǯțǫǖǤȕǯ [ǯǥȿȲࣗ �ȡȚȮȿȼࣗॶ आ঳ः঴ॶ ंइऀূंईऄॽ

ফऀऄईব BƷǣȂǼǐΞॶ Bॽ qॽ ૫ �ǣƷǼॶ Uॽ <ॽ ঳ँࣿࣿं঴ॽ �Ǽ ƷǼƷǶΞȖǦȖ Ȃǜ ȝǣǐ ऀईईई ǌƷȓȏƷ঄ǶǦǼǆȂǶǼ ǶƷǅȂȓƷȝȂȓΞ
ǐΗƷǶȠƷȝǦȂǼ ǌƷȝƷ ǜȂȓ ǼǐȝΘȂȓǴ ƷǼȂǻƷǶΞ ǌǐȝǐǆȝǦȂǼॽ /Ǽ %ॽ qǦǝǼƷॶ �ॽ :ȂǼȖȖȂǼॶ ૫ �ॽ <ȓȤǝǐǶ ঳�ǌȖॽ঴ॶ
Xǯǥǯțȼ �ǫ͝ǖțǥǯȵ ȅț /țȼȲȿȵȅȡț �ǯȼǯǥȼȅȡț࣐ ȼȂ࡟ /țȼǯȲțǖȼȅȡțǖȕ [ͤȚȮȡȵȅȿȚ࣐ X�/� ࣐࡜࡙࡙࡛ Uȅȼȼȵठ
ǤȿȲǼȂ࣐ U�࣐ e[�࣐ [ǯȮȼǯȚǤǯȲ ठ࡚࡙࣐ࡡ ࣐࡜࡙࡙࡛ UȲȡǥǯǯǫȅțǼȵॶ ΗȂǶȠǻǐ ँइँࣿ Ȃǜ =ǯǥȼȿȲǯ Cȡȼǯȵ ȅț �ȡȚठ
ȮȿȼǯȲ [ǥȅǯțǥǯ ঳ȏȏॽ ँँࣿূँंआ঴ॽॵ [ȏȓǦǼǝǐȓॽ

ফऀअࣿব BƷǼƷȖȖǐॶ Bॽॶ Bǆ[ǣǐȓȓΞॶ $ॽॶ ૫ bƷǶΘƷȓॶ <ॽ ঳ँࣿऀࣿ঴ॽ �ȂǼȖǦȖȝǐǼȝ ΘǐǦǝǣȝǐǌ ȖƷǻȏǶǦǼǝॽ bǯǥȂțȅǥǖȕ
XǯȮȡȲȼ ȂȼȼȮ࣏ࣞࣞȲǯȵǯǖȲǥȂࣗ ȚȅǥȲȡȵȡǻȼࣗǥȡȚࣞǯțठȿȵࣞȮǯȡȮȕǯࣞȚǖțǖȵȵǯॶ ँॽ

ফऀअऀব BƷǼǌǦƷǼȝ ঳ँࣿऀं঴ॽ �ȏȝऀॵ �ΝȏȂȖǦǼǝ ȂǼǐ Ȃǜ ǆǣǦǼƷ৚Ȗ ǆΞǅǐȓ ǐȖȏǦȂǼƷǝǐ ȠǼǦȝȖॽ https://www.

mandiant.com/resources/apt࣢-exposing-one-of-chinas-cyber-espionage-unitsॽ

ফऀअँব BƷǼǌǦƷǼȝ ঳ँࣿऀऄ঴ॽ BৄȝȓǐǼǌȖ ँࣿऀऄॵ � ΗǦǐΘ ǜȓȂǻ ȝǣǐ ǜȓȂǼȝ ǶǦǼǐȖ ȝǣȓǐƷȝ ȓǐȏȂȓȝॽ http://wwwࣣ.
fireeye.com/rs/fireye/images/rpt-m-trends-ࣣ࣡࣢ࣦ.pdfॽ

ফऀअंব BƷǼǌǦƷǼȝ ঳ँࣿँࣿ঴ॽ ,ǦǝǣǶΞ ǐΗƷȖǦΗǐ ƷȝȝƷǆǴǐȓ ǶǐΗǐȓƷǝǐȖ ȖȂǶƷȓΘǦǼǌȖ ȖȠȏȏǶΞ ǆǣƷǦǼ ȝȂ ǆȂǻȏȓȂǻǦȖǐ
ǻȠǶȝǦȏǶǐ ǝǶȂǅƷǶ ΗǦǆȝǦǻȖ ΘǦȝǣ ȖȠǼǅȠȓȖȝ ǅƷǆǴǌȂȂȓॽ https://www.mandiant.com/resources/
evasive-attacker-leverages-solarwinds-supply-chain-compromises-with-sunburst-backdoorॽ

ফऀअःব BƷǼΣȂȂȓॶ �ॽॶ BǦǶƷǱǐȓǌǦॶ [ॽ Bॽॶ ૫ �ǴȂǝǶȠॶ =ॽ ঳ँࣿऀअƷ঴ॽ [ȝȓǐƷǻȖȏȂȝ ǌƷȝƷȖǐȝȖॽ https://github.
com/sbustreamspot/sbustreamspot-dataॽ

ফऀअऄব BƷǼΣȂȂȓॶ �ॽ �ॽॶ BǦǶƷǱǐȓǌǦॶ [ॽ Bॽॶ ૫ �ǴȂǝǶȠॶ =ॽ ঳ँࣿऀअǅ঴ॽ $ƷȖȝ ǻǐǻȂȓΞৄǐАǆǦǐǼȝ ƷǼȂǻƷǶΞ
ǌǐȝǐǆȝǦȂǼ ǦǼ ȖȝȓǐƷǻǦǼǝ ǣǐȝǐȓȂǝǐǼǐȂȠȖ ǝȓƷȏǣȖॽ /Ǽ �ॽ <ȓǦȖǣǼƷȏȠȓƷǻॶ Bॽ [ǣƷǣॶ �ॽ :ॽ [ǻȂǶƷॶ

ऀअआ



�ॽ �ॽ �ǝǝƷȓΘƷǶॶ �ॽ [ǣǐǼॶ ૫ Xॽ XƷȖȝȂǝǦ ঳�ǌȖॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ࡛࡛țǫ ��B [/%<�� /țठ
ȼǯȲțǖȼȅȡțǖȕ �ȡțǻǯȲǯțǥǯ ȡț <țȡ͞ȕǯǫǼǯ �ȅȵǥȡ͝ǯȲͤ ǖțǫ �ǖȼǖBȅțȅțǼ࣐ [ǖț $Ȳǖțǥȅȵǥȡ࣐ ��࣐ e[�࣐
�ȿǼȿȵȼ ࣐ࡠठ࡚࡜࡚ ࡟࡚࡙࡛ ঳ȏȏॽ ऀࣿंऄূऀࣿःः঴ॽॵ ��Bॽ

ফऀअअব BƷΗǦǼƷǴƷΞƷǼƷǣƷǶǶǦॶ �ॽॶ UƷǼǆǣƷǻȠǴǣǦॶ Uॽॶ <ǐǼǦȖȝȂǼॶ :ॽॶ <ǐȖǣƷΗƷǻȠȓȝǣΞॶ �ॽॶ ૫,ǦȓƷǻƷȝȖȠॶ Bॽ
঳ँࣿࣿअ঴ॽ UȓȂǅǦǼǝ ȝǣǐ ǝȠȝȖ Ȃǜ ǴȏȓȂǅǐȖॽ /Ǽ =ȅțȿͣ [ͤȚȮȡȵȅȿȚॶ ΗȂǶȠǻǐ अ ঳ȏȏॽऄ஋঴ॽ

ফऀअआব Bǆ�ƷǶǶȠǻॶ �ॽ ঳ँࣿऀआ঴ॽ �ȂȓƷ ǌƷȝƷȖǐȝॽ

ফऀअइব Bǆ,Ƞǝǣॶ :ॽ ঳ँࣿࣿࣿ঴ॽ bǐȖȝǦǼǝ ǦǼȝȓȠȖǦȂǼ ǌǐȝǐǆȝǦȂǼ ȖΞȖȝǐǻȖॵ Ʒ ǆȓǦȝǦȒȠǐ Ȃǜ ȝǣǐ ऀईईइ ƷǼǌ ऀईईई
��XU� ǦǼȝȓȠȖǦȂǼ ǌǐȝǐǆȝǦȂǼ ȖΞȖȝǐǻ ǐΗƷǶȠƷȝǦȂǼȖ ƷȖ ȏǐȓǜȂȓǻǐǌ ǅΞ ǶǦǼǆȂǶǼ ǶƷǅȂȓƷȝȂȓΞॽ ��B
bȲǖțȵࣗ /țǻࣗ [ͤȵȼࣗ [ǯǥȿȲࣗॶ ं঳ः঴ॶ ँअँূँईःॽ

ফऀअईব BǐǴǴΞॶ ,ॽॶ bȂȓȓǐȖॶ Xॽॶ ~ǣƷǼǝॶ ~ॽॶ [ƷǣƷॶ [ॽॶ ૫ CȠǆǆǦॶ �ॽ ঳ँࣿऀः঴ॽ �ǐȝǐǆȝǦǼǝ ǻƷǶǦǆǦȂȠȖ ,bbU
ȓǐǌǦȓǐǆȝǦȂǼȖ ȠȖǦǼǝ ȝȓǐǐȖ Ȃǜ ȠȖǐȓ ǅȓȂΘȖǦǼǝ ƷǆȝǦΗǦȝΞॽ /Ǽ ࡝࡚࡙࡛ /��� �ȡțǻǯȲǯțǥǯ ȡț �ȡȚȮȿȼǯȲ
�ȡȚȚȿțȅǥǖȼȅȡțȵ࣐ /C$H�HB ࣐࡝࡚࡙࡛ bȡȲȡțȼȡ࣐ �ǖțǖǫǖ࣐ �ȮȲȅȕ ࡠ࡛ ठBǖͤ ࡛࣐ ࡝࡚࡙࡛ ঳ȏȏॽ ऀऀऄईূ
ऀऀअआ঴ॽॵ /���ॽ

ফऀआࣿব BǦǆȓȂॶ bॽ ঳ँࣿऀई঴ॽ �ǣƷȓǻƷ ȓƷǼȖȂǻΘƷȓǐ ȠȖǐȖ ƷΗ ȝȂȂǶ ȝȂ ǌǦȖȝȓƷǆȝ ǜȓȂǻǻƷǶǦǆǦȂȠȖ ƷǆȝǦΗǦȝǦǐȖॽ
ǣȝȝȏȖॵ঄঄ǅǶȂǝॽȝȓǐǼǌǻǦǆȓȂॽǆȂǻ঄ȝȓǐǼǌǶƷǅȖৄȖǐǆȠȓǦȝΞৄǦǼȝǐǶǶǦǝǐǼǆǐ঄ǌǣƷȓǻƷৄȓƷǼȖȂǻΘƷȓǐৄȠȖǐȖৄƷΗৄ
ȝȂȂǶৄȝȂৄǌǦȖȝȓƷǆȝৄ ǜȓȂǻৄǻƷǶǦǆǦȂȠȖৄƷǆȝǦΗǦȝǦǐȖ঄ॽ

ফऀआऀব BǦǆȓȂȖȂǜȝ ঳ँࣿऀआƷ঴ॽ XƷǼȖȂǻΘƷȓǐ ȂȏǐȓƷȝȂȓȖ Ʒȓǐ ǣǦǌǦǼǝ ǻƷǶΘƷȓǐ ǌǐǐȏǐȓ ǦǼ ǦǼȖȝƷǶǶǐȓ ȏƷǆǴƷǝǐȖॽ
ǣȝȝȏȖॵ঄঄ΘΘΘॽǻǦǆȓȂȖȂǜȝॽǆȂǻ঄ȖǐǆȠȓǦȝΞ঄ǅǶȂǝ঄ँࣿऀआ঄ࣿं঄ऀऄ঄ ȓƷǼȖȂǻΘƷȓǐৄȂȏǐȓƷȝȂȓȖৄƷȓǐৄǣǦǌǦǼǝৄ
ǻƷǶΘƷȓǐৄǌǐǐȏǐȓৄǦǼৄǦǼȖȝƷǶǶǐȓৄȏƷǆǴƷǝǐȖ঄ॽ

ফऀआँব BǦǆȓȂȖȂǜȝ ঳ँࣿऀआǅ঴ॽ XƷǼȖȂǻॵΘǦǼंँ঄ΘƷǌǣȓƷǻƷॽƷॸȓȖǻॽ http://www.microsoft.com/en-us/
wdsi/threats/malware-encyclopedia-description?Name=ransom:winࣣࣤ/wadhrama.a!
rsm&ThreatID=ࣣ࣢ࣣࣦࣥࣨࣨ࣡࣡ࣧॽ

ফऀआंব BǦǆȓȂȖȂǜȝॽ ঳ँࣿऀइ঴ॽ �ǅȂȠȝ ǐΗǐǼȝ ȝȓƷǆǦǼǝॽ https://docs.microsoft.com/en-us/windows/

winࣣࣤ/etw/about-event-tracingॽ

ফऀआःব BǦǴȂǶȂΗॶ bॽॶ �ǣǐǼॶ <ॽॶ �ȂȓȓƷǌȂॶ %ॽॶ ૫ �ǐƷǼॶ :ॽ ঳ँࣿऀंƷ঴ॽ �АǆǦǐǼȝ ǐȖȝǦǻƷȝǦȂǼ Ȃǜ ΘȂȓǌ ȓǐȏȓǐৄ
ȖǐǼȝƷȝǦȂǼȖ ǦǼ ΗǐǆȝȂȓ ȖȏƷǆǐॽ /Ǽ yॽ �ǐǼǝǦȂ ૫ yॽ =ǐ�ȠǼ ঳�ǌȖॽ঴ॶ ࡚ȵȼ /țȼǯȲțǖȼȅȡțǖȕ �ȡțǻǯȲǯțǥǯ ȡț
=ǯǖȲțȅțǼ XǯȮȲǯȵǯțȼǖȼȅȡțȵ࣐ /�=X ࣐࡜࡚࡙࡛ [ǥȡȼȼȵǫǖȕǯ࣐ �Ȳȅͩȡțǖ࣐ e[�࣐Bǖͤ ࡛ठ࣐࡝ sȡȲȓȵȂȡȮ࣐࡜࡚࡙࡛
bȲǖǥȓ UȲȡǥǯǯǫȅțǼȵॽ

ফऀआऄব BǦǴȂǶȂΗॶ bॽॶ [ȠȝȖǴǐΗǐȓॶ /ॽॶ �ǣǐǼॶ <ॽॶ �ȂȓȓƷǌȂॶ %ॽ [ॽॶ ૫ �ǐƷǼॶ :ॽ ঳ँࣿऀंǅ঴ॽ �ǦȖȝȓǦǅȠȝǐǌ ȓǐȏȓǐৄ
ȖǐǼȝƷȝǦȂǼȖ Ȃǜ ΘȂȓǌȖ ƷǼǌ ȏǣȓƷȖǐȖ ƷǼǌ ȝǣǐǦȓ ǆȂǻȏȂȖǦȝǦȂǼƷǶǦȝΞॽ /Ǽ �ॽ :ॽ �ॽ �ȠȓǝǐȖॶ =ॽ �ȂȝȝȂȠॶ ~ॽ
%ǣƷǣȓƷǻƷǼǦॶ ૫ <ॽ Wॽ sǐǦǼǅǐȓǝǐȓ ঳�ǌȖॽ঴ॶ �ǫ͝ǖțǥǯȵ ȅț CǯȿȲǖȕ /țǻȡȲȚǖȼȅȡț UȲȡǥǯȵȵȅțǼ [ͤȵȼǯȚȵ
࣏࡟࡛ ȼȂࡠ࡛ �țțȿǖȕ �ȡțǻǯȲǯțǥǯ ȡț CǯȿȲǖȕ /țǻȡȲȚǖȼȅȡț UȲȡǥǯȵȵȅțǼ [ͤȵȼǯȚȵ ࣗ࡜࡚࡙࡛ UȲȡǥǯǯǫȅțǼȵ ȡǻ ǖ
ȚǯǯȼȅțǼ Ȃǯȕǫ �ǯǥǯȚǤǯȲ ࣐ࡡठ࡞ ࣐࡜࡚࡙࡛ =ǖȓǯ bǖȂȡǯ࣐ Cǯ͝ǖǫǖ࣐ ețȅȼǯǫ [ȼǖȼǯȵ ঳ȏȏॽ ंऀऀऀূंऀऀई঴ॽ

ऀअइ



ফऀआअব BǦǶƷǱǐȓǌǦॶ [ॽ Bॽॶ �Ȗǣǐȝǐॶ �ॽॶ %ǱȂǻǐǻȂॶ Xॽॶ ૫ qǐǼǴƷȝƷǴȓǦȖǣǼƷǼॶ qॽ Cॽ ঳ँࣿऀईƷ঴ॽ UH/XHbॵ
ƷǶǦǝǼǦǼǝ ƷȝȝƷǆǴ ǅǐǣƷΗǦȂȓ ΘǦȝǣ ǴǐȓǼǐǶ ƷȠǌǦȝ ȓǐǆȂȓǌȖ ǜȂȓ ǆΞǅǐȓ ȝǣȓǐƷȝ ǣȠǼȝǦǼǝॽ /Ǽ =ॽ �ƷΗƷǶǶƷȓȂॶ
:ॽ <ǦǼǌǐȓॶ xॽ sƷǼǝॶ ૫ :ॽ <ƷȝΣ ঳�ǌȖॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ࡢ࡚࡙࡛ ��B [/%[�� �ȡțǻǯȲǯțǥǯ ȡț
�ȡȚȮȿȼǯȲ ǖțǫ �ȡȚȚȿțȅǥǖȼȅȡțȵ [ǯǥȿȲȅȼ࣐ͤ ��[ ࣐ࡢ࡚࡙࡛ =ȡțǫȡț࣐ e<࣐ Cȡ͝ǯȚǤǯȲ ࡚࡚ठ࡚࣐࡞ ࡢ࡚࡙࡛
঳ȏȏॽ ऀइऀंূऀइंࣿ঴ॽॵ ��Bॽ

ফऀआआব BǦǶƷǱǐȓǌǦॶ [ॽ Bॽॶ %ǱȂǻǐǻȂॶ Xॽॶ �Ȗǣǐȝǐॶ �ॽॶ [ǐǴƷȓॶ Xॽॶ ૫ qǐǼǴƷȝƷǴȓǦȖǣǼƷǼॶ qॽ Cॽ ঳ँࣿऀईǅ঴ॽ
,H=B�[ॵ ȓǐƷǶৄȝǦǻǐ �Ub ǌǐȝǐǆȝǦȂǼ ȝǣȓȂȠǝǣ ǆȂȓȓǐǶƷȝǦȂǼ Ȃǜ ȖȠȖȏǦǆǦȂȠȖ ǦǼǜȂȓǻƷȝǦȂǼ ЙȂΘȖॽ
/Ǽ ࡢ࡚࡙࡛ /��� [ͤȚȮȡȵȅȿȚ ȡț [ǯǥȿȲȅȼͤ ǖțǫ UȲȅ͝ǖǥ࣐ͤ [U ࣐ࡢ࡚࡙࡛ [ǖț $Ȳǖțǥȅȵǥȡ࣐ ��࣐ e[�࣐Bǖͤ
࣐࡜ठ࡛ࡢ࡚ ࡢ࡚࡙࡛ ঳ȏȏॽ ऀऀंआূऀऀऄँ঴ॽॵ /���ॽ

ফऀआइব BǦȖȓƷॶ [ॽॶ bȂȠȓƷǼǦॶ Xॽॶ ૫BƷǱǌॶ Cॽ �ॽ ঳ँࣿऀं঴ॽ [ǐǆȠȓǐ ǆȂǼȝǐǼȝ ǌǐǶǦΗǐȓΞ ǦǼ ǦǼǜȂȓǻƷȝǦȂǼৄǆǐǼȝȓǦǆ
ǼǐȝΘȂȓǴȖॵ ǌǐȖǦǝǼॶ ǦǻȏǶǐǻǐǼȝƷȝǦȂǼॶ ƷǼǌ ƷǼƷǶΞȖǐȖॽ /Ǽ �ॽ HǣǶǻƷǼॶ %ॽ �ॽ UȂǶΞΣȂȖॶ ૫ =ॽ ~ǣƷǼǝ
঳�ǌȖॽ঴ॶ /�Cश࡚࣐࡜ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ Ȳǫ࣐࡜ ࡜࡚࡙࡛ ��B [/%�HBBsȡȲȓȵȂȡȮ ȡț /țǻȡȲȚǖȼȅȡțठ
�ǯțȼȲȅǥ Cǯȼ͞ȡȲȓȅțǼ࣐ �ȿǼȿȵȼ ࡚࡛࣐ ࣐࡜࡚࡙࡛ ,ȡțǼ <ȡțǼ࣐ �Ȃȅțǖ ঳ȏȏॽ आंূआइ঴ॽॵ ��Bॽ

ফऀआईব BȂȂȓǐॶ ,ॽ ঳ँࣿऀँ঴ॽ BǐȝƷȖȏǶȂǦȝƷǅǶǐ ँ ǐΝȏǶȂǦȝƷǅǦǶǦȝΞ ǝȠǦǌǐॽ XǯȼȲȅǯ͝ǯǫ :ȿțǯॶ ँआॶ ँࣿऀंॽ

ফऀइࣿব BȠǼǦȖΘƷǻΞৄXǐǌǌΞॶ <ॽॶ ,ȂǶǶƷǼǌॶ �ॽ �ॽॶ �ȓƷȠǼॶ eॽॶ ૫ [ǐǶȝΣǐȓॶ Bॽ /ॽ ঳ँࣿࣿअ঴ॽ UȓȂΗǐǼƷǼǆǐৄ
ƷΘƷȓǐ ȖȝȂȓƷǝǐ ȖΞȖȝǐǻȖॽ /Ǽ �ॽ �ǌΞƷ ૫ �ॽ Bॽ CƷǣȠǻ ঳�ǌȖॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ࡟࡙࡙࡛ e[�C/x
�țțȿǖȕ bǯǥȂțȅǥǖȕ �ȡțǻǯȲǯțǥǯ࣐ �ȡȵȼȡț࣐ B�࣐ e[�࣐Bǖͤ ࡙࡜ ठ :ȿțǯ ࣐࡜ ࡟࡙࡙࡛ ঳ȏȏॽ ःंূऄअ঴ॽॵ
e[�C/xॽ

ফऀइऀব BȠȓȝƷΣƷॶ [ॽ [ॽॶ ,ƷǻȂȠৄ=ǣƷǌǱॶ �ॽॶ <ǣȓǐǦǆǣॶ sॽॶ ૫ �ȂȠȝȠȓǐॶ Bॽ ঳ँࣿऀः঴ॽ bȂȝƷǶ ��[ॵ ƷȠȝȂৄ
ǻƷȝǐǌ ȖȂǜȝΘƷȓǐ ƷǼȂǻƷǶΞ ǌǐȝǐǆȝǦȂǼ ȖΞȖȝǐǻॽ /Ǽ ȼȂ࡝࡚ /��� /țȼǯȲțǖȼȅȡțǖȕsȡȲȓȅțǼ �ȡțǻǯȲǯțǥǯ
ȡț [ȡȿȲǥǯ �ȡǫǯ �țǖȕͤȵȅȵ ǖțǫBǖțȅȮȿȕǖȼȅȡț࣐ [��B ࣐࡝࡚࡙࡛ qȅǥȼȡȲȅǖ࣐ ��࣐ �ǖțǖǫǖ࣐ [ǯȮȼǯȚǤǯȲ
࣐ࡢठ࡛ࡡ࡛ ࡝࡚࡙࡛ ঳ȏȏॽ इंূइइ঴ॽॵ /��� �ȂǻȏȠȝǐȓ [ȂǆǦǐȝΞॽ

ফऀइँব BȠȝΣॶ �ॽॶ XȂǅǐȓȝȖȂǼॶ sॽ <ॽॶ qǦǝǼƷॶ %ॽॶ ૫ <ǐǻǻǐȓǐȓॶ Xॽ �ॽ ঳ँࣿࣿआ঴ॽ �ΝȏǶȂǦȝǦǼǝ ǐΝǐǆȠȝǦȂǼ
ǆȂǼȝǐΝȝ ǜȂȓ ȝǣǐ ǌǐȝǐǆȝǦȂǼ Ȃǜ ƷǼȂǻƷǶȂȠȖ ȖΞȖȝǐǻ ǆƷǶǶȖॽ /Ǽ �ॽ <ȓȤǝǐǶॶ Xॽ =ǦȏȏǻƷǼǼॶ ૫ �ॽ :ॽ
�ǶƷȓǴ ঳�ǌȖॽ঴ॶXǯǥǯțȼ �ǫ͝ǖțǥǯȵ ȅț /țȼȲȿȵȅȡț �ǯȼǯǥȼȅȡț࣐ ࡚࡙ȼȂ /țȼǯȲțǖȼȅȡțǖȕ [ͤȚȮȡȵȅȿȚ࣐ X�/�
࣐ࡠ࡙࡙࡛ %ȡȕǫ %ȡǖȵȼ࣐ �ȿȵȼȲǖȕȅǖ࣐ [ǯȮȼǯȚǤǯȲ ࣐ࡠठ࡞ ࣐ࡠ࡙࡙࡛ UȲȡǥǯǯǫȅțǼȵॶ ΗȂǶȠǻǐ ःअंआ Ȃǜ =ǯǥȼȿȲǯ Cȡȼǯȵ
ȅț �ȡȚȮȿȼǯȲ [ǥȅǯțǥǯ ঳ȏȏॽ ऀূँࣿ঴ॽॵ [ȏȓǦǼǝǐȓॽ

ফऀइंব CƷǻǦȂȝॶ �ॽ ૫ [ǼǐȏȖৄ[Ǽǐȏȏǐॶ Bॽ ঳ँࣿऀः঴ॽ HǼ ǻǦǆȓȂৄȖǐȓΗǦǆǐȖ ƷȓǆǣǦȝǐǆȝȠȓǐॽ /țȼǯȲțǖȼȅȡțǖȕ
:ȡȿȲțǖȕ ȡǻ HȮǯț /țǻȡȲȚǖȼȅȡț bǯǥȂțȡȕȡǼȅǯȵॶ ँ঳ई঴ॶ ँःূँआॽ

ফऀइःব CƷȓƷΞƷǼƷǼॶ �ॽॶ �ǣƷǼǌȓƷǻȂǣƷǼॶ Bॽॶ qǐǼǴƷȝǐȖƷǼॶ Xॽॶ �ǣǐǼॶ =ॽॶ =ǦȠॶ yॽॶ ૫ :ƷǦȖΘƷǶॶ [ॽ ঳ँࣿऀआ঴ॽ
ǝȓƷȏǣँΗǐǆॵ =ǐƷȓǼǦǼǝ ǌǦȖȝȓǦǅȠȝǐǌ ȓǐȏȓǐȖǐǼȝƷȝǦȂǼȖ Ȃǜ ǝȓƷȏǣȖॽ �ȡXXॶ ƷǅȖ঄ऀआࣿआॽࣿऄࣿࣿऄॽ

ফऀइऄব CƷȝǦȂǼƷǶ �ǆƷǌǐǻǦǐȖ Ȃǜ [ǆǦǐǼǆǐȖॶ �ǼǝǦǼǐǐȓǦǼǝॶ ƷǼǌBǐǌǦǆǦǼǐ ǐȝ ƷǶॽ ঳ँࣿऀई঴ॽ XǯȮȲȡǫȿǥȅǤȅȕȅȼͤ
ǖțǫ ȲǯȮȕȅǥǖǤȅȕȅȼͤ ȅț ȵǥȅǯțǥǯॽ CƷȝǦȂǼƷǶ �ǆƷǌǐǻǦǐȖ UȓǐȖȖॽ

ফऀइअব CƷȝǦȂǼƷǶ [ǐǆȠȓǦȝΞ �ǝǐǼǆΞ ঳ऀईईईƷ঴ॽ �ȂǼȝȓȂǶǶǐǌ �ǆǆǐȖȖ UȓȂȝǐǆȝǦȂǼ ȏȓȂЖǶǐॽ https://www.

commoncriteriaportal.org/files/ppfiles/PP_OS_CA_V࣢.d.pdfॽ

ऀअई



ফऀइआব CƷȝǦȂǼƷǶ [ǐǆȠȓǦȝΞ �ǝǐǼǆΞ ঳ऀईईईǅ঴ॽ =ƷǅǐǶǐǌ [ǐǆȠȓǦȝΞ UȓȂȝǐǆȝǦȂǼ ȏȓȂЖǶǐॽ https://www.

niap-ccevs.org/MMO/PP/pp_os_ls_v࣢.b.pdfॽ

ফऀइइব C���ȂȓȏȂȓƷȝǦȂǼ ঳ँࣿऀइ঴ॽ �ȠȝȂǻƷȝǐǌ ȖǐǆȠȓǦȝΞ ǦǼȝǐǶǶǦǝǐǼǆǐ ঳ƷȖǦ঴ॽ https://www.nec.com/en/
global/techrep/journal/g࣢ࣧ/n࣡࣢/࣢ࣧ࣡࣢࣢࣡.htmlॽ

ফऀइईব CǐǣǦǼǅǐॶ :ॽ Hॽ ঳ँࣿऀऀ঴ॽ � ǆȓǦȝǦǆƷǶ ǐΗƷǶȠƷȝǦȂǼ Ȃǜ ǌƷȝƷȖǐȝȖ ǜȂȓ ǦǼΗǐȖȝǦǝƷȝǦǼǝ ǦǌȖȖ ƷǼǌ ǦȏȖȖ ȓǐৄ
ȖǐƷȓǆǣǐȖॽ /Ǽ ࡛࡙࡚࡚ /��� ࡚࡙ȼȂ /țȼǯȲțǖȼȅȡțǖȕ �ȡțǻǯȲǯțǥǯ ȡț �ͤǤǯȲțǯȼȅǥ /țȼǯȕȕȅǼǯțȼ [ͤȵȼǯȚȵ ए�/[ऐ
঳ȏȏॽ ईँূईआ঴ॽॵ /���ॽ

ফऀईࣿব CǐȠǣƷȠȖॶ Bॽ ૫ �ȠǼǴǐॶ ,ॽ ঳ँࣿࣿऄ঴ॽ [ǐǶǜৄȂȓǝƷǼǦΣǦǼǝ ǻƷȏȖ ǜȂȓ ǶǐƷȓǼǦǼǝ ȝǣǐ ǐǌǦȝ ǆȂȖȝȖ ǦǼ ǝȓƷȏǣ
ǻƷȝǆǣǦǼǝॽ /��� bȲǖțȵࣗ [ͤȵȼࣗ Bǖț �ͤǤǯȲțࣗ UǖȲȼ �ॶ ंऄ঳ं঴ॶ ऄࣿंূऄऀःॽ

ফऀईऀব UƷȓƷǻȏƷǶǶǦॶ �ॽॶ [ǐǴƷȓॶ Xॽॶ ૫ :ȂǣǼȖȂǼॶ Xॽ ঳ँࣿࣿइ঴ॽ � ȏȓƷǆȝǦǆƷǶ ǻǦǻǦǆȓΞ ƷȝȝƷǆǴ ƷǝƷǦǼȖȝ ȏȂΘৄ
ǐȓǜȠǶ ȖΞȖȝǐǻৄǆƷǶǶ ǻȂǼǦȝȂȓȖॽ /Ǽ Bॽ �ǅǐ ૫ qॽ �ॽ %ǶǦǝȂȓ ঳�ǌȖॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ࡡ࡙࡙࡛ ��B
[ͤȚȮȡȵȅȿȚ ȡț /țǻȡȲȚǖȼȅȡț࣐ �ȡȚȮȿȼǯȲ ǖțǫ �ȡȚȚȿțȅǥǖȼȅȡțȵ [ǯǥȿȲȅȼ࣐ͤ �[/���[ ࣐ࡡ࡙࡙࡛ bȡȓͤȡ࣐
:ǖȮǖț࣐BǖȲǥȂ ठ࡛࡙࣐ࡡ࡚ ࡡ࡙࡙࡛ ঳ȏȏॽ ऀऄअূऀअआ঴ॽॵ ��Bॽ

ফऀईँব UƷȓǴॶ /ॽ ঳ँࣿࣿः঴ॽ �ΗǐǼȝ ȝȓƷǆǦǼǝ ǜȂȓ ΘǦǼǌȂΘȖॵ �ǐȖȝ ȏȓƷǆȝǦǆǐȖॽ /Ǽ ȼȂ࡙࡜ /țȼǯȲțǖȼȅȡțǖȕ �ȡȚȮȿȼǯȲ
BǯǖȵȿȲǯȚǯțȼ %ȲȡȿȮ �ȡțǻǯȲǯțǥǯ࣐ �ǯǥǯȚǤǯȲ ठ࡚࡙࣐࡞ ࣐࡝࡙࡙࡛ =ǖȵ qǯǼǖȵ࣐ Cǯ͝ǖǫǖ࣐ e[�࣐ UȲȡǥǯǯǫȅțǼȵ
঳ȏȏॽ ऄअऄূऄआः঴ॽॵ �ȂǻȏȠȝǐȓ BǐƷȖȠȓǐǻǐǼȝ %ȓȂȠȏॽ

ফऀईंব UƷȓǴॶ :ॽॶ CǝȠΞǐǼॶ �ॽॶ ૫ [ƷǼǌǣȠॶ Xॽ [ॽ ঳ँࣿऀँ঴ॽ � ȏȓȂΗǐǼƷǼǆǐৄǅƷȖǐǌ ƷǆǆǐȖȖ ǆȂǼȝȓȂǶ ǻȂǌǐǶॽ
/Ǽ Cॽ �ȠȏȏǐǼȖৄ�ȂȠǶƷǣǦƷॶ Uॽ $ȂǼǝॶ :ॽ %ƷȓǆǨƷৄ�ǶǜƷȓȂॶ [ॽ BƷȓȖǣॶ ૫ :ॽ [ȝǐǝǣȆǜǐȓ ঳�ǌȖॽ঴ॶ bǯțȼȂ
�țțȿǖȕ /țȼǯȲțǖȼȅȡțǖȕ �ȡțǻǯȲǯțǥǯ ȡț UȲȅ͝ǖǥ࣐ͤ [ǯǥȿȲȅȼͤ ǖțǫ bȲȿȵȼ࣐ U[b ࡛࡙࡚࡛࣐ UǖȲȅȵ࣐ $Ȳǖțǥǯ࣐
:ȿȕͤ ࣐ࡡठ࡚࡟࡚ ࡛࡙࡚࡛ ঳ȏȏॽ ऀंआূऀःः঴ॽॵ /��� �ȂǻȏȠȝǐȓ [ȂǆǦǐȝΞॽ

ফऀईःব UƷȖȒȠǦǐȓॶ bॽ $ॽ :ॽॶ ,ƷǼॶ xॽॶ %ȂǶǌȖȝǐǦǼॶ Bॽॶ BȂΞǐȓॶ bॽॶ �ΞǐȓȖॶ �ॽ Bॽॶ [ǐǶȝΣǐȓॶ Bॽ /ॽॶ ૫ �ƷǆȂǼॶ :ॽ
঳ँࣿऀआ঴ॽ UȓƷǆȝǦǆƷǶ ΘǣȂǶǐৄȖΞȖȝǐǻ ȏȓȂΗǐǼƷǼǆǐ ǆƷȏȝȠȓǐॽ /Ǽ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ࡠ࡚࡙࡛ [ͤȚȮȡȵȅȿȚ
ȡț �ȕȡȿǫ �ȡȚȮȿȼȅțǼ࣐ [ȡ�� ࣐ࡠ࡚࡙࡛ [ǖțȼǖ �ȕǖȲǖ࣐ ��࣐ e[�࣐ [ǯȮȼǯȚǤǯȲ ࣐ࡠठ࡛࡝࡛ ࡠ࡚࡙࡛ ঳ȏȏॽ ःࣿऄূ
ःऀइ঴ॽॵ ��Bॽ

ফऀईऄব UƷȖȒȠǦǐȓॶ bॽ $ॽ :ॽॶ ,ƷǼॶ xॽॶ BȂΞǐȓॶ bॽॶ �ƷȝǐȖॶ �ॽॶ ,ǐȓǻƷǼȝॶ Hॽॶ �ΞǐȓȖॶ �ॽ Bॽॶ �ƷǆȂǼॶ :ॽॶ ૫
[ǐǶȝΣǐȓॶ Bॽ /ॽ ঳ँࣿऀइ঴ॽ XȠǼȝǦǻǐ ƷǼƷǶΞȖǦȖ Ȃǜ ΘǣȂǶǐৄȖΞȖȝǐǻ ȏȓȂΗǐǼƷǼǆǐॽ /Ǽ �ॽ =Ǧǐॶ Bॽ BƷǼǼƷǼॶ
Bॽ �ƷǆǴǐȖॶ ૫ xॽsƷǼǝ ঳�ǌȖॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ࡡ࡚࡙࡛ ��B [/%[�� �ȡțǻǯȲǯțǥǯ ȡț �ȡȚठ
ȮȿȼǯȲ ǖțǫ �ȡȚȚȿțȅǥǖȼȅȡțȵ [ǯǥȿȲȅȼ࣐ͤ ��[ ࣐ࡡ࡚࡙࡛ bȡȲȡțȼȡ࣐ HC࣐ �ǖțǖǫǖ࣐ HǥȼȡǤǯȲ ࣐ࡢठ࡚࡞࡚ ࡡ࡚࡙࡛
঳ȏȏॽ ऀअࣿऀূऀअऀअ঴ॽॵ ��Bॽ

ফऀईअব UǐǦॶ <ॽॶ %Ƞॶ ~ॽॶ [ƷǶȝƷǜȂȓǻƷǝǝǦȂॶ �ॽॶ BƷॶ [ॽॶ sƷǼǝॶ $ॽॶ ~ǣƷǼǝॶ ~ॽॶ [Ǧॶ =ॽॶ ~ǣƷǼǝॶ xॽॶ ૫ xȠॶ �ॽ
঳ँࣿऀअ঴ॽ ,�X�e=�ॵ ƷȝȝƷǆǴ ȖȝȂȓΞ ȓǐǆȂǼȖȝȓȠǆȝǦȂǼ ΗǦƷ ǆȂǻǻȠǼǦȝΞ ǌǦȖǆȂΗǐȓΞ ȂǼ ǆȂȓȓǐǶƷȝǐǌ
ǶȂǝ ǝȓƷȏǣॽ /Ǽ [ॽ [ǆǣΘƷǅॶ sॽ <ॽ XȂǅǐȓȝȖȂǼॶ ૫ �ॽ �ƷǶΣƷȓȂȝȝǦ ঳�ǌȖॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ țǫ࡛࡜
�țțȿǖȕ �ȡțǻǯȲǯțǥǯ ȡț �ȡȚȮȿȼǯȲ [ǯǥȿȲȅȼͤ �ȮȮȕȅǥǖȼȅȡțȵ࣐ ��[�� ࣐࡟࡚࡙࡛ =ȡȵ �țǼǯȕǯȵ࣐ ��࣐ e[�࣐
�ǯǥǯȚǤǯȲ ࣐ࡢठ࡞ ࡟࡚࡙࡛ ঳ȏȏॽ ऄइंূऄईऄ঴ॽॵ ��Bॽ

ऀआࣿ



ফऀईआব UǐǼǝॶ Cॽॶ UȂȂǼॶ ,ॽॶ WȠǦȓǴॶ �ॽॶ bȂȠȝƷǼȂΗƷॶ <ॽॶ ૫ yǦǣॶ sॽ ঳ँࣿऀआ঴ॽ �ȓȂȖȖৄȖǐǼȝǐǼǆǐ ǼৄƷȓΞ ȓǐǶƷৄ
ȝǦȂǼ ǐΝȝȓƷǆȝǦȂǼ ΘǦȝǣ ǝȓƷȏǣ ǶȖȝǻȖॽ bȲǖțȵࣗ �ȵȵȡǥࣗ �ȡȚȮȿȼࣗ =ȅțǼȿȅȵȼȅǥȵॶ ऄॶ ऀࣿऀূऀऀऄॽ

ফऀईइব UǐȓǌǦȖǆǦॶ Xॽॶ =ǐǐॶ sॽॶ ૫ $ǐƷǻȖȝǐȓॶ Cॽ ঳ँࣿऀࣿ঴ॽ �ǐǣƷΗǦȂȓƷǶ ǆǶȠȖȝǐȓǦǼǝ Ȃǜ ǣȝȝȏৄǅƷȖǐǌ ǻƷǶΘƷȓǐ
ƷǼǌ ȖǦǝǼƷȝȠȓǐ ǝǐǼǐȓƷȝǦȂǼ ȠȖǦǼǝ ǻƷǶǦǆǦȂȠȖ ǼǐȝΘȂȓǴ ȝȓƷǆǐȖॽ /Ǽ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ȼȂࡠ e[�C/x
[ͤȚȮȡȵȅȿȚ ȡț Cǯȼ͞ȡȲȓǯǫ [ͤȵȼǯȚȵ �ǯȵȅǼț ǖțǫ /ȚȮȕǯȚǯțȼǖȼȅȡț࣐ C[�/ ࡛࡙࡚࡙࣐ �ȮȲȅȕ ࣐࡙࡜ठࡡ࡛
࡛࡙࡚࡙࣐ [ǖț :ȡȵǯ࣐ ��࣐ e[� ঳ȏȏॽ ंईऀূःࣿः঴ॽॵ e[�C/x �ȖȖȂǆǦƷȝǦȂǼॽ

ফऀईईব UǐȓȂΣΣǦॶ �ॽॶ �ǶৄXǜȂȠॶ Xॽॶ ૫ [ǴǦǐǼƷॶ [ॽ ঳ँࣿऀः঴ॽ �ǐǐȏΘƷǶǴॵ ȂǼǶǦǼǐ ǶǐƷȓǼǦǼǝ Ȃǜ ȖȂǆǦƷǶ ȓǐȏȓǐȖǐǼৄ
ȝƷȝǦȂǼȖॽ /Ǽ [ॽ �ॽ BƷǆȖǴƷȖȖΞॶ �ॽ UǐȓǶǦǆǣॶ :ॽ =ǐȖǴȂΗǐǆॶ sॽsƷǼǝॶ ૫ Xॽ %ǣƷǼǦ ঳�ǌȖॽ঴ॶ bȂǯ ࡛࡙ȼȂ
��B [/%<�� /țȼǯȲțǖȼȅȡțǖȕ �ȡțǻǯȲǯțǥǯ ȡț <țȡ͞ȕǯǫǼǯ �ȅȵǥȡ͝ǯȲͤ ǖțǫ �ǖȼǖBȅțȅțǼ࣐ <��
श࡚࣐࡝ Cǯ͞ yȡȲȓ࣐ Cy࣐ e[� ठ �ȿǼȿȵȼ ࡝࡛ ठ ࣐ࡠ࡛ ࡝࡚࡙࡛ ঳ȏȏॽ आࣿऀূआऀࣿ঴ॽॵ ��Bॽ

ফँࣿࣿব UȂǣǶΞॶ �ॽ :ॽॶ Bǆ=ƷȠǝǣǶǦǼॶ [ॽ �ॽॶ Bǆ�ƷǼǦǐǶॶ Uॽ �ॽॶ ૫ �ȠȝǶǐȓॶ <ॽ Xॽ �ॽ ঳ँࣿऀँ঴ॽ ,ǦৄЖॵ ǆȂǶǶǐǆȝৄ
ǦǼǝ ǣǦǝǣৄЖǌǐǶǦȝΞ ΘǣȂǶǐৄȖΞȖȝǐǻ ȏȓȂΗǐǼƷǼǆǐॽ /Ǽ Xॽ ,ॽ ~ƷǴȂǼ ঳�ǌॽ঴ॶ ȼȂࡡ࡛ �țțȿǖȕ �ȡȚȮȿȼǯȲ
[ǯǥȿȲȅȼͤ �ȮȮȕȅǥǖȼȅȡțȵ �ȡțǻǯȲǯțǥǯ࣐ ��[�� ࡛࡙࡚࡛࣐ HȲȕǖțǫȡ࣐ $=࣐ e[�࣐ ࡠठ࡜ �ǯǥǯȚǤǯȲ ࡛࡙࡚࡛ ঳ȏȏॽ
ँऄईূँअइ঴ॽॵ ��Bॽ

ফँࣿऀব XƷǌǦǆǣǐǶॶ bॽ ঳ँࣿऀः঴ॽ �ƷȖǐ [ȝȠǌΞॵ �ȓǦȝǦǆƷǶ �ȂǼȝȓȂǶȖ ȝǣƷȝ �ȂȠǶǌ ,ƷΗǐ UȓǐΗǐǼȝǐǌ bƷȓǝǐȝ
�ȓǐƷǆǣॽ [�C[ /ǼȖȝǦȝȠȝǐ /ǼǜȂ[ǐǆ XǐƷǌǦǼǝ XȂȂǻॽ �ΗƷǦǶƷǅǶǐ Ʒȝ https://www.sans.org/
reading-room/whitepapers/casestudies/paper/ࣦࣤࣥ࣢ࣣॽ

ফँࣿँব XƷЍॶ �ॽ ૫CǦǆǣȂǶƷȖॶ �ॽ ঳ँࣿऀआ঴ॽ BƷǶΘƷȓǐ ǆǶƷȖȖǦЖǆƷȝǦȂǼ ƷǼǌ ǆǶƷȖȖ ǦǻǅƷǶƷǼǆǐ ΗǦƷ ȖȝȂǆǣƷȖৄ
ȝǦǆ ǣƷȖǣǐǌ =~:�ॽ /Ǽ �ॽ Bॽ bǣȠȓƷǦȖǦǼǝǣƷǻॶ �ॽ �ǦǝǝǦȂॶ �ॽ Bॽ $ȓǐǐǻƷǼॶ �ॽ BǦǶǶǐȓॶ ૫ �ॽ
[ǦǼǣƷ ঳�ǌȖॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ࡚࡙ȼȂ ��BsȡȲȓȵȂȡȮ ȡț �ȲȼȅϨǥȅǖȕ /țȼǯȕȕȅǼǯțǥǯ ǖțǫ [ǯǥȿȲȅȼ࣐ͤ
�/[ǯǥੈ��[ ࣐ࡠ࡚࡙࡛ �ǖȕȕǖȵ࣐ bx࣐ e[�࣐ Cȡ͝ǯȚǤǯȲ ࣐࡜ ࡠ࡚࡙࡛ ঳ȏȏॽ ऀऀऀূऀँࣿ঴ॽॵ ��Bॽ

ফँࣿंব XƷǣǅƷȓǦǼǦƷॶ �ॽॶ �ƷǶǌȠΣΣǦॶ Bॽॶ ૫ UǐȓǌǦȖǆǦॶ Xॽ ঳ँࣿऀअ঴ॽ XǐƷǶৄȝǦǻǐ ǌǐȝǐǆȝǦȂǼ Ȃǜ ǻƷǶΘƷȓǐ ǌȂΘǼৄ
ǶȂƷǌȖ ΗǦƷ ǶƷȓǝǐৄȖǆƷǶǐ ȠȓǶৄ઀ЖǶǐৄ઀ǻƷǆǣǦǼǐ ǝȓƷȏǣ ǻǦǼǦǼǝॽ /Ǽ xॽ �ǣǐǼॶ xॽ sƷǼǝॶ ૫ xॽ ,ȠƷǼǝ
঳�ǌȖॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ࡚࡚ȼȂ ��B ȡț �ȵȅǖ �ȡțǻǯȲǯțǥǯ ȡț �ȡȚȮȿȼǯȲ ǖțǫ �ȡȚȚȿțȅǥǖȼȅȡțȵ
[ǯǥȿȲȅȼ࣐ͤ �ȵȅǖ��[ ࣐࡟࡚࡙࡛ xȅशǖț࣐ �Ȃȅțǖ࣐Bǖͤ ࡙࡜ ठ :ȿțǯ ࣐࡜ ࡟࡚࡙࡛ ঳ȏȏॽ आइंূआईः঴ॽॵ ��Bॽ

ফँࣿःব ZǐǣΕȕǐǴॶ Xॽ ૫ [ȂǱǴƷॶ Uॽ ঳ँࣿऀࣿ঴ॽ [ȂǜȝΘƷȓǐ ǜȓƷǻǐΘȂȓǴ ǜȂȓ ȝȂȏǦǆ ǻȂǌǐǶǶǦǼǝ ΘǦȝǣ ǶƷȓǝǐ ǆȂȓȏȂȓƷॽ
/ǼsȡȲȓȵȂȡȮ ȡț Cǯ͞ �ȂǖȕȕǯțǼǯȵ ǻȡȲ C=U $ȲǖȚǯ͞ȡȲȓȵॵ �=X�ॽ

ফँࣿऄব XǦǱǼǐȝȠॶ /ॽ ঳ँࣿऀई঴ॽ [ǐǆȠȓǦȝΞ ƷǶǐȓȝॵ BƷǶΘƷȓǐ ǣǦǌǐȖ ǦǼ ȖǆȓǦȏȝ ǦǼǱǐǆȝǦȂǼॶ ǅΞȏƷȖȖǦǼǝ ƷΗ ǌǐȝǐǆȝǦȂǼॽ
https://heimdalsecurity.com/blog/security-alert-malware-script-injection/ॽ

ফँࣿअব XȂǐǻǐȓॶ Xॽॶ �ȠǆǣƷǼƷǼॶ �ॽॶ [ǣƷǆǣƷǻॶ ,ॽॶ ૫ [ƷΗƷǝǐॶ [ॽ ঳ँࣿऀँ঴ॽ XǐȝȠȓǼৄȂȓǦǐǼȝǐǌ ȏȓȂǝȓƷǻৄ
ǻǦǼǝॵ [ΞȖȝǐǻȖॶ ǶƷǼǝȠƷǝǐȖॶ ƷǼǌ ƷȏȏǶǦǆƷȝǦȂǼȖॽ ��BbȲǖțȵࣗ /țǻࣗ [ͤȵȼࣗ [ǯǥȿȲࣗॶ ऀऄ঳ऀ঴ॶ ँॵऀূँॵंःॽ

ফँࣿआব XȂȖȖǦॶ �ॽॶ �ǣƷǻǅǐȓǶƷǦǼॶ �ॽॶ $ȓƷȖǆƷॶ $ॽॶ �ΞǼƷȓǌॶ �ॽॶ BȂǼȝǦॶ $ॽॶ ૫ �ȓȂǼȖȝǐǦǼॶ Bॽ Bॽ ঳ँࣿँࣿ঴ॽ
bǐǻȏȂȓƷǶ ǝȓƷȏǣ ǼǐȝΘȂȓǴȖ ǜȂȓ ǌǐǐȏ ǶǐƷȓǼǦǼǝ ȂǼ ǌΞǼƷǻǦǆ ǝȓƷȏǣȖॽ �ȡXXॶ ƷǅȖ঄ँࣿࣿअॽऀࣿअंआॽ

ऀआऀ



ফँࣿइব XȂȠȖȖǐǐȠΘॶ Uॽ :ॽ ঳ऀईइआ঴ॽ [ǦǶǣȂȠǐȝȝǐȖॵ Ʒ ǝȓƷȏǣǦǆƷǶ ƷǦǌ ȝȂ ȝǣǐ ǦǼȝǐȓȏȓǐȝƷȝǦȂǼ ƷǼǌ ΗƷǶǦǌƷȝǦȂǼ Ȃǜ
ǆǶȠȖȝǐȓ ƷǼƷǶΞȖǦȖॽ :ȡȿȲțǖȕ ȡǻ ǥȡȚȮȿȼǖȼȅȡțǖȕ ǖțǫ ǖȮȮȕȅǯǫ ȚǖȼȂǯȚǖȼȅǥȵॶ ँࣿॶ ऄंূअऄॽ

ফँࣿईব XȠȖȖǐǶǶॶ :ॽ ঳Ǽॽǌॽ঴ॽ /ǼǼȂ ȖǐȝȠȏॽ http://www.jrsoftware.orgॽ

ফँऀࣿব [ƷǻȠǐǶॶ :ॽॶ BƷȝǣǐΘȖȂǼॶ Cॽॶ �ƷȏȏȂȖॶ :ॽॶ ૫ �ǦǼǝǶǐǌǦǼǐॶ Xॽ ঳ँࣿऀࣿ঴ॽ [ȠȓΗǦΗƷǅǶǐ ǴǐΞ ǆȂǻȏȓȂǻǦȖǐ
ǦǼ ȖȂǜȝΘƷȓǐ ȠȏǌƷȝǐ ȖΞȖȝǐǻȖॽ /Ǽ �ॽ �Ƕৄ[ǣƷǐȓॶ �ॽ �ॽ <ǐȓȂǻΞȝǦȖॶ ૫ qॽ [ǣǻƷȝǦǴȂΗ ঳�ǌȖॽ঴ॶ UȲȡठ
ǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ȼȂࡠ࡚ ��B�ȡțǻǯȲǯțǥǯ ȡț �ȡȚȮȿȼǯȲ ǖțǫ �ȡȚȚȿțȅǥǖȼȅȡțȵ [ǯǥȿȲȅȼ࣐ͤ ��[ ࡛࡙࡚࡙࣐
�ȂȅǥǖǼȡ࣐ /ȕȕȅțȡȅȵ࣐ e[�࣐ HǥȼȡǤǯȲ ࣐ࡡठ࡝ ࡛࡙࡚࡙ ঳ȏȏॽ अऀূआँ঴ॽॵ ��Bॽ

ফँऀऀব [Ʒȓॶ �ॽ ૫ �ƷȂॶ Uॽ ঳ँࣿࣿऄ঴ॽ =ǦǼǐƷǝǐ ЖǶǐ ȖΞȖȝǐǻॽ ǣȝȝȏॵ঄঄ǆȓΞȏȝȂॽȖȝƷǼǜȂȓǌॽǐǌȠ঄ ǆƷȂ঄ǶǦǼǐƷǝǐॽǣȝǻǶॽ

ফँऀँব [ǐǴƷȓॶ Xॽॶ �ǐǼǌȓǐॶ Bॽॶ �ǣȠȓǱƷȝǦॶ �ॽॶ ૫ �ȂǶǶǦǼǐǼǦॶ Uॽ ঳ँࣿࣿऀ঴ॽ � ǜƷȖȝ ƷȠȝȂǻƷȝȂǼৄǅƷȖǐǌ ǻǐȝǣȂǌ
ǜȂȓ ǌǐȝǐǆȝǦǼǝ ƷǼȂǻƷǶȂȠȖ ȏȓȂǝȓƷǻ ǅǐǣƷΗǦȂȓȖॽ /Ǽ ࡛࡙࡙࡚ /��� [ͤȚȮȡȵȅȿȚ ȡț [ǯǥȿȲȅȼͤ ǖțǫ UȲȅठ
͝ǖǥ࣐ͤ Hǖȓȕǖțǫ࣐ �ǖȕȅǻȡȲțȅǖ࣐ e[�Bǖͤ ࣐࡟ठ࡚࡝࡚ ࡛࡙࡙࡚ ঳ȏȏॽ ऀःःূऀऄऄ঴ॽॵ /��� �ȂǻȏȠȝǐȓ [ȂǆǦǐȝΞॽ

ফँऀंব [ǣƷȓƷǜƷǶǌǦǼॶ /ॽॶ =ƷȖǣǴƷȓǦॶ �ॽ ,ॽॶ ૫ %ǣȂȓǅƷǼǦॶ �ॽ �ॽ ঳ँࣿऀइ঴ॽ bȂΘƷȓǌ ǝǐǼǐȓƷȝǦǼǝ Ʒ ǼǐΘ ǦǼৄ
ȝȓȠȖǦȂǼ ǌǐȝǐǆȝǦȂǼ ǌƷȝƷȖǐȝ ƷǼǌ ǦǼȝȓȠȖǦȂǼ ȝȓƷАǆ ǆǣƷȓƷǆȝǐȓǦΣƷȝǦȂǼॽ /Ǽ Uॽ BȂȓǦॶ [ॽ $ȠȓǼǐǶǶॶ ૫
Hॽ �Ʒǻȏ ঳�ǌȖॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ȼȂ࡝ /țȼǯȲțǖȼȅȡțǖȕ �ȡțǻǯȲǯțǥǯ ȡț /țǻȡȲȚǖȼȅȡț [ͤȵȼǯȚȵ [ǯठ
ǥȿȲȅȼͤ ǖțǫ UȲȅ͝ǖǥ࣐ͤ /�/[[U ࣐ࡡ࡚࡙࡛ $ȿțǥȂǖȕ࣐ BǖǫǯȅȲǖ ठ UȡȲȼȿǼǖȕ࣐ :ǖțȿǖȲͤ ࡛࡛ठ࡛࣐࡝ ࡡ࡚࡙࡛ ঳ȏȏॽ
ऀࣿइূऀऀअ঴ॽॵ [ǆǦbǐUȓǐȖȖॽ

ফँऀःব [ǣǐǼॶ yॽॶ BƷȓǦǆȂǼȝǦॶ �ॽॶ qǐȓΗǦǐȓॶ Uॽॶ ૫ [ȝȓǦǼǝǣǦǼǦॶ %ॽ ঳ँࣿऀइ঴ॽ bǦȓǐȖǦƷȖॵ UȓǐǌǦǆȝǦǼǝ ȖǐǆȠȓǦȝΞ
ǐΗǐǼȝȖ ȝǣȓȂȠǝǣ ǌǐǐȏ ǶǐƷȓǼǦǼǝॽ /Ǽ �ॽ =Ǧǐॶ Bॽ BƷǼǼƷǼॶ Bॽ �ƷǆǴǐȖॶ ૫ xॽsƷǼǝ ঳�ǌȖॽ঴ॶ UȲȡǥǯǯǫठ
ȅțǼȵ ȡǻ ȼȂǯ ࡡ࡚࡙࡛ ��B [/%[�� �ȡțǻǯȲǯțǥǯ ȡț �ȡȚȮȿȼǯȲ ǖțǫ �ȡȚȚȿțȅǥǖȼȅȡțȵ [ǯǥȿȲȅȼ࣐ͤ ��[
࣐ࡡ࡚࡙࡛ bȡȲȡțȼȡ࣐ HC࣐ �ǖțǖǫǖ࣐ HǥȼȡǤǯȲ ࣐ࡢठ࡚࡞࡚ ࡡ࡚࡙࡛ ঳ȏȏॽ ऄईँূअࣿऄ঴ॽॵ ��Bॽ

ফँऀऄব [ǣǐȓΗƷȖǣǦǌΣǐॶ Cॽॶ [ǆǣΘǐǦȝΣǐȓॶ Uॽॶ ΗƷǼ =ǐǐȠΘǐǼॶ �ॽ :ॽॶ BǐǣǶǣȂȓǼॶ <ॽॶ ૫ �ȂȓǝΘƷȓǌȝॶ <ॽ Bॽ
঳ँࣿऀऀ঴ॽ sǐǦȖǜǐǦǶǐȓৄǶǐǣǻƷǼ ǝȓƷȏǣ ǴǐȓǼǐǶȖॽ :ࣗ BǖǥȂࣗ =ǯǖȲțࣗ Xǯȵࣗॶ ऀँॶ ँऄंईূँऄअऀॽ

ফँऀअব [ǣȓǦΗƷȖȝƷΗƷॶ �ॽ ૫ =Ǧॶ Uॽ ঳ँࣿऀः঴ॽ /Ǽ ǌǐǜǐǼȖǐ Ȃǜ ǻǦǼǣƷȖǣ ȂΗǐȓ ȖǦǻǣƷȖǣॽ /Ǽ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ
[ǯ͝ǯțȼǯǯțȼȂ /țȼǯȲțǖȼȅȡțǖȕ �ȡțǻǯȲǯțǥǯ ȡț �ȲȼȅϨǥȅǖȕ /țȼǯȕȕȅǼǯțǥǯ ǖțǫ [ȼǖȼȅȵȼȅǥȵ࣐ �/[b�b[ ࣐࡝࡚࡙࡛
XǯͤȓȐǖ͝ȅȓ࣐ /ǥǯȕǖțǫ࣐ �ȮȲȅȕ ࡛࡛ठ࡛࣐࡞ ॶ࡝࡚࡙࡛ ΗȂǶȠǻǐ ंं Ȃǜ :B=XsȡȲȓȵȂȡȮ ǖțǫ �ȡțǻǯȲǯțǥǯ UȲȡठ
ǥǯǯǫȅțǼȵ ঳ȏȏॽ इइअূइईः঴ॽॵ :B=XॽȂȓǝॽ

ফँऀआব [ǣȠॶ xॽॶ yƷȂॶ �ॽ �ॽॶ XƷǻƷǴȓǦȖǣǼƷǼॶ Cॽॶ ૫ :Ʒǐǝǐȓॶ bॽ ঳ँࣿऀआ঴ॽ =ȂǼǝৄȖȏƷǼ ȏȓȂǝȓƷǻ ǅǐǣƷΗǦȂȓ
ǻȂǌǐǶǦǼǝ ƷǼǌ ƷȝȝƷǆǴ ǌǐȝǐǆȝǦȂǼॽ ��BbȲǖțȵࣗ UȲȅࣗ͝ [ǯǥȿȲࣗॶ ँࣿ঳ः঴ॶ ऀँॵऀূऀँॵँइॽ

ফँऀइব [ǣȠॶ xॽॶ yƷȂॶ �ॽ �ॽॶ ૫ XΞǌǐȓॶ �ॽ %ॽ ঳ँࣿऀऄ঴ॽ � ǜȂȓǻƷǶ ǜȓƷǻǐΘȂȓǴ ǜȂȓ ȏȓȂǝȓƷǻ ƷǼȂǻƷǶΞ ǌǐȝǐǆৄ
ȝǦȂǼॽ /Ǽ ,ॽ �ȂȖॶ $ॽ BȂǼȓȂȖǐॶ ૫ %ॽ �ǶƷǼǆ ঳�ǌȖॽ঴ॶXǯȵǯǖȲǥȂ ȅț �ȼȼǖǥȓȵ࣐ /țȼȲȿȵȅȡțȵ࣐ ǖțǫ �ǯǻǯțȵǯȵ
ठ ȼȂࡡ࡚ /țȼǯȲțǖȼȅȡțǖȕ [ͤȚȮȡȵȅȿȚ࣐ X�/� ࣐࡞࡚࡙࡛ <ͤȡȼȡ࣐ :ǖȮǖț࣐ Cȡ͝ǯȚǤǯȲ ࡛ठ࣐࡝ ࣐࡞࡚࡙࡛ UȲȡǥǯǯǫȅțǼȵॶ
ΗȂǶȠǻǐ ईःࣿः Ȃǜ =ǯǥȼȿȲǯ Cȡȼǯȵ ȅț �ȡȚȮȿȼǯȲ [ǥȅǯțǥǯ ঳ȏȏॽ ँआࣿূँईँ঴ॽॵ [ȏȓǦǼǝǐȓॽ

ফँऀईব [ǦǻǻǣƷǼॶ yॽॶ UǶƷǶǐॶ �ॽॶ ૫ %ƷǼǼȂǼॶ �ॽ ঳ँࣿࣿऄ঴ॽ � ȖȠȓΗǐΞ Ȃǜ ǌƷȝƷ ȏȓȂΗǐǼƷǼǆǐ ǦǼ ǐৄȖǆǦǐǼǆǐॽ
[/%BH�Xǯǥࣗॶ ंः঳ं঴ॶ ंऀূंअॽ

ऀआँ



ফँँࣿব [ǻƷǶǶǐΞॶ [ॽॶ qƷǼǆǐॶ �ॽॶ ૫ [ƷǶƷǻȂǼॶ sॽ ঳ँࣿࣿऀ঴ॽ /ǻȏǶǐǻǐǼȝǦǼǝ ȖǐǶǦǼȠΝ ƷȖ Ʒ ǶǦǼȠΝ ȖǐǆȠȓǦȝΞ ǻȂǌৄ
ȠǶǐॽ C�/ =ǖǤȵ XǯȮȡȲȼॶ ऀ঳ःं঴ॶ ऀंईॽ

ফँँऀব [ȂǻƷΞƷǱǦॶ �ॽ ૫ $ȂȓȓǐȖȝॶ [ॽ ঳ँࣿࣿࣿ঴ॽ �ȠȝȂǻƷȝǐǌ ȓǐȖȏȂǼȖǐ ȠȖǦǼǝ ȖΞȖȝǐǻৄǆƷǶǶ ǌǐǶƷΞॽ /Ǽ [ॽ Bॽ
�ǐǶǶȂΗǦǼ ૫ %ॽ XȂȖǐ ঳�ǌȖॽ঴ॶ ȼȂࡢ e[�C/x [ǯǥȿȲȅȼͤ [ͤȚȮȡȵȅȿȚ࣐ �ǯț͝ǯȲ࣐ �ȡȕȡȲǖǫȡ࣐ e[�࣐ �ȿǼȿȵȼ
࣐ࡠठ࡚࡝࡚ ࡛࡙࡙࡙ॵ e[�C/x �ȖȖȂǆǦƷȝǦȂǼॽ

ফँँँব [ȂǼƷȝΞȏǐ ঳ँࣿँࣿ঴ॽ bǣǐ ँࣿँࣿ ȖȝƷȝǐ Ȃǜ ȝǣǐ ȖȂǜȝΘƷȓǐ ȖȠȏȏǶΞ ǆǣƷǦǼॽ https://www.sonatype.com/
resources/white-paper-state-of-the-software-supply-chain-ࣣࣣ࣡࣡ॽ

ফँँंব [ȏǦǶǶƷǼǐॶ Xॽ Uॽॶ [ǐƷȓȖॶ Xॽॶ yƷǶƷǻƷǼǆǣǦǶǦॶ �ॽॶ %ƷǦǴΘƷǌॶ [ॽॶ �ǣǦǼǼǦॶ Bॽॶ ૫ ~ƷǌȂǴॶ �ॽ ঳ँࣿࣿई঴ॽ
[ȝȂȓΞ ǅȂȂǴॵ �Ǽ ǐАǆǦǐǼȝ ǐΝȝǐǼȖǦǅǶǐ ȏȓȂΗǐǼƷǼǆǐ ǜȓƷǻǐΘȂȓǴॽ /Ǽ :ॽ �ǣǐǼǐΞ ঳�ǌॽ঴ॶ $ȅȲȵȼsȡȲȓठ
ȵȂȡȮ ȡț ȼȂǯ bȂǯȡȲͤ ǖțǫ UȲǖǥȼȅǥǯ ȡǻ UȲȡ͝ǯțǖțǥǯ࣐ bǖUUश࡙࣐ࡢ [ǖț $Ȳǖțǥȅȵǥȡ࣐ ��࣐ e[�࣐ $ǯǤȲȿǖȲͤ
࣐࡜࡛ ࣐ࡢ࡙࡙࡛ UȲȡǥǯǯǫȅțǼȵॵ e[�C/xॽ

ফँँःব [ȝȂǴǐȖॶ :ॽ sॽॶ �ǼǌǐȓȖǐǼॶ Xॽॶ [ǐǦǜǐȓȝॶ �ॽॶ ૫ �ǣǐǶǶƷȏǦǶǶƷॶ <ॽ ঳ँࣿऀࣿ঴ॽ sǐǅǆȂȏॵ =ȂǆƷȝǦǼǝ ǼǐǦǝǣৄ
ǅȂȓǣȂȂǌȖ Ȃǜ ǻƷǶΘƷȓǐ ȂǼ ȝǣǐ Θǐǅॽ /ǼBॽ �ƷǦǶǐΞ ঳�ǌॽ঴ॶ Ȳǫ࡜ e[�C/xsȡȲȓȵȂȡȮ ȡț =ǖȲǼǯठ[ǥǖȕǯ
�ͣȮȕȡȅȼȵ ǖțǫ �ȚǯȲǼǯțȼ bȂȲǯǖȼȵ࣐ =��b श࡚࡙࣐ [ǖț :ȡȵǯ࣐ ��࣐ e[�࣐ �ȮȲȅȕ ࣐ࡠ࡛ ࡛࡙࡚࡙ॵ e[�C/x �Ȗৄ
ȖȂǆǦƷȝǦȂǼॽ

ফँँऄব [ȝȓǦǼǝǣǦǼǦॶ %ॽॶ <ȓȠǐǝǐǶॶ �ॽॶ ૫ qǦǝǼƷॶ %ॽ ঳ँࣿऀं঴ॽ [ǣƷǌΞ ȏƷȝǣȖॵ ǶǐΗǐȓƷǝǦǼǝ ȖȠȓЖǼǝ ǆȓȂΘǌȖ
ȝȂ ǌǐȝǐǆȝ ǻƷǶǦǆǦȂȠȖ Θǐǅ ȏƷǝǐȖॽ /Ǽ �ॽ [ƷǌǐǝǣǦॶ qॽ �ॽ %ǶǦǝȂȓॶ ૫Bॽ yȠǼǝ ঳�ǌȖॽ঴ॶ ࡜࡚࡙࡛ ��B
[/%[�� �ȡțǻǯȲǯțǥǯ ȡț �ȡȚȮȿȼǯȲ ǖțǫ �ȡȚȚȿțȅǥǖȼȅȡțȵ [ǯǥȿȲȅȼ࣐ͤ ��[श࡚࣐࡜ �ǯȲȕȅț࣐ %ǯȲȚǖț࣐ͤ
Cȡ͝ǯȚǤǯȲ ࣐ࡡठ࡝ ࡜࡚࡙࡛ ঳ȏȏॽ ऀंंূऀःः঴ॽॵ ��Bॽ

ফँँअব [ȝȓǦǼǝǣǦǼǦॶ %ॽॶ [ǣǐǼॶ yॽॶ ,ƷǼॶ yॽॶ ૫ ~ǣƷǼǝॶ xॽ ঳ँࣿऀआ঴ॽ BƷȓǻǦȝǐॵ [ȏȓǐƷǌǦǼǝ ǻƷǶǦǆǦȂȠȖ ЖǶǐ
ȓǐȏȠȝƷȝǦȂǼ ȝǣȓȂȠǝǣ ǌȂΘǼǶȂƷǌ ǝȓƷȏǣȖॽ /Ǽ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ Ȳǫ࡜࡜ �țțȿǖȕ �ȡȚȮȿȼǯȲ [ǯǥȿȲȅȼͤ
�ȮȮȕȅǥǖȼȅȡțȵ �ȡțǻǯȲǯțǥǯ࣐ HȲȕǖțǫȡ࣐ $=࣐ e[�࣐ �ǯǥǯȚǤǯȲ ࣐ࡡठ࡝ ࡠ࡚࡙࡛ ঳ȏȏॽ ईऀূऀࣿँ঴ॽॵ ��Bॽ

ফँँआব [ȠǐǼॶ �ॽ ,ॽॶ <Ȃॶ Xॽ <ॽ =ॽॶ bƷǼॶ yॽ [ॽॶ :ƷǝƷǌȏȓƷǻƷǼƷॶ Uॽॶ ૫ =ǐǐॶ �ॽ ঳ँࣿऀं঴ॽ [ँǶȂǝǝǐȓॵ �Ǽǌৄ
ȝȂৄǐǼǌ ǌƷȝƷ ȝȓƷǆǴǦǼǝ ǻǐǆǣƷǼǦȖǻ ǜȂȓ ǆǶȂȠǌ ǌƷȝƷ ȏȓȂΗǐǼƷǼǆǐॽ /Ǽ ࡚࡛ȼȂ /��� /țȼǯȲțǖȼȅȡțǖȕ
�ȡțǻǯȲǯțǥǯ ȡț bȲȿȵȼ࣐ [ǯǥȿȲȅȼͤ ǖțǫ UȲȅ͝ǖǥͤ ȅț �ȡȚȮȿȼȅțǼ ǖțǫ �ȡȚȚȿțȅǥǖȼȅȡțȵ࣐ bȲȿȵȼ�ȡȚ
࡜࡚࡙࡛ ࣞ ࡚࡚ȼȂ /��� /țȼǯȲțǖȼȅȡțǖȕ [ͤȚȮȡȵȅȿȚ ȡț UǖȲǖȕȕǯȕ ǖțǫ �ȅȵȼȲȅǤȿȼǯǫ UȲȡǥǯȵȵȅțǼ ͞ȅȼȂ �Ȯठ
Ȯȕȅǥǖȼȅȡțȵ࣐ /[U�ठ࡚࡜ ࣞ ࡚࡛ȼȂ /��� /țȼǯȲțǖȼȅȡțǖȕ �ȡțǻǯȲǯțǥǯ ȡț eǤȅȱȿȅȼȡȿȵ �ȡȚȮȿȼȅțǼ ǖțǫ
�ȡȚȚȿțȅǥǖȼȅȡțȵ࣐ /e��ठ࡛࡙࡚࣐࡜BǯȕǤȡȿȲțǯ࣐ �ȿȵȼȲǖȕȅǖ࣐ :ȿȕͤ ࣐ࡡठ࡚࡟࡚ ࡜࡚࡙࡛ ঳ȏȏॽ ऄईःূअࣿँ঴ॽॵ /���
�ȂǻȏȠȝǐȓ [ȂǆǦǐȝΞॽ

ফँँइব [Ƞǣॶ %ॽ �ॽॶ =ǐǐॶ :ॽ sॽॶ ~ǣƷǼǝॶ �ॽॶ ૫ �ǐΗƷǌƷȖॶ [ॽ ঳ँࣿࣿः঴ॽ [ǐǆȠȓǐ ȏȓȂǝȓƷǻ ǐΝǐǆȠȝǦȂǼ ΗǦƷ ǌΞৄ
ǼƷǻǦǆ ǦǼǜȂȓǻƷȝǦȂǼ ЙȂΘ ȝȓƷǆǴǦǼǝॽ /Ǽ [ॽ BȠǴǣǐȓǱǐǐ ૫ <ॽ [ॽ Bǆ<ǦǼǶǐΞ ঳�ǌȖॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ
ȡǻ ȼȂǯ ࡚࡚ȼȂ /țȼǯȲțǖȼȅȡțǖȕ �ȡțǻǯȲǯțǥǯ ȡț �ȲǥȂȅȼǯǥȼȿȲǖȕ [ȿȮȮȡȲȼ ǻȡȲ UȲȡǼȲǖȚȚȅțǼ =ǖțǼȿǖǼǯȵ
ǖțǫ HȮǯȲǖȼȅțǼ [ͤȵȼǯȚȵ࣐ �[U=H[ ࣐࡝࡙࡙࡛ �ȡȵȼȡț࣐ B�࣐ e[�࣐ HǥȼȡǤǯȲ ࣐࡜ठ࡚ࡠ ࡝࡙࡙࡛ ঳ȏȏॽ इऄূईअ঴ॽॵ
��Bॽ

ऀआं



ফँँईব [ȠǼॶ sॽॶ [ǐǴƷȓॶ Xॽॶ =ǦƷǼǝॶ ~ॽॶ ૫ qǐǼǴƷȝƷǴȓǦȖǣǼƷǼॶ qॽ Cॽ ঳ँࣿࣿइ঴ॽ �ΝȏƷǼǌǦǼǝ ǻƷǶΘƷȓǐ ǌǐৄ
ǜǐǼȖǐ ǅΞ ȖǐǆȠȓǦǼǝ ȖȂǜȝΘƷȓǐ ǦǼȖȝƷǶǶƷȝǦȂǼȖॽ /Ǽ �ॽ ~ƷǻǅȂǼǦ ঳�ǌॽ঴ॶ�ǯȼǯǥȼȅȡț ȡǻ /țȼȲȿȵȅȡțȵ ǖțǫ
Bǖȕ͞ǖȲǯ࣐ ǖțǫ qȿȕțǯȲǖǤȅȕȅȼͤ �ȵȵǯȵȵȚǯțȼ࣐ ȼȂ࡞ /țȼǯȲțǖȼȅȡțǖȕ �ȡțǻǯȲǯțǥǯ࣐ �/Bq� ࣐ࡡ࡙࡙࡛ UǖȲȅȵ࣐
$Ȳǖțǥǯ࣐ :ȿȕͤ ࡚࡙ठ࡚࡚࣐ ࣗࡡ࡙࡙࡛ UȲȡǥǯǯǫȅțǼȵॶ ΗȂǶȠǻǐ ऄऀंआ Ȃǜ =ǯǥȼȿȲǯ Cȡȼǯȵ ȅț �ȡȚȮȿȼǯȲ [ǥȅǯțǥǯ ঳ȏȏॽ
ऀअःূऀइऄ঴ॽॵ [ȏȓǦǼǝǐȓॽ

ফँंࣿব [ΞǻƷǼȝǐǆ ঳ँࣿऀऀ঴ॽ �ǌΗƷǼǆǐǌ ȏǐȓȖǦȖȝǐǼȝ ȝǣȓǐƷȝȖॵ � ȖΞǻƷǼȝǐǆ ȏǐȓȖȏǐǆȝǦΗǐॽ [ͤȚǖțȼǯǥsȡȲȕǫ
,ǯǖǫȱȿǖȲȼǯȲȵॽ

ফँंऀব [Σǐॶ sॽ ૫ [ǐǴƷȓॶ Xॽ ঳ँࣿऀऄ঴ॽ UȓȂΗǐǼƷǼǆǐৄǅƷȖǐǌ ǦǼȝǐǝȓǦȝΞ ȏȓȂȝǐǆȝǦȂǼ ǜȂȓ ΘǦǼǌȂΘȖॽ /Ǽ UȲȡठ
ǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ȵȼ࡚࡜ �țțȿǖȕ �ȡȚȮȿȼǯȲ [ǯǥȿȲȅȼͤ �ȮȮȕȅǥǖȼȅȡțȵ �ȡțǻǯȲǯțǥǯ࣐ =ȡȵ �țǼǯȕǯȵ࣐ ��࣐ e[�࣐
�ǯǥǯȚǤǯȲ ठ࡚࡚࣐ࡠ ࡞࡚࡙࡛ ঳ȏȏॽ ँऀऀূँँࣿ঴ॽॵ ��Bॽ

ফँंँব bƷǦॶ <ॽ [ॽॶ [Ȃǆǣǐȓॶ Xॽॶ ૫BƷǼǼǦǼǝॶ �ॽ �ॽ ঳ँࣿऀऄ঴ॽ /ǻȏȓȂΗǐǌ ȖǐǻƷǼȝǦǆ ȓǐȏȓǐȖǐǼȝƷȝǦȂǼȖ ǜȓȂǻ
ȝȓǐǐৄȖȝȓȠǆȝȠȓǐǌ ǶȂǼǝ ȖǣȂȓȝৄȝǐȓǻǻǐǻȂȓΞ ǼǐȝΘȂȓǴȖॽ /Ǽ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ Ȳǫ࡜࡞ �țțȿǖȕBǯǯȼठ
ȅțǼ ȡǻ ȼȂǯ �ȵȵȡǥȅǖȼȅȡț ǻȡȲ �ȡȚȮȿȼǖȼȅȡțǖȕ =ȅțǼȿȅȵȼȅǥȵ ǖțǫ ȼȂǯ ȼȂࡠ /țȼǯȲțǖȼȅȡțǖȕ :ȡȅțȼ �ȡțǻǯȲठ
ǯțǥǯ ȡț CǖȼȿȲǖȕ =ǖțǼȿǖǼǯ UȲȡǥǯȵȵȅțǼ ȡǻ ȼȂǯ �ȵȅǖț $ǯǫǯȲǖȼȅȡț ȡǻ CǖȼȿȲǖȕ =ǖțǼȿǖǼǯ UȲȡǥǯȵȵȅțǼ࣐
��= ࣐࡞࡚࡙࡛ :ȿȕͤ ࣐࡚࡜ठ࡟࡛ ࣐࡞࡚࡙࡛ �ǯȅȐȅțǼ࣐ �Ȃȅțǖ࣐ qȡȕȿȚǯ ࡚࣏ =ȡțǼ UǖȮǯȲȵ ঳ȏȏॽ ऀऄऄअূऀऄअअ঴ॽॵ bǣǐ
�ȖȖȂǆǦƷȝǦȂǼ ǜȂȓ �ȂǻȏȠȝǐȓ =ǦǼǝȠǦȖȝǦǆȖॽ

ফँंंব bƷǼॶ <ॽ Bॽ �ॽ ૫BƷΝǦȂǼॶ Xॽ �ॽ ঳ँࣿࣿँ঴ॽ ৘ΘǣΞ अॾ৘ ǌǐЖǼǦǼǝ ȝǣǐ ȂȏǐȓƷȝǦȂǼƷǶ ǶǦǻǦȝȖ Ȃǜ ȖȝǦǌǐॶ
ƷǼ ƷǼȂǻƷǶΞৄǅƷȖǐǌ ǦǼȝȓȠȖǦȂǼ ǌǐȝǐǆȝȂȓॽ /Ǽ ࡛࡙࡙࡛ /��� [ͤȚȮȡȵȅȿȚ ȡț [ǯǥȿȲȅȼͤ ǖțǫ UȲȅ͝ǖǥ࣐ͤ
�ǯȲȓǯȕǯ࣐ͤ �ǖȕȅǻȡȲțȅǖ࣐ e[�࣐Bǖͤ ࡚࡛ठ࡚࣐࡞ ࡛࡙࡙࡛ ঳ȏȏॽ ऀइइূँࣿऀ঴ॽॵ /��� �ȂǻȏȠȝǐȓ [ȂǆǦǐȝΞॽ

ফँंःব bƷȏǦƷǌȂȓॶ :ॽ �ॽ ૫ �ǶƷȓǴॶ :ॽ �ॽ ঳ँࣿऀऀ঴ॽ BƷȖȒȠǐȓƷǌǐ ǻǦǻǦǆȓΞ ƷȝȝƷǆǴ ǌǐȝǐǆȝǦȂǼॵ � ȓƷǼǌȂǻǦȖǐǌ
ƷȏȏȓȂƷǆǣॽ �ȡȚȮȿȼࣗ [ǯǥȿȲࣗॶ ंࣿ঳ऄ঴ॶ ँईआূंऀࣿॽ

ফँंऄব bƷȓǦȒॶ �ॽॶ �ǶǦॶ Bॽॶ ૫ %ǐǣƷǼǦॶ �ॽ ঳ँࣿऀँ঴ॽ bȂΘƷȓǌȖ ƷȠȝȂǻƷȝǐǌ ǆȂǶǶǐǆȝǦȂǼ Ȃǜ ƷȏȏǶǦǆƷȝǦȂǼৄǶǐΗǐǶ
ǌƷȝƷ ȏȓȂΗǐǼƷǼǆǐॽ /Ǽ eॽ �ॽ �ǆƷȓ ૫ bॽ :ॽ %ȓǐǐǼ ঳�ǌȖॽ঴ॶ ȼȂsȡȲȓȵȂȡȮ࡝ ȡț ȼȂǯ bȂǯȡȲͤ ǖțǫ UȲǖǥȼȅǥǯ
ȡǻ UȲȡ͝ǯțǖțǥǯ࣐ bǖUUश࡚࡛࣐ �ȡȵȼȡț࣐ B�࣐ e[�࣐ :ȿțǯ ࣐࡞ठ࡚࡝࡚ ࡛࡙࡚࡛ॵ e[�C/x �ȖȖȂǆǦƷȝǦȂǼॽ

ফँंअব bƷȓǦȒॶ �ॽॶ �ƷǦǝॶ �ॽॶ %ǐǣƷǼǦॶ �ॽॶ BƷǣǻȂȂǌॶ [ॽॶ bƷǣǦȓॶ Xॽॶ �ȒǦǶॶ �ॽॶ ૫ ~ƷЍƷȓॶ $ॽ ঳ँࣿऀऀ঴ॽ /ǌǐǼৄ
ȝǦǜΞǦǼǝ ȝǣǐ ȏȓȂΗǐǼƷǼǆǐ Ȃǜ ǆȂȓȓǐǶƷȝǐǌ ƷǼȂǻƷǶǦǐȖॽ /Ǽsॽ �ॽ �ǣȠॶ sॽ �ॽ sȂǼǝॶ Bॽ :ॽ UƷǶƷǴƷǶॶ
૫ �ॽ ,ȠǼǝ ঳�ǌȖॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ࡛࡙࡚࡚ ��B [ͤȚȮȡȵȅȿȚ ȡț �ȮȮȕȅǯǫ �ȡȚȮȿȼȅțǼ ए[��ऐ࣐
bǖȅ�ȂȿțǼ࣐ bǖȅ͞ǖț࣐BǖȲǥȂ ࡛࡚ ठ ࣐࡝࡛ ࡛࡙࡚࡚ ঳ȏȏॽ ँँःূँँई঴ॽॵ ��Bॽ

ফँंआব bƷΗƷǶǶƷǐǐॶ Bॽॶ [ȝƷǴǣƷǼȂΗƷॶ Cॽॶ ૫ %ǣȂȓǅƷǼǦॶ �ॽ �ॽ ঳ँࣿऀࣿ঴ॽ bȂΘƷȓǌ ǆȓǐǌǦǅǶǐ ǐΗƷǶȠƷȝǦȂǼ Ȃǜ
ƷǼȂǻƷǶΞৄǅƷȖǐǌ ǦǼȝȓȠȖǦȂǼৄǌǐȝǐǆȝǦȂǼ ǻǐȝǣȂǌȖॽ /��� bȲǖțȵࣗ [ͤȵȼࣗ Bǖț �ͤǤǯȲțࣗ UǖȲȼ �ॶ ःࣿ঳ऄ঴ॶ
ऄऀअূऄँःॽ

ফँंइব bǣƷǶǣǐǦǻॶ :ॽॶ �ǣƷȝȂȝǦƷॶ Uॽॶ ૫ $ǐȝΣǐȓॶ �ॽ ঳ँࣿऀअ঴ॽ /C[U��bHXॵ ǌƷȝƷ ȏȓȂΗǐǼƷǼǆǐ ȠȖǦǼǝ ǦǼȝǐǶ
ȏȓȂǆǐȖȖȂȓ ȝȓƷǆǐ ঳Ub঴ॽ /Ǽ ȼȂ࡟࡜ /��� /țȼǯȲțǖȼȅȡțǖȕ �ȡțǻǯȲǯțǥǯ ȡț �ȅȵȼȲȅǤȿȼǯǫ �ȡȚȮȿȼȅțǼ
[ͤȵȼǯȚȵ࣐ /���[ ࣐࡟࡚࡙࡛ CǖȲǖ࣐ :ǖȮǖț࣐ :ȿțǯ ࣐࡙࡜ठࡠ࡛ ࡟࡚࡙࡛ ঳ȏȏॽ ँऄূंः঴ॽॵ /��� �ȂǻȏȠȝǐȓ [ȂǆǦǐȝΞॽ

ऀआः



ফँंईব bǣȂȓǼȝȂǼॶ �ॽॶ ,Ƞȝȝǐȓॶ $ॽॶ ,ȂȂȖॶ ,ॽ ,ॽॶ ૫ =ǐΞȝȂǼৄ�ȓȂΘǼॶ <ॽ ঳ँࣿऀं঴ॽ �ȠȝȂৄΘǐǴƷॵ ǆȂǻǅǦǼǐǌ
ȖǐǶǐǆȝǦȂǼ ƷǼǌ ǣΞȏǐȓȏƷȓƷǻǐȝǐȓ ȂȏȝǦǻǦΣƷȝǦȂǼ Ȃǜ ǆǶƷȖȖǦЖǆƷȝǦȂǼ ƷǶǝȂȓǦȝǣǻȖॽ /Ǽ /ॽ [ॽ �ǣǦǶǶȂǼॶ yॽ
<ȂȓǐǼॶ Xॽ %ǣƷǼǦॶ bॽ �ॽ [ǐǼƷȝȂȓॶ Uॽ �ȓƷǌǶǐΞॶ Xॽ UƷȓǐǴǣॶ :ॽ ,ǐॶ Xॽ =ॽ %ȓȂȖȖǻƷǼॶ ૫ Xॽ eȝǣȠৄ
ȓȠȖƷǻΞ ঳�ǌȖॽ঴ॶ bȂǯ ȼȂࡢ࡚ ��B [/%<�� /țȼǯȲțǖȼȅȡțǖȕ �ȡțǻǯȲǯțǥǯ ȡț <țȡ͞ȕǯǫǼǯ �ȅȵǥȡ͝ठ
ǯȲͤ ǖțǫ �ǖȼǖBȅțȅțǼ࣐ <�� ࣐࡜࡚࡙࡛ �ȂȅǥǖǼȡ࣐ /=࣐ e[�࣐ �ȿǼȿȵȼ ࡚࡚ठ࡚࣐࡝ ࡜࡚࡙࡛ ঳ȏȏॽ इःआূइऄऄ঴ॽॵ
��Bॽ

ফँःࣿব bȖƷǦॶ �ॽৄ$ॽॶ ,ȖȠॶ yॽৄ$ॽॶ =ǦǼॶ �ॽৄyॽॶ ૫ =ǦǼॶ sॽৄyॽ ঳ँࣿࣿई঴ॽ /ǼȝȓȠȖǦȂǼ ǌǐȝǐǆȝǦȂǼ ǅΞ ǻƷǆǣǦǼǐ
ǶǐƷȓǼǦǼǝॵ � ȓǐΗǦǐΘॽ �ͣȮǯȲȼ ȵͤȵȼǯȚȵ ͞ȅȼȂ ǖȮȮȕȅǥǖȼȅȡțȵॽ

ফँःऀব bȖΞǻǅƷǶॶ �ॽ ঳ँࣿࣿः঴ॽ bǣǐ ȏȓȂǅǶǐǻ Ȃǜ ǆȂǼǆǐȏȝ ǌȓǦǜȝॵ ǌǐЖǼǦȝǦȂǼȖ ƷǼǌ ȓǐǶƷȝǐǌ ΘȂȓǴॽ �ȡȚȮȿȼǯȲ
[ǥȅǯțǥǯ �ǯȮǖȲȼȚǯțȼ࣐ bȲȅțȅȼͤ �ȡȕȕǯǼǯ �ȿǤȕȅțॶ ऀࣿअ঳ँ঴ॽ

ফँःँব ΗƷǼ ǌǐȓ <ȂȠΘǐॶ �ॽॶ �ǼǌȓǦǐȖȖǐॶ �ॽॶ �ȂȖॶ ,ॽॶ %ǦȠЍȓǦǌƷॶ �ॽॶ ૫,ǐǦȖǐȓॶ %ॽ ঳ँࣿऀइ঴ॽ �ǐǼǆǣǻƷȓǴǦǼǝ
ǆȓǦǻǐȖॵ �Ǽ ǐǻǐȓǝǦǼǝ ȝǣȓǐƷȝ ǦǼ ȖΞȖȝǐǻȖ ȖǐǆȠȓǦȝΞॽ �ȡXXॶ ƷǅȖ঄ऀइࣿऀॽࣿँंइऀॽ

ফँःंব ΗƷǼ <ǐǻǐǼƷǌǐॶ ,ॽ ঳ँࣿऀई঴ॽ bȂȏ ȏΞȏǦ ȏƷǆǴƷǝǐȖॽ https://hugovk.github.io/

top-pypi-packages/ॽ

ফँःःব qǦǼΞƷǶȖॶ Hॽॶ bȂȖǣǐΗॶ �ॽॶ �ǐǼǝǦȂॶ [ॽॶ ૫ �ȓǣƷǼॶ �ॽ ঳ँࣿऀऄ঴ॽ [ǣȂΘ ƷǼǌ ȝǐǶǶॵ � ǼǐȠȓƷǶ ǦǻƷǝǐ ǆƷȏৄ
ȝǦȂǼ ǝǐǼǐȓƷȝȂȓॽ /Ǽ /��� �ȡțǻǯȲǯțǥǯ ȡț �ȡȚȮȿȼǯȲ qȅȵȅȡț ǖțǫ UǖȼȼǯȲț XǯǥȡǼțȅȼȅȡț࣐ �qUX
࣐࡞࡚࡙࡛ �ȡȵȼȡț࣐ B�࣐ e[�࣐ :ȿțǯ ठ࡚࡛࣐ࡠ ࡞࡚࡙࡛ ঳ȏȏॽ ंऀऄअূंऀअः঴ॽॵ /��� �ȂǻȏȠȝǐȓ [ȂǆǦǐȝΞॽ

ফँःऄব qǦȓΗǦǶǦȖॶ Cॽॶ [ǐȓȓƷǼȂॶ Hॽॶ ૫ �ƷǼǌȠȓƷǼǌॶ =ॽ ঳ँࣿऀः঴ॽ �Ǧǝ ǌƷȝƷ ƷǼƷǶΞȝǦǆȖ ǜȂȓ ȖȂȏǣǦȖȝǦǆƷȝǐǌ ƷȝȝƷǆǴ
ǌǐȝǐǆȝǦȂǼॽ /ȵǖǥǖ :ȡȿȲțǖȕॶ ंॶ ँँূँऄॽ

ফँःअব qǦȖǣΘƷǼƷȝǣƷǼॶ [ॽ qॽ Cॽॶ [ǆǣȓƷȠǌȂǶȏǣॶ Cॽ Cॽॶ <ȂǼǌȂȓॶ Xॽॶ ૫ �ȂȓǝΘƷȓǌȝॶ <ॽ Bॽ ঳ँࣿऀࣿ঴ॽ
%ȓƷȏǣ ǴǐȓǼǐǶȖॽ :ࣗ BǖǥȂࣗ =ǯǖȲțࣗ Xǯȵࣗॶ ऀऀॶ ऀँࣿऀূऀँःँॽ

ফँःआব sं� ঳ँࣿऀं঴ॽ UȓȂΗৄȂΗǐȓΗǦǐΘॵ ƷǼ ȂΗǐȓΗǦǐΘ Ȃǜ ȝǣǐ ȏȓȂΗ ǜƷǻǦǶΞ Ȃǜ ǌȂǆȠǻǐǼȝȖॽ

ফँःइব sƷǝǼǐȓॶ �ॽ �ॽ ૫ [ȂȝȂॶ Uॽ ঳ँࣿࣿँ঴ॽ BǦǻǦǆȓΞ ƷȝȝƷǆǴȖ ȂǼ ǣȂȖȝৄǅƷȖǐǌ ǦǼȝȓȠȖǦȂǼ ǌǐȝǐǆȝǦȂǼ ȖΞȖȝǐǻȖॽ
/Ǽ qॽ �ȝǶȠȓǦ ঳�ǌॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ȼȂࡢ ��B�ȡțǻǯȲǯțǥǯ ȡț �ȡȚȮȿȼǯȲ ǖțǫ �ȡȚȚȿțȅǥǖȼȅȡțȵ
[ǯǥȿȲȅȼ࣐ͤ ��[ ࡛࡙࡙࡛࣐sǖȵȂȅțǼȼȡț࣐ ��࣐ e[�࣐ Cȡ͝ǯȚǤǯȲ ठ࡛࡛࣐ࡡ࡚ ࡛࡙࡙࡛ ঳ȏȏॽ ँऄऄূँअः঴ॽॵ ��Bॽ

ফँःईব sƷǼǝॶ �ॽ ૫ %ȂǼǝॶ Cॽ ~ॽ ঳ँࣿऀई঴ॽ �ȝȝƷǆǴǦǼǝ ǝȓƷȏǣৄǅƷȖǐǌ ǆǶƷȖȖǦЖǆƷȝǦȂǼ ΗǦƷ ǻƷǼǦȏȠǶƷȝǦǼǝ ȝǣǐ
ǝȓƷȏǣ ȖȝȓȠǆȝȠȓǐॽ /Ǽ =ॽ �ƷΗƷǶǶƷȓȂॶ :ॽ <ǦǼǌǐȓॶ xॽ sƷǼǝॶ ૫ :ॽ <ƷȝΣ ঳�ǌȖॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ࡢ࡚࡙࡛
��B [/%[�� �ȡțǻǯȲǯțǥǯ ȡț �ȡȚȮȿȼǯȲ ǖțǫ �ȡȚȚȿțȅǥǖȼȅȡțȵ [ǯǥȿȲȅȼ࣐ͤ ��[ ࣐ࡢ࡚࡙࡛ =ȡțǫȡț࣐
e<࣐ Cȡ͝ǯȚǤǯȲ ࡚࡚ठ࡚࣐࡞ ࡢ࡚࡙࡛ ঳ȏȏॽ ँࣿँंূँࣿःࣿ঴ॽॵ ��Bॽ

ফँऄࣿব sƷǼǝॶ �ॽॶ ~ǣƷǼǝॶ =ॽॶ ૫ %ȂǼǝॶ Cॽ ~ॽ ঳ँࣿऀआ঴ॽ [ΞǅǦǶȖǆƷȓॵ [ΞǅǦǶ ǌǐȝǐǆȝǦȂǼ ǦǼ ȂǼǶǦǼǐ ȖȂǆǦƷǶ Ǽǐȝৄ
ΘȂȓǴȖ ΗǦƷ ǶȂǆƷǶ ȓȠǶǐ ǅƷȖǐǌ ȏȓȂȏƷǝƷȝǦȂǼॽ /Ǽ ࡠ࡚࡙࡛ /��� �ȡțǻǯȲǯțǥǯ ȡț �ȡȚȮȿȼǯȲ �ȡȚȚȿțȅǥǖठ
ȼȅȡțȵ࣐ /C$H�HB ࣐ࡠ࡚࡙࡛ �ȼȕǖțȼǖ࣐ %�࣐ e[�࣐Bǖͤ ࡚ठ࣐࡝ ࡠ࡚࡙࡛ ঳ȏȏॽ ऀূई঴ॽॵ /���ॽ

ऀआऄ



ফँऄऀব sƷǼǝॶ �ॽॶ yǦǼॶ =ॽॶ =Ǧॶ :ॽॶ �ǣǐǼॶ xॽॶ yǦǼॶ Xॽॶ yȠǼॶ xॽॶ :ǦƷȂॶ yॽॶ ૫ ,ƷȂॶ ~ॽ ঳ँࣿऀईƷ঴ॽ ,ȏȓȂΗǐॵ �
ǣΞȏǐȓΗǦȖȂȓ ǶǐΗǐǶ ȏȓȂΗǐǼƷǼǆǐ ȖΞȖȝǐǻ ȝȂ ȓǐǆȂǼȖȝȓȠǆȝ ƷȝȝƷǆǴ ȖȝȂȓΞ ǆƷȠȖǐǌ ǅΞ ǴǐȓǼǐǶ ǻƷǶΘƷȓǐॽ ��/
�țǫȡȲȵǯǫ bȲǖțȵࣗ [ǯǥȿȲȅȼͤ [ǖǻǯȼͤॶ ऄ঳ऀइ঴ॶ ǐऄॽ

ফँऄँব sƷǼǝॶ $ॽॶ <Ȃॶ Xॽॶ ૫BǦǆǴǐǼȖॶ :ॽ ঳ँࣿऀईǅ঴ॽ XǦΗǐȓǅǐǌॵ �ǼǜȂȓǆǦǼǝ ȠȖǐȓৄǌǐЖǼǐǌ ȏȓǦΗƷǆΞ ǆȂǼৄ
ȖȝȓƷǦǼȝȖ ǦǼ ǌǦȖȝȓǦǅȠȝǐǌ Θǐǅ ȖǐȓΗǦǆǐȖॽ /Ǽ :ॽ Xॽ =Ȃȓǆǣ ૫Bॽ yȠ ঳�ǌȖॽ঴ॶ ȼȂ࡟࡚ e[�C/x [ͤȚȮȡȵȅȿȚ
ȡț Cǯȼ͞ȡȲȓǯǫ [ͤȵȼǯȚȵ �ǯȵȅǼț ǖțǫ /ȚȮȕǯȚǯțȼǖȼȅȡț࣐ C[�/ ࣐ࡢ࡚࡙࡛ �ȡȵȼȡț࣐ B�࣐ $ǯǤȲȿǖȲͤ ठ࡟࡛
࣐ࡡ࡛ ࡢ࡚࡙࡛ ঳ȏȏॽ अऀऄূअंࣿ঴ॽॵ e[�C/x �ȖȖȂǆǦƷȝǦȂǼॽ

ফँऄंব sƷǼǝॶ %ॽॶ ,ƷȂॶ :ॽॶ BƷॶ :ॽॶ ૫ ,ȠƷǼǝॶ =ॽ ঳ँࣿऀࣿ঴ॽ � ǼǐΘ ƷȏȏȓȂƷǆǣ ȝȂ ǦǼȝȓȠȖǦȂǼ ǌǐȝǐǆȝǦȂǼ ȠȖǦǼǝ
ƷȓȝǦЖǆǦƷǶ ǼǐȠȓƷǶ ǼǐȝΘȂȓǴȖ ƷǼǌ ǜȠΣΣΞ ǆǶȠȖȝǐȓǦǼǝॽ �ͣȮǯȲȼ [ͤȵȼࣗ �ȮȮȕࣗॶ ंआ঳ई঴ॶ अँँऄূअँंँॽ

ফँऄःব sƷǼǝॶ ,ॽॶ CǝȠΞǐǼॶ Uॽॶ =Ǧॶ :ॽॶ <ȆȏȓȤॶ [ॽॶ ~ǣƷǼǝॶ %ॽॶ <ƷȝƷȓǦΞƷॶ [ॽॶ ૫ �ǐǼৄXȂǻǌǣƷǼǐॶ [ॽ
঳ँࣿऀईǆ঴ॽ %X�CHॵ ǦǼȝǐȓƷǆȝǦΗǐ ǝȓƷȏǣৄǅƷȖǐǌ ȓȂȂȝ ǆƷȠȖǐ ƷǼƷǶΞȖǦȖ ǜȂȓ ǆǶȂȠǌৄǼƷȝǦΗǐ ǌǦȖȝȓǦǅȠȝǐǌ
ǌƷȝƷ ȏǶƷȝǜȂȓǻॽ UȲȡǥࣗ q=�� �țǫȡࣗ͞ॶ ऀँ঳ऀँ঴ॶ ऀईःँূऀईःऄॽ

ফँऄऄব sƷǼǝॶ :ॽॶ �ȓƷΘǶॶ �ॽॶ UȠȓƷΘƷȝॶ [ॽॶ CǝȠΞǐǼॶ Bॽ ,ॽॶ ૫ �ǶȝǦǼȝƷȖॶ /ॽ ঳ँࣿऀऄ঴ॽ �Ǧǝ ǌƷȝƷ ȏȓȂΗǐǼƷǼǆǐॵ
�ǣƷǶǶǐǼǝǐȖॶ ȖȝƷȝǐ Ȃǜ ȝǣǐ Ʒȓȝ ƷǼǌ ȂȏȏȂȓȝȠǼǦȝǦǐȖॽ /Ǽ ࡞࡚࡙࡛ /��� /țȼǯȲțǖȼȅȡțǖȕ �ȡțǻǯȲǯțǥǯ ȡț
�ȅǼ �ǖȼǖ ए/��� �ȅǼ�ǖȼǖ ऐ࣐࡞࡚࡙࡛ [ǖțȼǖ �ȕǖȲǖ࣐ ��࣐ e[�࣐ HǥȼȡǤǯȲ ࡢ࡛ ठ Cȡ͝ǯȚǤǯȲ ࡚࣐ ࡞࡚࡙࡛ ঳ȏȏॽ
ँऄࣿईূँऄऀअ঴ॽॵ /��� �ȂǻȏȠȝǐȓ [ȂǆǦǐȝΞॽ

ফँऄअব sƷǼǝॶ :ॽॶ [ǣǐǼॶ ,ॽ bॽॶ [ȂǼǝॶ :ॽॶ ૫ :Ǧॶ :ॽ ঳ँࣿऀः঴ॽ ,ƷȖǣǦǼǝ ǜȂȓ ȖǦǻǦǶƷȓǦȝΞ ȖǐƷȓǆǣॵ � ȖȠȓΗǐΞॽ �ȡXXॶ
ƷǅȖ঄ऀःࣿइॽँईँआॽ

ফँऄआব sƷȝȖȂǼॶ Xॽ Cॽ ঳ँࣿऀं঴ॽ � ǌǐǆƷǌǐ Ȃǜ ȂȖ ƷǆǆǐȖȖৄǆȂǼȝȓȂǶ ǐΝȝǐǼȖǦǅǦǶǦȝΞॵ HȏǐǼ ȖȂȠȓǆǐ ȖǐǆȠȓǦȝΞ
ǜȂȠǼǌƷȝǦȂǼȖ ǜȂȓ ǻȂǅǦǶǐ ƷǼǌ ǐǻǅǐǌǌǐǌ ǌǐΗǦǆǐȖॽ Wȿǯȿǯॶ ऀऀ঳ऀ঴ॶ ँࣿূःऀॽ

ফँऄइব sƷȝȖȂǼॶ Xॽ Cॽ Bॽ ঳ँࣿࣿआ঴ॽ �ΝȏǶȂǦȝǦǼǝ ǆȂǼǆȠȓȓǐǼǆΞ ΗȠǶǼǐȓƷǅǦǶǦȝǦǐȖ ǦǼ ȖΞȖȝǐǻ ǆƷǶǶ ΘȓƷȏȏǐȓȖॽ /Ǽ
�ॽ �ȂǼǐǣॶ bॽ %ƷȓЖǼǴǐǶॶ ૫ �ॽ [ȂǼǝ ঳�ǌȖॽ঴ॶ $ȅȲȵȼ e[�C/xsȡȲȓȵȂȡȮ ȡț Hφǯțȵȅ͝ǯ bǯǥȂțȡȕȡǼȅǯȵ࣐
sHHb श࡙࣐ࡠ �ȡȵȼȡț࣐ B�࣐ e[�࣐ �ȿǼȿȵȼ ࣐࡟ ॵࡠ࡙࡙࡛ e[�C/x �ȖȖȂǆǦƷȝǦȂǼॽ

ফँऄईব sǐǦȖǜǐǦǶǐȓॶ �ॽ ૫ =ǐǣǻƷǼॶ �ॽ ঳ऀईअइ঴ॽ � ȓǐǌȠǆȝǦȂǼ Ȃǜ Ʒ ǝȓƷȏǣ ȝȂ Ʒ ǆƷǼȂǼǦǆƷǶ ǜȂȓǻ ƷǼǌ ƷǼ
ƷǶǝǐǅȓƷ ƷȓǦȖǦǼǝ ǌȠȓǦǼǝ ȝǣǦȖ ȓǐǌȠǆȝǦȂǼॽ CǖȿǥȂțȡठbǯǥȂțȅǥȂǯȵȓǖͤǖ /țǻȡȲȚǖȼȵȅǖॶ ँ঳ई঴ॶ ऀँূऀअॽ

ফँअࣿব sǐȖȏǦॶ �ॽॶ �ƷǆǦǐȓॶ Bॽॶ ૫ �ǐǅƷȓॶ ,ॽ ঳ँࣿࣿࣿ঴ॽ /ǼȝȓȠȖǦȂǼ ǌǐȝǐǆȝǦȂǼ ȠȖǦǼǝ ΗƷȓǦƷǅǶǐৄǶǐǼǝȝǣ ƷȠǌǦȝ
ȝȓƷǦǶ ȏƷȝȝǐȓǼȖॽ /Ǽ ,ॽ �ǐǅƷȓॶ =ॽ BǑॶ ૫ [ॽ $ॽ sȠ ঳�ǌȖॽ঴ॶXǯǥǯțȼ �ǫ͝ǖțǥǯȵ ȅț /țȼȲȿȵȅȡț �ǯȼǯǥȼȅȡț࣐
bȂȅȲǫ /țȼǯȲțǖȼȅȡțǖȕsȡȲȓȵȂȡȮ࣐ X�/� ࡛࡙࡙࡙࣐ bȡȿȕȡȿȵǯ࣐ $Ȳǖțǥǯ࣐ HǥȼȡǤǯȲ ࡛ठ࣐࡝ ࡛࡙࡙࡙࣐ UȲȡǥǯǯǫȅțǼȵॶ
ΗȂǶȠǻǐ ऀईࣿआ Ȃǜ =ǯǥȼȿȲǯ Cȡȼǯȵ ȅț �ȡȚȮȿȼǯȲ [ǥȅǯțǥǯ ঳ȏȏॽ ऀऀࣿূऀँई঴ॽॵ [ȏȓǦǼǝǐȓॽ

ফँअऀব sȓǦǝǣȝॶ �ॽॶ �ȂΘƷǼॶ �ॽॶ [ǻƷǶǶǐΞॶ [ॽॶ BȂȓȓǦȖॶ :ॽॶ ૫ <ȓȂƷǣৄ,ƷȓȝǻƷǼॶ %ॽ ঳ँࣿࣿँ঴ॽ =ǦǼȠΝ ȖǐǆȠȓǦȝΞ
ǻȂǌȠǶǐȖॵ %ǐǼǐȓƷǶ ȖǐǆȠȓǦȝΞ ȖȠȏȏȂȓȝ ǜȂȓ ȝǣǐ ǶǦǼȠΝ ǴǐȓǼǐǶॽ /Ǽ �ॽ �ȂǼǐǣ ঳�ǌॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ
࡚࡚ȼȂ e[�C/x [ǯǥȿȲȅȼͤ [ͤȚȮȡȵȅȿȚ࣐ [ǖț $Ȳǖțǥȅȵǥȡ࣐ ��࣐ e[�࣐ �ȿǼȿȵȼ ࣐ࡢठ࡞ ࡛࡙࡙࡛ ঳ȏȏॽ ऀआূंऀ঴ॽॵ
e[�C/xॽ

ऀआअ



ফँअँব sȠॶ sॽॶ =Ǧॶ �ॽॶ �ǣǐǼॶ =ॽॶ ૫ ~ǣƷǼǝॶ �ॽ ঳ँࣿऀआ঴ॽ �ȂǼȖǦȖȝǐǼȝ ΘǐǦǝǣȝǐǌ ȖƷǻȏǶǦǼǝ ǻƷǌǐ ǻȂȓǐ
ȏȓƷǆȝǦǆƷǶॽ /Ǽ Xॽ �Ʒȓȓǐȝȝॶ Xॽ �ȠǻǻǦǼǝȖॶ �ॽ �ǝǦǆǣȝǐǦǼॶ ૫ �ॽ %ƷǅȓǦǶȂΗǦǆǣ ঳�ǌȖॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ
ȡǻ ȼȂǯ ȼȂ࡟࡛ /țȼǯȲțǖȼȅȡțǖȕ �ȡțǻǯȲǯțǥǯ ȡțsȡȲȕǫsȅǫǯsǯǤ࣐sss࡛࡙࡚࣐ࡠ UǯȲȼȂ࣐ �ȿȵȼȲǖȕȅǖ࣐
�ȮȲȅȕ ࣐ࡠठ࡜ ࡠ࡚࡙࡛ ঳ȏȏॽ ऀࣿंऄূऀࣿःं঴ॽॵ ��Bॽ

ফँअंব xǦǐॶ yॽॶ $ǐǼǝॶ �ॽॶ ,Ƞॶ yॽॶ =Ǧॶ yॽॶ [ƷǻȏǶǐॶ [ॽॶ ૫ =ȂǼǝॶ �ॽ �ॽ �ॽ ঳ँࣿँࣿ঴ॽ UƷǝȂǌƷॵ � ǣΞǅȓǦǌ
ƷȏȏȓȂƷǆǣ ȝȂ ǐǼƷǅǶǐ ǐАǆǦǐǼȝ ȓǐƷǶৄȝǦǻǐ ȏȓȂΗǐǼƷǼǆǐ ǅƷȖǐǌ ǦǼȝȓȠȖǦȂǼ ǌǐȝǐǆȝǦȂǼ ǦǼ ǅǦǝ ǌƷȝƷ ǐǼΗǦৄ
ȓȂǼǻǐǼȝȖॽ /��� bȲǖțȵࣗ �ǯȮǯțǫǖǤȕǯ [ǯǥȿȲࣗ �ȡȚȮȿȼࣗॶ ऀआ঳अ঴ॶ ऀँइंূऀँईअॽ

ফँअःব xǦǐॶ yॽॶ $ǐǼǝॶ �ॽॶ bƷǼॶ ~ॽॶ ૫ ~ǣȂȠॶ :ॽ ঳ँࣿऀअ঴ॽ eǼǦǜΞǦǼǝ ǦǼȝȓȠȖǦȂǼ ǌǐȝǐǆȝǦȂǼ ƷǼǌ ǜȂȓǐǼȖǦǆ
ƷǼƷǶΞȖǦȖ ΗǦƷ ȏȓȂΗǐǼƷǼǆǐ ƷΘƷȓǐǼǐȖȖॽ $ȿȼȿȲǯ %ǯțǯȲࣗ �ȡȚȮȿȼࣗ [ͤȵȼࣗॶ अऀॶ ँअূंअॽ

ফँअऄব xȠॶ <ॽॶ ,Ƞॶ sॽॶ =ǐȖǴȂΗǐǆॶ :ॽॶ ૫ :ǐǝǐǶǴƷॶ [ॽ ঳ँࣿऀई঴ॽ ,ȂΘ ȏȂΘǐȓǜȠǶ Ʒȓǐ ǝȓƷȏǣ ǼǐȠȓƷǶ ǼǐȝΘȂȓǴȖॾ
/Ǽ ȼȂࡠ /țȼǯȲțǖȼȅȡțǖȕ �ȡțǻǯȲǯțǥǯ ȡț =ǯǖȲțȅțǼ XǯȮȲǯȵǯțȼǖȼȅȡțȵ࣐ /�=X ࣐ࡢ࡚࡙࡛ Cǯ͞ HȲȕǯǖțȵ࣐ =�࣐
e[�࣐Bǖͤ ࣐ࡢठ࡟ ॵࡢ࡚࡙࡛ HȏǐǼXǐΗǦǐΘॽǼǐȝॽ

ফँअअব xȠॶ <ॽॶ bǦƷǼॶ <ॽॶ yƷȂॶ �ॽॶ ૫ XΞǌǐȓॶ �ॽ %ॽ ঳ँࣿऀअ঴ॽ � ȖǣƷȓȏǐȓ ȖǐǼȖǐ Ȃǜ ȖǐǶǜॵ UȓȂǅƷǅǦǶǦȖȝǦǆ ȓǐƷৄ
ȖȂǼǦǼǝ Ȃǜ ȏȓȂǝȓƷǻ ǅǐǣƷΗǦȂȓȖ ǜȂȓ ƷǼȂǻƷǶΞ ǌǐȝǐǆȝǦȂǼ ΘǦȝǣ ǆȂǼȝǐΝȝ ȖǐǼȖǦȝǦΗǦȝΞॽ /Ǽ ȼȂ࡟࡝ �țठ
țȿǖȕ /���ࣞ/$/U /țȼǯȲțǖȼȅȡțǖȕ �ȡțǻǯȲǯțǥǯ ȡț �ǯȮǯțǫǖǤȕǯ [ͤȵȼǯȚȵ ǖțǫ Cǯȼ͞ȡȲȓȵ࣐ �[C ࣐࡟࡚࡙࡛
bȡȿȕȡȿȵǯ࣐ $Ȳǖțǥǯ࣐ :ȿțǯ ࡡ࡛ ठ :ȿȕͤ ࡚࣐ ࡟࡚࡙࡛ ঳ȏȏॽ ःअआূःआइ঴ॽॵ /��� �ȂǻȏȠȝǐȓ [ȂǆǦǐȝΞॽ

ফँअआব xȠॶ <ॽॶ yƷȂॶ �ॽॶ BƷॶ Wॽॶ ૫ �ȓȂΘǐǶǶॶ �ॽ ঳ँࣿऀऀ঴ॽ �ǐȝǐǆȝǦǼǝ ǦǼǜǐǆȝǦȂǼ ȂǼȖǐȝ ΘǦȝǣ ǅǐǣƷΗǦȂȓৄ
ǅƷȖǐǌ ȏȂǶǦǆǦǐȖॽ /Ǽ Uॽ [ƷǻƷȓƷȝǦॶ [ॽ $ȂȓǐȖȝǦॶ :ॽ ,Ƞॶ ૫ %ॽ =ǦΗȓƷǝƷ ঳�ǌȖॽ঴ॶ ȼȂ࡞ /țȼǯȲțǖȼȅȡțǖȕ �ȡțठ
ǻǯȲǯțǥǯ ȡț Cǯȼ͞ȡȲȓ ǖțǫ [ͤȵȼǯȚ [ǯǥȿȲȅȼ࣐ͤ C[[ ࡛࡙࡚࡚࣐Bȅȕǖț࣐ /ȼǖȕ࣐ͤ [ǯȮȼǯȚǤǯȲ ࣐ࡡठ࡟ ࡛࡙࡚࡚ ঳ȏȏॽ
ऄआূअः঴ॽॵ /���ॽ

ফँअइব xȠॶ ~ॽॶ CƷȏȏƷॶ �ॽॶ �ƷΞǴȂΗॶ Xॽॶ yƷǼǝॶ %ॽॶ �ƷǅƷǶǶǐȓȂॶ :ॽॶ ૫ %Ƞॶ %ॽ ঳ँࣿऀः঴ॽ �ebHUXH��ॵ
ȝȂΘƷȓǌȖ ƷȠȝȂǻƷȝǦǆ ƷǆȝǦΗǐ ǻƷǶǦǆǦȂȠȖ ȖǐȓΗǐȓ ȏȓȂǅǦǼǝ ȠȖǦǼǝ ǌΞǼƷǻǦǆ ǅǦǼƷȓΞ ƷǼƷǶΞȖǦȖॽ /Ǽ %ॽ �ǣǼॶ
Bॽ yȠǼǝॶ ૫Cॽ =Ǧ ঳�ǌȖॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ࡝࡚࡙࡛ ��B [/%[�� �ȡțǻǯȲǯțǥǯ ȡț �ȡȚȮȿȼǯȲ
ǖțǫ �ȡȚȚȿțȅǥǖȼȅȡțȵ [ǯǥȿȲȅȼ࣐ͤ [ǥȡȼȼȵǫǖȕǯ࣐ �~࣐ e[�࣐ Cȡ͝ǯȚǤǯȲ ࣐ࡠठ࡜ ࡝࡚࡙࡛ ঳ȏȏॽ ऀआईূऀईࣿ঴ॽॵ
��Bॽ

ফँअईব yƷǌƷΗॶ bॽ ૫ XƷȂॶ �ॽ Bॽ ঳ँࣿऀऄ঴ॽ bǐǆǣǼǦǆƷǶ ƷȖȏǐǆȝȖ Ȃǜ ǆΞǅǐȓ ǴǦǶǶ ǆǣƷǦǼॽ /Ǽ :ॽ ,ॽ �ǅƷΘƷǱΞॶ [ॽ
BȠǴǣǐȓǱǐƷॶ [ॽ Bॽ bǣƷǻȏǦॶ ૫ �ॽ XȠǦΣৄBƷȓȝǨǼǐΣ ঳�ǌȖॽ঴ॶ [ǯǥȿȲȅȼͤ ȅț �ȡȚȮȿȼȅțǼ ǖțǫ �ȡȚȚȿठ
țȅǥǖȼȅȡțȵ ठ bȂȅȲǫ /țȼǯȲțǖȼȅȡțǖȕ [ͤȚȮȡȵȅȿȚ࣐ [[�� ࣐࡞࡚࡙࡛ <ȡǥȂȅ࣐ /țǫȅǖ࣐ �ȿǼȿȵȼ ࡚࡙ठ࡚࣐࡜ ࣗ࡞࡚࡙࡛
UȲȡǥǯǯǫȅțǼȵॶ ΗȂǶȠǻǐ ऄंअ Ȃǜ �ȡȚȚȿțȅǥǖȼȅȡțȵ ȅț �ȡȚȮȿȼǯȲ ǖțǫ /țǻȡȲȚǖȼȅȡț [ǥȅǯțǥǯ ঳ȏȏॽ ःंइূ
ःऄँ঴ॽॵ [ȏȓǦǼǝǐȓॽ

ফँआࣿব yƷǼǝॶ �ॽॶ =Ǧॶ �ॽॶ XǐȝȝǦǝॶ =ॽॶ ૫ �ȠǌȓǑৄBƷȠȓȂȠΝॶ Uॽ ঳ँࣿऀआ঴ॽ ,ǦȖȝȂȖǴǐȝǆǣॵ $ƷȖȝ ȖǦǻǦǶƷȓǦȝΞৄ
ȏȓǐȖǐȓΗǦǼǝ ȖǴǐȝǆǣǦǼǝ Ȃǜ ȖȝȓǐƷǻǦǼǝ ǣǦȖȝȂǝȓƷǻȖ ΘǦȝǣ ǆȂǼǆǐȏȝ ǌȓǦǜȝॽ /Ǽ qॽ XƷǝǣƷΗƷǼॶ [ॽ �ǶȠȓȠॶ
%ॽ <ƷȓΞȏǦȖॶ =ॽ BǦǐǶǐॶ ૫ xॽsȠ ঳�ǌȖॽ঴ॶ ࡠ࡚࡙࡛ /��� /țȼǯȲțǖȼȅȡțǖȕ �ȡțǻǯȲǯțǥǯ ȡț �ǖȼǖBȅțȅțǼ࣐
/��B ࣐ࡠ࡚࡙࡛ Cǯ͞ HȲȕǯǖțȵ࣐ =�࣐ e[�࣐ Cȡ͝ǯȚǤǯȲ ठ࡛࡚࣐ࡡ࡚ ࡠ࡚࡙࡛ ঳ȏȏॽ ऄःऄূऄऄः঴ॽॵ /��� �Ȃǻৄ
ȏȠȝǐȓ [ȂǆǦǐȝΞॽ

ऀआआ



ফँआऀব yƷǼǝॶ :ॽॶ :ǦƷǼǝॶ yॽॶ ,ƷȠȏȝǻƷǼǼॶ �ॽ %ॽॶ ૫ CǝȂॶ �ॽ ঳ँࣿࣿआ঴ॽ �ΗƷǶȠƷȝǦǼǝ ǅƷǝৄȂǜৄΗǦȖȠƷǶৄΘȂȓǌȖ
ȓǐȏȓǐȖǐǼȝƷȝǦȂǼȖ ǦǼ ȖǆǐǼǐ ǆǶƷȖȖǦЖǆƷȝǦȂǼॽ /Ǽ :ॽ ~ॽ sƷǼǝॶ Cॽ �ȂȠǱǐǻƷƷॶ �ॽ �ॽ �ǦǻǅȂॶ ૫ :ॽ =Ǧ
঳�ǌȖॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ȼȂࡢ ��B [/%BB /țȼǯȲțǖȼȅȡțǖȕsȡȲȓȵȂȡȮ ȡțBȿȕȼȅȚǯǫȅǖ /țठ
ǻȡȲȚǖȼȅȡț XǯȼȲȅǯ͝ǖȕ࣐ B/X ࣐ࡠ࡙࡙࡛ �ȿǼȵǤȿȲǼ࣐ �ǖ͝ǖȲȅǖ࣐ %ǯȲȚǖț࣐ͤ [ǯȮȼǯȚǤǯȲ ࣐ࡢठ࡛࡝࡛ ࡠ࡙࡙࡛ ঳ȏȏॽ
ऀईआূँࣿअ঴ॽॵ ��Bॽ

ফँआँব yǦǼॶ ,ॽॶ [ȂǼǝॶ �ॽ xॽॶ �ǝǐǶǐॶ Bॽॶ <ȓȠǐǝǐǶॶ �ॽॶ ૫ <ǦȓǌƷॶ �ॽ ঳ँࣿࣿआ঴ॽ UƷǼȂȓƷǻƷॵ ǆƷȏȝȠȓǦǼǝ
ȖΞȖȝǐǻৄΘǦǌǐ ǦǼǜȂȓǻƷȝǦȂǼ ЙȂΘ ǜȂȓ ǻƷǶΘƷȓǐ ǌǐȝǐǆȝǦȂǼ ƷǼǌ ƷǼƷǶΞȖǦȖॽ /Ǽ Uॽ CǦǼǝॶ [ॽ �ॽ �ॽ
ǌǦ qǦǻǐȓǆƷȝǦॶ ૫ Uॽ $ॽ [ΞΗǐȓȖȂǼ ঳�ǌȖॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ࡠ࡙࡙࡛ ��B�ȡțǻǯȲǯțǥǯ ȡț �ȡȚȮȿȼǯȲ
ǖțǫ �ȡȚȚȿțȅǥǖȼȅȡțȵ [ǯǥȿȲȅȼ࣐ͤ ��[ ࣐ࡠ࡙࡙࡛ �ȕǯͣǖțǫȲȅǖ࣐ qȅȲǼȅțȅǖ࣐ e[�࣐ HǥȼȡǤǯȲ ࣐࡚࡜ठࡡ࡛ ࡠ࡙࡙࡛
঳ȏȏॽ ऀऀअূऀँआ঴ॽॵ ��Bॽ

ফँआंব ~ƷȓǐǻǅƷॶ sॽ ૫ [ȠȝȖǴǐΗǐȓॶ /ॽ ঳ँࣿऀः঴ॽ =ǐƷȓǼǦǼǝ ȝȂ ǐΝǐǆȠȝǐॽ �ȡXXॶ ƷǅȖ঄ऀःऀࣿॽःअऀऄॽ

ফँआःব ~ǣƷǼǝॶ :ॽॶ [ǐǦǜǐȓȝॶ �ॽॶ [ȝȂǴǐȖॶ :ॽ sॽॶ ૫ =ǐǐॶ sॽ ঳ँࣿऀऀ঴ॽ �XXHsॵ ǝǐǼǐȓƷȝǦǼǝ ȖǦǝǼƷȝȠȓǐȖ ȝȂ
ǌǐȝǐǆȝ ǌȓǦΗǐৄǅΞ ǌȂΘǼǶȂƷǌȖॽ /Ǽ [ॽ [ȓǦǼǦΗƷȖƷǼॶ <ॽ XƷǻƷǻȓǦȝǣƷǻॶ �ॽ <ȠǻƷȓॶ Bॽ Uॽ XƷΗǦǼǌȓƷॶ �ॽ
�ǐȓȝǦǼȂॶ ૫ Xॽ <ȠǻƷȓ ঳�ǌȖॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ࡛࡙ȼȂ /țȼǯȲțǖȼȅȡțǖȕ �ȡțǻǯȲǯțǥǯ ȡțsȡȲȕǫsȅǫǯ
sǯǤ࣐sss࡛࡙࡚࡚࣐ ,ͤǫǯȲǖǤǖǫ࣐ /țǫȅǖ࣐ BǖȲǥȂ ࡡ࡛ ठ �ȮȲȅȕ ࡚࣐ ࡛࡙࡚࡚ ঳ȏȏॽ ऀइआূऀईअ঴ॽॵ ��Bॽ

ফँआऄব ~ȤǝǼǐȓॶ �ॽॶ �ǴǅƷȓǼǐǱƷǌॶ �ॽॶ ૫ %ȤǼǼǐǻƷǼǼॶ [ॽ ঳ँࣿऀइ঴ॽ �ǌΗǐȓȖƷȓǦƷǶ ƷȝȝƷǆǴȖ ȂǼ ǼǐȠȓƷǶ Ǽǐȝৄ
ΘȂȓǴȖ ǜȂȓ ǝȓƷȏǣ ǌƷȝƷॽ /Ǽ yॽ %ȠȂ ૫ $ॽ $ƷȓȂȂȒ ঳�ǌȖॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ȼȂ࡝࡛ ��B [/%<��
/țȼǯȲțǖȼȅȡțǖȕ �ȡțǻǯȲǯțǥǯ ȡț <țȡ͞ȕǯǫǼǯ �ȅȵǥȡ͝ǯȲͤ ੉�ǖȼǖBȅțȅțǼ࣐ <�� ࣐ࡡ࡚࡙࡛ =ȡțǫȡț࣐ e<࣐
�ȿǼȿȵȼ ࣐࡜ठ࡛ࡢ࡚ ࡡ࡚࡙࡛ ঳ȏȏॽ ँइःआূँइऄअ঴ॽॵ ��Bॽ

ফँआअব ~ȤǝǼǐȓॶ �ॽ ૫ %ȤǼǼǐǻƷǼǼॶ [ॽ ঳ँࣿऀई঴ॽ �ǐȓȝǦЖƷǅǶǐ ȓȂǅȠȖȝǼǐȖȖ ƷǼǌ ȓȂǅȠȖȝ ȝȓƷǦǼǦǼǝ ǜȂȓ ǝȓƷȏǣ
ǆȂǼΗȂǶȠȝǦȂǼƷǶ ǼǐȝΘȂȓǴȖॽ /Ǽ �ॽ bǐȓǐǌǐȖƷǦॶ qॽ <ȠǻƷȓॶ yॽ =Ǧॶ Xॽ XȂȖƷǶǐȖॶ �ॽ bǐȓΣǦॶ ૫ %ॽ <ƷȓΞȏǦȖ
঳�ǌȖॽ঴ॶ UȲȡǥǯǯǫȅțǼȵ ȡǻ ȼȂǯ ȼȂ࡞࡛ ��B [/%<�� /țȼǯȲțǖȼȅȡțǖȕ �ȡțǻǯȲǯțǥǯ ȡț <țȡ͞ȕǯǫǼǯ �ȅȵठ
ǥȡ͝ǯȲͤ ੉�ǖȼǖBȅțȅțǼ࣐ <�� ࣐ࡢ࡚࡙࡛ �țǥȂȡȲǖǼǯ࣐ �<࣐ e[�࣐ �ȿǼȿȵȼ ࣐ࡡठ࡝ ࡢ࡚࡙࡛ ঳ȏȏॽ ँःअূँऄअ঴ॽॵ
��Bॽ
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